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ÀÓÒÅÍÒÈÔÈÊÀÖÈß ÊËÈÅÍÒÎÂ ÏÐÈ ÄÎÑÒÓÏÅ Ê ÈÍÔÎÐÌÀÖÈÈ
Â ÎÁÚÅÊÒÍÎ-ÎÐÈÅÍÒÈÐÎÂÀÍÍÛÕ ÑÅÒßÕ ÕÐÀÍÅÍÈß ÄÀÍÍÛÕ

Ðàññìàòðèâàåòñÿ çàäà÷à àóòåíòèôèêàöèè â îáúåêòíî-îðèåíòèðîâàííûõ ñåòÿõ õðàíåíèÿ äàííûõ. Ïðåäëîæåíà
ìîäåëü ðåøåíèÿ ýòîé çàäà÷è, íîâûé ïðîòîêîë àóòåíòèôèêàöèè è äîêàçàíà åãî êîððåêòíîñòü.

Ââåäåíèå
Ïîòðåáíîñòü ñîâðåìåííûõ èíôîðìàöèîííûõ öåíòðîâ â õðàíåíèè áîëüøèõ îáúåìîâ äàííûõ â ðåæèìå
íåïðåðûâíîé äîñòóïíîñòè ïðèâåëà ê ïîÿâëåíèþ äâóõ íàèáîëåå ðàñïðîñòðàíåííûõ àðõèòåêòóð – ñåòåé
õðàíåíèÿ äàííûõ (ÑÕÄ, àíãë. Storage Area Network) è ñåòåâûõ õðàíèëèù äàííûõ (Network Attached
Storage). Îáå àðõèòåêòóðû ïðåäíàçíà÷åíû äëÿ îáåñïå÷åíèÿ ýôôåêòèâíîãî äîñòóïà ê äàííûì ñî ñòîðîíû
êëèåíòñêèõ óçëîâ ñåòè, íî êàæäàÿ îáëàäàåò ñâîèìè ñîáñòâåííûìè íåäîñòàòêàìè, ñóæàþùèìè îáëàñòü
åå âîçìîæíîãî ïðàêòè÷åñêîãî ïðèìåíåíèÿ. Â ÷àñòíîñòè, èñïîëüçîâàíèå áëî÷íîãî èíòåðôåéñà ðàáîòû ñ
äàííûìè íå ïîçâîëÿåò ðåàëèçîâàòü ýôôåêòèâíóþ ìîäåëü áåçîïàñíîñòè, òàê êàê óïðàâëåíèå äîñòóïîì íà
óðîâíå áëîêîâ òðåáóåò ÷ðåçìåðíûõ çàòðàò ðåñóðñîâ, à íà óðîâíå ëîãè÷åñêèõ ðàçäåëîâ èëè óñòðîéñòâ
õðàíåíèÿ äàííûõ (ÓÕÄ) – íå  îáëàäàåò äîñòàòî÷íîé ãèáêîñòüþ [1].

Äëÿ ïðåîäîëåíèÿ íåäîñòàòêîâ ñîâìåñòíûìè óñèëèÿìè ïðåäñòàâèòåëåé ðàçëè÷íûõ ïðîèçâîäèòåëåé
(HP, IBM, Intel, Seagate è äð.) â OSD Technical Workgroup â ñîñòàâå SNIA (Storage Networking
Industry Association) îòíîñèòåëüíî íåäàâíî áûëà ðàçðàáîòàíà àðõèòåêòóðà îáúåêòíîãî õðàíåíèÿ äàííûõ
(Object Storage Architecture). Êëþ÷åâàÿ êîíöåïöèÿ, ëåæàùàÿ â îñíîâå ýòîé àðõèòåêòóðû, çàêëþ÷àåòñÿ
â õðàíåíèè ñîâîêóïíîñòè äàííûõ è ìåòàäàííûõ â âèäå îáúåêòîâ – àáñòðàêòíûõ ñóùíîñòåé, êîòîðûå
ìîãóò ïðåäñòàâëÿòü ñîáîé ôàéë, çàïèñü áàçû äàííûõ èëè öåëóþ ôàéëîâóþ ñèñòåìó. Ïðè ýòîì ôóíêöèè
óïðàâëåíèÿ äèñêîâûì ïðîñòðàíñòâîì, ñèíõðîíèçàöèè äîñòóïà è èíòåëëåêòóàëüíîãî êýøèðîâàíèÿ
âûïîëíÿþòñÿ ÓÕÄ â çàâèñèìîñòè îò òèïîâ è àòðèáóòîâ õðàíèìûõ îáúåêòîâ. Îäíèì èç âàæíåéøèõ
ïðåèìóùåñòâ äàííîãî ïîäõîäà ÿâëÿåòñÿ âîçìîæíîñòü îðãàíèçàöèè ìàñøòàáèðóåìîãî ðàçäåëÿåìîãî äîñòóïà
ê èíôîðìàöèè ñ êîíòðîëåì íà óðîâíå îáúåêòîâ.

Âàæíûì ýòàïîì ðàçâèòèÿ òåõíîëîãèè îáúåêòíîãî õðàíåíèÿ äàííûõ ñòàëî ïðèíÿòèå ñòàíäàðòà
ANSI INCITS 400-2004 [2], îïðåäåëÿþùåãî ðàñøèðåíèÿ èíòåðôåéñà SCSI äëÿ âçàèìîäåéñòâèÿ ñ
îáúåêòíûìè ÓÕÄ (Object Storage Device, OSD). Ðàáîòà [3] äîïîëíÿåò ñòàíäàðò äåòàëüíûì îïèñàíèåì
ïðîòîêîëà àóòåíòèôèêàöèè êëèåíòîâ è îáîñíîâàíèÿìè åãî ðàçðàáîòêè.

Â äàííîé ñòàòüå îòìå÷åíû ñóùåñòâåííûå íåäîñòàòêè ïðåäëîæåííîãî â ñòàíäàðòå ïîäõîäà ê
àóòåíòèôèêàöèè è ïðåäëîæåí àëüòåðíàòèâíûé ïðîòîêîë àóòåíòèôèêàöèè, ïîçâîëÿþùèé èõ ïðåîäîëåòü.
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1. Ìîäåëü áåçîïàñíîñòè îáúåêòíûõ ÑÕÄ
Ïðåäëîæåííàÿ â ñòàíäàðòå [2] ìîäåëü áåçîïàñíîñòè äëÿ îáúåêòíûõ ÑÕÄ îñíîâàíà íà êëàññè÷åñêîé

ìàíäàòíîé ñõåìå. Â ðåàëèçàöèè ìåõàíèçìîâ áåçîïàñíîñòè çàäåéñòâîâàíû ñëåäóþùèå êîìïîíåíòû ñåòè:
· îáúåêòíûå ÓÕÄ;
· ìåíåäæåð ïîëèòèêè áåçîïàñíîñòè (policy manager);
· ìåíåäæåð áåçîïàñíîñòè (security manager);
· êëèåíòñêèå ïðèëîæåíèÿ.
Ìåíåäæåð ïîëèòèêè áåçîïàñíîñòè âûïîëíÿåò äâå îñíîâíûå ôóíêöèè:
· êîîðäèíèðóåò îãðàíè÷åíèÿ äîñòóïà ìåæäó ÓÕÄ è êëèåíòàìè, ïîäãîòàâëèâàÿ ñîîòâåòñòâóþùèå

ïîëèòèêå áåçîïàñíîñòè ìàíäàòû (capability), êîòîðûå âïîñëåäñòâèè èñïîëüçóþòñÿ êëèåíòàìè êàê îñíîâàíèå
äëÿ ïîëó÷åíèÿ äîñòóïà ê îáúåêòàì è êîìàíäíûì ôóíêöèÿì íà óñòðîéñòâàõ õðàíåíèÿ;

· ñîãëàñîâàííî ñ ÓÕÄ ïðåäîòâðàùàåò íåáåçîïàñíîå èëè âðåìåííî íåæåëàòåëüíîå èñïîëüçîâàíèå
ïðîñòðàíñòâà íà ôèçè÷åñêèõ íîñèòåëÿõ.

Ãëàâíîé ôóíêöèåé ìåíåäæåðà áåçîïàñíîñòè ÿâëÿåòñÿ ïîäãîòîâêà óäîñòîâåðåíèé (credential) â
îòâåò íà çàïðîñû êëèåíòîâ. Óäîñòîâåðåíèå ïðåäñòàâëÿåò ñîáîé ñòðóêòóðó äàííûõ, ñîäåðæàùóþ
ïîäãîòîâëåííûé ìåíåäæåðîì ïîëèòèêè áåçîïàñíîñòè ìàíäàò è êðèïòîãðàôè÷åñêèå äàííûå äëÿ ïðîâåðêè
åãî àóòåíòè÷íîñòè. Âìåñòå ñ óäîñòîâåðåíèÿìè ìåíåäæåð áåçîïàñíîñòè îòïðàâëÿåò êëèåíòàì ìàíäàòíûå
êëþ÷è (capability key), âûðàáîòàííûå íà îñíîâå îáùèõ ñåêðåòíûõ êëþ÷åé ÓÕÄ è ìåíåäæåðà
áåçîïàñíîñòè, óñòàíàâëèâàåìûõ OSD-êîìàíäàìè SET KEY è SET MASTER KEY. Óäîñòîâåðåíèå
äàåò êëèåíòó âîçìîæíîñòü äîñòóïà ê îïðåäåëåííûì ðåñóðñàì ÑÕÄ, à ìàíäàòíûé êëþ÷ ïîçâîëÿåò
ïðîâåðÿòü àóòåíòè÷íîñòü êîìàíä è äàííûõ, êîòîðûìè îáìåíèâàþòñÿ ÓÕÄ è êëèåíòû.

Ïðîòîêîë îáìåíà ìåæäó êëèåíòîì è ìåíåäæåðîì áåçîïàñíîñòè â ñòàíäàðòå íå îïðåäåëÿåòñÿ –
îïèñàí òîëüêî ôîðìàò âîçâðàùàåìîãî óäîñòîâåðåíèÿ. Èñïîëüçîâàíèå áåçîïàñíîãî âçàèìîäåéñòâèÿ êëèåíòîâ
ñ ìåíåäæåðîì áåçîïàñíîñòè ÿâëÿåòñÿ êðèòè÷íûì äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè ñåòè â öåëîì. Îòñóòñòâèå
îïèñàíèÿ ïðîòîêîëà ïîëó÷åíèÿ óäîñòîâåðåíèé â ñòàíäàðòå ñâèäåòåëüñòâóåò î íåïîëíîòå èñïîëüçóåìîé
ñõåìû àóòåíòèôèêàöèè.

ÓÕÄ äëÿ êàæäîãî ïîëó÷åííîãî îò êëèåíòà çàïðîñà ïðîâåðÿåò, ÷òî:
· óäîñòîâåðåíèå íå ìîäèôèöèðîâàíî (ò. å. îíî ñãåíåðèðîâàíî ìåíåäæåðîì áåçîïàñíîñòè è ñîäåðæèò

êîä ïðîâåðêè öåëîñòíîñòè, âûðàáîòàííûé ñ ïîìîùüþ ñåêðåòíîãî êëþ÷à, èçâåñòíîãî òîëüêî ìåíåäæåðó
áåçîïàñíîñòè è äàííîìó ÓÕÄ);

· óäîñòîâåðåíèå áûëî çàêîííî ïîëó÷åíî êëèåíòîì îò ìåíåäæåðà áåçîïàñíîñòè èëè îò äðóãîãî
êëèåíòà (ò. å. êëèåíò çíàåò ñîîòâåòñòâóþùèé óäîñòîâåðåíèþ ìàíäàòíûé êëþ÷ è èñïîëüçóåò åãî äëÿ
ïîëó÷åíèÿ êîððåêòíîãî êîäà ïðîâåðêè öåëîñòíîñòè èëè çíà÷åíèé êîìàíä);

· çàïðîøåííàÿ êîìàíäà ðàçðåøåíà ìàíäàòîì, ñîäåðæàùèìñÿ â óäîñòîâåðåíèè.
Äëÿ âûïîëíåíèÿ êîìàíä êëèåíò çàïðàøèâàåò óäîñòîâåðåíèÿ è ìàíäàòíûå êëþ÷è ó ìåíåäæåðà

áåçîïàñíîñòè, ïîñëå ÷åãî ïîñûëàåò óäîñòîâåðåíèÿ ÓÕÄ êàê ñîñòàâíóþ ÷àñòü çàïðîñîâ êîìàíä, ñîäåðæàùèõ
êîä ïðîâåðêè öåëîñòíîñòè, ïîëó÷åííûé ñ ïîìîùüþ ìàíäàòíîãî êëþ÷à. Ôîðìàëüíîå äîêàçàòåëüñòâî
êðèïòîãðàôè÷åñêîé ñòîéêîñòè îïèñàííîãî ïðîòîêîëà äî íàñòîÿùåãî âðåìåíè íå ïðîèçâîäèëîñü.
Âçàèìîäåéñòâèå êîìïîíåíòîâ îáúåêòíîé ÑÕÄ â ðàìêàõ ñòàíäàðòíîé ìîäåëè áåçîïàñíîñòè
ïðîäåìîíñòðèðîâàíî íà ðèñ. 1.

Ðèñ. 1. Âçàèìîäåéñòâèå óñòðîéñòâ ñåòè â ñòàíäàðòíîé ìîäåëè áåçîïàñíîñòè
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Â ìîäåëè íå ïðåäóñìàòðèâàþòñÿ ìåõàíèçìû îáåñïå÷åíèÿ êîíôèäåíöèàëüíîñòè äàííûõ,
ïåðåäàâàåìûõ ìåæäó êëèåíòîì è ÓÕÄ. Íåñìîòðÿ íà òî, ÷òî â íåêîòîðûõ ñëó÷àÿõ èìååòñÿ âîçìîæíîñòü
èñïîëüçîâàíèÿ òðàíñïîðòíîãî ïðîòîêîëà SCSI äëÿ çàùèòû êîíôèäåíöèàëüíîñòè òðàôèêà (íàïðèìåð, ñ
ïîìîùüþ ïðîòîêîëîâ áåçîïàñíîñòè Fibre Channel [5]), îòñóòñòâèå äàííîãî ìåõàíèçìà â áàçîâîì êîìàíäíîì
ïðîòîêîëå OSD îçíà÷àåò íåâîçìîæíîñòü ôàêòè÷åñêîé ðåàëèçàöèè ïîëèòèêè ðàçãðàíè÷åíèÿ äîñòóïà
êëèåíòîâ ê îáúåêòàì â áîëüøèíñòâå ñëó÷àåâ. Îïèñàííàÿ ñõåìà ïðåäóñìàòðèâàåò òîëüêî ìàíäàòíûå
êëþ÷è, èñïîëüçóåìûå äëÿ ïðîâåðêè àóòåíòè÷íîñòè ïåðåäàâàåìûõ äàííûõ.

Îäíèì èç äîñòîèíñòâ ñòàíäàðòíîé ìîäåëè áåçîïàñíîñòè ÿâëÿåòñÿ öåíòðàëèçîâàííîå õðàíåíèå
ïîëèòèêè áåçîïàñíîñòè, óïðîùàþùåå ïðîöåäóðû åå ñîïðîâîæäåíèÿ è ñíèæàþùåå ñëîæíîñòü
ñîîòâåòñòâóþùèõ óñòðîéñòâ. Îäíàêî öåíòðàëèçàöèÿ äîñòèãàåòñÿ çà ñ÷åò ïðèìåíåíèÿ óäîñòîâåðåíèé, ñ
ïîìîùüþ êîòîðûõ êëèåíòû ïîëó÷àþò äîñòóï ê ðåñóðñàì ñåòè. Òàê êàê âñå óäîñòîâåðåíèÿ âûäàåò
ìåíåäæåð áåçîïàñíîñòè, ïðè äîñòàòî÷íî áîëüøîì êîëè÷åñòâå õðàíèìûõ â ñåòè îáúåêòîâ è ðàáîòàþùèõ
ñ íèìè êëèåíòîâ, ïðîèçâîäèòåëüíîñòü ìåíåäæåðà ìîæåò ñòàòü íåäîñòàòî÷íîé. Ïðè ýòîì ìåíåäæåð
áåçîïàñíîñòè òàêæå ñòàíîâèòñÿ åäèíîé òî÷êîé îòêàçà è ïðèîðèòåòíîé ìèøåíüþ äëÿ ñåòåâûõ àòàê.

Íåîáõîäèìîñòü ïîëó÷åíèÿ ó ìåíåäæåðà áåçîïàñíîñòè ðåêâèçèòîâ äîñòóïà ïðè êàæäîì îáðàùåíèè
êëèåíòà ê íîâîìó îáúåêòó, õðàíèìîìó â ÑÕÄ, ïðåäïîëàãàåò äèñêðåöèîííóþ îðãàíèçàöèþ ïîëèòèêè
áåçîïàñíîñòè. Îäíàêî ïîñëåäíåå âðåìÿ âñå áîëüøóþ ïîïóëÿðíîñòü ïîëó÷àåò ðîëåâàÿ ìîäåëü óïðàâëåíèÿ
äîñòóïîì [6]. Èññëåäîâàíèÿ [7, 8] ïîêàçàëè, ÷òî îíà èìååò âûñîêóþ ýêîíîìè÷åñêóþ ýôôåêòèâíîñòü è
îòâå÷àåò ñîâðåìåííûì òðåáîâàíèÿì êîììåð÷åñêîãî è ãîñóäàðñòâåííîãî ñåêòîðîâ. Äàííàÿ ìîäåëü óïðîùàåò
ïðîöåññ àäìèíèñòðèðîâàíèÿ ñèñòåìû óïðàâëåíèÿ äîñòóïîì è ÿâëÿåòñÿ áîëåå ãèáêîé, ÷åì òðàäèöèîííûå
äèñêðåöèîííûå è ìàíäàòíûå ìîäåëè. Íèæå áóäåò ïîêàçàíî, ÷òî â îáúåêòíûõ ÑÕÄ ðîëåâàÿ ìîäåëü
óïðàâëåíèÿ äîñòóïîì ïîçâîëÿåò íå òîëüêî óïðîñòèòü ñîïðîâîæäåíèå ïîëèòèêè áåçîïàñíîñòè, íî è
ñóùåñòâåííî ñíèçèòü íàãðóçêó íà ìåíåäæåðà áåçîïàñíîñòè.

Òàêèì îáðàçîì, âûÿâëÿþòñÿ ñëåäóþùèå îñíîâíûå íåäîñòàòêè ñòàíäàðòíîé ñõåìû àóòåíòèôèêàöèè
êëèåíòîâ â îáúåêòíîé ÑÕÄ: îòñóòñòâèå ôèêñèðîâàííîãî ìåõàíèçìà ïîëó÷åíèÿ óäîñòîâåðåíèé îò ìåíåäæåðà
áåçîïàñíîñòè; îòñóòñòâèå ôîðìàëüíîãî äîêàçàòåëüñòâà êðèïòîãðàôè÷åñêîé ñòîéêîñòè ïðîòîêîëà àóòåíòèôèêàöèè;
îòñóòñòâèå ïîääåðæêè çàùèùåííûõ ñîåäèíåíèé ìåæäó êëèåíòàìè è ÓÕÄ äëÿ ïåðåäà÷è äàííûõ ñ
îáåñïå÷åíèåì êîíôèäåíöèàëüíîñòè è öåëîñòíîñòè; ïîòðåáíîñòü â ÷àñòûõ âçàèìîäåéñòâèÿõ ìåæäó êëèåíòàìè
è ìåíåäæåðîì áåçîïàñíîñòè äëÿ ïîëó÷åíèÿ óäîñòîâåðåíèé, ïðèâîäÿùàÿ ê íàëè÷èþ â ÑÕÄ åäèíîé òî÷êè
îòêàçà; îðèåíòàöèÿ íà äèñêðåöèîííóþ ìîäåëü óïðàâëåíèÿ äîñòóïîì, òðåáóþùóþ ïîâûøåííûõ çàòðàò ðåñóðñîâ.

2. Ïðîòîêîë àóòåíòèôèêàöèè
Îïðåäåëèì ñïèñîê òðåáîâàíèé ê ïðîòîêîëó àóòåíòèôèêàöèè, êîòîðûé ïîçâîëèë áû óñòðàíèòü

ïðåäñòàâëåííûå íåäîñòàòêè: îñóùåñòâëåíèå âçàèìíîé àóòåíòèôèêàöèè ìåæäó êëèåíòàìè è ÓÕÄ; ïîääåðæêà
ìåõàíèçìîâ óñòàíîâëåíèÿ çàùèùåííûõ ñîåäèíåíèé, îáåñïå÷èâàþùèõ çàùèòó èíôîðìàöèè, ïåðåäàâàåìîé
ìåæäó êëèåíòàìè è ÓÕÄ; ïîääåðæêà ðîëåâîé ìîäåëè óïðàâëåíèÿ äîñòóïîì; óñòîé÷èâîñòü ê ðàçëè÷íûì
ñåòåâûì àòàêàì, â òîì ÷èñëå ê àòàêàì ìåòîäàìè ïîâòîðà ñåàíñà, âêëþ÷åíèÿ â êàíàë, äåïåðñîíèôèêàöèè,
îòðàæåíèÿ, àòàêàì ïî âûáðàííîìó òåêñòó è àòàêàì ìåòîäîì ôîðñèðîâàííîé çàäåðæêè; îòñóòñòâèå åäèíîé
òî÷êè îòêàçà â ñèñòåìå è ñîîòâåòñòâóþùåå ðàñïðåäåëåíèå ôóíêöèé áåçîïàñíîñòè ìåæäó ìåíåäæåðîì
áåçîïàñíîñòè è ÓÕÄ; ìèíèìèçàöèÿ êîëè÷åñòâà îáìåíîâ ìåæäó êëèåíòîì è ìåíåäæåðîì áåçîïàñíîñòè,
ïîçâîëÿþùàÿ ñíèçèòü êîëè÷åñòâî ïåðåäàâàåìîãî ïî ñåòè ñëóæåáíîãî òðàôèêà è óìåíüøèòü íàãðóçêó íà
ìåíåäæåðà áåçîïàñíîñòè; îòíîñèòåëüíî íåáîëüøîå êîëè÷åñòâî êëþ÷åé äîñòóïà, èñïîëüçóåìûõ â ñèñòåìå;
îòñóòñòâèå èçáûòî÷íûõ îïåðàöèé è ýëåìåíòîâ â ñîîáùåíèÿõ ïðîòîêîëà; ôîðìàëüíî äîêàçàííàÿ ñòîéêîñòü
ïðîòîêîëà ê àòàêàì ïðîòèâíèêà â óñëîâèÿõ çàäàííûõ ïðåäïîëîæåíèé îòíîñèòåëüíî ñðåäû ïðèìåíåíèÿ.

Îáùàÿ ïîñëåäîâàòåëüíîñòü âçàèìîäåéñòâèÿ êëèåíòà ñ ìåíåäæåðîì áåçîïàñíîñòè è ÓÕÄ â
ïðåäëàãàåìîì ïðîòîêîëå ïî ñðàâíåíèþ ñî ñòàíäàðòíûì ïðîòîêîëîì îñòàåòñÿ íåèçìåííîé. Ðàññìîòðèì
ðàçëè÷íûå âèäû êëþ÷åé äîñòóïà.
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· Ìàíäàòíûé êëþ÷. Ìàíäàòíûé êëþ÷ [2, 9] óêàçûâàåò ïðàâà äîñòóïà êëèåíòà ê íåêîòîðîìó îáúåêòó.
Íàïðèìåð, ìàíäàòíûé êëþ÷ ìîæåò ãåíåðèðîâàòüñÿ ïî ôîðìóëå capKey = MACK(accessrights,O,expiry),
ãäå K – îáùèé êëþ÷ ìåíåäæåðà áåçîïàñíîñòè è óñòðîéñòâà, õðàíÿùåãî îáúåêò O, MAC – êîä
àóòåíòèôèêàöèè ñîîáùåíèé (íàïðèìåð, HMAC [10]), expiry – ñðîê äåéñòâèÿ êëþ÷à. Ìàíäàòíûå êëþ÷è
èñïîëüçóþòñÿ â ñòàíäàðòíîì ïðîòîêîëå àóòåíòèôèêàöèè êëèåíòîâ â îáúåêòíûõ ÑÕÄ.

· Ëè÷íûé êëþ÷. Ëè÷íûé êëþ÷ [11, 12] ïîçâîëÿåò ÓÕÄ ïðîâåðèòü ëè÷íîñòü êîíêðåòíîãî êëèåíòà.
Åãî âû÷èñëåíèå ìîæåò ïðîâîäèòüñÿ ïîñðåäñòâîì ôîðìóëû idKey = MACK(identity,expiry), ãäå K –
îáùèé êëþ÷ ìåíåäæåðà áåçîïàñíîñòè è óñòðîéñòâà, identity – èäåíòèôèêàòîð êëèåíòà. Ïðè èñïîëüçîâàíèè
ëè÷íûõ êëþ÷åé óñòðîéñòâàì íåîáõîäèìî õðàíèòü òàáëèöû ïðàâ äîñòóïà ñîâìåñòíî ñ êàæäûì îáúåêòîì.

· Ðîëåâîé êëþ÷. Ðîëåâîé êëþ÷ [12] èñïîëüçóåòñÿ äëÿ àóòåíòèôèêàöèè â ñèñòåìàõ ñ ïîääåðæêîé
ðîëåâîé ìîäåëè óïðàâëåíèÿ äîñòóïîì. Îí ïîçâîëÿåò ÓÕÄ ïðîâåðèòü, íàçíà÷åíà ëè êëèåíòó çàïðîøåííàÿ
ðîëü. Âû÷èñëåíèå òàêîãî êëþ÷à ìîæåò îñóùåñòâëÿòüñÿ êàê roleKey = MACK(role,expiry), ãäå K –
îáùèé êëþ÷ ìåíåäæåðà áåçîïàñíîñòè è óñòðîéñòâà, ëèáî ëè÷íûé êëþ÷ êëèåíòà, âû÷èñëåííûé ñîãëàñíî
ñîîòíîøåíèþ idKey = MACK(id,H(roles),expiry), ãäå H(roles) – õýø-ôóíêöèÿ îò êîíêàòåíàöèè
âñåõ ðîëåé, íàçíà÷åííûõ êëèåíòó.

Äëÿ ðåàëèçàöèè ðîëåâîé ìîäåëè óïðàâëåíèÿ äîñòóïîì íàèëó÷øèì îáðàçîì ïîäõîäèò ñî÷åòàíèå
ëè÷íûõ è ðîëåâûõ êëþ÷åé â îäíîì ïðîòîêîëå àóòåíòèôèêàöèè. Ïðè ýòîì ñîîòâåòñòâèå ïîëüçîâàòåëåé
è íàçíà÷åííûõ èì ðîëåé ñîïðîâîæäàåòñÿ â áàçå äàííûõ ìåíåäæåðà áåçîïàñíîñòè, à ñîîòâåòñòâèå ðîëåé
è íàçíà÷åííûõ èì ïðèâèëåãèé ñîïðîâîæäàåòñÿ íà ÓÕÄ â âèäå ðîëåâûõ ñïèñêîâ êîíòðîëÿ äîñòóïà.
Ñîãëàñíî èññëåäîâàíèÿì èçìåíåíèÿ â ñîîòâåòñòâèè ïðèâèëåãèé è ðîëåé ïðîèñõîäÿò íàìíîãî ðåæå, ÷åì
â ñîîòâåòñòâèè ðîëåé è ïîëüçîâàòåëåé, ïîýòîìó òàêîå ðàñïðåäåëåíèå ôóíêöèé óïðàâëåíèÿ ïîëèòèêîé
áåçîïàñíîñòè ïîçâîëÿåò ñîêðàòèòü êàê êîëè÷åñòâî êëþ÷åé äîñòóïà, èñïîëüçóåìûõ â ñèñòåìå, òàê è
êîëè÷åñòâî îáìåíîâ, ñîâåðøàåìûõ â åäèíèöó âðåìåíè ìåæäó êëèåíòàìè è ìåíåäæåðîì áåçîïàñíîñòè.

Äëÿ îáåñïå÷åíèÿ ñâîåâðåìåííîãî âñòóïëåíèÿ â ñèëó èçìåíåíèé â ïîëèòèêå áåçîïàñíîñòè ìîãóò
áûòü ïðåäóñìîòðåíû äâà ìåòîäà àííóëèðîâàíèÿ ëè÷íûõ êëþ÷åé, âûäàííûõ ìåíåäæåðîì áåçîïàñíîñòè:
âêëþ÷åíèå â ëè÷íûé êëþ÷ ñðîêà åãî äåéñòâèÿ; âêëþ÷åíèå â ëè÷íûé êëþ÷ åãî âåðñèè è ñîïðîâîæäåíèå
ñïèñêà àííóëèðîâàííûõ âåðñèé êëþ÷åé, êîòîðûé ìåíåäæåð áåçîïàñíîñòè ðàñïðåäåëÿåò ïî ÓÕÄ.

Ïðåäëàãàåòñÿ äâà âàðèàíòà ïðîòîêîëà àóòåíòèôèêàöèè. Íèæå ïðèâåäåíû èõ ñïåöèôèêàöèè.
Îíè ðàçëè÷àþòñÿ êîëè÷åñòâîì ðàóíäîâ îáìåíà è òðåáîâàíèåì ñèíõðîíèçàöèè ñèñòåìíûõ ÷àñîâ ó÷àñòíèêîâ.
Â çàâèñèìîñòè îò ñðåäû ôóíêöèîíèðîâàíèÿ óñòðîéñòâ îáúåêòíîé ÑÕÄ ìîæåò áûòü ïîëåçåí òîò èëè
èíîé âàðèàíò.

1. Íà÷àëüíûå óñëîâèÿ è ïðåäïîëîæåíèÿ. Ìåíåäæåð áåçîïàñíîñòè ÿâëÿåòñÿ äîâåðåííûì
ó÷àñòíèêîì. Îí îòâå÷àåò çà áåçîïàñíóþ íàñòðîéêó ñèñòåìû, íåîáõîäèìûå ïàðàìåòðû áåçîïàñíîñòè,
òàêèå êàê êëþ÷è, à òàêæå èõ áåçîïàñíîå õðàíåíèå. Ìåíåäæåð èìååò èíôîðìàöèþ î ëåãèòèìíûõ
ïîëüçîâàòåëÿõ ñèñòåìû è ðàñïîëàãàåò ìåòîäàìè áåçîïàñíîé àóòåíòèôèêàöèè è îáìåíà ñ êëèåíòàìè. Â
ñëó÷àå êîìïðîìåòàöèè ìåíåäæåðà áåçîïàñíîñòè êîìïðîìåòèðóåòñÿ âñÿ ÑÕÄ.

Êëèåíòû èëè êîíå÷íûå ïîëüçîâàòåëè ÿâëÿþòñÿ íåäîâåðåííûìè ó÷àñòíèêàìè. Îíè ìîãóò
âûïîëíÿòü âñå âèäû àêòèâíûõ è ïàññèâíûõ àòàê, íàïðèìåð, äåïåðñîíèôèêàöèþ ëåãèòèìíûõ êëèåíòîâ è
ïîïûòêè îñóùåñòâëåíèÿ íåñàíêöèîíèðîâàííîãî äîñòóïà. Êîììóíèêàöèîííûå ñîåäèíåíèÿ ÿâëÿþòñÿ
ïîëíîñòüþ îòêðûòûìè. Â ñâÿçè ñ ýòèì ïðîòèâíèê ìîæåò âûïîëíÿòü àêòèâíûå è ïàññèâíûå àòàêè, òàêèå
êàê ïðîñëóøèâàíèå, ìàñêàðàä, âñòàâêà è ìîäèôèêàöèÿ äàííûõ è ò. ä. ÓÕÄ ÿâëÿþòñÿ äîâåðåííûìè
ó÷àñòíèêàìè ñ òî÷êè çðåíèÿ âûïîëíåíèÿ ñâîèõ ôóíêöèé, òî åñòü ïðåäîñòàâëÿþò äîñòóï òîëüêî
ëåãèòèìíûì ïîëüçîâàòåëÿì ñèñòåìû.

2. Îáîçíà÷åíèÿ.
A – êëèåíò ÑÕÄ, B – ÓÕÄ, T – ìåíåäæåð áåçîïàñíîñòè, IA – èäåíòèôèêàòîð êëèåíòà A,

IB – èäåíòèôèêàòîð ÓÕÄ B, idKeyAB – ëè÷íûé êëþ÷ êëèåíòà A äëÿ âçàèìîäåéñòâèÿ ñ óñòðîéñòâîì



И. Л. Алферов

66

B, roleKeyAB – ðîëåâîé êëþ÷ êëèåíòà A äëÿ âçàèìîäåéñòâèÿ ñ óñòðîéñòâîì B ïðè îïðåäåëåííîì
íàáîðå àêòèâíûõ ðîëåé, roleList – êîíêàòåíàöèÿ âñåõ íàçíà÷åííûõ êëèåíòó A ðîëåé, activeRoleList –
êîíêàòåíàöèÿ àêòèâèðóåìûõ â ñåàíñå ðîëåé êëèåíòà A, L – ñðîê äåéñòâèÿ è/èëè íîìåð âåðñèè ëè÷íîãî
êëþ÷à êëèåíòà A, KAT – îáùèé ñåêðåòíûé êëþ÷ ìåíåäæåðà áåçîïàñíîñòè è êëèåíòà A, KBT – îáùèé
ñåêðåòíûé êëþ÷ ìåíåäæåðà áåçîïàñíîñòè è óñòðîéñòâà B, E – ñèììåòðè÷íûé àëãîðèòì øèôðîâàíèÿ,
MAC – êîä àóòåíòèôèêàöèè ñîîáùåíèé, H – õýø-ôóíêöèÿ ñ òðóäíî îáíàðóæèìûìè êîëëèçèÿìè,
NA, NA1, NA2 – âûáðàííûå êëèåíòîì A ñëó÷àéíûå ÷èñëà, NB – âûáðàííîå ÓÕÄ B ñëó÷àéíîå ÷èñëî,
ÒA – ìåòêà âðåìåíè ïî ñèñòåìíûì ÷àñàì êëèåíòà A, kA – ñãåíåðèðîâàííûé êëèåíòîì A ñåàíñîâûé
ïîäêëþ÷, kB – ñãåíåðèðîâàííûé óñòðîéñòâîì B ñåàíñîâûé ïîäêëþ÷, k – ñåàíñîâûé êëþ÷ çàùèùåííîãî
ñîåäèíåíèÿ ìåæäó A è B, f – ôóíêöèÿ êîìáèíèðîâàíèÿ êëþ÷åé îò äâóõ àðãóìåíòîâ.

3. Ïðåäâàðèòåëüíûé ýòàï ïðîòîêîëà (èñõîäíàÿ íàñòðîéêà). A è T ðàçäåëÿþò êëþ÷ KAT, B è T
ðàçäåëÿþò êëþ÷ KBT. T õðàíèò áàçó äàííûõ, îïðåäåëÿþùóþ ñîîòâåòñòâèå êëèåíòîâ è íàçíà÷åííûõ èì
ðîëåé. A íàçíà÷åí ñïèñîê ðîëåé roleList.

Îïðåäåëåíèÿ:
idKeyAB=defMACKBT(IA, H(roleList), L), roleKeyAB=defMACidKeyAB(activeRole List), k=deff(kA,kB).

4. Ðàáî÷èé ýòàï ïðîòîêîëà (ñîîáùåíèÿ).
Âàðèàíò I:

),(:)4(

),,(,,,,:)3(

),,,,(:)2(
,,:)1(

BAroleKey

AAAroleKeyA

BABAK

ABA

kTEBA

kTIEListactiveRoleLroleListIBA

ILroleListidKeyNETA
NIITA

AB

AB

AT

←

→

←
→

Âàðèàíò II:

(1) A→T : IA, IB, NA1
(2) A←T : EKAT

(NA1, 
idKeyAB, roleList, L, IB)

(3) A←B : NB

(4) A→B : IA, roleList, L, activeRole List, EroleKeyAB
(IA, TA, kA)

(5) A←B : EroleKeyAB
(NA2

, kB)

5. Äåéñòâèÿ, âûïîëíÿåìûå ó÷àñòíèêàìè ïðîòîêîëà.
Âàðèàíò I:
· A ãåíåðèðóåò NA è îòïðàâëÿåò T ñîîáùåíèå (1).
· Ò îñóùåñòâëÿåò çàïðîñ ê áàçå äàííûõ è îïðåäåëÿåò ñïèñîê äîñòóïíûõ ðîëåé äëÿ A. Ïîñëå

ýòîãî T ãåíåðèðóåò äëÿ A ëè÷íûé êëþ÷ idKeyAB  ñ çàäàííûì ñðîêîì äåéñòâèÿ/âåðñèåé L, øèôðóåò
ïîëó÷åííîå çíà÷åíèå NA è äðóãèå äàííûå íà êëþ÷å KAT è îòïðàâëÿåò ñîîáùåíèå (2).

· A ðàñøèôðîâûâàåò ñîîáùåíèå (2) è ïðîâåðÿåò, ÷òî ïîëó÷åííûé èäåíòèôèêàòîð ÓÕÄ è NA

ñîâïàäàþò ñ îòïðàâëåííûìè â ñîîáùåíèè (1). Â ñëó÷àå åñëè ïðîâåðêà íåóäà÷íà, A ïûòàåòñÿ ïîâòîðèòü
ïðîòîêîë. Äàëåå A âûáèðàåò íåîáõîäèìûé íà÷àëüíûé íàáîð àêòèâíûõ ðîëåé activeRoleList äëÿ óñòàíîâêè
çàùèùåííîãî ñåàíñà ñâÿçè ñ B, âû÷èñëÿåò ðîëåâîé êëþ÷ roleKeyAB, ãåíåðèðóåò ñåàíñîâûé ïîäêëþ÷ kA,
ôîðìèðóåò è ïîñûëàåò B ñîîáùåíèå (3).

· Ïîëó÷èâ ñîîáùåíèå (3), B ïðîâåðÿåò, ÷òî ïîëó÷åííîå ìíîæåñòâî àêòèâèçèðóåìûõ ðîëåé
activeRoleList ÿâëÿåòñÿ ïîäìíîæåñòâîì ìíîæåñòâà äîñòóïíûõ ðîëåé roleList, âû÷èñëÿåò õýø-ôóíêöèþ
H îò ïîëó÷åííîãî ñïèñêà roleList è, èñïîëüçóÿ ïîëó÷åííûå â ñîîáùåíèè çíà÷åíèÿ, âû÷èñëÿåò ëè÷íûé
êëþ÷ idKeyAB è ðîëåâîé êëþ÷ roleKeyAB. Èñïîëüçóÿ ðîëåâîé êëþ÷, B ðàñøèôðîâûâàåò âòîðóþ ÷àñòü
ñîîáùåíèÿ (3), èçâëåêàåò èäåíòèôèêàòîð IA, ìåòêó âðåìåíè TA è ñåàíñîâûé ïîäêëþ÷ kA, ïðîâåðÿÿ,
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÷òî: èäåíòèôèêàòîðû IA â îáåèõ ÷àñòÿõ ñîîáùåíèÿ ñîâïàäàþò; ìåòêà âðåìåíè TA äåéñòâèòåëüíà, ò. å.
íàõîäèòñÿ â ïðåäåëàõ äîïóñòèìîãî îòêëîíåíèÿ îò ñèñòåìíîãî âðåìåíè B; ñèñòåìíîå âðåìÿ B íàõîäèòñÿ
â ïðåäåëàõ ñðîêà äåéñòâèÿ ëè÷íîãî êëþ÷à L, ëèáî â ñïèñêå àííóëèðîâàííûõ âåðñèé êëþ÷åé îòñóòñòâóåò
âåðñèÿ ëè÷íîãî êëþ÷à L. Åñëè ïðîâåðêà ïðîõîäèò, òî B îáúÿâëÿåò àóòåíòèôèêàöèþ A óñïåøíîé, èíà÷å
îòêàçûâàåò A â îáñëóæèâàíèè.

· B âûðàáàòûâàåò ñåàíñîâûé ïîäêëþ÷ kB, êîíñòðóèðóåò è îòïðàâëÿåò A ñîîáùåíèå (4), ñîäåðæàùåå
çàøèôðîâàííûå TA è kB. Èñïîëüçóÿ ïîäêëþ÷è kA è kB, B âû÷èñëÿåò ñåàíñîâûé êëþ÷ k, êîòîðûé
èñïîëüçóåòñÿ äëÿ îðãàíèçàöèè çàùèùåííîãî ñîåäèíåíèÿ ñ A.

· A ðàñøèôðîâûâàåò ñîîáùåíèå (4). Åñëè ìåòêà âðåìåíè TA ñîâïàäàåò ñ îòïðàâëåííîé â ñîîáùåíèè
(3), A îáúÿâëÿåò àóòåíòèôèêàöèþ B óñïåøíîé è âû÷èñëÿåò ñåàíñîâûé êëþ÷ k.

Âàðèàíò II:
Ïîñëåäîâàòåëüíîñòü äåéñòâèé âî âòîðîì âàðèàíòå ïðîòîêîëà îòëè÷àåòñÿ îò ïåðâîãî òåì, ÷òî

îáìåí êëèåíòà A ñ ÓÕÄ B íà÷èíàåòñÿ ñ çàïðîñà è ïîëó÷åíèÿ îò B ñãåíåðèðîâàííîãî èì ñëó÷àéíîãî
÷èñëà NB. Çàòåì ñâåæåñòü ñîîáùåíèé (4) è (5) ãàðàíòèðóåòñÿ ïåðåäàâàåìûìè â íèõ âìåñòî ìåòêè
âðåìåíè TA ñëó÷àéíûìè ÷èñëàìè NB è NA2.

6. Ðåçóëüòàòû: A è B âçàèìíî àóòåíòèôèöèðîâàíû. A è B ðàçäåëÿþò îáùèé ñîâìåñòíî
âû÷èñëåííûé ñåàíñîâûé êëþ÷ k. B äîâåðÿåò ñïèñêó äîïóñòèìûõ ðîëåé êëèåíòà roleList (ò. å.
àóòåíòè÷íûì èñòî÷íèêîì äàííîãî ñïèñêà ÿâëÿåòñÿ ìåíåäæåð T) â òå÷åíèå ñðîêà äåéñòâèÿ L, ëèáî äî
ìîìåíòà ïîìåùåíèÿ âåðñèè L ëè÷íîãî êëþ÷à A â ñïèñîê àííóëèðîâàííûõ âåðñèé êëþ÷åé. Â äîâåðÿåò
ñïèñêó àêòèâèðóåìûõ ðîëåé êëèåíòà activeRoleList, ò. å. àóòåíòè÷íûì èñòî÷íèêîì ñïèñêà ÿâëÿåòñÿ A,
è âñå ðîëè ñïèñêà ÿâëÿþòñÿ äîïóñòèìûìè, â òå÷åíèå ñðîêà äåéñòâèÿ L, ëèáî äî ìîìåíòà ïîìåùåíèÿ
âåðñèè L ëè÷íîãî êëþ÷à A â ñïèñîê àííóëèðîâàííûõ âåðñèé êëþ÷åé.

7. Ïðèìå÷àíèÿ. Òàê êàê â âàðèàíòå I èñïîëüçóþòñÿ ìåòêè âðåìåíè, ñèñòåìíûå ÷àñû âñåõ
ó÷àñòíèêîâ äîëæíû áûòü ñèíõðîíèçèðîâàíû è çàùèùåíû. Åñëè â âàðèàíòå II íå èñïîëüçóþòñÿ ïîëÿ
ñðîêîâ äåéñòâèÿ, òî ïðîòîêîë ìîæåò âûïîëíÿòüñÿ óñòðîéñòâàìè, ó êîòîðûõ ñèñòåìíûå ÷àñû ðàáîòàþò
àñèíõðîííî èëè îòñóòñòâóþò.

Êëèåíò ìîæåò èñïîëüçîâàòü ñâîé ëè÷íûé êëþ÷ äëÿ àóòåíòèôèêàöèè áåç äîïîëíèòåëüíîãî
âçàèìîäåéñòâèÿ ñ T, òî åñòü áåç îáìåíà ñîîáùåíèÿìè (1) è (2), äî òåõ ïîð, ïîêà íå èñòå÷åò ñðîê
äåéñòâèÿ êëþ÷à èëè íå áóäåò àííóëèðîâàíà âåðñèÿ êëþ÷à.

3. Àíàëèç êîððåêòíîñòè ïðîòîêîëà
Äëÿ òîãî ÷òîáû âûÿâèòü âîçìîæíûå ñëàáûå ìåñòà ïðåäëîæåííîãî ïðîòîêîëà è äîêàçàòü åãî

ñòîéêîñòü â óñëîâèÿõ çàäàííûõ ïðåäïîëîæåíèé î äîâåðèè, ïðîâåäåì åãî ôîðìàëüíûé àíàëèç ñ ïîìîùüþ
BAN-ëîãèêè, ïðåäñòàâëÿþùåé ñîáîé ýôôåêòèâíóþ ìåòîäîëîãèþ àíàëèçà ïðîòîêîëîâ àóòåíòèôèêàöèè.
Â ïðîöåññå àíàëèçà áóäåì èñïîëüçîâàòü îáîçíà÷åíèÿ è ïîñòóëàòû, èçëîæåííûå â ðàáîòå [13] è â
ñïåöèôèêàöèè ïðîòîêîëà. Òàê êàê â ïðîòîêîëå èñïîëüçóþòñÿ êîíñòðóêöèè, íå ïðåäóñìîòðåííûå
êëàññè÷åñêîé BAN-ëîãèêîé, ââåäåì íåêîòîðûå äîïîëíèòåëüíûå ôîðìàëüíûå îáîçíà÷åíèÿ è ïîñòóëàòû:

1)            – óòâåðæäåíèå î çíàíèè ó÷àñòíèêîì P ôîðìóëû X. Äàííîå óòâåðæäåíèå ÿâëÿåòñÿ
áîëåå ñëàáûì, ÷åì             , ïîäðàçóìåâàþùåå ïåðåäà÷ó X â îäíîì èç ñîîáùåíèé, îòïðàâëåííûõ äðóãèìè
ó÷àñòíèêàìè ïðîòîêîëà;

2)        – êîä àóòåíòèôèêàöèè ôîðìóëû X íà êëþ÷å K, ïîçâîëÿþùèé óñòàíîâèòü çíàíèå X
ó÷àñòíèêîì ïðîòîêîëà áåç íåïîñðåäñòâåííîé ïåðåäà÷è X ïî êàíàëó ñâÿçè;

3)               – óòâåðæäåíèå î ïðèíàäëåæíîñòè õàðàêòåðèñòèêè X ó÷àñòíèêó P;
4)                         – P è Q ìîãóò èñïîëüçîâàòü ïîäêëþ÷ K, âûðàáîòàííûé P, äëÿ ãåíåðàöèè

îáùåãî ñåàíñîâîãî êëþ÷à. Ïîäêëþ÷ íå ìîæåò áûòü ðàñêðûò íèêåì, êðîìå P, Q è ó÷àñòíèêîâ, êîòîðûì
îíè äîâåðÿþò;

XP p
XP<

KX ][

PX a

QP K⎯⎯→← →
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5) QP K⎯⎯→←←  – P è Q ìîãóò èñïîëüçîâàòü ïîäêëþ÷ K, âûðàáîòàííûé Q.
Íåêîòîðûå ïîñòóëàòû, êàñàþùèåñÿ çíàíèÿ ôîðìóë:
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Ïîñëåäíèé ïîñòóëàò ïîçâîëÿåò ó÷àñòíèêó P óñòàíîâèòü ôàêò èñïîëüçîâàíèÿ êëþ÷à K îäíèì èç
äðóãèõ ó÷àñòíèêîâ ïðîòîêîëà â òåêóùåé òðàíçàêöèè.

Íåêîòîðûå äîïîëíèòåëüíûå ïîñòóëàòû:

Ôîðìàëèçàöèÿ âàðèàíòà I ïðîòîêîëà ìîæåò áûòü çàïèñàíà ñëåäóþùèì îáðàçîì:

Ïåðâîå ñîîáùåíèå îïóùåíî, òàê êàê îíî íå ìåíÿåò ëîãè÷åñêèõ ñâîéñòâ ïðîòîêîëà. Ñëó÷àéíîå
÷èñëî NA, ñðîê äåéñòâèÿ/íîìåð âåðñèè L è ìåòêà âðåìåíè TA ðàññìàòðèâàþòñÿ êàê çíà÷åíèÿ,
îáåñïå÷èâàþùèå ñâåæåñòü ñîîáùåíèé. Ñâîéñòâà ïðèíàäëåæíîñòè ñïèñêîâ ðîëåé êëèåíòó A èñïîëüçóþòñÿ
â ïðîòîêîëå äëÿ äîêàçàòåëüñòâà êîððåêòíîñòè ðåàëèçàöèè ïîëèòèêè áåçîïàñíîñòè íà ýòàïå
àóòåíòèôèêàöèè. Çàïèøåì ôîðìàëèçàöèþ ïðåäïîëîæåíèé ïðîòîêîëà.

Ðàññìîòðèì ïîøàãîâî èçìåíåíèå îáëàñòåé äîâåðèÿ ó÷àñòíèêîâ. Ïðè ïîëó÷åíèè ñîîáùåíèÿ (2)
êëèåíòîì A, èñïîëüçóÿ èçâåñòíûå ïîñòóëàòû BAN-ëîãèêè, ïîëó÷àåì:
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Çíàÿ ðîëåâîé êëþ÷, B ìîæåò ðàñøèôðîâàòü çàùèùåííóþ ÷àñòü ñîîáùåíèÿ è ïðîâåðèòü ñâåæåñòü
ìåòêè âðåìåíè TA, îòêóäà ñëåäóåò, ÷òî îäèí èç äðóãèõ ó÷àñòíèêîâ ïðîòîêîëà äåéñòâèòåëüíî èñïîëüçîâàë
ðîëåâîé è ëè÷íûé êëþ÷ â òåêóùåé òðàíçàêöèè.
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Ýòî ïîçâîëÿåò B óäîñòîâåðèòüñÿ â êîððåêòíîñòè ëè÷íîãî êëþ÷à êëèåíòà idKeyAB è ïîëó÷åííîãî
ñïèñêà äîïóñòèìûõ ðîëåé.
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ñðîêà äåéñòâèÿ/íîìåðà âåðñèè L. Ïðîòîêîë îñòàåòñÿ çàùèùåííûì îò replay-àòàê çà ñ÷åò èñïîëüçîâàíèÿ
ìåòêè âðåìåíè TA.

Ñëåäóþùèì øàãîì ÿâëÿåòñÿ îáåñïå÷åíèå äîâåðèÿ B ê ðîëåâîìó êëþ÷ó è ñïèñêó àêòèâèðóåìûõ
ðîëåé, âûáîð êîòîðûõ îñóùåñòâëÿåò êëèåíò A. Ïðîâåðêà âëîæåííîñòè ìíîæåñòâà activeRoleList â
ìíîæåñòâî roleList îïèñàíî â ñïåöèôèêàöèè è íå ïðîâåðÿåòñÿ ôîðìàëüíîé ëîãèêîé:
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idKeyAB, ÷òî ñîõðàíÿåò áåçîïàñíîñòü ïðîòîêîëà ïðè êîìïðîìåòàöèè ïðîñðî÷åííûõ/àííóëèðîâàííûõ
êëþ÷åé. Â èòîãå óñòðîéñòâî B óáåæäàåòñÿ â äîñòîâåðíîñòè ñåàíñîâîãî ïîäêëþ÷à A è ãåíåðèðóåò ñåàíñîâûé
êëþ÷ çàùèùåííîãî ñîåäèíåíèÿ, à òàêæå îòïðàâëÿåò ñîîáùåíèå (4), íà îñíîâå êîòîðîãî A óáåæäàåòñÿ â
äîñòîâåðíîñòè ñåàíñîâîãî ïîäêëþ÷à B è â ñâîþ î÷åðåäü ãåíåðèðóåò ñåàíñîâûé êëþ÷:
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ñïèñêàì äîïóñòèìûõ è àêòèâèðîâàííûõ ðîëåé. Ôîðìàëüíûé àíàëèç äîêàçàë ñòîéêîñòü ïðîòîêîëà äëÿ
çàäàííûõ íà÷àëüíûõ ïðåäïîëîæåíèé î äîâåðèè ó÷àñòíèêîâ è âûÿâèë îòñóòñòâèå â ïðîòîêîëå èçáûòî÷íûõ
ýëåìåíòîâ è îïåðàöèé.
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4. Çàêëþ÷åíèå
Èòàê, â ñòàòüå ïîêàçàíî ñîîòâåòñòâèå ïðåäëîæåííîãî ïðîòîêîëà ïðåäñòàâëåííîìó âûøå íàáîðó

òðåáîâàíèé ê ïðîòîêîëó àóòåíòèôèêàöèè êëèåíòîâ ïðè äîñòóïå ê èíôîðìàöèè â îáúåêòíûõ ÑÕÄ,
óñòðàíÿþùåìó íåäîñòàòêè ñõåìû àóòåíòèôèêàöèè êëèåíòîâ, ïðåäëîæåííîé â ñòàíäàðòå ANSI. Â
íàñòîÿùåå âðåìÿ òåõíîëîãèÿ îáúåêòíîãî õðàíåíèÿ äàííûõ ðàçâèâàåòñÿ ñòðåìèòåëüíûìè òåìïàìè, è
ðàññìîòðåííûé àëüòåðíàòèâíûé ïðîòîêîë ìîæåò èñïîëüçîâàòüñÿ â äàëüíåéøèõ èññëåäîâàíèÿõ áåçîïàñíîñòè
îáúåêòíûõ ÑÕÄ.
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