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Â ñòàòüå èññëåäóþòñÿ âîïðîñû îáíàðóæåíèÿ è ïðåäîòâðàùåíèÿ âòîðæåíèé íà óðîâíå óñòðîéñòâ õðàíåíèÿ

äàííûõ, ïîääåðæèâàþùèõ îáúåêòíî-îðèåíòèðîâàííûå èíòåðôåéñû äîñòóïà, äàþòñÿ îáîñíîâàíèÿ ýôôåêòèâíîñòè

ýòîãî ðóáåæà â êîìïëåêñíîé ñèñòåìå çàùèòû èíôîðìàöèè ñîâðåìåííîé îðãàíèçàöèè è ïðåäëàãàåòñÿ ïîäõîä ê

ïîñòðîåíèþ ñîîòâåòñòâóþùèõ ñèñòåì ïðåäîòâðàùåíèÿ âòîðæåíèé.

Ýâîëþöèÿ ãèáðèäíûõ è ìíîãîâåêòîðíûõ àòàê, íàïðàâëåííûõ íà ïðåîäîëåíèå èíôðàñòðóêòóðû

áåçîïàñíîñòè èíôîðìàöèîííûõ ñèñòåì, ñòàëà ïðè÷èíîé âûñîêèõ ðèñêîâ è ñâÿçàííûõ ñ íèìè ôèíàíñîâûõ

ïîòåðü äëÿ îðãàíèçàöèé, ÷òî îáóñëîâèëî ýêîíîìè÷åñêóþ öåëåñîîáðàçíîñòü âíåäðåíèÿ è ñîïðîâîæäåíèÿ

ñèñòåì êîìïëåêñíîé ïðîàêòèâíîé çàùèòû èíôîðìàöèîííûõ àêòèâîâ. Âàæíûìè êîìïîíåíòàìè òàêèõ

ñèñòåì òðàäèöèîííî ÿâëÿëèñü ñèñòåìû îáíàðóæåíèÿ âòîðæåíèÿ (ÑÎÂ), îäíàêî â ïîñëåäíåå âðåìÿ èì

íà ñìåíó ïðèøëè ñèñòåìû ïðåäîòâðàùåíèÿ âòîðæåíèé (ÑÏÂ) [1], îáëàäàþùèå â îòëè÷èå îò ïàññèâíîãî

ðåæèìà ïåðâûõ ñðåäñòâàìè àêòèâíîé äèíàìè÷åñêîé ðåàêöèè íà èçìåíÿþùèåñÿ óãðîçû. Ïðè ýòîì

áîëüøèíñòâî ïðèìåíÿåìûõ ñèñòåì ïî ñïîñîáó ñáîðà èíôîðìàöèè îòíîñÿòñÿ ëèáî ê êàòåãîðèè ñåòåâûõ

ÑÏÂ [2], ëèáî ê êàòåãîðèè õîñòîâûõ ÑÏÂ [3]. Ñåòåâûå ÑÏÂ îñóùåñòâëÿþò àíàëèç ïðîõîäÿùåãî

ñåòåâîãî òðàôèêà è ïðè îáíàðóæåíèè àòàêè ìîãóò ïðåäïðèíèìàòü àêòèâíûå îòâåòíûå äåéñòâèÿ îò

áëîêèðîâêè òðàôèêà âïëîòü äî îïðîñà è êîíòðàòàêè èñòî÷íèêà. Õîñòîâûå ÑÏÂ, êàê ïðàâèëî,

èíòåãðèðóþò â ñåáå êîíòðîëü ñèñòåìíûõ âûçîâîâ, ëîêàëüíûé ìåæñåòåâîé ýêðàí è àíòèâèðóñíóþ çàùèòó,

òàêæå âûïîëíÿÿ ïðè îáíàðóæåíèè àòàê ðàçëè÷íûå îòâåòíûå äåéñòâèÿ, íàïðèìåð, èíòåðàêòèâíûé çàïðîñ

íà ðàçðåøåíèå ïðîâåäåíèÿ îïåðàöèè èëè ïåðåíîñ âðåäîíîñíîãî êîäà â êàðàíòèí.

Ìîæíî ïîêàçàòü, ÷òî åùå îäíîé òî÷êîé ýôôåêòèâíîãî îáíàðóæåíèÿ è ïðåäîòâðàùåíèÿ âòîðæåíèé

ÿâëÿåòñÿ èíòåðôåéñ óñòðîéñòâà õðàíåíèÿ äàííûõ (ÓÕÄ) [4]. Åñëè àðõèòåêòóðà ñåòè ïîñòðîåíà òàêèì

îáðàçîì, ÷òî âñå ïîñòîÿííî õðàíèìûå äàííûå ðàçìåùàþòñÿ íà ÓÕÄ, òî ÷åðåç ýòîò èíòåðôåéñ ïðîõîäÿò

ëþáûå èçìåíåíèÿ â ýòèõ äàííûõ. Ïîäàâëÿþùåå áîëüøèíñòâî âòîðæåíèé ïðåäïîëàãàþò âíåñåíèå

èçìåíåíèé â äàííûå â öåëÿõ ýñêàëàöèè ïîëíîìî÷èé è ñîõðàíåíèÿ ñîñòîÿíèÿ ìåæäó ïåðåçàãðóçêàìè

ñèñòåìû, ÷òî ïîçâîëÿåò îáíàðóæèòü ïðèçíàêè èõ àêòèâíîñòè íà óðîâíå ÓÕÄ.

Îñíîâíàÿ ïðîáëåìà, âîçíèêàþùàÿ ïðè ïîñòðîåíèè ÑÏÂ óðîâíÿ ÓÕÄ â òðàäèöèîííûõ ñåòÿõ

õðàíåíèÿ äàííûõ (ÑÕÄ, àíãë. Storage Area Network), çàêëþ÷àåòñÿ â íåîáõîäèìîñòè ïðåîáðàçîâàíèÿ

ïðàâèë îáíàðóæåíèÿ ôàéëîâîãî óðîâíÿ ê ïðàâèëàì áëî÷íîãî óðîâíÿ, êîòîðûì îïåðèðóþò èíòåðôåéñû

òðàäèöèîííûõ ÓÕÄ. Ôàêòè÷åñêè àëãîðèòì îáíàðóæåíèÿ âòîðæåíèé äîëæåí èçâëåêàòü èç áëî÷íîé

èíôîðìàöèè ìåòàäàííûå ôàéëîâîé ñèñòåìû ïîäîáíî òîìó, êàê ñåòåâûå ÑÎÂ/ÑÏÂ èçâëåêàþò èç

ïàêåòîâ äàííûå óðîâíÿ ïðèëîæåíèÿ äëÿ äàëüíåéøåãî àíàëèçà. Èçáåæàòü ðåøåíèÿ ýòîé ðåñóðñîåìêîé

çàäà÷è ïîçâîëÿåò ïðèøåäøàÿ íà ñìåíó òðàäèöèîííûì ïîäõîäàì òåõíîëîãèÿ îáúåêòíîãî õðàíåíèÿ äàííûõ

[5], êîòîðàÿ ïðåäïîëàãàåò õðàíåíèå äàííûõ è ìåòàäàííûõ â âèäå îáúåêòîâ, íåçàâèñèìî îò òîãî,

ïðåäñòàâëÿþò ëè îíè ñîáîé ôàéëû, çàïèñè áàçû äàííûõ èëè ñóùíîñòè êàêîé-òî èíîé ïðèðîäû.

Â ñòàíäàðòíîé ìîäåëè áåçîïàñíîñòè äëÿ îáúåêòíî-îðèåíòèðîâàííûõ ÑÕÄ ïðåäóñìîòðåíî

èñïîëüçîâàíèå êëàññè÷åñêîé ìàíäàòíîé ñõåìû äëÿ ðàçãðàíè÷åíèÿ äîñòóïà êëèåíòîâ ñåòè ê

èíôîðìàöèîííûì îáúåêòàì. Ýòîò ìåõàíèçì ïðåäîòâðàùàåò áîëüøèíñòâî íåñàíêöèîíèðîâàííûõ äåéñòâèé,

îäíàêî íå ïîçâîëÿåò îáíàðóæèâàòü è ïðîòèâîäåéñòâîâàòü óñïåøíûì âòîðæåíèÿì â ñèñòåìó, êîãäà

íàðóøèòåëü ñòàíîâèòñÿ îáëàäàòåëåì ðåêâèçèòîâ è ïðàâ äîñòóïà ëåãèòèìíûõ êëèåíòîâ ñåòè. Ïîýòîìó

çàäà÷à ïðåäîòâðàùåíèÿ âòîðæåíèé íà óðîâíå îáúåêòíî-îðèåíòèðîâàííûõ ÓÕÄ (àíãë. Object Storage

Device, OSD) ÿâëÿåòñÿ êîìïëåìåíòàðíîé ê çàäà÷å ðàçãðàíè÷åíèÿ äîñòóïà è íå ìåíåå àêòóàëüíà, ÷åì

äëÿ òðàäèöèîííûõ ÓÕÄ.



И. Л. Алферов

72

Â ñòàòüå èññëåäóþòñÿ âîïðîñû ñîçäàíèÿ ÑÏÂ óðîâíÿ îáúåêòíî-îðèåíòèðîâàííûõ ÓÕÄ, à

òàêæå îáîñíîâûâàåòñÿ ýôôåêòèâíîñòü èõ ïðèìåíåíèÿ â êà÷åñòâå áàçîâûõ ìåõàíèçìîâ çàùèòû

èíôîðìàöèîííûõ ñèñòåì.

1. Îáíàðóæåíèå âòîðæåíèé íà óðîâíå îáúåêòíî-îðèåíòèðîâàííûõ ÓÕÄ

Íà ðèñ. 1 ïðîäåìîíñòðèðîâàíî èñïîëüçîâàíèå ðàçëè÷íûõ òèïîâ ñèñòåì ïðåäîòâðàùåíèÿ âòîðæåíèé

â ðàìêàõ ïðîñòîé èíôîðìàöèîííîé ñèñòåìû. Êàæäàÿ èç íèõ ðåøàåò ñîáñòâåííûé êëàññ çàäà÷:

· ñåòåâàÿ ÑÏÂ – îáíàðóæåíèå è ïðåäîòâðàùåíèå àòàê, ñâÿçàííûõ ñ ïåðåäà÷åé òðàôèêà ÷åðåç

êîíòðîëèðóåìûé ÑÏÂ ñåãìåíò ñåòè;

· õîñòîâàÿ ÑÏÂ – îáíàðóæåíèå è ïðåäîòâðàùåíèå àòàê íà êîíòðîëèðóåìûé óçåë ñåòè, â òîì

÷èñëå ñåòåâûõ, âèðóñíûõ è ïðî÷èõ, ñâÿçàííûõ ñ ïðåâûøåíèåì ïîëíîìî÷èé;

· ÑÏÂ óðîâíÿ ÓÕÄ – îáíàðóæåíèå è ïðåäîòâðàùåíèå àòàê, ñâÿçàííûõ ñ äîñòóïîì ê

èíôîðìàöèè, õðàíèìîé íà ÓÕÄ.

Ðèñ. 1. Òèïû ñèñòåì ïðåäîòâðàùåíèÿ âòîðæåíèé

Ïåðå÷èñëåííûå òèïû ÑÏÂ äîïîëíÿþò äðóã äðóãà, íî íå çàìåíÿþò. Òåì íå ìåíåå, èññëåäîâàíèÿ

[6] ïîêàçûâàþò, ÷òî îáíàðóæåíèå âòîðæåíèé íà óðîâíå ÓÕÄ ïîçâîëÿåò âûÿâèòü ïîäàâëÿþùåå

áîëüøèíñòâî àòàê íà óçëû ñåòè, òàê êàê îíè òåì èëè èíûì îáðàçîì îáðàùàþòñÿ ê õðàíèìûì äàííûì,

íàïðèìåð, èçìåíÿÿ áèíàðíûå äàííûå, ìîäèôèöèðóÿ ïðîòîêîëû àóäèòà èëè èñïîëüçóÿ ïîäîçðèòåëüíûå

èìåíà ôàéëîâ. Ýòî ïîçâîëÿåò â ñëó÷àå ñîâìåñòíîãî èñïîëüçîâàíèÿ ÓÕÄ óçëàìè ñåòè ïðèìåíÿòü èõ êàê

àäåêâàòíóþ àëüòåðíàòèâó ïîâñåìåñòíîé óñòàíîâêå õîñòîâûõ ÑÏÂ, çíà÷èòåëüíî ñîêðàùàÿ òåì ñàìûì

èçäåðæêè, ñâÿçàííûå ñ îáåñïå÷åíèåì áåçîïàñíîñòè. Äåéñòâèòåëüíî, õîñòîâûå ÑÏÂ òðåáóþò ìàññîâîãî

òèðàæèðîâàíèÿ è ñîïðîâîæäåíèÿ, à çíà÷èòåëüíîå èñïîëüçîâàíèå èìè ñèñòåìíûõ ðåñóðñîâ âåäåò ê îáùåìó

ñíèæåíèþ ïðîèçâîäèòåëüíîñòè êîíòðîëèðóåìûõ óçëîâ. Ïîýòîìó èñïîëüçîâàíèå õîñòîâûõ ÑÏÂ

ïðåäñòàâëÿåòñÿ öåëåñîîáðàçíûì òîëüêî äëÿ êðèòè÷åñêèõ óçëîâ ñåòè, òàêèõ êàê ñåðâåðû îíëàéí-ñåðâèñîâ

èëè ñåðâåðû êîðïîðàòèâíîãî äîêóìåíòîîáîðîòà. Êðîìå òîãî, ÑÏÂ óðîâíÿ ÓÕÄ îáëàäàþò âîçìîæíîñòüþ

ïðîòèâîñòîÿòü àòàêàì è ñîõðàíÿòü öåëîñòíîñòü äàííûõ äàæå â ñëó÷àå êîìïðîìåòàöèè óçëîâ ñåòè è

îáõîäà õîñòîâûõ ÑÏÂ. Êîìïðîìåòàöèÿ æå ÑÏÂ óðîâíÿ ÓÕÄ ñèëüíî çàòðóäíåíà òåì, ÷òî ÓÕÄ

ïðåäîñòàâëÿþò ôèêñèðîâàííûå îãðàíè÷åííûå èíòåðôåéñû äîñòóïà ê íèì, òàêèå íàáîð êîìàíä SCSI, è

âåðîÿòíîñòü íàõîæäåíèÿ áðåøè â ýòèõ èíòåðôåéñàõ ìàëà.

Åùå îäíîé îñîáåííîñòüþ ÑÏÂ óðîâíÿ ÓÕÄ ÿâëÿåòñÿ âîçìîæíîñòü ïðåïÿòñòâîâàòü

ðàñïðîñòðàíåíèþ àòàêè âíóòðè ñåòè. Íàïðèìåð, âðåäîíîñíûé êîä â öåëÿõ ñâîåãî ðàñïðîñòðàíåíèÿ ÷àñòî

èíôèöèðóåò ôàéëû è ïðèëîæåíèÿ, ðàçìåùåííûå â ðàçäåëàõ ñîâìåñòíîãî äîñòóïà ïîëüçîâàòåëåé.
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Îäíàæäû ïðîíèêíóâ íà ñîâìåñòíî èñïîëüçóåìîå ÓÕÄ, âèðóñ ìîæåò îñòàâàòüñÿ òàì äëèòåëüíîå âðåìÿ,

çàðàæàÿ âñå íîâûå è íîâûå óçëû ñåòè è ïîòåíöèàëüíî èíèöèèðóÿ ýïèäåìèþ ñ äîðîãîñòîÿùèìè äëÿ

îðãàíèçàöèè ïîñëåäñòâèÿìè. ÑÏÂ óðîâíÿ ÓÕÄ ìîãóò âêëþ÷àòü â ñåáÿ ôóíêöèè àíòèâèðóñíîé çàùèòû

è ýâðèñòè÷åñêîãî àíàëèçà, ïîçâîëÿþùèå ïðåäîòâðàòèòü ñîõðàíåíèå âðåäîíîñíîãî êîäà è òåì ñàìûì

ñâåñòè ê ìèíèìóìó âîçìîæíîñòü åãî ðàñïðîñòðàíåíèÿ ÷åðåç ñèñòåìû õðàíåíèÿ äàííûõ.

Â çàâèñèìîñòè îò òîïîëîãèè ñåòè, ñïîñîáîâ åå èñïîëüçîâàíèÿ è ïðèìåíÿåìîãî íàáîðà ñðåäñòâ

çàùèòû èíôîðìàöèè òà èëè èíàÿ êîíôèãóðàöèÿ ðàçìåùåíèÿ ðàçëè÷íûõ òèïîâ ÑÏÂ ìîæåò áûòü áîëåå

èëè ìåíåå ýôôåêòèâíîé. Îòâåò íà âîïðîñ âûáîðà êîíôèãóðàöèè ìîæåò äàòü ïðîâåäåíèå ïîëíîãî àíàëèçà

è óïðàâëåíèÿ ðèñêàìè â èíôîðìàöèîííîé ñèñòåìå [7], îäíàêî, èñõîäÿ èç âûøåñêàçàííîãî, ìîæíî îòìåòèòü

ñëåäóþùèå îñíîâàíèÿ äëÿ èñïîëüçîâàíèÿ ÑÏÂ óðîâíÿ ÓÕÄ:

· âûñîêèé óðîâåíü íàäåæíîñòè (ñëîæíîñòü êîìïðîìåòàöèè);

· ýôôåêòèâíîå îáíàðóæåíèå àòàê, îáðàùàþùèõñÿ ê õðàíèìîé íà ÓÕÄ èíôîðìàöèè;

· âîçìîæíîñòü îáíàðóæåíèÿ âòîðæåíèé â ñëó÷àå êîìïðîìåòàöèè äðóãèõ óñòðîéñòâ ñåòè;

· ïîâûøåíèå îáùåé âåðîÿòíîñòè îáíàðóæåíèÿ âòîðæåíèé â ñèñòåìó;

· âîçìîæíîñòü îïåðàòèâíîãî ðåàãèðîâàíèÿ è ïðåäîòâðàùåíèÿ ðàñïðîñòðàíåíèÿ âòîðæåíèé;

· âåäåíèå àóäèòà è ïîâûøåíèå èíôîðìàöèîííîãî ñîïðîâîæäåíèÿ äëÿ ïðîâåäåíèÿ ðàññëåäîâàíèé

èíöèäåíòîâ íàðóøåíèÿ áåçîïàñíîñòè.

Òðàäèöèîííàÿ àðõèòåêòóðà ñèñòåì õðàíåíèÿ äàííûõ ïðåäïîëàãàåò áëî÷íûå èíòåðôåéñû

âçàèìîäåéñòâèÿ ìåæäó êëèåíòàìè è ÓÕÄ, êîãäà îòîáðàæåíèåì ñòðóêòóðû ôàéëîâîé ñèñòåìû íà

ïîäìíîæåñòâà áëîêîâ çàíèìàåòñÿ äðàéâåð ýòîé ôàéëîâîé ñèñòåìû, óñòàíîâëåííûé íà êëèåíòñêîé ñòîðîíå.

Òàê êàê ïðîöåññû ïðèêëàäíîãî óðîâíÿ ïðè ýòîì îáû÷íî îïåðèðóþò íå áëîêàìè äàííûõ, à ôàéëàìè,

ïðàâèëà îáíàðóæåíèÿ âòîðæåíèé òàêæå âñåãäà ñòðîÿòñÿ â òåðìèíàõ ôàéëîâûõ îïåðàöèé. Êàê óæå

îòìå÷àëîñü, ýòî ïîðîæäàåò ïðîáëåìó ïðåîáðàçîâàíèÿ ïðàâèë ôàéëîâîãî óðîâíÿ â ïðàâèëà áëî÷íîãî óðîâíÿ

òàê, ÷òîáû âõîäÿùèå çàïðîñû ê ÓÕÄ ìîãëè áûòü ïðîâåðåíû ÑÏÂ íà íàëè÷èå ïðèçíàêîâ âòîðæåíèÿ.

Â èññëåäîâàíèÿõ äëÿ ðåøåíèÿ ýòîé ïðîáëåìû áûëî ïðåäëîæåíî íåñêîëüêî óñëîæíåííûõ êîíöåïöèé,

òàêèõ, íàïðèìåð, êàê ñåìàíòè÷åñêèå èíòåëëåêòóàëüíûå äèñêîâûå ñèñòåìû (ÑÈÄÑ, àíãë. Semantically-

Smart Disk System) [8], îáëàäàþùèå äåòàëüíûìè çíàíèÿìè î ïîâåäåíèè íàõîäÿùèõñÿ âûøå ôàéëîâûõ

ñèñòåì è èñïîëüçóåìûõ èìè ñòðóêòóðàõ ðàçìåùåíèÿ äàííûõ.

Íóæäà â ñëîæíîé ëîãèêå ïðåîáðàçîâàíèÿ ïðàâèë îòïàäàåò ïðè èñïîëüçîâàíèè òåõíîëîãèè

îáúåêòíîãî õðàíåíèÿ äàííûõ, â êîòîðîé äîñòóï ê ÓÕÄ îñóùåñòâëÿåòñÿ ïî îáúåêòíî-îðèåíòèðîâàííîìó

èíòåðôåéñó. Áîëüøàÿ ÷àñòü ôóíêöèé, âûïîëíÿåìûõ äðàéâåðîì ôàéëîâîé ñèñòåìû, òàêèõ êàê óïðàâëåíèå

äèñêîâûì ïðîñòðàíñòâîì, êýøèðîâàíèå, ñèíõðîíèçàöèÿ è ðàçãðàíè÷åíèå äîñòóïà, ïåðåíîñèòñÿ ïðè ýòîì

â íàáîð øòàòíûõ ôóíêöèé îáúåêòíî-îðèåíòèðîâàííîãî ÓÕÄ. Îáëàäàÿ âûñîêèìè âû÷èñëèòåëüíûìè

ìîùíîñòÿìè, èíôîðìàöèåé î ñïåöèôèêå õðàíèìûõ îáúåêòîâ è íåïîñðåäñòâåííûì íèçêîóðîâíåâûì

äîñòóïîì ê ôèçè÷åñêèì íîñèòåëÿì èíôîðìàöèè, îáúåêòíî-îðèåíòèðîâàííîå óñòðîéñòâî ïîçâîëÿåò

çíà÷èòåëüíî ïîâûñèòü êàê ïðîèçâîäèòåëüíîñòü îïåðàöèé ðàáîòû ñ äàííûìè, òàê è èõ áåçîïàñíîñòü.

Ïîìèìî ýòîãî, îáúåêòíî-îðèåíòèðîâàííûå ÓÕÄ îáëàäàþò ðàçâèòûìè èíòåðôåéñàìè âçàèìîäåéñòâèÿ

ñ äðóãèìè óçëàìè ñåòè, ÷òî ïîçâîëÿåò èñïîëüçîâàòü èõ äëÿ îïåðàòèâíîãî ðàñïðîñòðàíåíèÿ ñèãíàëîâ

òðåâîãè ïðè îáíàðóæåíèè âòîðæåíèé.

Ïîñòðîåíèå ÑÏÂ íà óðîâíå îáúåêòíî-îðèåíòèðîâàííûõ ÓÕÄ ïîçâîëÿåò èñïîëüçîâàòü âåñü

ðàñøèðåííûé ôóíêöèîíàë, èìåþùèéñÿ â èõ ñîâìåñòíîì ðàñïîðÿæåíèè. Íàïðèìåð, ÑÏÂ ìîæåò òðåáîâàòü

èíêðåìåíòàëüíîãî ñîõðàíåíèÿ âåðñèé âñåõ èçìåíÿåìûõ îáúåêòîâ â òå÷åíèå íåêîòîðîãî ïðîìåæóòêà

âðåìåíè, íàçûâàåìîãî îêíîì îáíàðóæåíèÿ, ÷òîáû èìåòü âîçìîæíîñòü âîññòàíîâèòü äàííûå â ñëó÷àå

îáíàðóæåíèÿ âòîðæåíèÿ íà ïîçäíèõ ýòàïàõ. Òàêîé ïîäõîä áûë èññëåäîâàí äëÿ òðàäèöèîííûõ ñèñòåì

õðàíåíèÿ äàííûõ [9] è ïðèçíàí äîñòàòî÷íî ýôôåêòèâíûì.
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Òàêèì îáðàçîì, ïðåäîòâðàùåíèå âòîðæåíèé íà óðîâíå îáúåêòíî-îðèåíòèðîâàííûõ ÓÕÄ ïî

ñðàâíåíèþ ñ òðàäèöèîííûì ïîäõîäîì îáëàäàåò äîïîëíèòåëüíûìè ïðåèìóùåñòâàìè.

· Îòñóòñòâèå ïîòðåáíîñòè â ïðåîáðàçîâàíèè ïðàâèë îáíàðóæåíèÿ âòîðæåíèé ôàéëîâîãî óðîâíÿ

â ïðàâèëà áëî÷íîãî óðîâíÿ.

· Ïîâûøåííàÿ âû÷èñëèòåëüíàÿ ìîùíîñòü îáúåêòíî-îðèåíòèðîâàííûõ ÓÕÄ ïîçâîëÿåò

èñïîëüçîâàòü ñëîæíûå öåïî÷êè ïðàâèë è ãèáðèäíûå ñõåìû îáíàðóæåíèÿ âòîðæåíèé áåç ñóùåñòâåííîãî

âëèÿíèÿ íà ïðîèçâîäèòåëüíîñòü âûïîëíåíèÿ îñíîâíûõ îïåðàöèé.

· Êîììóíèêàöèîííûå èíòåðôåéñû îáúåêòíî-îðèåíòèðîâàííûõ ÓÕÄ ïîçâîëÿþò îáåñïå÷èòü

íåìåäëåííîå îïîâåùåíèå î ïîäîçðèòåëüíîé àêòèâíîñòè.

· Âîçìîæíîñòü èñïîëüçîâàíèÿ ôóíêöèé ïðåäîòâðàùåíèÿ âòîðæåíèé â ñî÷åòàíèè ñ âåðñèîííîñòüþ

îáúåêòîâ äëÿ ìèíèìèçàöèè ïîñëåäñòâèé àòàê íà ñèñòåìó.

2. Ìîäåëü íàðóøèòåëÿ è ïðèíöèïû ïðåäîòâðàùåíèÿ âòîðæåíèé

Òàê êàê äîñòóï ê ñèñòåìàì õðàíåíèÿ äàííûõ îñóùåñòâëÿåòñÿ îïîñðåäîâàííî, äëÿ òîãî, ÷òîáû åãî

ïîëó÷èòü íàðóøèòåëü äîëæåí ëèáî ÿâëÿòüñÿ âíóòðåííèì, ëèáî óñïåøíî ñêîìïðîìåòèðîâàòü îäèí èëè

áîëåå óçëîâ ñåòè. Ïîýòîìó ÑÏÂ óðîâíÿ ÓÕÄ äîëæíû îðèåíòèðîâàòüñÿ ãëàâíûì îáðàçîì íà

îáíàðóæåíèå ïðèçíàêîâ àêòèâíîñòè íàðóøèòåëåé, óæå îáëàäàþùèõ êîíòðîëåì íàä íåêîòîðûìè óçëàìè

ñåòè è ðàñïîëàãàþùèìè ðåêâèçèòàìè äîñòóïà ëåãèòèìíûõ êëèåíòîâ. Ïîä êîíòðîëåì íàä óçëîì ñåòè

ïîäðàçóìåâàåòñÿ âîçìîæíîñòü çàïóñêà íà íåì ïðîèçâîëüíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ ñ ïðèâèëåãèÿìè

óðîâíÿ îïåðàöèîííîé ñèñòåìû. Êîìïðîìåòàöèÿ óçëà ìîæåò áûòü äîñòèãíóòà êàê òåõíè÷åñêèìè

(èñïîëüçîâàíèå îøèáîê â ïðîãðàììíîì îáåñïå÷åíèè, ïðîáåëîâ â ïîëèòèêå áåçîïàñíîñòè), òàê è

íåòåõíè÷åñêèìè (ñîöèàëüíàÿ èíæåíåðèÿ, âçÿòî÷íè÷åñòâî) ìåòîäàìè.

Îáíàðóæåíèå íàðóøèòåëåé, îáëàäàþùèõ ÷àñòè÷íûì êîíòðîëåì íàä ñåòüþ è èñïîëüçóþùèì

ðàçëè÷íûå ìåòîäû ñêðûòèÿ ñâîåãî ïðèñóòñòâèÿ, ïðåäñòàâëÿåò ñîáîé ñëîæíóþ çàäà÷ó äëÿ êëàññè÷åñêèõ

õîñòîâûõ è ñåòåâûõ ÑÏÂ. Ñóùåñòâóåò ìíîæåñòâî ïðîãðàììíûõ èíñòðóìåíòîâ, ïîçâîëÿþùèõ ïðè

ïîëó÷åíèè äîñòàòî÷íîãî óðîâíÿ ïðèâèëåãèé íåéòðàëèçîâàòü õîñòîâûå ÑÏÂ, îòêëþ÷àÿ èëè äåçèíôîðìèðóÿ

èõ. Ñåòåâûå ÑÏÂ ïðè ýòîì ìîãóò ïðîäîëæàòü ìîíèòîðèíã ïîäîçðèòåëüíîé àêòèâíîñòè, îäíàêî äåéñòâèÿ

ïðîíèêøåãî â ñèñòåìó íàðóøèòåëÿ, ñêðûâàþùåãî ñâîå ïðèñóòñòâèå, ïîäâåðæåíû ñåòåâîìó îáíàðóæåíèþ

â çíà÷èòåëüíî ìåíüøåé ñòåïåíè, ÷åì åãî äåéñòâèÿ âî âðåìÿ ïåðâîíà÷àëüíîé àòàêè íà ñèñòåìó [10]. Â ñâÿçè

ñ ýòèì èìåííî ÑÏÂ óðîâíÿ ÓÕÄ ÿâëÿþòñÿ êëþ÷àìè ê ñîçäàíèþ ýøåëîíèðîâàííîé çàùèòû, îáëàäàþùåé

ñðåäñòâàìè ýôôåêòèâíîãî îáíàðóæåíèÿ íàðóøèòåëåé äàæå ïîñëå ÷àñòè÷íîé êîìïðîìåòàöèè ñèñòåìû.

Íåñìîòðÿ íà íàäåæíîñòü è ýôôåêòèâíîñòü ÑÏÂ óðîâíÿ ÓÕÄ ñëåäóåò îòìåòèòü, ÷òî åñëè

íàðóøèòåëü âñå æå íàéäåò ñïîñîá êîìïðîìåòàöèè ÓÕÄ, òî åñòü ïîëó÷èò âîçìîæíîñòü ìîäèôèöèðîâàòü

ñóùåñòâóþùåå è èñïîëíÿòü ñîáñòâåííîå ïðîãðàììíîå îáåñïå÷åíèå, òî ÑÏÂ ìîæåò áûòü íåéòðàëèçîâàíà.

Îäíèì èç ñïîñîáîâ êîìïðîìåòàöèè ÓÕÄ ìîæåò áûòü ïîëó÷åíèå äîñòóïà ê àäìèíèñòðàòèâíîé êîíñîëè,

ïîýòîìó íè îäèí êëèåíòñêèé óçåë íå äîëæåí îáëàäàòü èíôîðìàöèåé, äîñòàòî÷íîé äëÿ àäìèíèñòðàòèâíîãî

äîñòóïà ê ÓÕÄ. Íàëè÷èå ó íàðóøèòåëÿ ôèçè÷åñêîãî äîñòóïà ê ÓÕÄ òàê æå íå ïîçâîëÿåò ïîëàãàòüñÿ

íà ÑÏÂ, òàê êàê íàðóøèòåëü â òàêîì ñëó÷àå îáëàäàåò âîçìîæíîñòüþ âíåñåíèÿ èçìåíåíèé â ïðîãðàììíî-

àïïàðàòíóþ êîíôèãóðàöèþ óñòðîéñòâà.

Òàêèì îáðàçîì, ìîæíî âûäåëèòü ñëåäóþùèå îñíîâíûå îñîáåííîñòè ìîäåëè íàðóøèòåëÿ,

ïîäâåðæåííîãî îáíàðóæåíèþ ÑÏÂ óðîâíÿ ÓÕÄ:

· ìîæåò ðàñïîëàãàòü ïîëíûì äîñòóïîì êî âñåì óñòðîéñòâàì ñåòè, çà èñêëþ÷åíèåì ÓÕÄ è èõ

àäìèíèñòðàòèâíûõ êîíñîëåé;

· ìîæåò îáëàäàòü ðåêâèçèòàìè äîñòóïà ëåãèòèìíûõ êëèåíòîâ ñåòè;

· íå ðàñïîëàãàåò ôèçè÷åñêèì äîñòóïîì ê ÓÕÄ.

Â ðàáîòàõ ïî îáíàðóæåíèþ âòîðæåíèé äëÿ òðàäèöèîííûõ ÓÕÄ âûäåëÿåòñÿ ÷åòûðå áàçîâûå

êàòåãîðèè ïðèçíàêîâ âòîðæåíèé, êîòîðûå ìîãóò áûòü àäàïòèðîâàíû ê îáúåêòíî-îðèåíòèðîâàíîé òåõíîëîãèè.
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1. Ìîäèôèêàöèÿ äàííûõ è àòðèáóòîâ. Ñðåäè ìàññèâà èíôîðìàöèè, õðàíèìîé íà ÓÕÄ,

àäìèíèñòðàòîð ìîæåò âûäåëèòü òå äàííûå è ìåòàäàííûå îáúåêòîâ, äëÿ êîòîðûõ íå îæèäàþòñÿ èçìåíåíèÿ

äî òåõ ïîð, ïîêà íå ïðîèçâîäèòñÿ êîíòðîëèðóåìûé ïðîöåññ îáíîâëåíèÿ ñèñòåìû. Ê íèì ìîãóò îòíîñèòüñÿ

ñèñòåìíûå ñöåíàðèè, èñïîëíÿåìûå è êîíôèãóðàöèîííûå ôàéëû, à òàêæå äðóãèå âàæíûå îáúåêòû.

Âûïîëíåíèå íàä òàêèì îáúåêòîì ëþáîé OSD-êîìàíäû, êðîìå çàïðîñà íà ÷òåíèå, ìîæåò èñïîëüçîâàòüñÿ

êàê òðèããåð ñîáûòèÿ ÑÏÂ, âåäóùåãî ê îïðåäåëåííîé îòâåòíîé ðåàêöèè.

Ýòîò ìåõàíèçì äîïîëíÿåò ñèñòåìó ðàçãðàíè÷åíèÿ äîñòóïà îáúåêòíî-îðèåíòèðîâàííûõ ÓÕÄ,

ïîääåðæèâàÿ ïîìèìî çàïðåòà âûïîëíåíèÿ îïåðàöèè áîëåå ñëîæíûå âèäû îòâåòíûõ ðåàêöèé.

2. Øàáëîíû äîñòóïà. Ìíîãèå ïðèëîæåíèÿ îïåðèðóþò äàííûìè ñîãëàñíî îïðåäåëåííûì

øàáëîíàì. Ïðèìåðîì ìîæåò áûòü ðàáîòà ñ ïðîòîêîëàìè àóäèòà â ðåæèìå äîïîëíåíèÿ ñ ïåðèîäè÷åñêîé

èõ ðîòàöèåé [11] èëè ñèíõðîííîå îáíîâëåíèå ôàéëîâ ïàðîëåé â UNIX. Ëþáîå îòêëîíåíèå îò ýòèõ

øàáëîíîâ â îòíîøåíèè çàäàííûõ îáúåêòîâ ìîæåò ñëóæèòü ïðèçíàêîì àíîìàëüíîé àêòèâíîñòè.

Áîëüøèíñòâî âòîðæåíèé òàêæå õàðàêòåðèçóþòñÿ îïðåäåëåííûìè øàáëîíàìè ñîáñòâåííîé

àêòèâíîñòè, íàïðèìåð ïîäìåíîé ñèñòåìíûõ óòèëèò èëè ñêàíèðîâàíèåì èíôîðìàöèè îïðåäåëåííîãî òèïà.

Â ýòîì ñëó÷àå íàîáîðîò ôàêò âîñïðîèçâåäåíèÿ øàáëîíà ñëóæèò îñíîâàíèåì äëÿ ñðàáàòûâàíèÿ ÑÏÂ.

Äîïîëíèòåëüíûìè èñòî÷íèêàìè ñèãíàëîâ ê îáíàðóæåíèþ âòîðæåíèé ìîãóò ÿâëÿòüñÿ ëþáûå

íåòèïè÷íûå äëÿ ñèñòåìû äåéñòâèÿ, òàêèå êàê ðåâåðñèðîâàíèå âðåìåí èçìåíåíèÿ îáúåêòîâ èëè èõ

àòðèáóòîâ, çà÷àñòóþ ïðîèçâîäèìîå ñ öåëüþ ìàñêèðîâàíèÿ ïðèçíàêîâ âòîðæåíèÿ è çàòðóäíåíèÿ

äèàãíîñòèêè åãî ïîñëåäñòâèé [12].

Â ýòó æå êàòåãîðèþ ïîïàäàþò àòàêè îòêàçà â îáñëóæèâàíèè (DoS), äåìîíñòðèðóþùèå øàáëîíû

äîñòóïà ñ ïîäîçðèòåëüíî âûñîêîé èíòåíñèâíîñòüþ èñïîëüçîâàíèÿ ðåñóðñîâ ñèñòåìû. Íàïðèìåð,

íàðóøèòåëü ìîæåò ïîïûòàòüñÿ ñîçäàòü îáúåêòû áîëüøîãî ðàçìåðà, çàíèìàþùèå âñå îñòàâøååñÿ äèñêîâîå

ïðîñòðàíñòâî, èëè íàãðóçèòü ñèñòåìó ñëîæíûìè çàïðîñàìè äîñòóïà, èñ÷åðïûâàÿ ðåñóðñû îïåðàòèâíîé

ïàìÿòè è âû÷èñëèòåëüíîé ìîùíîñòè. Ïðåâûøåíèå ïîðîãîâûõ çíà÷åíèé àêòèâíîñòè è èñïîëüçîâàíèÿ

ðåñóðñîâ â åäèíèöó âðåìåíè ìîæåò èñïîëüçîâàòüñÿ êàê ïðèçíàê âòîðæåíèÿ. Äàæå â ñëó÷àå, åñëè

ñðàáàòûâàíèå ÑÏÂ îêàçàëîñü ëîæíûì, ïîëó÷åííûé ñèãíàë ïîñëóæèò äëÿ àäìèíèñòðàòîðîâ

ñâèäåòåëüñòâîì íåîáõîäèìîñòè ìàñøòàáèðîâàíèÿ ñèñòåìû.

3. Íàðóøåíèå öåëîñòíîñòè ñîäåðæèìîãî. Ìíîãèå âèäû îáúåêòîâ îáëàäàþò ñòðóêòóðèðîâàííûì

ñîäåðæèìûì, äëÿ êîòîðîãî ìîãóò áûòü îïðåäåëåíû ïðàâèëà âåðèôèêàöèè öåëîñòíîñòè. Ïðè âûïîëíåíèè

îïåðàöèé çàïèñè èëè èçìåíåíèÿ äàííûõ îíè ìîãóò áûòü ïðîâåðåíû íà ñîîòâåòñòâèå çàäàííîìó ôîðìàòó.

Ââèäó âûñîêîé ðåñóðñîåìêîñòè òàêîé îïåðàöèè ïðèìåíåíèå ïðàâèë äàííîãî òèïà ðåêîìåíäóåòñÿ

îãðàíè÷èòü íàèáîëåå êðèòè÷íûìè ñèñòåìíûìè îáúåêòàìè.

4. Ïîäîçðèòåëüíîå ñîäåðæèìîå. Åñëè âòîðæåíèå âêëþ÷àåò â ñåáÿ èñïîëüçîâàíèå âðåäîíîñíîãî

êîäà èëè çàêëàäîê, òî îíè ìîãóò áûòü íåìåäëåííî îáíàðóæåíû ÑÏÂ â ìîìåíò ñîõðàíåíèÿ íà ÓÕÄ.

Äëÿ ýòîãî ñîõðàíÿåìûå è èçìåíÿåìûå äàííûå ïîäâåðãàþòñÿ ñêàíèðîâàíèþ íà íàëè÷èå èçâåñòíûõ ñèãíàòóð.

Àíòèâèðóñíàÿ çàùèòà íà óðîâíå ÓÕÄ ïîçâîëÿåò ïðîòèâîäåéñòâîâàòü ðàñïðîñòðàíåíèþ âðåäîíîñíîãî

êîäà äàæå ïîñëå èíôèöèðîâàíèÿ áîëüøèíñòâà êëèåíòñêèõ óçëîâ.

Äðóãèìè âèäàìè ïîäîçðèòåëüíîãî ñîäåðæèìîãî ÿâëÿþòñÿ ìíîãî÷èñëåííûå ñêðûòûå è ïóñòûå

îáúåêòû, êîòîðûå ìîãóò ñâèäåòåëüñòâîâàòü î íåñòàíäàðòíîì èñïîëüçîâàíèè ñèñòåìû è ïîïûòêàõ

íàðóøåíèÿ ñòàáèëüíîñòè êîíêðåòíûõ ïðèëîæåíèé ïîñðåäñòâîì çàìåäëåíèÿ îïåðàöèé ëèñòèíãà, ïîèñêà

è óäàëåíèÿ îáúåêòîâ.

Âñå ðàññìîòðåííûå êàòåãîðèè ïðèçíàêîâ ìîãóò áûòü îáíàðóæåíû ÑÏÂ, îñíîâàííîé íà ïðàâèëàõ,

îäíàêî äëÿ øàáëîíîâ äîñòóïà ìîãóò äîïîëíèòåëüíî ïðèìåíÿòüñÿ è ïîâåäåí÷åñêèå ìåõàíèçìû

îáíàðóæåíèÿ àíîìàëèé ñ âîçìîæíîñòüþ óïðàâëåíèÿ âåðîÿòíîñòüþ ëîæíûõ ñðàáàòûâàíèé. Ñðàáàòûâàíèå

ïðàâèëà ÑÏÂ ìîæåò çàïóñêàòü îäèí èëè íåñêîëüêî ðàçëè÷íûõ ìåõàíèçìîâ îòâåòíîé ðåàêöèè è

ïðåäîòâðàùåíèÿ âòîðæåíèé.
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Ïðîñòåéøåé ðåàêöèåé ÿâëÿåòñÿ îòïðàâêà ñèãíàëà òðåâîãè ÷åðåç êîììóíèêàöèîííûé èíòåðôåéñ

ÓÕÄ â àäìèíèñòðàòèâíóþ ñèñòåìó è ôèêñàöèÿ ñîáûòèÿ â ëîêàëüíîì æóðíàëå àóäèòà. Ïåðåäàâàåìàÿ è

ñîõðàíÿåìàÿ èíôîðìàöèÿ äîëæíà ñîäåðæàòü èäåíòèôèêàòîð êëèåíòà, âðåìÿ ñîáûòèÿ è ïîëíîå îïèñàíèå

ñðàáîòàâøåãî ïðàâèëà, âêëþ÷àÿ ïåðå÷èñëåíèå âûïîëíåííûõ êîìàíä, çàäåéñòâîâàííûõ îáúåêòîâ è

ïåðåäàííûõ äàííûõ.

Äðóãèì âàðèàíòîì îòâåòíîé ðåàêöèè ÿâëÿåòñÿ èñêóññòâåííàÿ çàäåðæêà ñåàíñà íà îïðåäåëåííîå

âðåìÿ èëè äî òåõ ïîð, ïîêà îïåðàöèÿ íå áóäåò ïîäòâåðæäåíà èëè çàïðåùåíà èç âíåøíåé

àäìèíèñòðàòèâíîé ñèñòåìû. Ýòîò ðåæèì ïîçâîëÿåò ýôôåêòèâíî ïðåïÿòñòâîâàòü DoS-àòàêàì, àòàêàì

ïåðåáîðà è ñêàíèðîâàíèþ äàííûõ.

Â ñëó÷àå åñëè îáíàðóæåíà îïàñíàÿ îïåðàöèÿ, íàïðèìåð ïîïûòêà èçìåíåíèÿ äàííûõ àóäèòà èëè

èíôèöèðîâàíèå îáúåêòà, òî ÑÏÂ ìîæåò îòêàçàòü â âûïîëíåíèè òàêîé îïåðàöèè, à òàêæå âûïîëíèòü

äðóãèå ïðåâåíòèâíûå äåéñòâèÿ â îòíîøåíèè ïîëüçîâàòåëÿ îò áëîêèðîâêè òåêóùåãî ñåàíñà äî ïîëíîé

áëîêèðîâêè äîñòóïà êî âñåì ðåñóðñàì èíôîðìàöèîííîé ñèñòåìû.

Âûøå îòìå÷àëàñü âîçìîæíîñòü âåðñèîííîãî õðàíåíèÿ îáúåêòîâ, ïîçâîëÿþùàÿ îòêàòûâàòü ñåàíñû

êëèåíòà äëÿ âîññòàíîâëåíèÿ äàííûõ ïðè ïîçäíåì îáíàðóæåíèè âòîðæåíèÿ. Ýòî åùå îäèí âàðèàíò

îòâåòíîé ðåàêöèè, êîòîðîé ìîæåò îáëàäàòü ÑÏÂ. Íåñìîòðÿ íà âûñîêóþ ñëîæíîñòü ðåàëèçàöèè ýòîãî

ìåõàíèçìà è äîïîëíèòåëüíûå çàòðàòû ðåñóðñîâ [9, 13], òàêîé ïîäõîä îáåñïå÷èâàåò íàèáîëüøóþ

óñòîé÷èâîñòü ê ôàêòîðàì íàðóøåíèÿ öåëîñòíîñòè è äîñòóïíîñòè äàííûõ âî âðåìÿ âòîðæåíèé.

Âîçìîæíû è äðóãèå ðåàêöèè ÑÏÂ, íàïðèìåð, àêòèâàöèÿ ðåæèìà ìàêñèìàëüíî ïîäðîáíîãî àóäèòà

âñåõ îïåðàöèé, óâåëè÷åíèå ïåðèîäà õðàíåíèÿ âåðñèîííûõ äàííûõ è ò. ï.

3. Ìîäåëü ñèñòåìû ïðåäîòâðàùåíèÿ âòîðæåíèé

Îáîáùèâ ðàññìîòðåííûå âûøå ïðèçíàêè âòîðæåíèé, ìîæíî ïîñòðîèòü ôîðìàëèçîâàííóþ ìîäåëü

ÑÏÂ óðîâíÿ îáúåêòíî-îðèåíòèðîâàííîãî ÓÕÄ. Ïóñòü C – ìíîæåñòâî âñåõ OSD-êîìàíä, O –

ìíîæåñòâî âñåõ îáúåêòîâ ÓÕÄ, V – ìíîæåñòâî èçâåñòíûõ ÑÏÂ ïðîâåðîê àòðèáóòîâ OSD-êîìàíä,

F Ì V – ìíîæåñòâî ïðîâåðîê ôîðìàòîâ ñîõðàíÿåìûõ äàííûõ, S Ì V – ìíîæåñòâî ïðîâåðîê íà

íàëè÷èå â ñîõðàíÿåìûõ äàííûõ ñèãíàòóð âðåäîíîñíîãî êîäà. Íà âõîä ÓÕÄ ïîñòóïàþò çàïðîñû 1, …,

t. Ýëåìåíòàðíàÿ ïðîâåðêà, âûïîëíÿåìàÿ ÑÏÂ äëÿ âõîäÿùåãî çàïðîñà t, çàêëþ÷àåòñÿ â ïðîâåðêå

ïðèíàäëåæíîñòè êîìàíäû c
t
 íåêîòîðîìó ïîäìíîæåñòâó C

i 
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Òàêèå ïðîâåðêè ïîêðûâàþò âñå âûäåëåííûå êàòåãîðèè ïðèçíàêîâ âòîðæåíèÿ çà èñêëþ÷åíèåì

øàáëîíîâ äîñòóïà. Äëÿ îáíàðóæåíèÿ øàáëîíîâ äîñòóïà ÑÏÂ äîëæíà îáëàäàòü âîçìîæíîñòüþ ñîõðàíåíèÿ

ñîñòîÿíèÿ ñåàíñà ìåæäó çàïðîñàìè êëèåíòà. Ìîæíî âûäåëèòü äâà òèïà ïðîâåðîê äëÿ îáíàðóæåíèÿ

øàáëîíîâ äîñòóïà:

Ïåðâàÿ ïðîâåðêà ïîçâîëÿåò óáåäèòüñÿ â ñîáëþäåíèè êëèåíòîì íåêîòîðîãî øàáëîíà èç (n+1)

îïåðàöèè äîñòóïà ê ÓÕÄ, à âòîðàÿ – â åãî íàðóøåíèè íà (n+1)-ì øàãå. Èç íåñêîëüêèõ ïðîâåðîê

âòîðîãî òèïà ìîæåò áûòü ñêîìïîíîâàíà ïðîâåðêà ñîáëþäåíèÿ êëèåíòîì çàäàííîãî øàáëîíà, òî åñòü

îòñóòñòâèÿ îòêëîíåíèé îò øàáëîíà ïîñëå ñîâïàäåíèÿ íà÷àëà ïîñëåäîâàòåëüíîñòè îïðåäåëåííîé äëèíû.

Èñïîëüçóåìûå â ïîñëåäîâàòåëüíîñòÿõ ýëåìåíòàðíûå ïðîâåðêè çà÷àñòóþ âûðîæäåííûå, îñóùåñòâëÿþùèå

òîëüêî ïðîâåðêó êîìàíäû è îáúåêòà. Î÷åâèäíî, ÷òî ñàìè ýëåìåíòàðíûå ïðîâåðêè ìîãóò ðàññìàòðèâàòüñÿ

êàê ÷àñòíûé ñëó÷àé ïðîâåðêè ïåðâîãî òèïà ïðè äëèíå ïîñëåäîâàòåëüíîñòè ðàâíîé 1. Ïîýòîìó ìîæíî

çàêëþ÷èòü, ÷òî óêàçàííûå äâà òèïà ïðîâåðîê îõâàòûâàþò âñå ìíîæåñòâî ïðèçíàêîâ âòîðæåíèÿ äëÿ

ÑÏÂ, îñíîâàííîé íà ïðàâèëàõ, çà èñêëþ÷åíèåì DoS-àòàê è äðóãèõ øàáëîíîâ äîñòóïà, òðåáóþùèõ

ó÷åòà âðåìåííîãî ôàêòîðà. Äëÿ åãî ó÷åòà ïðîâåðêè ìîãóò áûòü îáîáùåíû ñëåäóþùèì îáðàçîì:
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).,...,(),,(),,( 1,, tnttttjitttji faocpchkaocchk ∆∆∧= +−

Çäåñü “
t-n+1

, …, “
t
 – èíòåðâàëû âðåìåíè ìåæäó ïîñòóïëåíèåì çàïðîñîâ (t-n, t-n+1), …, (t-1,

t), à f – ôóíêöèÿ ïðîâåðêè âðåìåííûõ õàðàêòåðèñòèê øàáëîíà, êîòîðàÿ ìîæåò èìåòü ïðîèçâîëüíóþ

ôîðìó, íàêëàäûâàþùóþ îãðàíè÷åíèÿ íà äëèòåëüíîñòü îòäåëüíûõ èíòåðâàëîâ, ëèáî íà ñóììàðíóþ

ïðîäîëæèòåëüíîñòü âîñïðîèçâåäåíèÿ øàáëîíà. Òàêèå ïðîâåðêè ïîçâîëÿþò îáíàðóæèâàòü DoS-àòàêè

ïîñðåäñòâîì äåòåêòèðîâàíèÿ äëèííûõ öåïî÷åê îïåðàöèé îïðåäåëåííîãî ðîäà çà îãðàíè÷åííûå ïåðèîäû

âðåìåíè.

Ñðàáàòûâàíèå êàæäîé èç ïðîâåðîê ïðèâîäèò ê èíèöèàöèè îäíîé èëè íåñêîëüêèõ îòâåòíûõ

ðåàêöèé èç ìíîæåñòâà, ðàññìîòðåííîãî âûøå. Åñëè îáîçíà÷èòü åãî R, òî ïðàâèëà ÑÏÂ ìîæíî çàïèñûâàòü

â âèäå: .),,),,,((),,( , RRRaocchkifaocrule iitttjittti i
⊆∅=

Äëÿ êàæäîãî çàïðîñà (c
t
,o

t
,a

t
) ÑÏÂ ïîñëåäîâàòåëüíî îñóùåñòâëÿåò îáðàáîòêó çàäàííîãî

àäìèíèñòðàòîðîì ìíîæåñòâà ïðàâèë rule
1
, …, rule

k
, ïîëó÷àåò èíôîðìàöèþ î íåîáõîäèìîé îòâåòíîé

ðåàêöèè è èñïîëíÿåò åå:

).,,(),,(
1

ttt

k

i
ittt aocruleaocresponse U

=

=

Íà ïðàêòèêå êîëè÷åñòâî çàíåñåííûõ â ïðàâèëà ÑÏÂ ïðîâåðîê îãðàíè÷åíî, ÷òî ïîçâîëÿåò

ñîõðàíÿòü â ñîñòîÿíèè ñåàíñà ìåæäó çàïðîñàìè òîëüêî èíôîðìàöèþ, êîòîðàÿ ìîæåò ïîíàäîáèòüñÿ äëÿ

âûïîëíåíèÿ ýòèõ ïðîâåðîê. Ýòî, â ÷àñòíîñòè, îçíà÷àåò îòñóòñòâèå íåîáõîäèìîñòè çàïîìèíàòü ðåçóëüòàòû

âñåõ ïðåäûäóùèõ ïðîâåðîê è èíòåðâàëîâ âðåìåíè. Ïðàêòè÷åñêàÿ ðåàëèçàöèÿ ìîæåò íà êàæäîì øàãå

äëÿ êàæäîé ïðîâåðêè ñ äëèíîé ïîñëåäîâàòåëüíîñòè áîëüøåé 1 ñîçäàâàòü â ïàìÿòè ÑÏÂ áóôåð,

ïðåäíàçíà÷åííûé äëÿ çàïîìèíàíèÿ ñîñòîÿíèÿ âûïîëíåíèÿ ïðåäûäóùèõ ýëåìåíòàðíûõ ïðîâåðîê èç

öåïî÷êè. Íà î÷åðåäíîì øàãå ïðîâåðêà îñóùåñòâëÿåòñÿ ñ ó÷åòîì ñîñòîÿíèé âî âñåõ ñîçäàííûõ äëÿ íåå

áóôåðàõ, êîòîðûõ ìîæåò áûòü íåñêîëüêî, åñëè äëèíà ïîñëåäîâàòåëüíîñòè áîëüøå 2.

Ñëó÷àé îáíàðóæåíèÿ DoS-àòàê ìîæåò áûòü îïòèìèçèðîâàí ïóòåì èñïîëüçîâàíèÿ åäèíñòâåííîãî

áóôåðà äëÿ íàêîïëåíèÿ àääèòèâíûõ ìåòðèê àêòèâíîñòè êëèåíòà â òå÷åíèå ñåàíñà è èíèöèàöèè ñîáûòèé

ïðè ïðåâûøåíèè ïîðîãîâûõ çíà÷åíèé. Íàêîïèòåëüíûå ìåòðèêè îáíóëÿþòñÿ ñ îïðåäåëåííîé

ïåðèîäè÷íîñòüþ èëè ïî ñðàáàòûâàíèþ ñîáûòèÿ.

Äîïîëíèòåëüíûì ìåõàíèçìîì îïòèìèçàöèè ðàáîòû ÑÏÂ ìîæåò ÿâëÿòüñÿ âûïîëíåíèå íåêîòîðîãî

ïîäìíîæåñòâà ïðîâåðîê â àñèíõðîííîì ðåæèìå, êîãäà îïåðàöèè êëèåíòà íå áëîêèðóþòñÿ ñèñòåìîé è

ñåàíñ ïðîäîëæàåòñÿ, à ïðîâåðêè ïðîèçâîäÿòñÿ ñèñòåìîé â ïîðÿäêå ôîíîâîé î÷åðåäè. Ýòîò ðåæèì

ðåêîìåíäóåòñÿ èñïîëüçîâàòü òîëüêî â ñî÷åòàíèè ñ ðåæèìîì âåðñèîííîñòè îáúåêòîâ, òàê êàê â ñëó÷àå

ïîçäíåãî îáíàðóæåíèÿ âòîðæåíèÿ âåëèêà âåðîÿòíîñòü íåîáðàòèìûõ è äîðîãîñòîÿùèõ ïîñëåäñòâèé,

íàïðèìåð, ðàçðóøåíèÿ ÷óâñòâèòåëüíîé ñèñòåìíîé èíôîðìàöèè.

Àëãîðèòìû âûïîëíåíèÿ ýëåìåíòàðíûõ ïðîâåðîê ÿâëÿþòñÿ øèðîêî ðàñïðîñòðàíåííûìè â

ñóùåñòâóþùèõ ñèñòåìàõ çàùèòû èíôîðìàöèè è ñðàâíèòåëüíî ëåãêî ïîäâåðãàþòñÿ îïòèìèçàöèè â ñðåäå

îáúåêòíî-îðèåíòèðîâàííûõ ÓÕÄ. Ñëîæíûå ïðîâåðêè, ââåäåííûå â ïðåäñòàâëåííîé ìîäåëè,

ïðåäñòàâëÿþò ñîáîé êîìïîçèöèè ýëåìåíòàðíûõ ïðîâåðîê è òàêæå îáëàäàþò îãðàíè÷åííîé åìêîñòíîé è

âû÷èñëèòåëüíîé ñëîæíîñòüþ. Ýòî ïîçâîëÿåò ñîçäàâàòü ÑÏÂ ñ âûñîêîé ýôôåêòèâíîñòüþ îáíàðóæåíèÿ

êîìïëåêñíûõ óãðîç è ìèíèìèçèðîâàííûì âëèÿíèåì íà ïðîèçâîäèòåëüíîñòü ñèñòåìû ïðè âûïîëíåíèè

îñíîâíûõ ôóíêöèé, â òîì ÷èñëå çà ñ÷åò ýôôåêòà ëîæíûõ ñðàáàòûâàíèé.

Ïîäâîäÿ èòîã ïðîâåäåííîìó àíàëèçó, ìîæíî ñôîðìóëèðîâàòü ñëåäóþùèå òðåáîâàíèÿ ê

ïðàêòè÷åñêîé ðåàëèçàöèè ÑÏÂ óðîâíÿ îáúåêòíî-îðèåíòèðîâàííûõ ÓÕÄ.

· ÑÏÂ ìîæåò áûòü îñíîâàííîé íà ïðàâèëàõ èëè ñîâìåùàòü èñïîëüçîâàíèå ïðàâèë ñ ïîâåäåí÷åñêèì

àíàëèçîì, ïðåäîñòàâëÿÿ âîçìîæíîñòü óïðàâëåíèÿ âåðîÿòíîñòüþ ëîæíûõ ñðàáàòûâàíèé.



И. Л. Алферов

78

· Êîíôèãóðèðîâàíèå ïðàâèë ÑÏÂ ïðîèçâîäèòñÿ òîëüêî ÷åðåç çàùèùåííûé àäìèíèñòðàòèâíûé

èíòåðôåéñ è ñîõðàíÿåòñÿ îòäåëüíî îò ïîëüçîâàòåëüñêèõ îáúåêòîâ.

· Âîçìîæíîñòü ñîçäàíèÿ êàê ãëîáàëüíûõ ïðàâèë, ïðèìåíèìûõ êî âñåì îáúåêòàì, òàê è ÷àñòíûõ,

ïðèìåíèìûõ ê êîíêðåòíûì îáúåêòàì èëè èõ ãðóïïàì.

· Äîïóñòèìûå ïðàâèëà äîëæíû îõâàòûâàòü âñå êàòåãîðèè ïðèçíàêîâ âòîðæåíèé è ìîãóò áûòü

ïðåäñòàâëåíû ñëåäóþùèìè ïðîâåðêàìè:

- âûïîëíåíèå çàäàííîé ïîñëåäîâàòåëüíîñòè èç îäíîé èëè áîëåå êîìàíä;

- íàðóøåíèå çàäàííîé ïîñëåäîâàòåëüíîñòè êîìàíä (ïîñëå ñîâïàäåíèÿ íà÷àëà ïîñëåäîâàòåëüíîñòè êëèåíò

íå äîëæåí îòêëîíÿòüñÿ îò íåå äî êîíöà);

- íàðóøåíèå ôîðìàòà ñîõðàíÿåìîãî/èçìåíÿåìîãî îáúåêòà;

- îáíàðóæåíèå çàäàííîé ñèãíàòóðû â äàííûõ ñîõðàíÿåìîãî/èçìåíÿåìîãî îáúåêòà;

- èñ÷åðïàíèå ëèìèòà ðåñóðñîâ, âûäåëåííîãî äëÿ êëèåíòà.

· Ðåàêöèÿ ñèñòåìû ïðè ñðàáàòûâàíèè ïðàâèëà ìîæåò áûòü ïàññèâíîé èëè àêòèâíîé, íàïðàâëåííîé

íà ïðåäîòâðàùåíèå âòîðæåíèÿ (îòïðàâêà ñèãíàëà òðåâîãè, èñêóññòâåííàÿ çàäåðæêà ñåàíñà, îòêàç â

âûïîëíåíèè îïåðàöèè, îòêàò ñåàíñà êëèåíòà â ñëó÷àå ïîääåðæêè âåðñèîííîñòè).

· Ìèíèìèçàöèÿ âëèÿíèÿ ïðîâåðêè ïðàâèë íà ïðîèçâîäèòåëüíîñòü ÓÕÄ (â òîì ÷èñëå

áàëàíñèðîâàíèå íàãðóçêè çà ñ÷åò àñèíõðîííîé ïðîâåðêè ïðàâèë).

ÑÏÂ óðîâíÿ îáúåêòíî-îðèåíòèðîâàííûõ ÓÕÄ ââèäó èõ óíèêàëüíûõ îñîáåííîñòåé ìîãóò ñòàòü

î÷åíü ýôôåêòèâíûì ýëåìåíòîì ñèñòåì êîìïëåêñíîé çàùèòû èíôîðìàöèîííûõ ñèñòåì ïðåäïðèÿòèé,

ñîäåðæàùèõ îáúåêòíî-îðèåíòèðîâàííûå ñèñòåìû õðàíåíèÿ äàííûõ. Â ÷àñòíîñòè, îíè ïîçâîëÿþò áåç

ñóùåñòâåííîãî âëèÿíèÿ íà ïðîèçâîäèòåëüíîñòü âûÿâëÿòü âòîðæåíèÿ â ñèñòåìó äàæå ïîñëå êîìïðîìåòàöèè

áîëüøèíñòâà ñåòåâûõ óñòðîéñòâ. Ïðè ñîçäàíèè ïðîìûøëåííûõ îáðàçöîâ òàêèõ ÑÏÂ ñëåäóåò óäåëèòü

îñîáîå âíèìàíèå èññëåäîâàíèþ õàðàêòåðèñòèê ñèñòåì ïðàâèë, êîòîðûìè îíè îïåðèðóþò, ñ öåëüþ ñîçäàíèÿ

ìåòîäîëîãèè âûáîðà êîíôèãóðàöèè àäåêâàòíîé çàäàííûì óñëîâèÿì âëèÿíèÿ íà ïðîèçâîäèòåëüíîñòü è

ñíèæåíèÿ èíôîðìàöèîííûõ ðèñêîâ â ñåòè.
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