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Ïðåäñòàâëåíà ìîäåëü ïðîöåññà âçàèìîäåéñòâèÿ àòàêóþùåé ñèñòåìû ñ êîðïîðàòèâíûì âåá-ïîðòàëîì,
ïîçâîëÿþùàÿ ïðîâîäèòü àíàëèç êîíôëèêòíîãî âçàèìîäåéñòâèÿ ñòîðîí.

Ââåäåíèå
Ñ ðàçâèòèåì ñðåäñòâ è ìåòîäîâ íàðóøåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè (ÈÁ) êîðïîðàòèâíîãî ïîðòàëà
çàäà÷à îáåñïå÷åíèÿ åãî ôóíêöèîíèðîâàíèÿ ïðè âíåøíåì âîçäåéñòâèè ïðèîáðåëà ÿðêî âûðàæåííûé
êîíôëèêòíûé õàðàêòåð. Ðàññìîòðåíèå êîíôëèêòà êàê ôîðìû öåëåíàïðàâëåííîãî èçìåíåíèÿ ñîñòîÿíèÿ
ïðîòèâîñòîÿùèõ ñòîðîí (àòàêóþùåãî è çàùèùàåìîãî) ïðè âîçìóùàþùèõ âîçäåéñòâèÿõ ïðåäïîëàãàåò
íåîáõîäèìîñòü ôîðìèðîâàíèÿ ìîäåëè ïðîòèâîäåéñòâèÿ íàðóøåíèÿì ÈÁ ïîðòàëà êàê ìîäåëè
êîíôëèêòíîãî âçàèìîäåéñòâèÿ ñðåäñòâ íàðóøåíèÿ áåçîïàñíîñòè è îáúåêòà íàðóøåíèÿ áåçîïàñíîñòè
(êîðïîðàòèâíîãî ïîðòàëà ñî ñðåäñòâàìè çàùèòû). Äëÿ ýòîãî íåîáõîäèìî, â ïåðâóþ î÷åðåäü, îïðåäåëèòü
êîíêðåòíîå ñîäåðæàíèå «ïðîòèâîñòîÿùèõ ñòîðîí».

Âî âçàèìîäåéñòâèè íàõîäÿòñÿ äâå ñëîæíûå èíòåëëåêòóàëüíûå ñèñòåìû:
S1 – àòàêóþùàÿ ñèñòåìà ñî ñðåäñòâàìè íàðóøåíèÿ ÈÁ êîðïîðàòèâíîãî ïîðòàëà, îáåñïå÷åííàÿ

íåîáõîäèìûìè òåõíè÷åñêèìè ñðåäñòâàìè äëÿ îñóùåñòâëåíèÿ àòàê íà êîðïîðàòèâíûå ïîðòàëû (ñèñòåìà S2);
S2 – îáúåêò íàïàäåíèÿ – êîðïîðàòèâíûé ïîðòàë ñ ñîîòâåòñòâóþùèìè ñðåäñòâàìè îáåñïå÷åíèÿ

çàùèùåííîñòè.
Ñîñòîÿíèÿ êîíôëèêòóþùèõ ñòîðîí îïðåäåëÿþòñÿ ñîñòîÿíèÿìè âñåõ âõîäÿùèõ â íèõ ýëåìåíòîâ.

Ýëåìåíòû îáåèõ ñèñòåì äåëÿòñÿ íà òðè êëàññà:
· ðàáî÷èå ýëåìåíòû SÐ1,2 (ÿäðî ñèñòåì), ïðåäíàçíà÷åííûå äëÿ âûïîëíåíèÿ öåëåâûõ çàäà÷ ñèñòåì

S1, S2;
· çàùèòíûå ýëåìåíòû SÇ1,2, îáåñïå÷èâàþùèå ïîðòàëàì âîçìîæíîñòü ïðîòèâîäåéñòâèÿ âíåøíåìó

âîçäåéñòâèþ ïðîòèâîñòîÿùåé ñòîðîíû;
· âíåøíèå àêòèâíûå ýëåìåíòû SÀ1,2, ïðåäíàçíà÷åííûå äëÿ âîçäåéñòâèÿ íà ðàáî÷èå ýëåìåíòû ñ

öåëüþ èñêëþ÷åíèÿ âîçìîæíîñòè èõ ôóíêöèîíèðîâàíèÿ.
Â êîíòóð óïðàâëåíèÿ êàæäîé èç ñèñòåì âêëþ÷åí ðàñïîðÿäèòåëüíûé öåíòð (÷åëîâåê èëè

ýêñïåðòíàÿ ñèñòåìà) SÈ1,2.
1. Ìîäåëü âçàèìîäåéñòâèÿ àòàêóþùåé ñèñòåìû è îáúåêòà âçàèìîäåéñòâèÿ

Íà ðèñ. 1 ïðåäñòàâëåíà ìîäåëü âçàèìîäåéñòâèÿ äâóõ ñèñòåì: S1 è S2.
Â íàñòîÿùåå âðåìÿ ñòàëî î÷åâèäíûì, ÷òî â ñèëó ñêà÷êîîáðàçíîãî ðàçâèòèÿ ñîâðåìåííûõ Web-

òåõíîëîãèé, ðàçðàáîòêà êîòîðûõ âåäåòñÿ èíîãäà áåç ó÷åòà âîïðîñîâ ÈÁ, ðàçâèòèå òðàäèöèîííûõ è
ïîÿâëåíèå íîâûõ óãðîç ÈÁ (óãðîçû ñîâðåìåííûì Web-ïðèëîæåíèÿì – SQL-injection, Command
injection, Cross-site scripting è ïð.) âûçâàëî íåîáõîäèìîñòü ðåàëèçàöèè öåëîãî êîìïëåêñà ìåðîïðèÿòèé ïî
îáåñïå÷åíèþ çàùèùåííîñòè ïîðòàëà. Ýòî â ñóùåñòâåííîé ñòåïåíè óñëîæíÿåò óñëîâèÿ ôóíêöèîíèðîâàíèÿ
ñðåäñòâ âîçäåéñòâèÿ (ñòîðîíû S1) è çàòðóäíÿåò ïðàêòè÷åñêóþ ðåàëèçàöèþ èõ ãåíåðàëüíîé ñòðàòåãèè,
íàïðàâëåííîé íà óïðåæäåíèå ïðîòèâîñòîÿùåé ñòîðîíû S2 è ìàêñèìèçàöèþ óñïåøíîñòè (êîãäà äîñòèãàåòñÿ
ìàêñèìóì âåðîÿòíîñòè èëè ìèíèìóì ñðåäíåé ïðîäîëæèòåëüíîñòè) âîçäåéñòâèÿ – èñêëþ÷åíèå
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âîçìîæíîñòè ôóíêöèîíèðîâàíèÿ ïîðòàëà è/èëè íåñàíêöèîíèðîâàííûé äîñòóï ê åãî ðåñóðñàì. Â ñâîþ
î÷åðåäü ãåíåðàëüíàÿ ñòðàòåãèÿ êîðïîðàòèâíîãî ïîðòàëà (ñòîðîíû S2) â ðàìêàõ óêàçàííîãî êîíôëèêòíîãî
âçàèìîäåéñòâèÿ ñîñòîèò â èñêëþ÷åíèè (çàòðóäíåíèè) âîçìîæíîñòè ïðàêòè÷åñêîé ðåàëèçàöèè ãåíåðàëüíîé
ñòðàòåãèè ñòîðîíû S1.

Ðèñ. 1. Ìîäåëü âçàèìîäåéñòâèÿ äâóõ ñèñòåì
1. Ñðåäñòâà êîíôëèêòóþùèõ ñèñòåì. Àíàëèç ðåøàåìûõ â ðàìêàõ óêàçàííîãî âçàèìîäåéñòâèÿ

çàäà÷ ïîçâîëÿåò îïðåäåëèòü ñîñòàâ âõîäÿùèõ â êîíôëèêòóþùèå ñèñòåìû ñðåäñòâ. Êàæäàÿ èç ñòîðîí
èìååò â ñâîåì ñîñòàâå:

· ñðåäñòâà ïîèñêà, îáåñïå÷èâàþùèå ðåøåíèå çàäà÷è îáíàðóæåíèÿ è ðàñïîçíàâàíèÿ:
- äëÿ ñèñòåìû S1 – ñðåäñòâà àíàëèçà çàùèùåííîñòè è ïîèñêà óÿçâèìîñòåé â êîðïîðàòèâíîì ïîðòàëå è
ñðåäñòâàõ îáåñïå÷åíèÿ åãî ÈÁ;
- äëÿ ñèñòåìû S2 – ñðåäñòâà îáíàðóæåíèÿ âòîðæåíèé, ñðåäñòâà æóðíàëèðîâàíèÿ ñîáûòèé, âëèÿþùèõ
íà ÈÁ, àóäèòà ÈÁ è ïð.;

· ñðåäñòâà ïðîòèâîäåéñòâèÿ, èñêëþ÷àþùèå âîçìîæíîñòü ôóíêöèîíèðîâàíèÿ ïðîòèâîñòîÿùåé
ñòîðîíû:
- äëÿ ñèñòåìû S1 – ñðåäñòâà îñóùåñòâëåíèÿ àòàê, âêëþ÷àþùèå, êàê ïðàâèëî, ñðåäñòâà ïåðåõâàòà ñåòåâîãî
òðàôèêà, ïîäáîðà ïàðîëåé, òàê íàçûâàåìûå ýêñïëîéòû (îò àíãë. «exploit») è rootkits è ïð.;
- äëÿ ñèñòåìû S2 – ñèñòåìû èäåíòèôèêàöèè è àóòåíòèôèêàöèè, ìåæñåòåâûå ýêðàíû, ñèñòåìû
ïðåäîòâðàùåíèÿ âòîðæåíèé, ñêàíåðû çàùèùåííîñòè, ñðåäñòâà ïîñòðîåíèÿ âèðòóàëüíûõ ÷àñòíûõ ñåòåé,
àíòèâèðóñû, ñðåäñòâà øèôðîâàíèÿ è ïð.;

· ñðåäñòâà âîçäåéñòâèÿ, ïîçâîëÿþùèå àêòèâíî èëè ïàññèâíî óêëîíÿòüñÿ îò âîçäåéñòâèÿ:
- äëÿ ñèñòåìû S1 – ñðåäñòâà ñîêðûòèÿ ñëåäîâ àòàê, íàïðèìåð, àíîíèìàéçåðû è ðåññåëåðû ýëåêòðîííîé
ïî÷òû, èñïîëüçîâàíèå ìåòîäîâ âñòàâêè, ôðàãìåíòàöèè, çàìåäëåíèÿ, øèôðîâàíèÿ è ïð.;
- äëÿ ñèñòåìû S2 – ñðåäñòâà îòâåòíîé àòàêè è ñîçäàíèÿ òàê íàçûâàåìûõ ëîæíûõ öåëåé – Honeynets è
Honeypots è ïð.

Íà îñíîâå òàêîãî ïîäõîäà ê äåòàëèçàöèè âçàèìîäåéñòâóþùèõ ñòîðîí â òàáë. 1 îïðåäåëåí âîçìîæíûé
ñîñòàâ ñðåäñòâ ó÷àñòíèêîâ êîíôëèêòà [1, 2]. Îñíîâíûìè ïðîòèâîñòîÿùèìè ýëåìåíòàìè â óñëîâèÿõ
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êîíôëèêòíîãî âçàèìîäåéñòâèÿ â ñîîòâåòñòâèè ñ ñîäåðæàíèåì êîíôëèêòóþùèõ ñòîðîí ÿâëÿþòñÿ òåõíè÷åñêèå
ñðåäñòâà ïîèñêà (ñïåöèàëèçèðîâàííûå èíñòðóìåíòàëüíûå ñðåäñòâà ñòîðîíû S1) è ñðåäñòâà ïðîòèâîäåéñòâèÿ
íàðóøåíèÿì ÈÁ (ñðåäñòâà îáåñïå÷åíèÿ çàùèùåííîñòè êîðïîðàòèâíîãî ïîðòàëà) ñòîðîíû S2.

Òàáëèöà 1. Âîçìîæíûé ñîñòàâ ñðåäñòâ ó÷àñòíèêîâ êîíôëèêòà.

2. Ìîäåëèðîâàíèå êîíôëèêòíîãî âçàèìîäåéñòâèÿ ñèñòåì
Äëÿ ïðàêòè÷åñêîé ðåàëèçàöèè ïîäõîäà ê èññëåäîâàíèþ è îáåñïå÷åíèþ çàùèùåííîñòè

êîðïîðàòèâíîãî ïîðòàëà â óñëîâèÿõ âîçäåéñòâèÿ ñðåäñòâ ðåàëèçàöèè óãðîç ÈÁ âàæíûì ÿâëÿåòñÿ
îïðåäåëåíèå ñòðóêòóðû ìîäåëè èõ âçàèìîäåéñòâèÿ. Ìîäåëèðîâàíèå êîíôëèêòíîãî âçàèìîäåéñòâèÿ
ñèñòåì ÿâëÿåòñÿ ñðåäñòâîì ïîëó÷åíèÿ èíôîðìàöèè, íåîáõîäèìîé äëÿ âûðàáîòêè ðàöèîíàëüíîãî ïîâåäåíèÿ
ñèñòåìû â êîíôëèêòå.

Ïîñêîëüêó âî âçàèìîäåéñòâèè íàõîäÿòñÿ ñèñòåìû ñ ïðîòèâîïîëîæíûìè èíòåðåñàìè è êàæäûé
èç ó÷àñòíèêîâ êîíôëèêòà äëÿ äîñòèæåíèÿ ñâîåé öåëè îáëàäàåò ñâîáîäîé âûáîðà óïðàâëÿþùèõ
âîçäåéñòâèé, òî åñòü íåïðåäñêàçóåìûì äëÿ âçàèìîäåéñòâóþùåé ñèñòåìû ïîâåäåíèåì, ñëåäîâàòåëüíî,
ñòðîãîå ìàòåìàòè÷åñêîå îïèñàíèå (àíàëèòè÷åñêàÿ ìîäåëü) ïðîöåññà êîíôëèêòíîãî âçàèìîäåéñòâèÿ íå
áóäåò àäåêâàòíî îòðàæàòü èññëåäóåìóþ ïðîáëåìó.

Êîíôëèêòíîå âçàèìîäåéñòâèå ñèñòåì ìîæíî îïèñàòü êàê ïðîöåññ èõ âçàèìíîãî óïðàâëåíèÿ ñ
ïîìîùüþ ñèñòåìû ìíîãîøàãîâûõ óðàâíåíèé [3], îïðåäåëÿþùåé âçàèìîñâÿçü (Zk

1 , Z
k
2) – òðàåêòîðèé

ïðîöåññîâ ñìåíû ñîñòîÿíèé ñîîòâåòñòâåííî S1, S2 äî ìîìåíòà tk+1 è (uk, vk) – ñîâîêóïíîñòè óïðàâëÿþùèõ
âîçäåéñòâèé ñèñòåì S1 è S2 äî ìîìåíòà tk+1 ïðè âîçìóùàþùèõ âîçäåéñòâèÿõ L:

 

Система 
 
Средства 

Средства нарушения информационной 
безопасности портала  

(система S1) 

Корпоративный портал 
(система S2) 

Средства 
поиска  

Технические средства анализа 
защищенности и поиска уязвимостей. 

Технические средства обнаружения 
вторжений, средства журналирования 
и аудита ИБ, средства анализа 
политики безопасности. 

Средства  
противо-
действия 

Средства реализации угроз ИБ (атак) – 
нарушения целостности, доступности и 
конфиденциальности информации: 
- перехват информации в каналах связи;  
- несанкционированный доступ к 
информации; 
- совершение операций в портале от имени 
пользователей; 
- незаконное копирование и 
распространение информации;  
- модификации информации;  
- уничтожение информации;  
- блокирования доступа; 
- нарушение работоспособности портала и 
т. д. 

Методы и средства защиты: 
- идентификация и аутентификация 
субъектов доступа; 
- обеспечение и контроль целостности; 
- межсетевое экранирование; 
- криптографическая защита; 
- антивирусная защита; 
- системы обнаружения и 
предотвращения вторжений; 
- обеспечение доступности портала и 
его ресурсов; 
- управление системой ИБ и  т. д. 

Средства  
воздействия 

Уничтожение следов воздействия: 
- повреждение оборудования или ПО; 
- «логическая бомба»; 
- ввод неверных данных; 
- удаление или изменение данных; 
- методы вставки, фрагментации, 
замедления, шифрования; 
- анонимайзеры и ресселеры и т. д. 

Средства ответной атаки и создания 
так называемых «ложных целей» - 
Honeynets и Honeypots и т. д. 
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ãäå Zèñõ, Zèñõ – èñõîäíûå ñîñòîÿíèÿ ñèñòåì, Ê – êîëè÷åñòâî øàãîâ âçàèìîäåéñòâèÿ ñèñòåì â
êîíôëèêòå.

Äîñòèãíóòûé ñòîðîíîé S1 ê ìîìåíòó âðåìåíè tk+1 ðåçóëüòàò â õîäå êîíôëèêòà ìîæåò áûòü
ïðåäñòàâëåí ñëåäóþùèì îáðàçîì: Yk

1
+1 = h1(Z1

k, uk, vk, L), äëÿ ñòîðîíû S2 ñîîòâåòñòâåííî:
Yk

2
+1 = h2(Z2

k, uk, vk, L).
Ýôôåêòèâíîñòè óïðàâëÿþùèõ âîçäåéñòâèé îöåíèâàþòñÿ òåêóùèìè ïîêàçàòåëÿìè: Wk

1
+1 =

M[fk
1
+1(Yk

1
+1,Yò

1
ð)], Wk

2
+1 = M[fk

2
+1(Yk

2
+1,Yò

2
ð)] è èíòåãðàëüíûìè ïîêàçàòåëÿìè: W1 = M [f1(Y1, Yòð)] ,

W2 = M [f2(Y2, Yòð)], ãäå Ì – ìàòåìàòè÷åñêîå îæèäàíèå, Y1,2 – ðåàëüíûé ðåçóëüòàò ïðèìåíåíèÿ
ñèñòåìàìè ñâîèõ óïðàâëÿþùèõ âîçäåéñòâèé; Yòð – òðåáóåìûé ðåçóëüòàò.

Íà ðèñ. 2 ïîêàçàíà ñòðóêòóðà ìîäåëè êîíôëèêòíîãî âçàèìîäåéñòâèÿ ñðåäñòâ íàðóøåíèÿ ÈÁ
êîðïîðàòèâíîãî ïîðòàëà. Áëîêè 1 îòîáðàæàþò ïðîöåññ ñìåíû ñîñòîÿíèé ñèñòåìû è äîñòèãíóòûé ðåçóëüòàò
ïðèìåíåíèÿ óïðàâëÿþùèõ âîçäåéñòâèé (ñòðàòåãèé), êîòîðûé ïîäàåòñÿ â áëîêè 2 äëÿ îöåíêè ïîêàçàòåëåé
èõ óñïåøíîñòè. Ïî ðåçóëüòàòàì îöåíêè óñïåøíîñòè (ýôôåêòèâíîñòè) óïðàâëÿþùèõ âîçäåéñòâèé
(ñòðàòåãèé) â áëîêå 3 (ðàñïîðÿäèòåëüíîì öåíòðå), îáëàäàþùåì îöåíêîé ôóíêöèè ðàñïðåäåëåíèÿ
âîçìîæíûõ âàðèàíòîâ âîçäåéñòâèÿ êîíôëèêòóþùåé ñòîðîíû, âûðàáàòûâàåòñÿ âíóòðåííåå óïðàâëåíèå
ïî âûáîðó ðàöèîíàëüíîãî îáðàçà äåéñòâèé. Óïðàâëÿþùèå âîçäåéñòâèÿ âûðàáàòûâàþòñÿ â áëîêå 4 íà
îñíîâå óïðàâëåíèé áëîêà 3 è íàëè÷èÿ àêòèâíûõ ñðåäñòâ, îòðàæåííûõ áëîêîì 5. Àêòèâíûå ñðåäñòâà
ïðåäñòàâëÿþòñÿ òåõíè÷åñêèìè õàðàêòåðèñòèêàìè ñèñòåì è ñîâîêóïíîñòüþ ðåñóðñîâ ðàçëè÷íîãî âèäà,
èñïîëüçóåìûõ â êîíôëèêòå.

Íà êàæäûé âèä ðåñóðñîâ íàêëàäûâàþòñÿ îãðàíè÷åíèÿ (íàïðèìåð, êîíå÷íîå êîëè÷åñòâî ïðîïóñêíîé
ñïîñîáíîñòè êàíàëîâ ñâÿçè):  R

1
d < Rd

1
0 , d=1(1)D, R 

2
m < Rm

2
0, m=1(1)M,

ãäå d, m – íîìåðà âèäîâ ðåñóðñîâ ñòîðîí S1, S2 ñîîòâåòñòâåííî;  Rd
1
0, Rm

2
0  – çàïàñ ðåñóðñîâ d-

ãî, m-ãî âèäîâ ñîîòâåòñòâåííî (íàïðèìåð, ïðîïóñêàííàÿ ñïîñîáíîñòü êàíàëîâ ñâÿçè èëè âû÷èñëèòåëüíûå
ìîùíîñòè àïïàðàòíîé ïëàòôîðìû ÊÈÏ).

Áëîê 6 îòîáðàæàåò óñëîâèÿ ïðîòåêàíèÿ âçàèìîäåéñòâèÿ â âèäå âîçìóùàþùèõ ôàêòîðîâ ðàçëè÷íîé
ïðèðîäû.

Òàêàÿ ñòðóêòóðà ìîäåëè êîíôëèêòíîãî âçàèìîäåéñòâèÿ ñèñòåì ïîçâîëÿåò ñèíòåçèðîâàòü ïîâåäåíèå
S2 (êîðïîðàòèâíîãî ïîðòàëà) â âèäå ïîñëåäîâàòåëüíîñòè óïðàâëÿþùèõ âîçäåéñòâèé v *= {v0, v1, ...,
vk}, óäîâëåòâîðÿþùåé óñëîâèþ W2 (v *) > W2 

òð, ãäå W2
òð – òðåáóåìûé óðîâåíü óñïåøíîñòè

ôóíêöèîíèðîâàíèÿ ñèñòåìû S2 (äîëæíà ñîîòâåòñòâîâàòü òðåáóåìîìó óðîâíþ çàùèùåííîñòè).
3. Çàêëþ÷åíèå

Àíàëèç êîìïëåêñíîé ëîãèêî-àíàëèòè÷åñêîé ìîäåëè êîíôëèêòíîãî âçàèìîäåéñòâèÿ îïðåäåëÿåò
íåîáõîäèìîñòü ðåøåíèÿ ðÿäà çàäà÷:

· ñèíòåçà èñõîäíûõ ìíîæåñòâ ñòðàòåãèé ó÷àñòíèêîâ êîíôëèêòíîãî âçàèìîäåéñòâèÿ;
· îöåíêè êîíôëèêòíî-îáóñëîâëåííîé ýôôåêòèâíîñòè óïðàâëÿþùèõ âîçäåéñòâèé.
Îñóùåñòâëåíèå ó÷àñòíèêàìè ïðîòèâîäåéñòâèÿ ñâîèõ ãåíåðàëüíûõ ñòðàòåãèé âîçìîæíî íà îñíîâå

ïðèíöèïà ðàöèîíàëüíîãî ïîâåäåíèÿ, îïðåäåëÿþùåãî àêòèâíîå ïîâåäåíèå ñèñòåì. Òàêîé ïîäõîä ÿâëÿåòñÿ
óñëîâíî-ýôôåêòèâíûì è ïîçâîëÿåò èçáåæàòü ïåðåáîðà âñåõ âîçìîæíûõ ñòðàòåãèé ïîâåäåíèÿ ïðè âûáîðå
ïîñëåäîâàòåëüíîñòè äåéñòâèé è ñíèçèòü òðåáîâàíèÿ ê ïàðàìåòðàì è ðåñóðñàì ñèñòåì. Ïðè ýòîì íåîáõîäèìî
ó÷èòûâàòü òîò ôàêò, ÷òî ðàöèîíàëüíîìó îáðàçó äåéñòâèé êîðïîðàòèâíûõ ïîðòàëîâ â óñëîâèÿõ âîçäåéñòâèÿ

1 2

Zk
1
+1 = f1(Z1

k, u1
k, v1

k, L),
Zk

2
+1 = f2(Z2

k, u2
k, v2

k, L),
Z0  = Zèñõ,
Z0  = Zèñõ,

k = 0(1)K – 1,

11

2 2{
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ñðåäñòâ íàðóøåíèÿ ÈÁ, àäåêâàòíà êîíöåïöèÿ àêòèâíîãî (àäàïòèâíîãî) ïîâåäåíèÿ è ãèáêîãî ðåàãèðîâàíèÿ,
îñíîâàííàÿ íà èñïîëüçîâàíèè íàêîïëåííîé èíôîðìàöèè (ýêñïåðòíûõ äàííûõ) äëÿ äîñòèæåíèÿ èëè ñîõðàíåíèÿ
îïðåäåëåííîãî ñîñòîÿíèÿ ïðè èçìåíÿþùåìñÿ êîìïëåêñå óñëîâèé âçàèìîäåéñòâèÿ.

Ðèñ. 2. Ñòðóêòóðà ìîäåëè êîíôëèêòíîãî âçàèìîäåéñòâèÿ ñðåäñòâ íàðóøåíèÿ ÈÁ
êîðïîðàòèâíîãî ïîðòàëà

Îïðåäåëÿþùåå çíà÷åíèå äëÿ íà÷àëà, ðàçâèòèÿ è èñõîäà êîíôëèêòà èìååò îáúåì çíàíèé ñòîðîí î
ñèòóàöèè, êîòîðûé èñïîëüçóåòñÿ ïðè âûáîðå óïðàâëÿþùèõ âîçäåéñòâèÿ, à òàêæå îïåðàòèâíîñòü ñòîðîí
â îñóùåñòâëåíèè ýòèõ âîçäåéñòâèé. Äëÿ ýòîãî ñðåäñòâà çàùèòû äîëæíû èìåòü âîçìîæíîñòü ïîëó÷åíèÿ
äîñòóïà ê íàêîïëåííîé èíôîðìàöèè î ñóùåñòâóþùèõ óãðîçàõ ÈÁ è ñïîñîáàõ èõ ðåàëèçàöèè â âèäå
ðåàëüíûõ àòàê. Òàê, â íàñòîÿùåå âðåìÿ ïîäîáíûé ñåðâèñ ïðåäîñòàâëÿþò ìíîæåñòâî Èíòåðíåò-ðåñóðñîâ
(â òîì ÷èñëå è íà ïëàòíîé îñíîâå). Èç íàèáîëåå ïîïóëÿðíûõ è ïîëíûõ ìîæíî âûäåëèòü CERT.ORG,
SECURITYFOCUS.COM. Òðåáóåìûé óðîâåíü îïåðàòèâíîñòè ðåàãèðîâàíèÿ ìîæåò äîñòèãàòüñÿ
ïóòåì èíòåãðàöèè ñðåäñòâ îáíàðóæåíèÿ/ïðîòèâîäåéñòâèÿ è ñðåäñòâ ðåàãèðîâàíèÿ/îïîâåùåíèÿ, à òàêæå
îíà ìîæåò áûòü óñèëåíà ÷åëîâå÷åñêèì ôàêòîðîì – îðãàíèçàöèîííûìè ìåðàìè. Êðîìå òîãî, ïðè
óñòàíîâëåíèè çàêîíîìåðíîñòè ðàöèîíàëüíîãî ïîâåäåíèÿ êîðïîðàòèâíûõ ïîðòàëîâ â êîíôëèêòå íåîáõîäèìî
ó÷èòûâàòü âëèÿíèå íà êîíôëèêòíî-îáóñëîâëåííûé âûèãðûø îñíîâíûõ ôàêòîðîâ âçàèìîäåéñòâèÿ.
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