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Ñ. Â. Çàïå÷íèêîâ (ê. ò. í., äîöåíò)
Ìîñêîâñêèé èíæåíåðíî-ôèçè÷åñêèé èíñòèòóò (ãîñóäàðñòâåííûé óíèâåðñèòåò)

ÌÎÄÅËÜÍÎÅ ÏÐÅÄÑÒÀÂËÅÍÈÅ ÊËÞ×ÅÂÛÕ ÑÈÑÒÅÌ
ÑÐÅÄÑÒÂ ÊÐÈÏÒÎÃÐÀÔÈ×ÅÑÊÎÉ ÇÀÙÈÒÛ ÈÍÔÎÐÌÀÖÈÈ

Ïðåäñòàâëåí ïîäõîä ê ïîñòðîåíèþ ìîäåëåé êëþ÷åâûõ ñèñòåì ñðåäñòâ êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè
(ÑÊÇÈ), ïîçâîëÿþùèé îïèñûâàòü èõ ñòàòè÷åñêóþ ñòðóêòóðó è äèíàìèêó ïîâåäåíèÿ. Äëÿ ïîñòðîåíèÿ ìîäåëåé
âûäåëÿþòñÿ òàêèå ýëåìåíòû êëþ÷åâûõ ñèñòåì è ñâÿçè ìåæäó íèìè, êîòîðûå èìåþò íàèáîëåå ñóùåñòâåííîå
çíà÷åíèå äëÿ îáåñïå÷åíèÿ ñòîéêîñòè ÑÊÇÈ. Ðàññìàòðèâàþòñÿ ïðèìåðû îïèñàíèÿ êëþ÷åâûõ ñèñòåì ñ ïîìîùüþ
ïðåäëîæåííûõ ìîäåëåé.

Ââåäåíèå
Êëþ÷åâûå ñèñòåìû (ÊÑ) ñîâðåìåííûõ ÑÊÇÈ õàðàêòåðèçóþòñÿ ñëîæíîñòüþ è ðàçíîîáðàçèåì
óñòðîéñòâà. Ïðåäïîëàãàåòñÿ, ÷òî â áóäóùåì, ñ ðàñøèðåíèåì ôóíêöèîíàëüíîñòè è ìàñøòàáîâ
èñïîëüçîâàíèÿ ÑÊÇÈ, èõ ÊÑ áóäóò òîëüêî óñëîæíÿòüñÿ. Èññëåäîâàíèå ïðîáëåì îáåñïå÷åíèÿ ñòîéêîñòè
ÑÊÇÈ è ïðîåêòèðîâàíèå ñëîæíûõ êðèïòîñèñòåì òðåáóþò ñðåäñòâ ôîðìàëüíîãî îïèñàíèÿ âîçìîæíî
áîëåå øèðîêîãî êëàññà ÊÑ. Â ñâÿçè ñ ýòèì ñòàíîâèòñÿ íåîáõîäèìûì ïîñòðîåíèå ìîäåëåé ÊÑ, êîòîðûå
ïîçâîëÿþò àäåêâàòíî îïèñûâàòü ÊÑ è ìîãóò ÿâëÿòüñÿ èíñòðóìåíòîì äàëüíåéøåãî èõ èññëåäîâàíèÿ.

1. Îáúåêòû êëþ÷åâîé ñèñòåìû è èõ êîìïîíåíòû
Îáúåêòîì êëþ÷åâîé ñèñòåìû (ÎÊÑ) áóäåì íàçûâàòü ìèíèìàëüíóþ ñîâîêóïíîñòü

âçàèìîñâÿçàííîãî êëþ÷åâîãî ìàòåðèàëà êðèïòîñèñòåìû. Êðèòåðèåì âûäåëåíèÿ ÎÊÑ ÿâëÿåòñÿ
íåâîçìîæíîñòü ïîñòðîåíèÿ òàêîé êðèïòîñèñòåìû, â êîòîðîé èñïîëüçîâàëñÿ áû êëþ÷åâîé ìàòåðèàë â
îáúåìå ìåíüøåì, ÷åì ñîäåðæàùèéñÿ â îäíîì ÎÊÑ. ÎÊÑ áóäåì îáîçíà÷àòü ñèìâîëàìè Obj  ñ
ñîîòâåòñòâóþùèìè èíäåêñàìè.

Êîìïîíåíò ÎÊÑ – ýòî ìèíèìàëüíàÿ ëîãè÷åñêè íåäåëèìàÿ åäèíèöà êëþ÷åâîãî ìàòåðèàëà â
ñîñòàâå ÎÊÑ, ïðèìåíåíèå êîòîðîé åùå âîçìîæíî äëÿ âûïîëíåíèÿ êðèïòîãðàôè÷åñêèõ îïåðàöèé ëèáî
äëÿ ðåøåíèÿ çàäà÷, ñâÿçàííûõ ñ óïðàâëåíèåì êëþ÷àìè êðèïòîñèñòåìû. Êîìïîíåíòû ÎÊÑ áóäåì
îáîçíà÷àòü ñèìâîëàìè Com ñ ñîîòâåòñòâóþùèìè èíäåêñàìè. Îáëàñòü äîïóñòèìûõ çíà÷åíèé êîìïîíåíòà
Com ñòàíåì îáîçíà÷àòü D(Com).

Æèçíåííûé öèêë (ÆÖ) ÎÊÑ – ýòî ïîñëåäîâàòåëüíîñòü ñîñòîÿíèé è ïåðåõîäîâ ìåæäó
íèìè, êîòîðûå ïðîõîäèò ÎÊÑ çà âðåìÿ ñâîåãî ñóùåñòâîâàíèÿ â êðèïòîñèñòåìå. ÆÖ ÎÊÑ åñòü
ñîâîêóïíîñòü ÆÖ âñåõ åãî êîìïîíåíòîâ, êàæäûé èç êîòîðûõ ìîæåò áûòü îïðåäåëåí â ñîîòâåòñòâèè ñ
ISO/IEC 11770.

Ôîðìàò ÎÊÑ – ýòî óñëîâíîå îïèñàíèå ñòðóêòóðû ÎÊÑ. Â ñàìîì îáùåì âèäå ôîðìàò ëþáîãî
ÎÊÑ ìîæåò áûòü ïðåäñòàâëåí êàê óïîðÿäî÷åííàÿ ñîâîêóïíîñòü øåñòè ìíîæåñòâ Obj =
(A,B,C,D,E,F), ãäå: A = {a1, a2,..., a|A|} – ìíîæåñòâî êîìïîíåíòîâ ÎÊÑ, ñîäåðæàùèõ îòêðûòûå
îáùåäîñòóïíûå ïàðàìåòðû êðèïòîñèñòåìû, óïðàâëÿþùóþ è ñëóæåáíóþ èíôîðìàöèþ, îáåñïå÷èâàþùóþ
ÆÖ êðèïòîñèñòåìû; B = {b} – êîìïîíåíò ÎÊÑ, ñîäåðæàùèé ñåêðåòíûé êëþ÷; C = {c1, c2,..., c|C|}
– ìíîæåñòâî êîìïîíåíòîâ ÎÊÑ, ñîäåðæàùèõ êëþ÷åâîé ìàòåðèàë, êîòîðûé ìîæåò çàâèñåòü îò çíà÷åíèé
êîìïîíåíòîâ ìíîæåñòâ  A è B, òðåáóþùèé îáåñïå÷åíèÿ ñåêðåòíîñòè è àóòåíòè÷íîñòè;  D = {d1, d2,...,
d|D|}– ìíîæåñòâî êîìïîíåíòîâ ÎÊÑ, ñîäåðæàùèõ îòêðûòûå êëþ÷è; E = {e1, e2,..., e|E|} – ìíîæåñòâî
êîìïîíåíòîâ ÎÊÑ, ñîäåðæàùèõ êëþ÷åâîé ìàòåðèàë, êîòîðûé ìîæåò çàâèñåòü îò çíà÷åíèé êîìïîíåíòîâ
ìíîæåñòâ A, B è D, òðåáóþùèé îáåñïå÷åíèÿ àóòåíòè÷íîñòè; F = {f1, f2,..., f|F|} – ìíîæåñòâî êîìïîíåíòîâ
ÎÊÑ, ñîäåðæàùèõ çíà÷åíèÿ, çàâèñèìûå îò çíà÷åíèé êîìïîíåíòîâ ìíîæåñòâ A, B, C, D è E.
Ïîäìíîæåñòâî M = {B, C, D, E} êîìïîíåíòîâ ÎÊÑ áóäåì íàçûâàòü êëþ÷åâîé ÷àñòüþ ÎÊÑ,
ïîäìíîæåñòâî N = {A, F} – íåêëþ÷åâîé ÷àñòüþ ÎÊÑ.



Модельное представление ключевых систем средств криптографической защиты информации

85

ÎÊÑ ìîæåò ñîäåðæàòü íå áîëåå îäíîãî êîìïîíåíòà, ïðèíàäëåæàùåãî ìíîæåñòâó Â – ýòî
êðèòåðèé îáúåäèíåíèÿ ñîâîêóïíîñòè âçàèìîñâÿçàííîãî êëþ÷åâîãî ìàòåðèàëà â ÎÊÑ.

Âñå êîìïîíåíòû ÎÊÑ äëÿ ïðèìåíåíèÿ â êðèïòîñèñòåìå òðåáóþò îáåñïå÷åíèÿ äîñòóïíîñòè.
Êëþ÷åâàÿ ÷àñòü ÎÊÑ åñòü ïîäìíîæåñòâî êîìïîíåíòîâ ÎÊÑ, òðåáóþùèõ äîïîëíèòåëüíî îáåñïå÷åíèÿ
àóòåíòè÷íîñòè. Ïîëÿ {B,C} êëþ÷åâîé ÷àñòè åñòü ïîäìíîæåñòâî êîìïîíåíòîâ ÎÊÑ, òðåáóþùèõ
äîïîëíèòåëüíî îáåñïå÷åíèÿ ñåêðåòíîñòè.

Ïðèâåäåì ïðèìåðû íàïîëíåíèÿ ïîëåé ÎÊÑ: A – îïèñàíèÿ àëãåáðàè÷åñêèõ ñòðóêòóð,
íåîáõîäèìûõ äëÿ êðèïòîãðàôè÷åñêèõ àëãîðèòìîâ è ïðîòîêîëîâ, îáùåèçâåñòíûõ èäåíòèôèêàòîðîâ
ó÷àñòíèêîâ, ïàðàìåòðîâ êðèïòîñèñòåìû è äëèí êëþ÷åé; B – îáùèå ñåêðåòíûå êëþ÷è ó÷àñòíèêîâ
ñèììåòðè÷íûõ êðèïòîñèñòåì, ïåðñîíàëüíûå ñåêðåòíûå êëþ÷è ó÷àñòíèêîâ àñèììåòðè÷íûõ êðèïòîñèñòåì;
C – äîëè ðàçäåëåííîãî ïîñðåäñòâîì ÑÐÑ ñåêðåòíîãî êëþ÷à, ïðîèçâîäíûå êëþ÷è â ñõåìàõ ñ áàçîé,
ïðîâåðî÷íûå ðàçðÿäû äëÿ êîíòðîëÿ öåëîñòíîñòè ñåêðåòíûõ êëþ÷åé; D – îòêðûòûå êëþ÷è, öåïî÷êè
îòêðûòûõ êëþ÷åé ó÷àñòíèêîâ àñèììåòðè÷íûõ êðèïòîñèñòåì; E – âëàäåëüöû ÎÊÑ, ïðîâåðî÷íûå
ðàçðÿäû äëÿ ñåêðåòíûõ è îòêðûòûõ êëþ÷åé (MDC – manipulation detection codes), çàøèôðîâàííûå
ñåêðåòíûå êëþ÷è; F – ñåðòèôèêàòû îòêðûòûõ êëþ÷åé, êîäû àóòåíòèôèêàöèè äëÿ ñåêðåòíûõ è
îòêðûòûõ êëþ÷åé (MAC – message authentication codes), çàøèôðîâàííûå è ïîäïèñàííûå ñåêðåòíûå
êëþ÷è, ïîäïèñàííûå îòêðûòûå êëþ÷è, ìåòêè âðåìåíè, ïîðÿäêîâûå íîìåðà êëþ÷åé, àäðåñíàÿ èíôîðìàöèÿ.

Äëÿ îïèñàíèÿ âçàèìîñâÿçåé êîìïîíåíòîâ ââåäåì îïðåäåëåíèÿ îòíîøåíèé ìåæäó íèìè.
Ïóñòü Obji – íåêîòîðûé ÎÊÑ. Åñëè ∃Com0∈Obji, ∃Com1∈Obji, ..., ∃Comj∈Obji,

, ..., ∃Comq∈Obji è ñóùåñòâóåò ôóíêöèÿ f : D(Com1)×...×D(Comj)×...×D(Comq)→D(Com0), òàêàÿ,
÷òî äëÿ ëþáîãî çíà÷åíèÿ Comj ñóùåñòâóåò àëãîðèòì A1 âû÷èñëåíèÿ çíà÷åíèÿ Com0 ïðè ôèêñèðîâàííûõ
çíà÷åíèÿõ äðóãèõ àðãóìåíòîâ ôóíêöèè f, âûïîëíèìûé çà âðåìÿ tA1 

≤ pA1
(|Com1|+...+|Comj|+...+|Comq|),

ãäå  pA1
 (.) – íåêîòîðûé ïîëèíîì, òî áóäåì ãîâîðèòü, ÷òî êîìïîíåíò Com0 íàõîäèòñÿ â îòíîøåíèè

ôóíêöèîíàëüíîé çàâèñèìîñòè ïåðâîãî ðîäà îò êîìïîíåíòà Comj, è îáîçíà÷àòü ýòîò ôàêò
Comj    f Com0.

Åñëè  ∃Comj1
∈Obji1, ∃Comj2

∈Obji1, ∃Comk∈Obji2 è ñóùåñòâóåò ñåìåéñòâî ôóíêöèé F :
D(Comj1)×D(Comk)→D(Comj2

), òàêîå, ÷òî äëÿ ëþáîãî ôèêñèðîâàííîãî çíà÷åíèÿ Comk ñóùåñòâóåò
àëãîðèòì A2 âû÷èñëåíèÿ çíà÷åíèÿ Comj2 ïî çàäàííîìó çíà÷åíèþ Comj1, âûïîëíèìûé çà âðåìÿ
tA2 

≤ pA2
(|Comj|+|Comk|), ãäå pA2

 (.) – íåêîòîðûé ïîëèíîì, òî áóäåì ãîâîðèòü, ÷òî êîìïîíåíò Comj2
íàõîäèòñÿ â îòíîøåíèè ôóíêöèîíàëüíîé çàâèñèìîñòè âòîðîãî ðîäà îò êîìïîíåíòà Comj1, è
îáîçíà÷àòü ýòîò ôàêò Comj2    F 

Comj1
. Åñëè i2 ≠ i1, òî òàêóþ çàâèñèìîñòü áóäåì íàçûâàòü âíåøíåé, â

ïðîòèâíîì ñëó÷àå – âíóòðåííåé.
Â ñëó÷àå åñëè êîìïîíåíò ÎÊÑ ôóíêöèîíàëüíî çàâèñèì îò íåñêîëüêèõ êîìïîíåíòîâ ðàçëè÷íûõ

ÎÊÑ, îòíåñåíèå åãî ê òîìó èëè èíîìó ÎÊÑ ÿâëÿåòñÿ ïðåäìåòîì ñîãëàøåíèÿ. Äëÿ óäîáñòâà òàêèå
êîìïîíåíòû ìîãóò áûòü âûäåëåíû â íîâûé ÎÊÑ.

Ëþáîå ïîäìíîæåñòâî êîìïîíåíòîâ ÎÊÑ w ⊆ {Comj1
,..., Comjp, Comjp+1

,..., Comjp+q
}, òàêîå,

÷òî äëÿ ëþáûõ ôèêñèðîâàííûõ çíà÷åíèé êîìïîíåíòîâ Comj1∈Obji, ..., Comjp
∈Obji, Comjp+1

∈Objr1,
..., Comjp+q

∈Objrq, ãäå r1 ≠ i, ... ,  rq ≠ i, ñóùåñòâóåò àëãîðèòì A3 âû÷èñëåíèÿ çíà÷åíèÿ Com0∈Obji,
âûïîëíèìûé çà âðåìÿ tA3 

≤ pA3
(|Comj1|+...+|Comjp|+|Comjp+1

|+...+|Comjp+q
|), ãäå  pA3

 (.) – íåêîòîðûé
ïîëèíîì, íî ïðè íåèçâåñòíîì çíà÷åíèè õîòÿ áû îäíîãî èç êîìïîíåíòîâ ìíîæåñòâà ω  çíà÷åíèå Com0
íå îïðåäåëåíî, áóäåì íàçûâàòü ìèíèìàëüíûì ìíîæåñòâîì âû÷èñëèìîñòè (ÌÌÂ) êîìïîíåíòà
Com0, è îáîçíà÷àòü åãî w(Com0). Îáîçíà÷èì ïîäìíîæåñòâà ìíîæåñòâà wCom0

 ñëåäóþùèì îáðàçîì:
{Comj1,..., Comjp

}=wí(Com0), {Comjp+1
,..., Comjp+q

}=wíí(Com0). Î÷åâèäíî, w(Com0)=wí(Com0)∪wí
(Com0). Åñëè ìíîæåñòâî wíí (Com0) íåïóñòî, òî áóäåì íàçûâàòü ÌÌÂ âíåøíèì, åñëè æå
wí í (Com0)=∅, òî âíóòðåííèì. Ìíîæåñòâî âñåõ ÌÌÂ êîìïîíåíòà Com0 îáîçíà÷èì W[Com0].

∇

∇

/
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Åñëè ∃Comj1
∈Obji è ∃Comj2

∈Obji, òàêèå, ÷òî îáëàñòü äîïóñòèìûõ çíà÷åíèé
D(Comj2

)⊆{0,1}|Com
j2

| ñóùåñòâåííî çàâèñèò îò çíà÷åíèÿ, ïðèíèìàåìîãî Comj1
, òî áóäåì ãîâîðèòü, ÷òî

êîìïîíåíò Comj2
 íàõîäèòñÿ â îòíîøåíèè ïàðàìåòðè÷åñêîé çàâèñèìîñòè îò êîìïîíåíòà Comj1

,
è îáîçíà÷àòü ýòîò ôàêò

Áóäåì ãîâîðèòü, ÷òî êîìïîíåíò Comj2
 çàâèñèì îò êîìïîíåíòà Comj1

, è îáîçíà÷àòü ýòîò ôàêò

Îòíîøåíèÿ ìåæäó êîìïîíåíòàìè ÎÊÑ óäîáíî çàäàâàòü, ðóêîâîäñòâóÿñü òåîðåòèêî-ãðàôîâûì
ïîäõîäîì. Ïóñòü Gf

Obji
=(Vf

Obji
, Ef

Obji
) – îðèåíòèðîâàííûé ãðàô, îïèñûâàþùèé îòíîøåíèÿ

ôóíêöèîíàëüíîé çàâèñèìîñòè ïåðâîãî ðîäà ìåæäó êîìïîíåíòàìè Obji : V
f
Obji

 – ìíîæåñòâî åãî âåðøèí,
Ef

Obji
– ìíîæåñòâî äóã. Ìíîæåñòâî âåðøèí ýòîãî ãðàôà îáðàçóþò âñå êîìïîíåíòû Comj∈Obji, ñâÿçàííûå

îòíîøåíèåì ôóíêöèîíàëüíîé çàâèñèìîñòè ïåðâîãî ðîäà. Äóãà e∈Ef
Obji

 íàïðàâëåíà îò Comp ê Comq,
åñëè                      Ïî àíàëîãèè ìîæíî îïðåäåëèòü îðãðàô GF

Obji
=(VF

Obji
, EF

Obji
), îïèñûâàþùèé

îòíîøåíèå ôóíêöèîíàëüíîé çàâèñèìîñòè âòîðîãî ðîäà ìåæäó êîìïîíåíòàìè Obji, è îðãðàô Gp
Obji

=(Vp
Obji

,
Ep

Obji
), îïèñûâàþùèé îòíîøåíèÿ ïàðàìåòðè÷åñêîé çàâèñèìîñòè ìåæäó êîìïîíåíòàìè Obji. Îðãðàô

GObji
=(VObji

, EObji
), ïîëó÷åííûé îáúåäèíåíèåì îðãðàôîâ Gf

Obji
, GF

Obji
 è Gp

Obji
, ò. å. VObji

=Vf
Obji
∪VF

Obji
∪Vp

Obji
è EObji

=Ef
Obji
∪EF

Obji
∪Ep

Obji
, áóäåì íàçûâàòü ãðàôîì çàâèñèìîñòè ìåæäó êîìïîíåíòàìè Obji.

Ïðèâåäåì îäèí ïðèìåð. Íà ðèñ. 1 ïîêàçàí ãðàô, îïèñûâàþùèé ÎÊÑ «Êëþ÷è ó÷àñòíèêà
êðèïòîñèñòåìû ñ èíôðàñòðóêòóðîé îòêðûòûõ êëþ÷åé (ÈÎÊ) äëÿ ñõåìû ÝÖÏ RSA», â
ïðåäïîëîæåíèè, ÷òî ñåêðåòíûé êëþ÷ øèôðóåòñÿ íà ëè÷íîì ïàðîëå âëàäåëüöà êëþ÷à. Äóãè, íå èìåþùèå
èñõîäÿùèõ âåðøèí, ïîêàçûâàþò ôóíêöèîíàëüíóþ çàâèñèìîñòü êîìïîíåíòîâ ÎÊÑ îò êîìïîíåíòîâ äðóãèõ
ÎÊÑ. Òîíêèìè ñòðåëêàìè ïîêàçàíà ôóíêöèîíàëüíàÿ çàâèñèìîñòü ïåðâîãî ðîäà, æèðíûìè ñòðåëêàìè
– ôóíêöèîíàëüíàÿ çàâèñèìîñòü âòîðîãî ðîäà, ïóíêòèðíûìè ñòðåëêàìè – ïàðàìåòðè÷åñêàÿ çàâèñèìîñòü.

Ýêçåìïëÿð ÎÊÑ – ýòî åäèíè÷íàÿ êîïèÿ ÎÊÑ èëè ëþáîãî íåïóñòîãî ïîäìíîæåñòâà åãî
êîìïîíåíòîâ. Êîëè÷åñòâî ýêçåìïëÿðîâ ÎÊÑ ìîæåò èçìåíÿòüñÿ â òå÷åíèå ÆÖ ÎÊÑ. Èç ïðåäûäóùèõ
ðàññóæäåíèé ñëåäóåò, ÷òî ôîðìàò êàæäîãî ýêçåìïëÿðà ÎÊÑ åñòü ïîäìíîæåñòâî óïîðÿäî÷åííîãî
ìíîæåñòâà. Â êàæäîì êîíêðåòíîì ÎÊÑ ëþáîå èç ýòèõ ìíîæåñòâ êîìïîíåíòîâ ìîæåò îòñóòñòâîâàòü.
Òàêèì îáðàçîì, â ïðåäåëå âñå ýêçåìïëÿðû ÎÊÑ ìîãóò ðàçëè÷àòüñÿ, à íåêîòîðûå êîìïîíåíòû, íîìèíàëüíî
îïèñàííûå â ôîðìàòå ÎÊÑ, íå ïðèñóòñòâîâàòü íè â îäíîì ýêçåìïëÿðå ÎÊÑ.

Comj1    p 
Comj2

.∇

Comj1    
Comj2

, åñëè∇ Comj1    f 
Comj2

 ëèáî∇ Comj1    F Comj2
 ëèáî∇ Comj1    p 

Comj2
.∇

Comp    f Comq.∇

A                  B                  C                  D                  E                  F 
                                            pwd                                           pkCA  pwd                 skCA 
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1 – длина модуля n  схемы RSA; 2 – секретный ключ схемы RSA ( )qpsk ,= ; 
3 – секретный ключ генерации подписи / расшифрования RSA ( )( )( )11mod1: −−≡ qpedd ; 
4 – открытый ключ схемы RSA ( ) pqnenpk == :, ;  5 – зашифрованный на пароле pwd  секретный ключ; 
6 – сертификат открытого ключа, подписанный секретным ключом УЦ CAsk , проверяемый открытым ключом CApk ; 
7–идентификатор (атрибут) владельца ключевой пары RSA; 8 – метка времени момента генерации ключевой пары RSA; 
9 – адрес владельца ключевой пары RSA;   10 – допустимое множество идентификаторов (атрибутов); 
11 – допустимое множество меток времени;  12 – допустимое множество адресов. 

 Ðèñ. 1. ÎÊÑ «Êëþ÷è ñõåìû öèôðîâîé ïîäïèñè RSA ó÷àñòíèêà êðèïòîñèñòåìû ñ ÈÎÊ»
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Âëàäåëåö ÎÊÑ Obji – ýòî ó÷àñòíèê êðèïòîñèñòåìû, êîòîðûé â ñîîòâåòñòâèè ñ ðåãëàìåíòîì
ôóíêöèîíèðîâàíèÿ êðèïòîñèñòåìû èìååò ïðàâî ñàíêöèîíèðîâàííîãî äîñòóïà ê ñîäåðæàíèþ êîìïîíåíòà
b∈B ÎÊÑ Obji. Áóäåì îáîçíà÷àòü âëàäåëüöà Own(Obji). Âëàäåëüöàìè îäíîãî ÎÊÑ ìîãóò áûòü
îäèí, äâà è áîëåå ó÷àñòíèêîâ êðèïòîñèñòåìû. Êàæäûé ÎÊÑ àññîöèèðîâàí ñî ñâîèì ìíîæåñòâîì
âëàäåëüöåâ, êîòîðîå îñòàåòñÿ íåèçìåííûì â òå÷åíèå âñåãî ÆÖ ÎÊÑ. Åñëè êîìïîíåíò b∈B îòñóòñòâóåò
â ÎÊÑ, ò. å. b=∅, ñ÷èòàåì åãî âëàäåëüöàìè âñåõ ó÷àñòíèêîâ êðèïòîñèñòåìû.

Îáëàäàòåëü êîìïîíåíòà Comj ÎÊÑ Obji – ýòî ó÷àñòíèê êðèïòîñèñòåìû, êîòîðûé ôàêòè÷åñêè
èìååò âîçìîæíîñòü äîñòóïà ê êîìïîíåíòó ÎÊÑ, ñîäåðæàùåìóñÿ â äîñòóïíûõ åìó ýêçåìïëÿðàõ ÎÊÑ.
Áóäåì îáîçíà÷àòü îáëàäàòåëÿ êîìïîíåíòà Pos(Obji.Comj). Êîëè÷åñòâî îáëàäàòåëåé ÎÊÑ ìîæåò
ïðåâûøàòü êîëè÷åñòâî âëàäåëüöåâ ÎÊÑ. Î÷åâèäíî, ÷òî ëþáîé âëàäåëåö ÎÊÑ Obji îäíîâðåìåííî
ÿâëÿåòñÿ îáëàäàòåëåì êîìïîíåíòà b∈Β ýòîãî ÎÊÑ.

Ó÷àñòíèê ÊÑ – ýòî ëþáîé âëàäåëåö ÎÊÑ ëèáî îáëàäàòåëü ïî êðàéíåé ìåðå îäíîãî êîìïîíåíòà
ÎÊÑ. Êîàëèöèÿ ó÷àñòíèêîâ ÊÑ – ýòî ïîäìíîæåñòâî ìíîæåñòâà ó÷àñòíèêîâ ÊÑ, òàêèõ, ÷òî âñÿ
èíôîðìàöèÿ î ÊÑ, ÎÊÑ è ÑÊÑ, èçâåñòíàÿ îäíîìó èç ó÷àñòíèêîâ êîàëèöèè, íåìåäëåííî ñòàíîâèòñÿ
èçâåñòíà âñåì îñòàëüíûì ó÷àñòíèêàì êîàëèöèè. Ñóáúåêòîì êëþ÷åâîé ñèñòåìû (ÑÊÑ) áóäåì íàçûâàòü
ó÷àñòíèêà ÊÑ ëèáî êîàëèöèþ ó÷àñòíèêîâ ÊÑ, êîòîðûé(-àÿ) ÿâëÿåòñÿ ëåãàëüíûì âëàäåëüöåì îäíîãî
ëèáî íåñêîëüêèõ ÎÊÑ ëèáî îáëàäàòåëåì ïî êðàéíåé ìåðå îäíîãî êîìïîíåíòà ÎÊÑ. ÑÊÑ áóäåì â
äàëüíåéøåì îáîçíà÷àòü ñèìâîëàìè Sub ñ ñîîòâåòñòâóþùèìè èíäåêñàìè.

Ïðîòèâíèê – ýòî ó÷àñòíèê ëèáî êîàëèöèÿ ó÷àñòíèêîâ ÊÑ, íå ÿâëÿþùèåñÿ ÑÊÑ. Òàêèì îáðàçîì,
ïðîòèâíèê – ýòî ëèöî, êîòîðîå íå èìååò ïðàâà ñàíêöèîíèðîâàííîãî äîñòóïà ê ñîäåðæàíèþ îäíîãî èëè
íåñêîëüêèõ êîìïîíåíòîâ ïî êðàéíåé ìåðå îäíîãî ÎÊÑ, íî ôàêòè÷åñêè ïîëó÷èëî èëè ñòðåìèòñÿ ïîëó÷èòü
íåñàíêöèîíèðîâàííûé äîñòóï ê íåìó. Â ÷àñòíîñòè, âñÿêèé îáëàäàòåëü êîìïîíåíòà èç ïîëÿ Β, íå
ÿâëÿþùèéñÿ âëàäåëüöåì ÎÊÑ, ÿâëÿåòñÿ ïðîòèâíèêîì.

Îïåðàöèÿ ÑÊÑ íàä ÎÊÑ – ýòî ëîãè÷åñêè íåäåëèìàÿ ñîâîêóïíîñòü äåéñòâèé ÑÊÑ íàä ÎÊÑ
èëè îòäåëüíûìè åãî êîìïîíåíòàìè, ïðèâîäÿùàÿ ê èçìåíåíèþ ñîäåðæàíèÿ êîìïîíåíòîâ ÎÊÑ ëèáî
êîëè÷åñòâà ýêçåìïëÿðîâ ÎÊÑ. Âûäåëèì ñëåäóþùèå òðè îïåðàöèè ÑÊÑ íàä ÎÊÑ:

· çàïèñü â êîìïîíåíò Comj ÎÊÑ Obji íåïóñòîãî çíà÷åíèÿ – W(Obji.Comj;Subk);
· ÷òåíèå  èç êîìïîíåíòà Comj ÎÊÑ Obji – R(Obji.Comj;Subk);
· óíè÷òîæåíèå êîìïîíåíòà Comj ÎÊÑ Obji – D(Obji.Comj;Subk).
Äëÿ ïðîñòîòû îïåðàöèè ïîðîæäåíèÿ è óäàëåíèÿ ÎÊÑ íå ðàññìàòðèâàþòñÿ, à ñòðóêòóðà ÊÑ

ñ÷èòàåòñÿ «ïðåäîïðåäåëåííîé» è ôèêñèðîâàííîé â òå÷åíèå âñåãî ÆÖ ÊÑ.
Ââåäåííûõ òåðìèíîâ äîñòàòî÷íî äëÿ ïîñòðîåíèÿ ñòàòè÷åñêîé ìîäåëè ÊÑ.
2. Ñòàòè÷åñêàÿ ìîäåëü êëþ÷åâîé ñèñòåìû
Êëþ÷åâàÿ ñèñòåìà KS  – ýòî ñîâîêóïíîñòü òðåõ ýëåìåíòîâ: ìíîæåñòâà âñåõ ÎÊÑ

KObj={Obj1,...,ObjN}, ìíîæåñòâà âñåõ ÑÊÑ KSub={Sub1,...,SubL}, êîòîðûå ÿâëÿþòñÿ âëàäåëüöàìè
èëè îáëàäàòåëÿìè ýòèõ ÎÊÑ:

                                                                               ,

è ìíîæåñòâà âñåõ îïåðàöèé ÑÊÑ íàä ÎÊÑ:
                                                                                                         ,

ãäå Obji∈KObj, Comj∈Obji, Subk∈KSub.
Äëÿ îïèñàíèÿ âðåìåííîãî àñïåêòà ôóíêöèîíèðîâàíèÿ ÊÑ ââåäåì ðÿä îïðåäåëåíèé è îáîçíà÷åíèé.
Òàêò ÊÑ – ïðîìåæóòîê âðåìåíè ìåæäó ëþáûìè äâóìÿ ïîñëåäîâàòåëüíûìè îïåðàöèÿìè R,

W, D íàä ÎÊÑ.
Ïóñòü T={t1, t2,..., tn} – ìíîæåñòâî òî÷åê íà îñè âðåìåíè, îáîçíà÷àþùèõ ìîìåíòû âûïîëíåíèÿ

ïîñëåäîâàòåëüíûõ îïåðàöèé R, W, D íàä ÎÊÑ, ti∈R+ ∪ {0}, ãäå R+– ìíîæåñòâî ïîëîæèòåëüíûõ
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äåéñòâèòåëüíûõ ÷èñåë, ïðè÷åì t
1
< t

2
<…< t

n
. Âåðîÿòíîñòü òîãî, ÷òî äâå îïåðàöèè áóäóò çàâåðøåíû

â òî÷íîñòè â îäèí è òîò æå ìîìåíò âðåìåíè, ïðèíèìàåòñÿ ðàâíîé íóëþ. Áóäåì îáîçíà÷àòü T
i
 = [t

i
; t

i+1
)

– èíòåðâàë íà îñè âðåìåíè, ñîñòàâëÿþùèõ òàêò ÊÑ t
i
. Ïóñòü T=(t

1
,t
2
,…,t

n
) – ïîñëåäîâàòåëüíîñòü

òàêòîâ ÊÑ. Îáîçíà÷èì ÷åðåç t
i
∈T ôàêò ïðèíàäëåæíîñòè òàêòà t

i
  ïîñëåäîâàòåëüíîñòè T. Áóäåì îáîçíà÷àòü

ñèìâîëîì l ñ ñîîòâåòñòâóþùèìè èíäåêñàìè ïîäïîñëåäîâàòåëüíîñòè ïîñëåäîâàòåëüíîñòè T, ñîñòîÿùèå èç

îäíîãî, äâóõ èëè áîëåå ïîäðÿä èäóùèõ òàêòîâ: l =<t
i1
,t

i2
,…,t

ij
>, è íàçûâàòü l âðåìåííûìè èíòåðâàëàìè.

Îáîçíà÷èì ñèìâîëîì L ñ ñîîòâåòñòâóþùèìè èíäåêñàìè ïîñëåäîâàòåëüíîñòè èç îäíîãî, äâóõ

èëè áîëåå ïîäðÿä èäóùèõ âðåìåííûõ èíòåðâàëîâ: L =< l
i1
,l

i2
,…,l

ik
>. Ââåäåì îáîçíà÷åíèå l

j
∈L

äëÿ òîãî, ÷òîáû ïîêàçûâàòü ôàêò ïðèíàäëåæíîñòè âðåìåííîãî èíòåðâàëà l
j
 ïîñëåäîâàòåëüíîñòè L.

Îáîçíà÷èì P – ìíîæåñòâî âñåõ íåïðåðûâíûõ ïîäïîñëåäîâàòåëüíîñòåé ïîñëåäîâàòåëüíîñòè T. Ñèìâîëîì

l∈P áóäåì îáîçíà÷àòü ôàêò ïðèíàäëåæíîñòè ïîñëåäîâàòåëüíîñòè l ìíîæåñòâó P. Êàæäîìó

íåïðåðûâíîìó âðåìåííîìó èíòåðâàëó ñîîòâåòñòâóåò íåêîòîðîå ìíîæåñòâî ïîäðÿä èäóùèõ èíòåðâàëîâ

íà îñè âðåìåíè:

                                                                                                              .

Íà äëèòåëüíîñòü êàæäîãî îòäåëüíî âçÿòîãî òàêòà íèêàêèõ îãðàíè÷åíèé íå íàêëàäûâàåòñÿ. ÆÖ

ÊÑ ñîñòîèò íå ìåíåå ÷åì èç îäíîãî òàêòà.

Ðàññìîòðèì òåïåðü ñòðóêòóðó ÊÑ â ïðîèçâîëüíî âçÿòûé ôèêñèðîâàííûé ìîìåíò âðåìåíè.

Êàæäûé ÎÊÑ èìååò ôîðìàò â ñîîòâåòñòâèè ñ ââåäåííûì ðàíåå îïðåäåëåíèåì. Äëÿ îïèñàíèÿ

âçàèìîñâÿçåé ÎÊÑ ââåäåì îïðåäåëåíèÿ îòíîøåíèé ìåæäó íèìè.
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Åñëè ∃Com
ji1

(i1)∈ Obj
i1
,…, ∃Com

jiq

(iq)∈ Obj
iq
, ..., ∃Com

jir

(ir)∈ Obj
ir
, ∃Com

m1

(m)∈ Obj
m
, ...,

∃Com
ms

(m)∈ Obj
m
, ∃Com

0

(m)∈ Obj
m
, ïðè÷åì t

0

(m)≥t
ji1

(i1), ..., t
0

(m)≥t
jiq

(iq), ..., t
0

(m)≥t
jir

(ir), t
0

(m)≥t
m1

(m),

..., t
0

(m)≥t
ms

(m), è ∃f : D(Com
ji1

)×… ×D(Com
jiq

)×… ×D(Com
jir
)×… ×D(Com

m1
)×… ×D(Com

ms
)→

D(Com
0
), òàêàÿ, ÷òî äëÿ ëþáîãî çíà÷åíèÿ Com

jiq

(iq) ñóùåñòâóåò àëãîðèòì B
1
 âû÷èñëåíèÿ çíà÷åíèÿ

Com
0

(m) ïðè ôèêñèðîâàííûõ çíà÷åíèÿõ äðóãèõ àðãóìåíòîâ ôóíêöèè f, âûïîëíèìûé çà âðåìÿ
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), òàêîå, ÷òî äëÿ ëþáîãî ôèêñèðîâàííîãî

çíà÷åíèÿ Com
j1

(i1) ñóùåñòâóåò àëãîðèòì B
2
 âû÷èñëåíèÿ çíà÷åíèÿ Com
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(.) – íåêîòîðûé ïîëèíîì, òî áóäåì ãîâîðèòü,

÷òî ÎÊÑ Obj
i1
 íàõîäèòñÿ â îòíîøåíèè ôóíêöèîíàëüíîé çàâèñèìîñòè âòîðîãî ðîäà îò Obj

i2
,
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Âûäåëåíèå äâóõ ôîðì ôóíêöèîíàëüíîé çàâèñèìîñòè ñâÿçàíî ñ òåì, ÷òî êðèïòîãðàôè÷åñêèå

àëãîðèòìû, êàê ïðàâèëî, çàäàþò íå åäèíñòâåííóþ ôóíêöèþ, à ñåìåéñòâî ôóíêöèé, êîòîðûå ïðè èçâåñòíîì

çíà÷åíèè êëþ÷à ëåãêî âû÷èñëèìû íà âñåé îáëàñòè îïðåäåëåíèÿ, à ïðè íåèçâåñòíîì ÿâëÿþòñÿ

îäíîíàïðàâëåííîé ôóíêöèåé (ÎÍÔ). Òàêèì îáðàçîì, êðèïòîãðàôè÷åñêèé àëãîðèòì F
k
(z) íåëüçÿ

ïðåäñòàâèòü â âèäå äâóõàðãóìåíòíîé ÎÍÔ F(k,z). Äîïóñêàþòñÿ âûðîæäåííûå ñëó÷àè ôóíêöèîíàëüíîé

çàâèñèìîñòè ìåæäó êëþ÷àìè: f≡1 èëè F
k
 ≡1.

Åñëè ∃Com
j1
∈Obj

i1
 è ∃Com

j2
∈Obj

i2
, òàêèå, ÷òî îáëàñòü äîïóñòèìûõ çíà÷åíèé

D(Com
j2
)⊆{0,1}|Comj2

| ñóùåñòâåííî çàâèñèò îò çíà÷åíèÿ, ïðèíèìàåìîãî Com
j1
, òî áóäåì ãîâîðèòü, ÷òî

ÎÊÑ Obj
i2
 íàõîäèòñÿ â îòíîøåíèè ïàðàìåòðè÷åñêîé çàâèñèìîñòè îò Obj

i1
, è îáîçíà÷àòü ýòîò

ôàêò ñëåäóþùèì îáðàçîì:                           .

{ } [ ) [ ) [ ) [ )112111 ;;...;;,...,, ++++++++++ =∪∪∪= kjjkjkjjjjjljjj TTT ττττττττ

⎟
⎠
⎞

⎜
⎝
⎛ +++++++≤

sriqii mmjjjBB ComComComComCompt .........
1111

mfi ObjObj
q
f

12 iFi ObjObj f

21 ipi ObjObj f
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Áóäåì ãîâîðèòü, ÷òî Obj
i2
 çàâèñèì îò Obj

i1
, è îáîçíà÷àòü ýòîò ôàêò                    , åñëè

                        ëèáî                          ëèáî                          .

Áèíàðíûå îòíîøåíèÿ ìåæäó ÎÊÑ ìîãóò áûòü óäîáíî îïèñàíû â òåðìèíàõ îðèåíòèðîâàííûõ

ãðàôîâ. Ïóñòü Gf=(Vf, Ef) – îðãðàô, îïèñûâàþùèé îòíîøåíèÿ ôóíêöèîíàëüíîé çàâèñèìîñòè ïåðâîãî

ðîäà ìåæäó ÎÊÑ êëþ÷åâîé ñèñòåìû KS. Ìíîæåñòâî åãî âåðøèí Vf ñîîòâåòñòâóåò ìíîæåñòâó ÎÊÑ,

ñâÿçàííûõ îòíîøåíèåì ôóíêöèîíàëüíîé çàâèñèìîñòè ïåðâîãî ðîäà, Ef  – ìíîæåñòâî äóã, ïðè÷åì äóãà

íàïðàâëåíà îò Obj
r
 ê Obj

s
, åñëè                             . Ïî àíàëîãèè ìîæíî îïðåäåëèòü îðãðàô GF=(VF,

EF), îïèñûâàþùèé îòíîøåíèÿ ôóíêöèîíàëüíîé çàâèñèìîñòè âòîðîãî ðîäà, è îðãðàô Gp=(Vp, Ep),

îïèñûâàþùèé îòíîøåíèÿ ïàðàìåòðè÷åñêîé çàâèñèìîñòè. Äóãè â íèõ íàïðàâëåíû ñîîòâåòñòâåííî îò

Obj
t
 ê Obj

u
, åñëè                        , è îò Obj

v
 ê Obj

w 
, åñëè                           .  Îðãðàô ( )EVG ,= ,

ïîëó÷åííûé îáúåäèíåíèåì îðãðàôîâ Gf, GF è Gp, ò. å. ñî ìíîæåñòâîì âåðøèí V= Vf∪VF∪Vp è ñî

ìíîæåñòâîì ðåáåð E= Ef∪EF∪Ep, áóäåì íàçûâàòü ãðàôîì çàâèñèìîñòè ìåæäó îáúåêòàìè êëþ÷åâîé

ñèñòåìû KS.

Âûäåëèì íåêîòîðûé ÎÊÑ v∈V. Áóäåì ðàññìàòðèâàòü ñâÿçíûé ïîäãðàô G*=(V*, E*) îðãðàôà

G=(V, E), ïîëó÷åííûé ñëåäóþùèì îáðàçîì. Ïóñòü V’– ìíîæåñòâî âñåõ âåðøèí v’îðãðàôà G,

òàêèõ, ÷òî ñóùåñòâóþò ïóòè èç v â v’. Òîãäà îáîçíà÷èì V*={v}∪V’, à E* – ìíîæåñòâî âñåõ äóã,

èñõîäÿùèõ èç v
i
 è âõîäÿùèõ â v

j
, òàêèõ, ÷òî v

i
∈V* è v

j
∈V*. Òàêèì îáðàçîì, ëþáîé ÎÊÑ ôîðìèðóåò

ïîäñèñòåìó ÊÑ, ñîñòîÿùóþ èç íåãî ñàìîãî è âñåõ çàâèñèìûõ îò íåãî êëþ÷åé. Ïîäñèñòåìîé KS* êëþ÷åâîé

ñèñòåìû KS áóäåì íàçûâàòü ñîâîêóïíîñòü òðåõ ýëåìåíòîâ: ìíîæåñòâà ÎÊÑ KObj*⊆KObj, ÿâëÿþùèõñÿ

âåðøèíàìè îðãðàôà G*, ìíîæåñòâà âñåõ ÑÊÑ KSub*⊆KSub, êîòîðûå ÿâëÿþòñÿ âëàäåëüöàìè ëèáî

îáëàäàòåëÿìè ýòèõ ÎÊÑ:

                                                                                         ,

è ìíîæåñòâà âñåõ îïåðàöèé ÑÊÑ íàä ÎÊÑ:

                                                                                                                                  ,

ãäå Obj∈KObj*, Com
j
∈Obj

i
, Sub

k
∈KSub*.

Ââåäåííûå äî ñèõ ïîð îïðåäåëåíèÿ íå çàâèñåëè îò êîíêðåòíîãî íàïîëíåíèÿ êîìïîíåíòîâ ÎÊÑ.

Ìåæäó òåì ïî ýòîìó ïðèçíàêó, à èìåííî, ïî ñîäåðæàíèþ êëþ÷åâîé ÷àñòè M, ÎÊÑ óäîáíî

êëàññèôèöèðóþòñÿ íà òðè òèïà. Åñëè ïîëÿ B è D ÎÊÑ Obj íå ñîäåðæàò íè îäíîãî êîìïîíåíòà, áóäåì

íàçûâàòü òàêîé ÎÊÑ áåñêëþ÷åâûì, èëè ïàðàìåòðè÷åñêèì ÎÊÑ. Åñëè ïîëå B  ñîäåðæèò îäèí

êîìïîíåíò, à ïîëå D íå ñîäåðæèò êîìïîíåíòîâ, áóäåì íàçûâàòü òàêîé Obj îäíîêëþ÷åâûì, èëè

ñèììåòðè÷íûì ÎÊÑ. Åñëè ïîëå B ñîäåðæèò îäèí êîìïîíåíò, è ïîëå D ñîäåðæèò îäèí èëè áîëåå

êîìïîíåíòîâ, ïðîèçâîäíûõ îò êîìïîíåíòà èç ïîëÿ B, òî òàêîé Obj áóäåì íàçûâàòü ìíîãîêëþ÷åâûì,

èëè àñèììåòðè÷íûì ÎÊÑ. Â ÷àñòíîñòè, åñëè ïîëå D ñîäåðæèò òî÷íî îäèí êîìïîíåíò, òî Obj

áóäåì íàçûâàòü äâóõêëþ÷åâûì.

Òîãäà áóäåì ñ÷èòàòü, ÷òî ÷èñòî ñèììåòðè÷íàÿ ÊÑ – ýòî ÊÑ, ñîñòîÿùàÿ òîëüêî èç

îäíîêëþ÷åâûõ è áåñêëþ÷åâûõ ÎÊÑ. ×èñòî àñèììåòðè÷íàÿ ÊÑ – ÊÑ, ñîñòîÿùàÿ òîëüêî èç

ìíîãîêëþ÷åâûõ è áåñêëþ÷åâûõ ÎÊÑ. Êîìáèíèðîâàííàÿ ÊÑ – ÊÑ, ïîäñèñòåìàìè êîòîðîé ÿâëÿþòñÿ

êàê ÷èñòî ñèììåòðè÷íûå, òàê è ÷èñòî àñèììåòðè÷íûå ÊÑ.

Ïðèâåäåì ïðîñòûå ïðèìåðû – âñå êðèïòîñèñòåìû âçÿòû èç ó÷åáíîãî ïîñîáèÿ [1]. ÊÑ ñåòè

çàùèùåííîé ñâÿçè, ïîñòðîåííàÿ ïî ïðèíöèïó ïîëíîé êëþ÷åâîé ìàòðèöû, ÿâëÿåòñÿ ÷èñòî ñèììåòðè÷íîé,

ïðè÷åì îáùåå êîëè÷åñòâî ÎÊÑ ðàâíî n(n–1) èëè n(n–1)/2, åñëè ìàòðèöà ñèììåòðè÷åñêàÿ. ÊÑ ñåòè

çàùèùåííîé ñâÿçè ñ öåíòðîì òðàíñëÿöèè êëþ÷åé è öåíòðîì ðàñïðåäåëåíèÿ êëþ÷åé òàêæå ÿâëÿþòñÿ

21 iFi ObjObj f

21 ii ObjObj f

21 ipi ObjObj f
21 ifi ObjObj f

sfr ObjObj f

uFt ObjObj f wpv ObjObj f
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÷èñòî ñèììåòðè÷íûìè. ÊÑ ïðîñòîé ñèñòåìû çàùèùåííîãî ýëåêòðîííîãî äîêóìåíòîîáîðîòà íà áàçå
ÈÎÊ âêëþ÷àåò äâà âèäà ÎÊÑ: ÎÊÑ «Êëþ÷è ÓÖ êðèïòîñèñòåìû äëÿ ñõåìû ÝÖÏ» è ÎÊÑ
«Êëþ÷è ó÷àñòíèêà êðèïòîñèñòåìû äëÿ ñõåìû ÝÖÏ», ñëåäîâàòåëüíî, îíà áóäåò ÷èñòî àñèììåòðè÷íîé.
Åñëè â ïîñëåäíåì ïðèìåðå ïîëàãàòü, ÷òî êàæäûé ó÷àñòíèê êðèïòîñèñòåìû ÿâëÿåòñÿ âëàäåëüöåì äâóõ
ÎÊÑ: «Êëþ÷è ó÷àñòíèêà êðèïòîñèñòåìû äëÿ ñõåìû ÝÖÏ» è «Êëþ÷è ó÷àñòíèêà êðèïòîñèñòåìû äëÿ
ñõåìû îòêðûòîãî øèôðîâàíèÿ», ïðè÷åì ïîñëåäíèå èñïîëüçóþòñÿ äëÿ ãåíåðàöèè ïî ïðîòîêîëû Äèôôè
– Õåëëìàíà îáùèõ ñåêðåòíûõ êëþ÷åé äëÿ øèôðîâàíèÿ òðàôèêà, òî òàêàÿ ÊÑ ñòàíîâèòñÿ
êîìáèíèðîâàííîé (Ðèñ. 2). Èäåíòèôèêàöèîííûå [2] è áåññåðòèôèêàòíûå [3] êðèïòîñèñòåìû èìåþò
êîìáèíèðîâàííóþ ÊÑ.

Ðèñ. 2. Ãðàô çàâèñèìîñòåé ìåæäó ÎÊÑ äëÿ êîìáèíèðîâàííîé êðèïòîñèñòåìû ñ ÈÎÊ
3. Äèíàìè÷åñêàÿ ìîäåëü êëþ÷åâîé ñèñòåìû

Ââåäåííîé òåîðåòèêî-ãðàôîâîé ìîäåëè äîñòàòî÷íî, ÷òîáû îïèñàòü ñòàòè÷åñêóþ ñòðóêòóðó ÊÑ.
Äëÿ îïèñàíèÿ äèíàìèêè ïîâåäåíèÿ ÊÑ íà ïðîèçâîëüíûõ âðåìåííûõ èíòåðâàëàõ l∈R ìîäåëü íåîáõîäèìî
ðàñøèðèòü, ââåäÿ â ðàññìîòðåíèå çàâèñèìîñòü ÎÊÑ îò âðåìåíè.

Ðàññìîòðèì íåêîòîðûé ÎÊÑ Obji. Âûäåëèì â íåì êîìïîíåíòû Com0, Com1,…, Comj,…,
Comq. Ïóñòü èíòåðâàë âðåìåíè T=[t1;tn) çàäàåò âðåìÿ ÆÖ ÎÊÑ Obji. Ïóñòü T(j)={t1

(j), t2
(j),…,

tnj

(j)} – ìíîæåñòâî òî÷åê íà îñè âðåìåíè, îáîçíà÷àþùèõ ìîìåíòû âûïîëíåíèÿ ïîñëåäîâàòåëüíûõ
îïåðàöèé, ïðèâîäÿùèõ ê èçìåíåíèþ çíà÷åíèÿ êîìïîíåíòà Comj ∈ Obji,           , ïðè÷åì t1

(j)≥t1,
tnj

(j)<tn. Îáîçíà÷èì li
(j)=⎣ti

(j); ti+1
(j)),                      . Î÷åâèäíî, ÷òî ìîìåíò t1

(j) ñîîòâåòñòâóåò ïåðâîé
îïåðàöèè W(Obji.Comj;Own(Obji)), ïðèâîäÿùåé ê çàïèñè â Comj íåïóñòîãî çíà÷åíèÿ. Ìîìåíòû
t2

(j),…, tnj-1(
j) ñîîòâåòñòâóþò âñåì ïîñëåäóþùèì îïåðàöèÿì  W(Obji.Comj;Own(Obji)). Ìîìåíò

tnj

(j) ñîîòâåòñòâóåò îïåðàöèè D(Obji.Comj;Own(Obji)).
Ïóñòü                     .

Îáîçíà÷èì li
(0)=⎣ti

(0);ti+1
(0)),                  . Î÷åâèäíî, ÷òî                       , à                         .

Çàäàäèì íåêîòîðûé ìîìåíò âðåìåíè t : t1≤t<tn. Îáîçíà÷èì l
t
(j),                  – íåïðåðûâíûå

âðåìåííûå èíòåðâàëû li
(j)=⎣ti

(j);ti+1
(j)), òàêèå, ÷òî ti

(j)≤t<ti+1
(j) , äëÿ âñåõ                  (Ðèñ. 3).

Ïóñòü                                            – ìíîæåñòâî íåïðåðûâíûõ âðåìåííûõ èíòåðâàëîâ ìåæäó
ïîñëåäîâàòåëüíûìè îïåðàöèÿìè, ïðèâîäÿùèìè ê èçìåíåíèþ çíà÷åíèÿ Comj. Î÷åâèäíî, L(j)⊂P, li

(j)∈P
äëÿ                         . Íà êàæäîì èç èíòåðâàëîâ li

(j) êîìïîíåíò Comj ïðèíèìàåò íåêîòîðîå çíà÷åíèå
Comj(li

(j))∈ D(Comj)⊆{0,1}|Comj|, êîòîðîå ìîæíî ðàññìàòðèâàòü êàê ñëó÷àéíóþ âåëè÷èíó.
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Ðèñ. 3. Ê îïðåäåëåíèþ ñîñòîÿíèé ÊÑ íà âðåìåííûõ èíòåðâàëàõ

Òàêèì îáðàçîì, ïîñëåäîâàòåëüíîñòü ñëó÷àéíûõ âåëè÷èí Comj(l1(
j)), Comj(l2(

j)), ... ,
åñòü ñëó÷àéíûé ïðîöåññ ñ äèñêðåòíûì âðåìåíåì è äèñêðåòíûìè ñîñòîÿíèÿìè, ãäå êàæäîå ñîñòîÿíèå
ïðîöåññà åñòü îäíî èç âîçìîæíûõ çíà÷åíèé êîìïîíåíòà, à ìîìåíòû ïåðåõîäîâ ìåæäó ñîñòîÿíèÿìè
ñîâïàäàþò ñ íà÷àëàìè íåêîòîðûõ òàêòîâ ÊÑ.

Åñëè ∃Com0 ∈ Obji, ∃Com1 ∈ Obji, ... , ∃Comj ∈ Obji, ... , ∃Comq ∈ Obji è ñóùåñòâóåò
ôóíêöèÿ f : D(Com1)×…×D(Comj)×…×D(Comq)→D(Com0), òàêàÿ, ÷òî äëÿ ëþáîãî ôèêñèðîâàííîãî
ìîìåíòà âðåìåíè t:t1≤t<tn è äëÿ ëþáîãî ôèêñèðîâàííîãî çíà÷åíèÿ Comj(lt

(j)) ñóùåñòâóåò íåêîòîðûé
àëãîðèòì C1 âû÷èñëåíèÿ çíà÷åíèÿ Com0(lt

(0)) ïðè ôèêñèðîâàííûõ çíà÷åíèÿõ Com1(lt
(1)), ...,

Comj-1(lt
(j-1)), Comj+1(l t

(j+1)), ... , Comq(l t
(q)), âûïîëíèìûé çà âðåìÿ t C1

≤
pC1

(|Com1|+…+|Comj|+…+|Comq|), ãäå pC1
(.) – íåêîòîðûé ïîëèíîì, òî áóäåì ãîâîðèòü, ÷òî

êîìïîíåíò Com0 íàõîäèòñÿ â îòíîøåíèè âðåìåííîé ôóíêöèîíàëüíîé çàâèñèìîñòè ïåðâîãî ðîäà
îò êîìïîíåíòà Comj, è îáîçíà÷àòü ýòîò ôàêò                                       .

Åñëè Comj1
 ∈ Obji1, ∃Comj2

 ∈ Obji1, ... , ∃Comk ∈ Obji2, è ñóùåñòâóåò ñåìåéñòâî ôóíêöèé
F : D(Comj1

)×D(Comk)→D(Comj2
), òàêîå, ÷òî äëÿ ëþáîãî ôèêñèðîâàííîãî ìîìåíòà âðåìåíè

t:t1≤t<tn è äëÿ ëþáîãî ôèêñèðîâàííîãî çíà÷åíèÿ Comk(lt
(k)) ñóùåñòâóåò íåêîòîðûé àëãîðèòì C2

âû÷èñëåíèÿ çíà÷åíèÿ Comj2
(l

t
(j2)) ïî çàäàííîìó çíà÷åíèþ Comj1

(l
t
(j1)), âûïîëíèìûé çà âðåìÿ tC2

≤
pC2

(|Comj1
|+|Comk|), ãäå pC2

(.) – íåêîòîðûé ïîëèíîì, òî áóäåì ãîâîðèòü, ÷òî êîìïîíåíò Comj2
íàõîäèòñÿ â îòíîøåíèè âðåìåííîé ôóíêöèîíàëüíîé çàâèñèìîñòè âòîðîãî ðîäà îò êîìïîíåíòà
Comj1

, è îáîçíà÷àòü ýòîò ôàêò                                         .
Ëþáîå ïîäìíîæåñòâî w⊆{Comj1

,…,Comjp
} êîìïîíåíòîâ Obji, òàêîå, ÷òî äëÿ ëþáûõ

ôèêñèðîâàííûõ çíà÷åíèé êîìïîíåíòîâ Comj1
(l

t
(j1)), ..., Comjp

(l
t
(jp)), Comjp+1

(l
t
(jp+1)), ..., Comjp+q

(l
t
(jp+q)),

ãäå Comjp+1
∈Objr1, ..., Comjp+q

∈Objrq, r1≠i, ..., rq≠i, ñóùåñòâóåò àëãîðèòì C3 âû÷èñëåíèÿ çíà÷åíèÿ
Com0(lt

(0)), âûïîëíèìûé çà âðåìÿ  tC3
≤pC3

(|Comj1
|+…+|Comjp

|+|Comjp+1
|+…+| Comjp+q|), ãäå pC3

(.)
– íåêîòîðûé ïîëèíîì, íî ïðè íåèçâåñòíîì çíà÷åíèè õîòÿ áû îäíîãî èç êîìïîíåíòîâ ìíîæåñòâà w
çíà÷åíèå Com0(lt

(0)) íå îïðåäåëåíî, áóäåì íàçûâàòü ìèíèìàëüíûì ìíîæåñòâîì âû÷èñëèìîñòè
(ÌÌÂ) êîìïîíåíòà Com0, è îáîçíà÷àòü åãî w(Com0(l)). Ìíîæåñòâî âñåõ ÌÌÂ êîìïîíåíòà Com0
îáîçíà÷èì W[Com0(l)].

Ëþáîå ïîäìíîæåñòâî q⊆{Comj(l1),…,Comj(lt-1), Comj(lt+1),…, Comj(lq)} çíà÷åíèé êîìïîíåíòà
Comj∈Obji íà íåïåðåñåêàþùèõñÿ âðåìåííûõ èíòåðâàëàõ, òàêîå, ÷òî äëÿ ëþáûõ ôèêñèðîâàííûõ çíà÷åíèé
Comj(l1), ..., Comj(lt-1), Comj(lt+1),…, Comj(lq) ñóùåñòâóåò àëãîðèòì C4 âû÷èñëåíèÿ çíà÷åíèÿ
Comj(lt

), âûïîëíèìûé çà âðåìÿ tC4
≤pC4

(q⋅|Comj|), ãäå pC4 (.) – íåêîòîðûé ïîëèíîì, íî õîòÿ áû ïðè
îäíîì íåèçâåñòíîì çíà÷åíèè êîìïîíåíòà Comj, ïðèíàäëåæàùåì ìíîæåñòâó q, çíà÷åíèå Comj(lt

) íå
îïðåäåëåíî, áóäåì íàçûâàòü ìèíèìàëüíîé ïîñëåäîâàòåëüíîñòüþ âû÷èñëèìîñòè (ÌÏÂ) êîìïîíåíòà
Comj, è îáîçíà÷àòü åå q(Comj(l)). Ìíîæåñòâî âñåõ ÌÏÂ êîìïîíåíòà Comj îáîçíà÷èì Q(Comj(l)).
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Áóäåì ãîâîðèòü, ÷òî Comj2
 çàâèñèì âî âðåìåíè îò Comj1

, è îáîçíà÷àòü ýòîò ôàêò
                                , åñëè                                    ëèáî                                    ëèáî                     .

Ïî àíàëîãèè ñ òåì, êàê ýòî áûëî ñäåëàíî ïðèìåíèòåëüíî ê îïèñàíèþ ñòàòè÷åñêîé ñòðóêòóðû
ÎÊÑ, äèíàìèêó ïîâåäåíèÿ ÎÊÑ ìîæíî îïèñûâàòü ñ ïîìîùüþ îðãðàôîâ, îòîáðàæàþùèõ âðåìåííóþ
çàâèñèìîñòü ìåæäó êîìïîíåíòàìè ÎÊÑ: Gf

Obji(l)
, GF

Obji(l)
 è Gp

Obji(l)
.

Äëÿ îïèñàíèÿ âðåìåííûõ çàâèñèìîñòåé ìåæäó ÎÊÑ èñïîëüçóåì ñëåäóþùèå îïðåäåëåíèÿ.
Åñëè ∃Com(l1)

j1
∈Objl1,...,∃Com(l1)

jq
∈Objl1,...,∃Com(l1)

jr
∈Objl1,∃Com(l2)

m1
∈Objl2,..., ∃Com(l2)

ms
∈Objl2,∃Com 0

(l2)∈Obj l2, ïðè÷åì t 0
(0)≥t 0

(j1),...,t 0
(0)≥t 0

(jq), ...,t 0
(0)≥t 0

(jr),t 0
(0)≥t 0

(m1),...,t 0
(0)≥t 0

(ms), è
                                                                                                                                                  ,
òàêàÿ, ÷òî äëÿ ëþáîãî ôèêñèðîâàííîãî ìîìåíòà âðåìåíè t :t 0

(0)≤t<t *, ãäå
                                                                     , è äëÿ ëþáîãî ôèêñèðîâàííîãî çíà÷åíèÿ
ñóùåñòâóåò íåêîòîðûé àëãîðèòì D1 âû÷èñëåíèÿ çíà÷åíèÿ Com0

(l2)(l
t
(0)) ïðè ôèêñèðîâàííûõ çíà÷åíèÿõ

äðóãèõ àðãóìåíòîâ ôóíêöèè f, âûïîëíèìûé çà âðåìÿ
                                                                                                                                   ,
 ãäå pD1

(.) – íåêîòîðûé ïîëèíîì, òî áóäåì ãîâîðèòü, ÷òî Obji2 íàõîäèòñÿ â îòíîøåíèè âðåìåííové
ôóíêöèîíàëüíîé çàâèñèìîñòè ïåðâîãî ðîäà îò Obji1, è îáîçíà÷àòü ýòîò ôàêò                                   .

Åñëè ∃Com(l2)
j1
∈Objl2, ∃Com(l2)

j2
∈Objl2 è ∃Com(l1)

k
∈Objl1, ïðè÷åì t0

(k)≥t0
(j1), è ñóùåñòâóåò ñåìåéñòâî

ôóíêöèé                                                                          , òàêîå, ÷òî äëÿ ëþáîãî ôèêñèðîâàííîãî ìîìåíòà âðåìåíè
t:t1≤t<t*, ãäå                                            , è äëÿ ëþáîãî ôèêñèðîâàííîãî çíà÷åíèÿ Com(l2)

j1
(l

t
(j1)) ñóùåñòâóåò

àëãîðèòì D2 âû÷èñëåíèÿ çíà÷åíèÿ Com(l2)
j2
(l

t
(j2)) ïî çàäàííîìó çíà÷åíèþ Com(l1)

k(lt
(k)), âûïîëíèìûé çà âðåìÿ

tD2
≤pD2

(|Comj1

(l2)|+|Comk
(l1)|), ãäå pD2

(.) – íåêîòîðûé ïîëèíîì, òî áóäåì ãîâîðèòü, ÷òî Obji2 íàõîäèòñÿ â
îòíîøåíèè âðåìåííové ôóíêöèîíàëüíîé çàâèñèìîñòè âòîðîãî ðîäà îò Obji1, è îáîçíà÷àòü ýòîò ôàêò
                                    .

Áóäåì ãîâîðèòü, ÷òî Obji2 çàâèñèì âî âðåìåíè îò Obji1, è îáîçíà÷àòü ýòîò ôàêò
                              , åñëè                                , ëèáî                                , ëèáî                        .

Îïðåäåëåííûå òàêèì îáðàçîì áèíàðíûå îòíîøåíèÿ ìåæäó ÎÊÑ ìîãóò áûòü îïèñàíû îðãðàôàìè
Gf

l
, GF

l
, Gp

l
 è G

l
 ïî àíàëîãèè ñî ñòàòè÷åñêîé ìîäåëüþ.

4. Çàêëþ÷åíèå
Ïðåäëîæåí ïîäõîä ê ïîñòðîåíèþ ìàòåìàòè÷åñêèõ ìîäåëåé êëþ÷åâûõ ñèñòåì ÑÊÇÈ,

ïîçâîëÿþùèé îïèñûâàòü øèðîêèé êëàññ ÊÑ. Îñíîâíîé åäèíèöåé êëþ÷åâîãî ìàòåðèàëà â ïðåäëîæåííîé
ìîäåëè ÿâëÿþòñÿ îáúåêòû êëþ÷åâîé ñèñòåìû – ÎÊÑ. Êàæäûé ÎÊÑ ïðåäñòàâëÿåòñÿ êàê ñèñòåìà
êîìïîíåíòîâ. Ââåäåíû ïîíÿòèÿ ôóíêöèîíàëüíîé è ïàðàìåòðè÷åñêîé çàâèñèìîñòè ìåæäó ÎÊÑ è
êîìïîíåíòàìè îäíîãî ÎÊÑ. Ïðåäïîëàãàåòñÿ âîçìîæíîñòü ïîñòðîåíèÿ äâóõ òèïîâ ìîäåëåé: ñòàòè÷åñêèõ
è äèíàìè÷åñêèõ. Ïåðâàÿ ïîçâîëÿåò îïèñûâàòü ñîñòàâ è ñòðóêòóðó êëþ÷åâîãî ìàòåðèàëà, âòîðàÿ –
ïðîöåññû, ïðîòåêàþùèå â ÊÑ. Â òåðìèíàõ ïðåäëîæåííûõ ìîäåëåé ñòðóêòóðà êàæäîãî ÎÊÑ
îïèñûâàåòñÿ ãðàôîì, ïîêàçûâàþùèì âíóòðåííèå îòíîøåíèÿ çàâèñèìîñòè ìåæäó êîìïîíåíòàìè ÎÊÑ.
Ñòðóêòóðà ÊÑ òàêæå îïèñûâàåòñÿ ãðàôîì, ïîêàçûâàþùèì âíåøíèå îòíîøåíèÿ çàâèñèìîñòè ìåæäó
ÎÊÑ. Ïðèâåäåíû ïðèìåðû ìîäåëüíîãî ïðåäñòàâëåíèÿ ðàçëè÷íûõ ÊÑ. Ìîäåëè ïðåäíàçíà÷åíû äëÿ
àíàëèçà áåçîïàñíîñòè ÊÑ ñ èçâåñòíîé ñòðóêòóðîé êëþ÷åâîãî ìàòåðèàëà è ñèíòåçà íîâûõ ÊÑ.
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