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Èçëîæåíû òåîðåòè÷åñêèå ïîëîæåíèÿ, çàäàþùèå ñèñòåìó ïîêàçàòåëåé è êðèòåðèåâ îáåñïå÷åíèÿ ñåêðåòíîñòè
êëþ÷åé êðèïòîñèñòåì. Ïðèâåäåíû äîêàçàííûå óòâåðæäåíèÿ è òåîðåìû î ñòðóêòóðå êëþ÷åâîé ñèñòåìû, îáåñïå÷èâàþùåé
âûïîëíåíèå òðåáîâàíèé ñåêðåòíîñòè. Îáñóæäàþòñÿ ïóòè ðåàëèçàöèè óñëîâèé ñåêðåòíîñòè êëþ÷åâîãî ìàòåðèàëà â
êðèïòîãðàôè÷åñêèõ êîíñòðóêöèÿõ, ïðèâîäèòñÿ ïðèìåð – îäíà èç ïîðîãîâûõ ñõåì öèôðîâîé ïîäïèñè íà áàçå ÃÎÑÒ
Ð 34.10–2001.

Ââåäåíèå
Îäèí èç áàçîâûõ ïðèíöèïîâ ñîâðåìåííîé êðèïòîãðàôèè çàêëþ÷àåòñÿ â òîì, ÷òî ñòîéêîñòü ñèñòåì
êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè (ÑÊÇÈ) öåëèêîì îñíîâûâàåòñÿ íà ïðåäïîëîæåíèè î
áåçîïàñíîñòè èñïîëüçóåìûõ â íèõ êëþ÷åé. Êðèïòîàíàëèç òðåáóåò îò ïðîòèâíèêà çíà÷èòåëüíûõ
âû÷èñëèòåëüíûõ, âðåìåííûõ è ôèíàíñîâûõ çàòðàò. Ïîõèùåíèå êëþ÷åâîãî ìàòåðèàëà êðèïòîñèñòåì
èëè ïðåäíàìåðåííîå âîçäåéñòâèå íà íåãî ìîæåò áûòü çíà÷èòåëüíî ïðîùå, à ïî ýôôåêòèâíîñòè ñðàâíèìî
ñ êðèïòîàíàëèçîì. Òàê, ðàñêðûòèå ïðîòèâíèêîì ñåêðåòíûõ êëþ÷åé êðèïòîñèñòåìû ìîæåò ïîâëå÷ü çà
ñîáîé êàê íåñàíêöèîíèðîâàííûé äîñòóï ê èíôîðìàöèîííûì ðåñóðñàì, òàê è íåñàíêöèîíèðîâàííîå
ïðèìåíåíèå ñèñòåìíûõ ôóíêöèé.

Îáîáùàþùèé òåðìèí «ðàçðóøåíèå êëþ÷åâîãî ìàòåðèàëà» áóäåì èñïîëüçîâàòü äëÿ îáîçíà÷åíèÿ
óòðàòû îäíîãî èëè áîëåå ñâîéñòâ, êîòîðûìè õàðàêòåðèçóåòñÿ áåçîïàñíîñòü êëþ÷åâîãî ìàòåðèàëà:
äîñòóïíîñòè, àóòåíòè÷íîñòè è (èëè) ñåêðåòíîñòè.

Èññëåäîâàíèå ïðîáëåì êðèïòîãðàôè÷åñêîé ñòîéêîñòè ÑÊÇÈ â óñëîâèÿõ ÷àñòè÷íîãî ðàçðóøåíèÿ
êëþ÷åâûõ ñèñòåì (ÊÑ) äîëæíî îïèðàòüñÿ íà íåêîòîðóþ èíñòðóìåíòàëüíî-ìåòîäè÷åñêóþ áàçó. Ñ ýòîé
öåëüþ ñòðîèòñÿ ìàòåìàòè÷åñêàÿ ìîäåëü ÊÑ ÑÊÇÈ, ïîçâîëÿþùàÿ îïèñûâàòü åå ñòàòè÷åñêóþ ñòðóêòóðó
è äèíàìèêó ïîâåäåíèÿ. Îñíîâíûå ýëåìåíòû ýòîé ìîäåëè ïðåäñòàâëåíû àâòîðîì â ðàáîòå [1], áîëåå
ïîäðîáíîå èçëîæåíèå ïîäõîäà ê ìîäåëüíîìó ïðåäñòàâëåíèþ ÊÑ ìîæíî íàéòè â ñòàòüå [2], ïóáëèêóåìîé
â ýòîì æå íîìåðå æóðíàëà. Äàëåå äëÿ ýëåìåíòîâ ÊÑ èñïîëüçóþòñÿ ââåäåííûå òàì îáîçíà÷åíèÿ.

1. Ïîêàçàòåëè ñåêðåòíîñòè êëþ÷åâîãî ìàòåðèàëà
Äëÿ èññëåäîâàíèÿ ïðîáëåì ñòîéêîñòè ÑÊÇÈ ê ðàçðóøåíèþ ÷àñòè êëþ÷åâîãî ìàòåðèàëà

íåîáõîäèìî ââåñòè ìåðó áåçîïàñíîñòè êëþ÷åâîãî ìàòåðèàëà è óìåòü ïîëó÷àòü êîëè÷åñòâåííûå îöåíêè
áåçîïàñíîñòè. Â ñâÿçè ñ íåâîçìîæíîñòüþ äîñòîâåðíî ðàñïîçíàâàòü ïðè÷èíû, âåäóùèå ê óòðàòå
áåçîïàñíîñòè êëþ÷åé, ïðèìåì ïðåäïîëîæåíèå î òîì, ÷òî îíà âñåãäà ïðîèñõîäèò èç-çà äåÿòåëüíîñòè
ïðîòèâíèêà. Â ñòàòüå [1] ïðèâåäåíà îáùàÿ õàðàêòåðèñòèêà ñèñòåìû êîëè÷åñòâåííûõ ïîêàçàòåëåé
áåçîïàñíîñòè ÊÑ. Â íàñòîÿùåé ðàáîòå áîëåå ïîäðîáíî ðàññìàòðèâàþòñÿ ïîêàçàòåëè, õàðàêòåðèçóþùèå
ñåêðåòíîñòü êëþ÷åâîãî ìàòåðèàëà.

Ñåêðåòíîñòü êîìïîíåíòà ÎÊÑ Comj ∈ Obji íà íåïðåðûâíîì âðåìåííîì èíòåðâàëå l îïðåäåëèì
êàê ñâîéñòâî êîìïîíåíòà Comj, çàêëþ÷àþùååñÿ â òîì, ÷òî åãî çíà÷åíèå â ïðîèçâîëüíûé ìîìåíò âðåìåíè
t â ãðàíèöàõ âðåìåííîãî èíòåðâàëà l èçâåñòíî òîëüêî âëàäåëüöàì ÎÊÑ Own(Obji) è íåèçâåñòíî
íèêîìó áîëåå.

Íàðóøåíèå ñåêðåòíîñòè íà îäíîì âðåìåííîì èíòåðâàëå ïðèâîäèò ê òîìó, ÷òî ïðîòèâíèêó
ñòàíîâèòñÿ èçâåñòíà ÷àñòü ñåêðåòíîãî êëþ÷åâîãî ìàòåðèàëà. Òàêèì îáðàçîì, êîëè÷åñòâî êëþ÷åâîãî
ìàòåðèàëà, ïðèãîäíîãî äëÿ âîññòàíîâëåíèÿ ñåêðåòíîñòè, ñ êàæäûì âðåìåííûì èíòåðâàëîì ìîæåò òîëüêî
ñîêðàùàòüñÿ. Ïîýòîìó ïðè àíàëèçå ñåêðåòíîñòè íåîáõîäèì ó÷åò âçàèìîñâÿçåé ìåæäó ñåêðåòíîñòüþ
êëþ÷åâîãî ìàòåðèàëà íà ðàçíûõ âðåìåííûõ èíòåðâàëàõ.
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Ïðåäïîëîæèì, ïðîòèâíèê ìîæåò íàðóøàòü ñåêðåòíîñòü îòäåëüíûõ êîìïîíåíòîâ ÎÊÑ, ò. å.
êëþ÷è ìîãóò áûòü ñêîìïðîìåòèðîâàíû, ÷òî íå îáíàðóæèâàåòñÿ ñèñòåìíûìè ñðåäñòâàìè ÑÊÇÈ, òàê
êàê ñåêðåòíîñòü íå ÿâëÿåòñÿ îáúåêòèâíî ôèêñèðóåìîé âåëè÷èíîé. Ïîýòîìó îñîáåííîñòü àíàëèçà
ïîêàçàòåëåé ñåêðåòíîñòè ñîñòîèò â òîì, ÷òî, õîòÿ âåðîÿòíîñòü óòðàòû ñåêðåòíîñòè çàâèñèò îò äëèíû
âðåìåííûõ èíòåðâàëîâ, íà êîòîðûõ êëþ÷ ïðèíèìàåò îïðåäåëåííûå çíà÷åíèÿ, íî íåçàâèñèìî îò âðåìåíè
íàñòóïëåíèÿ ýòîãî ñîáûòèÿ óòðàòà ñåêðåòíîñòè ïðîèñõîäèò íà âñåì ðàññìàòðèâàåìîì èíòåðâàëå.
Ïðîòèâíèê ñàìîñòîÿòåëüíî âûáèðàåò ñòðàòåãèþ êîìïðîìåòàöèè ýêçåìïëÿðîâ ÎÊÑ. Ïóñòü F1 –
ïîäìíîæåñòâî ÎÊÑ, çàáëîêèðîâàííûõ ïðîòèâíèêîì, F2 – ïîäìíîæåñòâî ÎÊÑ, àóòåíòè÷íîñòü
êîòîðûõ íàðóøåíà ïðîòèâíèêîì, X – ïîäìíîæåñòâî îòêðûòûõ îáùåäîñòóïíûõ êîìïîíåíòîâ ÎÊÑ.
Îáîçíà÷èì  F =  F1∪ F2. Ïðîòèâíèê ñïîñîáåí âûïîëíÿòü ëþáûå ïîëèíîìèàëüíûå àëãîðèòìû è èìååò
äîñòóï ê îðàêóëàì, ðåàëèçóþùèì ïðèìåíÿåìûå â ÑÊÇÈ àëãîðèòìû ñèììåòðè÷íîãî è îòêðûòîãî
øèôðîâàíèÿ. Ïîíÿòèå îðàêóëà ñîâïàäàåò ñ îáùåïðèíÿòûì â ó÷åáíîé ëèòåðàòóðå ïî êðèïòîãðàôèè [3].

Âåðîÿòíîñòü óñïåõà ïðîòèâíèêà, ò. å. âåðîÿòíîñòü òîãî, ÷òî ïðîòèâíèêó â íåêîòîðûé ìîìåíò
âðåìåíè t â òå÷åíèå âðåìåííîãî èíòåðâàëà l ñòàíåò èçâåñòíî çíà÷åíèå Comj ∉ F \ X, îáîçíà÷èì
g(Comj , l ), ñ÷èòàÿ, ÷òî îíà ïîñòîÿííà íà äàííîì âðåìåííîì èíòåðâàëå. Åñëè ýòà âåðîÿòíîñòü çàâèñèò
îò âðåìåíè, òî â êà÷åñòâå g(Comj , l ) ïðèìåì åå ìàêñèìàëüíîå çíà÷åíèå íà èíòåðâàëå l. Ôîðìóëû äëÿ
îöåíêè çíà÷åíèé g(Comj , l ) çàäàþòñÿ ñëåäóþùèìè äîêàçàííûìè óòâåðæäåíèÿìè (ïðèâîäÿòñÿ çäåñü
áåç äîêàçàòåëüñòâà).

Åñëè â ÊÑ èìååòñÿ n ýêçåìïëÿðîâ ÎÊÑ Obji, òî äëÿ íàðóøåíèÿ ñåêðåòíîñòè äîñòàòî÷íî,
÷òîáû ïðîòèâíèê ïîëó÷èë äîñòóï õîòÿ áû ê îäíîìó ýêçåìïëÿðó ÎÊÑ, ò. å.

Ãäå ð(i)
ÏÄÊ – âåðîÿòíîñòü ïðÿìîãî äîñòóïà ê i-ìó ýêçåìïëÿðó ÎÊÑ, ð(i)

îáõ – âåðîÿòíîñòü «îáõîäà»
ïðîòèâíèêîì ìåõàíèçìà àóòåíòèôèêàöèè.

Âåðîÿòíîñòü óñïåõà ïðîòèâíèêà ïðè îñóùåñòâëåíèè îäíîãî èç âèäîâ àòàê íà ÊÑ îïðåäåëÿåòñÿ
âèäîì àòàêè. Âåðîÿòíîñòü ñëó÷àéíîãî óãàäûâàíèÿ îöåíèâàåòñÿ ñîîòíîøåíèåì:

( ) ( ) ( ) x
jjj ComDCompComE 2111 1 ≥≥≥ ,   (2)

Ãäå D(Comj)⊆{0,1}x – ìíîæåñòâî äîïóñòèìûõ çíà÷åíèé Comj, E(Comj) – ìíîæåñòâî
çíà÷åíèé, îáðàçóþùèõ ñîñòàâëåííûé ïðîòèâíèêîì ñëîâàðü.
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Óòâåðæäåíèå 2.
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ïîñëåäîâàòåëüíîñòè âû÷èñëèìîñòè (ÌÏÂ).
Ñëåäñòâèå. Âåðîÿòíîñòü óòðàòû ñåêðåòíîñòè êîìïîíåíòà Comj(lt) ñíèæàåòñÿ ïðè çàìåíå åãî
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Òàêèì îáðàçîì, âåðîÿòíîñòü âîññòàíîâëåíèÿ êîìïîíåíòà ÎÊÑ èç ïîñëåäîâàòåëüíîñòè
èçìåíÿþùèõñÿ âî âðåìåíè çíà÷åíèé êîìïîíåíòà ÎÊÑ ðàâíà:

Óòâåðæäåíèå 3.
P(Com0 (l

t
)| Comj1,i1 (l i1),…, Comjq,i1(l i1),…, Comj1,ip (l ip),…, Comjq,ip (l ip))≤

( )
( )[ ]

( )
( )[ ]

∏∏
Θ

=

Θ
Ω

=

Ω −⋅−−≤
ττ λ

τ

λ

τ

jj Com

s
s

Com

r
r pp

1
,

1
, 111 ,

ãäå ðr,
W
u – âåðîÿòíîñòü ïîëó÷åíèÿ ïðîòèâíèêîì çíà÷åíèé âñåõ ýëåìåíòîâ r-ãî ÌÌÂ íà âðåìåííîì

èíòåðâàëå lu, ðs,
Q
v – âåðîÿòíîñòü ïîëó÷åíèÿ ïðîòèâíèêîì çíà÷åíèé âñåõ ýëåìåíòîâ s-é ÌÏÂ íà
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2. Êðèòåðèè ñåêðåòíîñòè êëþ÷åâîãî ìàòåðèàëà
Òåîðåìà 1. (Êðèòåðèé ñåêðåòíîñòè êëþ÷åâîãî ìàòåðèàëà íà îäíîì âðåìåííîì èíòåðâàëå.)

Ïóñòü Comj ∈ Obji è ïóñòü {Y1, Y 2,…, Y
 t

,…, Y m} – ìíîæåñòâà êîìïîíåíòîâ ÎÊÑ, çíà÷åíèÿ
êîòîðûõ íà âðåìåííûõ èíòåðâàëàõ, îáðàçóþùèõ íåïðåðûâíóþ ïîñëåäîâàòåëüíîñòü L = <l1, l2,…,
l
t
,…, lm>, èçâåñòíû ïðîòèâíèêó. Åñëè èç ìíîæåñòâà èçâåñòíûõ ïðîòèâíèêó êîìïîíåíòîâ ÎÊÑ

íåâîçìîæíî ñôîðìèðîâàòü íè îäíîãî ÌÌÂ è íè îäíîé ÌÏÂ, ò. å.

( )( )( ) ( )( )( )∨Ψ××Ψ×Ψ⊆∃/∨Ψ⊆∃/ mjj ComCom ...21τττ λθλω

( )( ) ( ) ( ){ } ( )( )( )∨≠==Ψ⊆∃/∨ jrComComComiiiiCom jirirmiir m
,,...,:,...,,,

121 τλθλλλω

,
òî âåðîÿòíîñòü óòðàòû ñåêðåòíîñòè Comj íà ïðîèçâîëüíî âûäåëåííîì èç ïîñëåäîâàòåëüíîñòè L

èíòåðâàëå l
t
 íå ïðåâîñõîäèò âåëè÷èíû P(Comj (lt)|{Y1, Y 2,…, Y m})≤g(Comj,lt).

Åñëè æå õîòÿ áû îäíî èç ýòèõ óñëîâèé íå âûïîëíåíî, òî  P(Comj (lt)|{Y1, Y 2,…, Y m})=1,
è Comj (l

t
)∈Y

t
.

Òåîðåìà 2. (Êðèòåðèé ñåêðåòíîñòè êëþ÷åâîãî ìàòåðèàëà íà íåïðåðûâíîé ïîñëåäîâàòåëüíîñòè
âðåìåííûõ èíòåðâàëîâ.) Ïóñòü Comj ∈ Obji è ïóñòü {Y1, Y 2,…, Y m}– ìíîæåñòâà êîìïîíåíòîâ
ÎÊÑ, çíà÷åíèÿ êîòîðûõ íà âðåìåííûõ èíòåðâàëàõ, îáðàçóþùèõ íåïðåðûâíóþ ïîñëåäîâàòåëüíîñòü L
= <l1, l2,…, lm>, èçâåñòíû ïðîòèâíèêó. Åñëè èç ìíîæåñòâà èçâåñòíûõ ïðîòèâíèêó êîìïîíåíòîâ
ÎÊÑ íèêàêèì ñïîñîáîì íåâîçìîæíî ñôîðìèðîâàòü íè îäíîãî ÌÌÂ è íè îäíîé ÌÏÂ, ò. å. äëÿ
   l

t
∈L

( )( )( ) ( )( )( )∨Ψ××Ψ×Ψ⊆∃/∨Ψ⊆∃/ mjj ComCom ...21τττ λθλω

( )( ) ( ) ( ){ } ( )( )( )∨≠==Ψ⊆∃/∨ jrComComCommiCom jmrriir ,,...,:,1, 1 τλθλλλω
,

òî âåðîÿòíîñòü óòðàòû ñåêðåòíîñòè Comj íà íåïðåðûâíîé ïîñëåäîâàòåëüíîñòè èíòåðâàëîâ L
äëÿ     l

t
∈L íå ïðåâîñõîäèò âåëè÷èíû

                                                                                                         
.

Ñåêðåòíîñòü ÎÊC Obji íà íåïðåðûâíîì âðåìåííîì èíòåðâàëå l îïðåäåëèì êàê ñâîéñòâî
ÎÊÑ, çàêëþ÷àþùååñÿ â òîì, ÷òî     Comj ∈ Obji, äëÿ êîòîðîãî òðåáóåòñÿ îáåñïå÷åíèå ñåêðåòíîñòè,
îñòàåòñÿ ñåêðåòíûì â ëþáîé ìîìåíò âðåìåíè t, ïðèõîäÿùèéñÿ íà âðåìåííîé èíòåðâàë l.

Îáîçíà÷èì g(Obji, l) – âåðîÿòíîñòü òîãî, ÷òî õîòÿ áû îäèí êîìïîíåíò Comj, òðåáóþùèé
îáåñïå÷åíèÿ ñåêðåòíîñòè, ò. å. ïðèíàäëåæàùèé ïîëÿì B,C ÎÊÑ, óòðàòèë ñåêðåòíîñòü â íåêîòîðûé
ìîìåíò âðåìåíè t â ãðàíèöàõ âðåìåííîãî èíòåðâàëà l. Åñëè êîìïðîìåòàöèÿ ýòèõ êîìïîíåíòîâ
ïðîèñõîäèëà íåçàâèñèìî, òî

Âåðîÿòíîñòü òîãî, ÷òî õîòÿ áû îäèí êîìïîíåíò Comj ∈ B∪C óòðàòèë ñåêðåòíîñòü â
ôèêñèðîâàííûé ìîìåíò âðåìåíè t, ïðèõîäÿùèéñÿ íà íåêîòîðûé âðåìåííîé èíòåðâàë èç íåïðåðûâíîé
L = <l1, l2,…, lm>, ïðè íåçàâèñèìûõ êîìïðîìåòàöèÿõ ðàâíà:

( ) ( )( )∏
∪∈

Λ−−=Λ
CBObjCom

ji
ij

ComObj
.

,11, λγ
.  (9)

Îäíàêî êîìïðîìåòàöèè Comj ∈ B∪C ìîãóò áûòü è çàâèñèìûìè ñîáûòèÿìè – òîãäà ýòè ôîðìóëû
íåïðèìåíèìû, è ðàñ÷åò âåðîÿòíîñòåé óòðàòû ñåêðåòíîñòè íóæíî ïðîâîäèòü èñõîäÿ èç êîíôèãóðàöèè
ãðàôà GObji
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Âñëåäñòâèå ìàëîñòè àáñîëþòíûõ âåëè÷èí g äëÿ êà÷åñòâåííûõ ìåõàíèçìîâ îáåñïå÷åíèÿ ñåêðåòíîñòè
ýêñïåðèìåíòàëüíîå îïðåäåëåíèå g çàòðóäíåíî, ïîýòîìó ïðè ðàñ÷åòàõ ñëåäóåò ïîëüçîâàòüñÿ
àíàëèòè÷åñêèìè âûðàæåíèÿìè.

3. Ñòðóêòóðà ÊÑ, îáåñïå÷èâàþùàÿ ñåêðåòíîñòü êëþ÷åâîãî ìàòåðèàëà
Òðåáîâàíèÿ ñåêðåòíîñòè êëþ÷åâîãî ìàòåðèàëà, âûðàæåííûå ÷åðåç ñèñòåìó ïîêàçàòåëåé,

íàêëàäûâàþò îïðåäåëåííûå îãðàíè÷åíèÿ íà ñòðóêòóðó ÊÑ.
Ñôîðìóëèðóåì ñíà÷àëà íåîáõîäèìûå äëÿ äàëüíåéøåãî àíàëèçà ñâîéñòâ ÊÑ óòâåðæäåíèÿ,

êàñàþùèåñÿ îòíîøåíèé ìåæäó êîìïîíåíòàìè ÎÊÑ âíóòðè îòäåëüíûõ ÎÊÑ.
Óòâåðæäåíèå 4. Ïóñòü Comj1

 ∈ Obji, Comj2
 ∈ Obji. Comj1

 ∈ w(Comj2
) òîãäà è òîëüêî

òîãäà, êîãäà â îðãðàôå  G
Obji

 ñóùåñòâóåò ïóòü èç âåðøèíû Comj1 â âåðøèíó Comj2
 äëèíû ≥1.

Óòâåðæäåíèå 5. Ïóñòü Comj1
 ∈ Obji1, Comj2

 ∈ Obji2, i2 ≠ i1. Comj1
 ∈ w(Comj2

) òîãäà è
òîëüêî òîãäà, êîãäà â îðãðàôå G ñóùåñòâóåò ïóòü èç âåðøèíû Obji1â âåðøèíó Obji2 äëèíû  ≥1.

Óòâåðæäåíèå 6. Åñëè                             , òî äëÿ íåêîòîðîãî Comj2
 ∈ Obji2, Comj1

 ∈ Obji1,
òàêîé, ÷òî Comj1

 ∈ w’(Comj2
), äëÿ êîòîðîãî {w’(Comj2

)\ Comj1
}∪ w’’(Comj1)∈W⎣(Comj2

)⎦.
Óòâåðæäåíèå 7. Åñëè â îðãðàôå ñóùåñòâóåò ïóòü, íà÷èíàþùèéñÿ èç Comj1

, ïðèíàäëåæàùåãî
ïîëþ D, E ëèáî F, è çàêàí÷èâàþùèéñÿ â Comj2

, ïðèíàäëåæàùåì ïîëþ B ëèáî C, òî Comj2
 íå ìîæåò

áûòü âû÷èñëåí çà ïîëèíîìèàëüíîå âðåìÿ èç îòêðûòûõ êîìïîíåíòîâ äî òåõ ïîð, ïîêà äëÿ   w(Comj2
):

Comj1
 ∈ w(Comj2

) íåèçâåñòåí õîòÿ áû îäèí ýëåìåíò ýòîãî ÌÌÂ. Åñëè â îðãðàôå òàêèõ ïóòåé íå
ñóùåñòâóåò, òî Comj2

 íå ìîæåò áûòü âû÷èñëåí çà ïîëèíîìèàëüíîå âðåìÿ èç îòêðûòûõ êîìïîíåíòîâ
Obji íè ïðè êàêèõ óñëîâèÿõ.

Èñïîëüçóÿ óòâåðæäåíèÿ 4–7, óäàåòñÿ äîêàçàòü ñëåäóþùèå ëåììû è òåîðåìó, êàñàþùèåñÿ
îòíîøåíèé ìåæäó ÎÊÑ, âõîäÿùèìè â ñîñòàâ ÊÑ.

Ëåììà 2. Åñëè ∃Comj1
 ∈ Obji1, ∃Comj2

 ∈ Obji2, òàêèå, ÷òî äëÿ    w(Comj1
), äëÿ êîòîðîãî

Comj2
 ∈ w(Comj1

), èìååò ìåñòî: w(Comj1
)⊆ w(Comj2), òî g(Obji2,l) ≥ g(Obji1,l) ïðè óñëîâèè, ÷òî

pHÑÏ(Comj1
)=pHÑÏ(Comj2

) è pÏÄÊ(Comj1
)=pÏÄÊ(Comj2

)äëÿ    Comj1
 ∈ Obji1,    Comj2

 ∈ Obji2.
Îòíîøåíèÿ çàâèñèìîñòè è çàâèñèìîñòè âî âðåìåíè ìåæäó ÎÊÑ [1, 2], îáëàäàþò ñâîéñòâàìè

ðåôëåêñèâíîñòè è òðàíçèòèâíîñòè. Ïîòðåáóåì äîïîëíèòåëüíî, ÷òîáû ýòè îòíîøåíèÿ îáëàäàëè ñâîéñòâîì
àíòèñèììåòðè÷íîñòè, ò. å. ÷òîáû èç  è  ñëåäîâàëî, ÷òî Obji1 = Obji2. Äëÿ ýòîãî äîñòàòî÷íî, ÷òîáû
îïèñûâàþùèé ÊÑ ãðàô G íå èìåë öèêëîâ. Òîãäà ìíîæåñòâî ÎÊÑ îáðàçóåò ÷àñòè÷íî óïîðÿäî÷åííîå
ìíîæåñòâî ñ îòíîøåíèåì çàâèñèìîñòè èëè çàâèñèìîñòè âî âðåìåíè ñîîòâåòñòâåííî. Íàèáîëüøèì
ýëåìåíòîì ÷àñòè÷íî óïîðÿäî÷åííîãî ìíîæåñòâà îáúåêòîâ êëþ÷åâîé ñèñòåìû KS íàçûâàåòñÿ ýëåìåíò
ObjR ∈ KS, òàêîé, ÷òî                              äëÿ    Obji ∈ KS. Äàëåå áóäåì ðàññìàòðèâàòü òîëüêî òàêèå
ÊÑ, êîòîðûå ïðåäñòàâëÿþò ñîáîé ÷àñòè÷íî óïîðÿäî÷åííîå ìíîæåñòâî ÎÊÑ ñ åäèíñòâåííûì íàèáîëüøèì
ýëåìåíòîì. Âåðøèíó ãðàôà, ñîîòâåòñòâóþùóþ íàèáîëüøåìó ýëåìåíòó, îáîçíà÷èì ObjR.

Óðîâíåì âëîæåííîñòè ÎÊÑ Obji áóäåì íàçûâàòü äëèíó êðàò÷àéøåãî ïóòè èç ObjR â Obji  â
îðãðàôå G. Åñëè Obji  èìååò óðîâåíü âëîæåííîñòè m, áóäåì îáîçíà÷àòü åãî Obji.

Ëåììà 3. Åñëè ÎÊÑ êëþ÷åâîé ñèñòåìû (ïîäñèñòåìû) KS îáðàçóþò ÷àñòè÷íî óïîðÿäî÷åííîå
ìíîæåñòâî ñ åäèíñòâåííûì íàèáîëüøèì ýëåìåíòîì è îòíîøåíèåì çàâèñèìîñòè, òî
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R=g(ObjR, l), à g(Obji, l) îïðåäåëÿåòñÿ óðàâíåíèÿìè (8) è (6), â êîòîðûõ äëÿ    Comj ∈ Obji
                                         ,                                                        .

Ñëåäñòâèå 1. Ïðè ïðî÷èõ ðàâíûõ óñëîâèÿõ âåðîÿòíîñòü êîìïðîìåòàöèè ÎÊÑ íå óáûâàåò ñ
óâåëè÷åíèåì óðîâíÿ âëîæåííîñòè ÎÊÑ.

Ñëåäñòâèå 2. Îòíîøåíèÿ çàâèñèìîñòè ìåæäó ÎÊÑ ïîêàçûâàþò ïóòè ðàñïðîñòðàíåíèÿ
êîìïðîìåòàöèé êëþ÷åâîãî ìàòåðèàëà.

Òåîðåìà 3. Åñëè ÎÊÑ êëþ÷åâîé ñèñòåìû KS îáðàçóþò ÷àñòè÷íî óïîðÿäî÷åííîå ìíîæåñòâî ñ
åäèíñòâåííûì íàèáîëüøèì ýëåìåíòîì è îòíîøåíèåì çàâèñèìîñòè âî âðåìåíè, òî

,

ãäå g(KS, l) îïðåäåëÿåòñÿ óðàâíåíèåì (10), g(Obji, l) – óðàâíåíèÿìè (9) è (7), â êîòîðûõ
äëÿ   Comj ∈ Obji                                                         ,                                                         , à
g(Comj, l) – óðàâíåíèåì (6).

Ñëåäñòâèå 1. ×åì ìåíüøå äëÿ íåêîòîðîãî Comj ∈ Obji ìîùíîñòü ïîäìíîæåñòâà ÌÌÂ èëè
ÌÏÂ, êî âñåì ýëåìåíòàì êîòîðûõ ïðîòèâíèê ìîæåò ïîëó÷èòü íåñàíêöèîíèðîâàííûé äîñòóï
îäíîâðåìåííî, òåì íèæå âåðîÿòíîñòü êîìïðîìåòàöèè Comj.

Ñëåäñòâèå 2. Ïàðàìåòðè÷åñêàÿ çàâèñèìîñòü ìåæäó ÎÊÑ êëþ÷åâîé ñèñòåìû îïðåäåëÿåò
àáñîëþòíûå çíà÷åíèÿ ïîêàçàòåëåé ñåêðåòíîñòè g, à ôóíêöèîíàëüíàÿ çàâèñèìîñòü – îòíîñèòåëüíûå
çíà÷åíèÿ ýòèõ ïîêàçàòåëåé.

4. Êðèïòîãðàôè÷åñêèå ñõåìû, ðåàëèçóþùèå óñëîâèÿ ñåêðåòíîñòè êëþ÷åâîãî ìàòåðèàëà
Óñëîâèÿ òåîðåì 1 – 3 ìîãóò áûòü âûïîëíåíû íà ïðàêòèêå, åñëè ñèíòåçèðîâàíà ñîîòâåòñòâóþùàÿ

ñòðóêòóðà ÊÑ, à òðåáóåìûå çíà÷åíèÿ ïîêàçàòåëåé ñåêðåòíîñòè – ïðè óñëîâèè, åñëè ïðèìåíåíû
ñïåöèàëüíûå ñõåìû óïðàâëåíèÿ êëþ÷åâûì ìàòåðèàëîì (ÑÓÊÌ).

Àíàëèçèðóÿ èçâåñòíûå èç ëèòåðàòóðû êðèïòîãðàôè÷åñêèå êîíñòðóêöèè, ìîæíî âûäåëèòü ïî
ìåíüøåé ìåðå âîñåìü òèïîâûõ ÑÓÊÌ äëÿ ïîñòðîåíèÿ êðèïòîñõåì: 1) ïðîñòîå ðåçåðâèðîâàíèå
êëþ÷åâîãî ìàòåðèàëà; 2) ïîðîãîâàÿ ñõåìà ðàçäåëåíèÿ ñåêðåòà (ÑÐÑ); 3) ÑÐÑ ñ ïðîèçâîëüíîé ñòðóêòóðîé
äîñòóïà; 4) ÑÐÑ, ôóíêöèîíèðóþùàÿ â ìîäåëè «àêòèâíîé áåçîïàñíîñòè»; 5) ñõåìà äèñòàíöèîííîãî
óïðàâëåíèÿ êëþ÷àìè; 6) ñõåìà ýâîëþöèè êëþ÷åé, îáåñïå÷èâàþùàÿ ñîâåðøåííóþ îïåðåæàþùóþ
áåçîïàñíîñòü (perfect forward security); 7) ñõåìà ýâîëþöèè êëþ÷åé ñ èçîëÿöèåé êëþ÷à (key-insulated
cryptosystem); 8) ñõåìà ýâîëþöèè êëþ÷åé ñ áàçîé, óñòîé÷èâàÿ ê âòîðæåíèþ (intrusion-resilient
cryptosystem). Êàæäóþ èç íèõ ìîæíî îïèñàòü ôîðìàëüíî â òåðìèíàõ ìîäåëè [2].

Â ÷àñòíîñòè, äëÿ ðåàëèçàöèè ïðîòîêîëîâ, îáåñïå÷èâàþùèõ ñòîéêîñòü êðèïòîñèñòåì â óñëîâèÿõ
êîìïðîìåòàöèè ÷àñòè ÊÑ, óäîáíî âûáèðàòü ÑÓÊÌ, ðåàëèçóþùèå ïîðîãîâûå ÑÐÑ. Ìîæíî ïîêàçàòü,
÷òî, èñïîëüçóÿ âñåãî òðè êðèïòîñõåìû íà îñíîâå ýòîé ÑÓÊÌ – ïîðîãîâóþ ñõåìó ýëåêòðîííîé öèôðîâîé
ïîäïèñè (ÝÖÏ), ïîðîãîâóþ ñõåìó îòêðûòîãî øèôðîâàíèÿ, ïîðîãîâóþ ñõåìó âû÷èñëåíèÿ
ïñåâäîñëó÷àéíûõ ôóíêöèé (ÏÑÔ) – ìîæíî ðåàëèçîâàòü áîëüøèíñòâî íàèáîëåå âîñòðåáîâàííûõ
ôóíêöèé ÑÊÇÈ, ïðèäàâ èì ñâîéñòâî ñòîéêîñòè ê êîìïðîìåòàöèè ÷àñòè êëþ÷åé. Ê òàêèì ôóíêöèÿì
îòíîñÿòñÿ, íàïðèìåð, ñëåäóþùèå: óäîñòîâåðåíèå îòêðûòûõ êëþ÷åé â êðèïòîñèñòåìàõ ñ èíôðàñòðóêòóðîé
îòêðûòûõ êëþ÷åé è ñîïóòñòâóþùèå ñ ýòèì óñëóãè – ôóíêöèè Óäîñòîâåðÿþùåãî öåíòðà, ãåíåðàöèÿ
ñåêðåòíûõ êëþ÷åé â èäåíòèôèêàöèîííûõ è áåññåðòèôèêàòíûõ êðèïòîñèñòåìàõ – ôóíêöèè Öåíòðà
ãåíåðàöèè êëþ÷åé, òðàíñëÿöèÿ è ðàñïðåäåëåíèå ñåêðåòíûõ êëþ÷åé, íîòàðèàëüíîå çàâåðåíèå ñîîáùåíèé,
îðãàíèçàöèÿ ñåòåâîé ñèñòåìû çàùèùåííîãî õðàíåíèÿ äàííûõ è ìíîãîå äð. Òàêèì îáðàçîì, äàëüíåéøàÿ
çàäà÷à ñâîäèòñÿ ê ðàçðàáîòêå ïåðå÷èñëåííûõ ïîðîãîâûõ êðèïòîñõåì.

Îäíà èç âîçìîæíûõ êîíñòðóêöèé äëÿ ïîðîãîâûõ ñõåì âû÷èñëåíèÿ ÏÑÔ ïðåäëîæåíà àâòîðîì
ðàíåå [4]. Â ñâÿçè ñ îòñóòñòâèåì ðîññèéñêèõ ñòàíäàðòîâ íà ñõåìû îòêðûòîãî øèôðîâàíèÿ äëÿ ðåàëèçàöèè

A
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ïîðîãîâûõ ñõåì îòêðûòîãî øèôðîâàíèÿ ìîæíî âçÿòü ëþáóþ ñîîòâåòñòâóþùóþ ñõåìó, èçâåñòíóþ èç
çàðóáåæíîé ëèòåðàòóðû: òàê, õîðîøèì âûáîðîì ïðåäñòàâëÿþòñÿ ñõåìû [5–7]. Îäíàêî äëÿ ïîðîãîâûõ
ñõåì ÝÖÏ íåîáõîäèìî îáåñïå÷èòü ñîîòâåòñòâèå ðîññèéñêèì ñòàíäàðòàì. Âïåðâûå ïîðîãîâàÿ ñõåìà ÝÖÏ
äëÿ äåéñòâîâàâøåé â òî âðåìÿ ðåäàêöèè ñòàíäàðòà íà ÝÖÏ – ÃÎÑÒ Ð 34.10–94 áûëà ïðåäëîæåíà
â ðàáîòå [8]. Ñ ïîÿâëåíèåì íîâîé ðåäàêöèè ñòàíäàðòà – ÃÎÑÒ Ð 34.10–2001 [9] ñòàëà àêòóàëüíîé
çàäà÷à ñîçäàíèÿ ñîîòâåòñòâóþùèõ åé ïîðîãîâûõ ñõåì ÝÖÏ. Ðàíåå òàêèå ïîïûòêè ïðåäïðèíèìàëèñü
äðóãèìè èññëåäîâàòåëÿìè [10], îäíàêî ïðåäëîæåííàÿ â ýòîé ðàáîòå êîíñòðóêöèÿ ïðåäñòàâëÿåòñÿ íå
âïîëíå êîððåêòíîé, è â íåé îòñóòñòâóþò äîêàçàòåëüñòâà ñòîéêîñòè ñõåìû. Â [11] îïèñàíà ïîðîãîâàÿ
ñõåìà ÝÖÏ íà áàçå [9], îñíîâàííàÿ íà àïïàðàòå ïàðíûõ îòîáðàæåíèé, íî îíà ïðåäíàçíà÷åíà äëÿ
èäåíòèôèêàöèîííûõ êðèïòîñèñòåì, è ïðîöåäóðà ïðîâåðêè ïîäïèñè â íåé îòëè÷àåòñÿ îò ïðèíÿòîé â
[9]. Â ñâÿçè ñ ýòèì îñòàåòñÿ àêòóàëüíîé çàäà÷à ðàçðàáîòêè ïîðîãîâûõ ñõåì ÝÖÏ äëÿ ìàòåìàòè÷åñêîãî
àïïàðàòà ýëëèïòè÷åñêèõ êðèâûõ, ïîëíîñòüþ ñîîòâåòñòâóþùèõ ïðîöåäóðå ïðîâåðêè ïîäïèñè [9], ñ
ñîõðàíåíèåì ðàíåå ïðèíÿòîãî ïîäõîäà ê äîêàçàòåëüñòâó ñòîéêîñòè [8].

Ñ öåëüþ ðåøåíèÿ ýòîé çàäà÷è àâòîðîì ðàçðàáîòàíû òðè ñõåìû (ðèñ. 1), ðàçëè÷àþùèåñÿ
ïðåäïîëîæåíèÿìè î ïðîòèâíèêå, ïî îòíîøåíèþ ê êîòîðîìó äîñòèãàåòñÿ ñòîéêîñòü: ïðîòèâíèê ìîæåò
áûòü ïàññèâíûì, àêòèâíûì ñòàòè÷åñêèì ëèáî àêòèâíûì àäàïòèâíûì.

Ðèñ. 1. Ñòðóêòóðà ïîðîãîâûõ ñõåì ÝÖÏ íà îñíîâå ÃÎÑÒ Ð 34.10–2001
Â êà÷åñòâå ïðèìåðà ðàññìîòðèì ñõåìó, ñòîéêóþ ê àòàêàì ïàññèâíîãî ïðîòèâíèêà.
Âûðàáîòêà äîëãîâðåìåííûõ ïàðàìåòðîâ ñõåìû ÝÖÏ âûïîëíÿåòñÿ ëèáî äîâåðåííîé òðåòüåé

ñòîðîíîé, ëèáî âñåìè ó÷àñòíèêàìè ñîâìåñòíî. Â ñîîòâåòñòâèè ñ [9, §5.2] äîëæíû áûòü âûáðàíû
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ñëåäóþùèå ïàðàìåòðû ñõåìû: ìîäóëü ýëëèïòè÷åñêîé êðèâîé – ïðîñòîå ÷èñëî p > 2256, ýëëèïòè÷åñêàÿ
êðèâàÿ E íàä êîíå÷íûì ïîëåì Fp , çàäàâàåìàÿ èíâàðèàíòîì J(E) èëè êîýôôèöèåíòàìè a,b∈Fp , ïîðÿäîê
öèêëè÷åñêîé ïîäãðóïïû ãðóïïû GE òî÷åê ýëëèïòè÷åñêîé êðèâîé – ïðîñòîå ÷èñëî q, òî÷êà P ≠ O
ýëëèïòè÷åñêîé êðèâîé ñ êîîðäèíàòàìè (xp, yp), óäîâëåòâîðÿþùàÿ ðàâåíñòâó qP = O. Âñå ïàðàìåòðû
äîëæíû óäîâëåòâîðÿòü óñëîâèÿì è îãðàíè÷åíèÿì, îãîâîðåííûì â [9].

Ïðîòîêîë ãåíåðàöèè êëþ÷åé ÝÖÏ è ïðîòîêîë ãåíåðàöèè ÝÖÏ äëÿ ïîðîãîâîé ñõåìû ÝÖÏ
ïðèâåäåíû â òàáë. 1.

Òàáëèöà 1. Ïðîòîêîëû ïîðîãîâîé ñõåìû ÝÖÏ
 íà îñíîâå ÃÎÑÒ Ð 34.10–2001, ñòîéêîé ê àòàêàì ïàññèâíîãî ïðîòèâíèêà.

№
  

Наименование 
шага протокола 

Описание шага протокола 

Пороговый протокол генерации ключей ЭЦП «Thresh-Key-Gen-1»: (p,q,m,E,P,t)  ((d1,...,dn),Q) 
1 Генерация долей 

секретного ключа 
ЭЦП d1,…, dn и 
открытого ключа 
ЭЦП Q 

Все узлы Si, ni ,1=  выполняют протокол совместного разделения 
случайного секрета на основе СРС Фельдмана. Генерируются доли секрета 
( ) ( ) qddd nt

n mod,..., ,
1 ⎯⎯→← . В результате ∀Si, ni ,1=  получает свою 

секретную долю di общего секрета d, проверочные данные {Al}, tl ,0=  и 
вырабатывается общедоступная точка эллиптической кривой Q = dP. Число 
d принимается в качестве секретного, а набор (P,Q,q) – в качестве 
открытого ключа схемы ЭЦП соответственно. G – множество участников, 
корректно завершивших протокол. 

Пороговый протокол генерации ЭЦП «Thresh-Sig-1»: (p,q,m,E,t,(d1,…,dn),M)  (r,s) 
1 Генерация долей 

разового 
секретного 
ключа ЭЦП 
k1,…,kn  

Все узлы Si ∈ G выполняют протокол совместного разделения случайного 
секрета на основе СРС Шамира. Генерируются доли секрета 
( ) qkkk nt

n mod,..., ),(
1 ⎯⎯ →← . В результате niSi ,1, =∀  получает свою 

секретную долю ki общего секрета k. 

2.1 Каждый Si ∈ G вычисляет Ci=kiP и рассылает всем остальным узлам 
сообщение: Si → Sj, nj ,1= , j ≠ i: [Ci]  
и принимает Cj от других узлов. 

2.2 Каждый Si ∈ G выполняет локально интерполяцию точки 
эллиптической кривой: ( ) == CC yxC , Interpolate_ECPoint(

11
,...,

+tii CC ) . 

2 Вычисление  
r = xC mod q,  
где  
xC  – x-
координата 
точки C=kP 

2.3 Каждый Si ∈ G вычисляет локально r = xC mod q.  
3 Генерация 

случайных 
полиномов с 
нулевым 
свободным членом 

Все узлы Si ∈ G выполняют протокол совместного «разделения нуля» на 
основе СРС Шамира. Генерируются доли секрета ( ) qcc nt

n mod0,..., ),(
1 ⎯⎯ →← . 

В результате ∀Si, ni ,1=  получает свою секретную долю ci, такую, что общий 
«секрет» c = 0. 

4 Вычисление 
e=h(M)  

Каждый Si ∈ G вычисляет локально хэш-код сообщения e=h(M) по 
алгоритму из стандарта ГОСТ Р 34.11–94. Если emodq≡0, полагает e=02551. 
5.1 Каждый Si ∈ G вычисляет локально) si = (rdi+kie+ci)modq, т. е. одну из 

долей разделенного секрета ( ) ( ) ( ) qkerdss nt
n mod,..., ,

1 +⎯⎯→← . 
5.2 Каждый Si ∈ G уничтожает долю разового секретного ключа ki. 
5.3 Каждый Si ∈ G рассылает si всем остальным узлам: Si → Sj, j ≠ i: [si]  

и принимает sj от других узлов. 

5.4 Каждый Si ∈ G выполняет локально интерполяцию по Лагранжу: 
smodq= Interpolate(

11
,...,

+tii ss ). 

5 Вычисление 
( ) qkerds mod+=

 

5.5 Если s = 0, участники возвращаются к шагу (1). 
6 Выдача 

результата 
(r, s)– подпись под сообщением M. 
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Îïðåäåëåíèå 1 [3]. (Ñòîéêîñòü ñõåìû ÝÖÏ ê àòàêàì ïî âûáðàííûì ñîîáùåíèÿì.)
Ïóñòü DS = (K,S,V) – íåêîòîðàÿ ñõåìà ÝÖÏ, ãäå K – âåðîÿòíîñòíûé àëãîðèòì ãåíåðàöèè êëþ÷åé,
S – âåðîÿòíîñòíûé àëãîðèòì ãåíåðàöèè ïîäïèñè, V – äåòåðìèíèðîâàííûé àëãîðèòì ïðîâåðêè ïîäïèñè.
Ïóñòü b∈{0,1}. Ïóñòü A – àëãîðèòì ïðîòèâíèêà, êîòîðûé èìååò äîñòóï ê îðàêóëàì, ðåàëèçóþùèì
àëãîðèòìû ãåíåðàöèè è ïðîâåðêè ïîäïèñè. Ðàññìîòðèì ñëåäóþùèé ýêñïåðèìåíò ïðîòèâíèêà ñ
êðèïòîãðàôè÷åñêîé ñõåìîé, îïèñàííûé â âèäå àëãîðèòìà:

Experiment                    :
                           ;
                                  ;

If (Vpk(M*, s*)=1, è ñîîáùåíèå M* íå ïîäàâàëîñü ðàíåå íà âõîä îðàêóëà Ssk(.)) then Return 1 else
Return 0.

Ïðåèìóùåñòâî ïðîòèâíèêà íàä ñõåìîé DS îïðåäåëÿåòñÿ êàê âåëè÷èíà
                                            ,
ãäå P – âåðîÿòíîñòü òîãî, ÷òî ýêñïåðèìåíò âåðíåò îòâåò «1».
Ôóíêöèÿ íåáåçîïàñíîñòè äëÿ ñõåìû DS îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:
                                                               äëÿ     t,q,m,
ãäå ìàêñèìóì áåðåòñÿ ïî âñåì àëãîðèòìàì, ïðèìåíÿåìûì êðèïòîàíàëèòèêîì ïðîòèâíèêà A, êîòîðûå

õàðàêòåðèçóþòñÿ âðåìåííîé ñëîæíîñòüþ t óñëîâíûõ åäèíèö è êîëè÷åñòâîì çàïðîñîâ ê îðàêóëó Ssk(.,.),
íå ïðåâûøàþùèì q, ñóììàðíàÿ äëèíà êîòîðûõ ïëþñ äëèíà ñîîáùåíèÿ M* íå ïðåâûøàåò m áèò.

Ñõåìà ÝÖÏ ñ÷èòàåòñÿ ñòîéêîé, åñëè çíà÷åíèå ôóíêöèè íåáåçîïàñíîñòè ïðè çàäàííûõ ïàðàìåòðàõ
íå ïðåâûøàåò çàðàíåå óñòàíîâëåííîé âåëè÷èíû. Â ìîäåëè ïàññèâíîãî ïðîòèâíèêà ðåçóëüòàò, ïîëó÷åííûé
ó÷àñòíèêàìè ïðîòîêîëà, íèêàê íå çàâèñèò îò äåéñòâèé ïðîòèâíèêà, ïîýòîìó äëÿ äîêàçàòåëüñòâà
áåçîïàñíîñòè ñõåìû ÝÖÏ â ýòîì ñëó÷àå äîñòàòî÷íî äîêàçàòü åå ñòîéêîñòü ê ïîääåëêå – íåò
íåîáõîäèìîñòè äîêàçûâàòü ðîáàñòíîñòü.

Îïðåäåëåíèå 2 [12]. (t,n)-ïîðîãîâàÿ ñõåìà ÝÖÏ TS íàçûâàåòñÿ ñòîéêîé ê ïîääåëêå, åñëè
íèêàêîé ïðîòèâíèê A, ñêîìïðîìåòèðîâàâøèé íå áîëåå t ó÷àñòíèêîâ ñõåìû, íå ìîæåò ñãåíåðèðîâàòü
ïîäïèñü ïîä ëþáûì ðàíåå íå ïîäïèñàííûì ñîîáùåíèåì M*, èìåÿ àíñàìáëè âñåõ ñëó÷àéíûõ âåëè÷èí
ViewA(Thresh-Key-Gen) è ViewA(Thresh-Sig), ïîëó÷åííûå ïðîòèâíèêîì ïðè íàáëþäåíèè çà
ïðîòîêîëàìè, êîòîðûå âûïîëíÿëèñü ïðè ïîäïèñàíèè ñîîáùåíèé M1,…, Mq, âûáðàííûõ ïðîòèâíèêîì
àäàïòèâíî.

Òåîðåìà 4. Åñëè ñõåìà ÝÖÏ ïî ÃÎÑÒ Ð 34.10–2001 ÿâëÿåòñÿ ñòîéêîé ê ïîääåëêå â ñìûñëå
îïðåäåëåíèÿ 1, òî ñïåöèôèöèðîâàííàÿ â òàáë. 1 (t,n)-ïîðîãîâàÿ ñõåìà ÝÖÏ íà îñíîâå ÃÎÑÒ Ð 34.10–
2001 ÿâëÿåòñÿ ñòîéêîé ê ïîääåëêå â ñìûñëå îïðåäåëåíèÿ 2 ïðè t≤⎣(n – 1)/2⎦ â óñëîâèÿõ äåéñòâèÿ
ïàññèâíîãî ïðîòèâíèêà.

Èäåÿ äîêàçàòåëüñòâà òåîðåìû îñíîâàíà íà ïîñòðîåíèè àëãîðèòìà, ìîäåëèðóþùåãî äåéñòâèÿ
ïðîòèâíèêà â íàèõóäøåì äëÿ ñõåìû ÝÖÏ ñëó÷àå, è äîêàçàòåëüñòâå òîãî ôàêòà, ÷òî èç íàáëþäåíèÿ
ðåàëüíîãî ïðîòîêîëà ïðîòèâíèê íå ñìîæåò ïîëó÷èòü èíôîðìàöèè áîëüøå, ÷åì ìîäåëèðóÿ ýòîò ïðîòîêîë
ñàìîñòîÿòåëüíî, «â ëàáîðàòîðíûõ óñëîâèÿõ».

Ïîðîãîâûå ñõåìû ÝÖÏ íà îñíîâå ÃÎÑÒ Ð 34.10–2001, ñòîéêèå ê àòàêàì àêòèâíîãî
ïðîòèâíèêà, ñòðîÿòñÿ íà òåõ æå ïðèíöèïàõ, íî áîëåå ñëîæíûì îáðàçîì. Äîêàçàòåëüñòâî èõ ñòîéêîñòè
îñóùåñòâëÿåòñÿ òåì æå ñïîñîáîì, íî äîïîëíèòåëüíî äîêàçûâàåòñÿ èõ ðîáàñòíîñòü.

Çàäà÷à çàùèòû êðèïòîñèñòåìû îò êîìïðîìåòàöèè êëþ÷åé óñëîæíÿåòñÿ, åñëè îíà èìååò áîëüøîå
÷èñëî ó÷àñòíèêîâ. Äëÿ ýòîãî ñëó÷àÿ ðàçðàáîòàí ñïîñîá çàùèùåííîé ðàññûëêè ñîîáùåíèé ñðåäè ãðóïïû
èç n ó÷àñòíèêîâ êðèïòîñèñòåìû [13]. Îäíèì èç îñíîâíûõ ñðåäñòâ îáåñïå÷åíèÿ áåçîïàñíîñòè
ïðåäëîæåííîãî ïðîòîêîëà ÿâëÿþòñÿ ïîðîãîâûå ñõåìû ÝÖÏ.
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5. Çàêëþ÷åíèå
Â ðàáîòå îáîáùåíû íåêîòîðûå ðåçóëüòàòû èññëåäîâàíèÿ, íàïðàâëåííîãî íà ðàçðàáîòêó

òåîðåòè÷åñêèõ îñíîâ è ïîèñê ïóòåé ðåàëèçàöèè ñðåäñòâ è ñèñòåì êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè,
ñîõðàíÿþùèõ ñòîéêîñòü ïðè êîìïðîìåòàöèè ÷àñòè êëþ÷åé. Òàê, íà îñíîâå ðàçðàáîòàííîãî àâòîðîì ïîäõîäà
ê ìîäåëüíîìó ïðåäñòàâëåíèþ êëþ÷åâûõ ñèñòåì ïðåäëîæåíà è îáîñíîâàíà ñèñòåìà ïîêàçàòåëåé
ñåêðåòíîñòè, äîêàçàíû êðèòåðèè ñåêðåòíîñòè åäèíèö êëþ÷åâîãî ìàòåðèàëà. Âûÿñíåíû òðåáîâàíèÿ ê
ñòðóêòóðå êëþ÷åâûõ ñèñòåì, îáåñïå÷èâàþùèå âîçìîæíîñòü îöåíêè ñåêðåòíîñòè êëþ÷åâîãî ìàòåðèàëà
ïî ââåäåííîé ñèñòåìå ïîêàçàòåëåé. Äîêàçàíà òåîðåìà î ïîêàçàòåëÿõ ñåêðåòíîñòè êëþ÷åâîé ñèñòåìû.
Ïîèñêîâàÿ ÷àñòü èññëåäîâàíèÿ ïîçâîëèëà âûÿâèòü è ôîðìàëèçîâàòü òèïîâûå ýëåìåíòû êîíñòðóêöèè
êëþ÷åâûõ ñèñòåì, íàçâàííûå ñõåìàìè óïðàâëåíèÿ êëþ÷åâûì ìàòåðèàëîì. Íà îñíîâå îäíîãî èç òèïîâ
òàêèõ ñõåì – ïîðîãîâûõ ñõåì ðàçäåëåíèÿ ñåêðåòà – ðàçðàáàòûâàåòñÿ ñèñòåìà êðèïòîãðàôè÷åñêèõ
ïðîòîêîëîâ, ïîçâîëÿþùàÿ ñòðîèòü áîëüøîé íàáîð ôóíêöèîíàëüíûõ ñðåäñòâ äëÿ ðåøåíèÿ íàèáîëåå
âîñòðåáîâàííûõ êðèïòîãðàôè÷åñêèõ çàäà÷. Â êà÷åñòâå ïðèìåðà, ïîäòâåðæäàþùåãî âîçìîæíîñòü
ðåàëèçàöèè ñðåäñòâ êðèïòîãðàôè÷åñêîé çàùèòû, ñòîéêèõ ê ÷àñòè÷íîé êîìïðîìåòàöèè êëþ÷åé, ïðèâîäèòñÿ
ïîðîãîâàÿ ñõåìà öèôðîâîé ïîäïèñè íà îñíîâå ÃÎÑÒ Ð 34.10–2001.
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