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Â äàííîé ñòàòüå ââîäèòñÿ ïîíÿòèå îïåðàöèîííîãî öåíòðà èíôîðìàöèîííîé áåçîïàñíîñòè, êàê ñðåäñòâà
öåíòðàëèçîâàííîãî óïðàâëåíèÿ ïðîáëåìàìè èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè, àíàëèçèðóåòñÿ èñòîðèÿ
ðàçâèòèÿ äàííîãî ïîíÿòèÿ, ïðèâîäèòñÿ îïèñàíèå è ôóíêöèè, èäåîëîãèÿ, à òàêæå ïîäõîäû ê ïîñòðîåíèþ îïåðàöèîííûõ
öåíòðîâ èíôîðìàöèîííîé áåçîïàñíîñòè.

1. Ââåäåíèå
Îïåðàöèîííûé öåíòð èíôîðìàöèîííîé áåçîïàñíîñòè – ýòî öåíòðàëèçîâàííàÿ êîìïîíåíòà, ïðåäíàçíà÷åííàÿ
äëÿ êîìïëåêñíîãî óïðàâëåíèÿ ïðîáëåìàìè ÈÁ îðãàíèçàöèè. Äàííûé òåðìèí ïðåäëàãàåòñÿ àâòîðîì ïî
àíàëîãèè ñ óñòîÿâøèìñÿ ïîíÿòèåì ñåòåâîãî îïåðàöèîííîãî öåíòðà, ðåøàþùåãî àíàëîãè÷íûå çàäà÷è â îáëàñòè
óïðàâëåíèÿ òåëåêîììóíèêàöèîííîé èíôðàñòðóêòóðîé. Â çàâèñèìîñòè îò ðàçìåðîâ îðãàíèçàöèè ÎÖÈÁ
ìîæåò ïðåäñòàâëÿòü ñîáîé ëèáî âûäåëåííûé ïðîãðàììíûé ïðîäóêò, ëèáî öåëûé íàáîð ïðîãðàììíûõ è
àïïàðàòíûõ ñðåäñòâ, îñíîâíîé çàäà÷åé êîòîðîãî ÿâëÿåòñÿ óïðàâëåíèå ÈÁ îðãàíèçàöèè.

Ïåðâûå ïðîãðàììíûå ðåàëèçàöèè ÎÖÈÁ íà÷àëè ïîÿâëÿòüñÿ â 2000–2002 ãîäàõ. Ïðèìåðàìè
òàêèõ ïðîãðàìì ÿâëÿëèñü Netforensics nFX Open Security Platform (OSP), CA eTrust Security Information
Management (SIM), Arcsight Enerprise Security Manager (ESM), Symantec Security Information Manager
è ò. ä. Èõ öåëüþ ÿâëÿëîñü ïîâûøåíèå óðîâíÿ çàùèùåííîñòè èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ
ðåñóðñîâ, à òàêæå ïîâûøåíèÿ óðîâíÿ êîíòðîëÿ íàä ðàáîòîé ñðåäñòâ çàùèòû èíôîðìàöèè (ÑÇÈ).
Ïðèíöèï ðàáîòû ýòèõ ïðîäóêòîâ çàêëþ÷àëñÿ â ñáîðå, àãðåãàöèè, êîððåëÿöèè è âèçóàëèçàöèè áîëüøîãî
êîëè÷åñòâà äàííûõ àóäèòà ÈÁ, ïîëó÷åííûõ îò ðàçëè÷íûõ ÑÇÈ: ìåæñåòåâûõ ýêðàíîâ,
ìàðøðóòèçàòîðîâ, ñèñòåì îáíàðóæåíèÿ âòîðæåíèé, æóðíàëîâ ðåãèñòðàöèè ñîáûòèé îïåðàöèîííûõ ñèñòåì
(ÎÑ). Ïðîöåññ ðàáîòû òèïîâîãî ïðîäóêòà ïðîèñõîäèë â ÷åòûðå ýòàïà:

· ýòàï íîðìàëèçàöèè – íà äàííîì ýòàïå ñîáèðàëèñü ðàçëè÷íûå ñîîáùåíèÿ ñ îáúåêòîâ ìîíèòîðèíãà
è ïðèâîäèëèñü ê åäèíîìó ôîðìàòó;

· ýòàï àãðåãàöèè – íà äàííîì ýòàïå îïðåäåëÿëèñü è óäàëÿëèñü äóáëèðóåìûå ñîîáùåíèÿ è
ïðîèñõîäèëî ðàñïðåäåëåíèå îñòàâøèõñÿ ñîîáùåíèé ïî ðàçëè÷íûì êàòåãîðèÿì. Òàêæå íà äàííîì ýòàïå
ïðîèñõîäèëà ñèñòåìíàÿ îöåíêà ñîáûòèé, ïîçâîëÿþùàÿ ðàíæèðîâàòü óãðîçû ñîãëàñíî èõ çíà÷èìîñòè;

· ýòàï êîððåëÿöèè – íà äàííîì ýòàïå ïðîèñõîäèë àíàëèç àãðåãèðîâàííûõ äàííûõ è âûÿâëåíèå
çàêîíîìåðíîñòåé, ñèãíàëèçèðóþùèõ î ïîïûòêå ïðîâåäåíèÿ ñåòåâîé àòàêè;

· ýòàï âèçóàëèçàöèè – íà ýòàïå âèçóàëèçàöèè ïðîèñõîäèëî ãðàôè÷åñêîå ïðåäñòàâëåíèå äàííûõ
áåçîïàñíîñòè, ïðîøåäøèõ ÷åðåç âñå ïðåäûäóùèå ýòàïû. Âèçóàëèçàöèÿ ïîçâîëÿëà ñîòðóäíèêàì ñëóæáû
áåçîïàñíîñòè áûñòðî èäåíòèôèöèðîâàòü óãðîçû è ïðîèçâîäèòü ñîîòâåòñòâóþùèå äåéñòâèÿ ïî èõ
ïðåäîòâðàùåíèþ.

Íà ðèñ. 1 ïðèâåäåí ïðèìåð îáðàáîòêè äàííûõ ðåøåíèåì Netforensics.
Ïåðåä ïðîäóêòàìè ñòàâèëèñü ñëåäóþùèå çàäà÷è:
· óïðàâëåíèå è ìîíèòîðèíã â ðåæèìå ðåàëüíîãî âðåìåíè ñîñòîÿíèÿ ñëåäóþùèõ îáúåêòîâ:

âèðòóàëüíûå ÷àñòíûå ñåòè, ìåæñåòåâûå ýêðàíû, ñèñòåìû îáíàðóæåíèÿ è ïðåäîòâðàùåíèÿ âòîðæåíèé,
ñèñòåìû îòðàæåíèÿ DDoS-àòàê, ðåøåíèÿ äëÿ áîðüáû ñ âèðóñàìè, øïèîíñêèìè ïðîãðàììàìè è äðóãèì
âðåäîíîñíûì êîäîì, îáíîâëåíèÿ ïðîãðàììíîãî îáåñïå÷åíèÿ, ïåðñîíàëüíûå è ïîðòàòèâíûå êîìïüþòåðû,
ñåðâåðû è äðóãèõ ðåøåíèé, èìåþùèõ îòíîøåíèå ê ñôåðå áåçîïàñíîñòè;

· äèíàìè÷åñêàÿ âèçóàëèçàöèÿ óãðîç ÈÁ íà åäèíîé êîíñîëè óïðàâëåíèÿ, ñ öåëüþ èõ äàëüíåéøåãî
àíàëèçà è àíàëèçà èõ ïîñëåäñòâèé;
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Ðèñ. 1. Ýòàïû îáðàáîòêè äàííûõ
· àíàëèç äàííûõ æóðíàëîâ áåçîïàñíîñòè, ñâåäåíèé îá óÿçâèìîñòÿõ, èíôîðìàöèè î ðåñóðñàõ è

ñèãíàëàõ òðåâîãè;
· íåìåäëåííîå ïðèíÿòèå îòâåòíûõ ìåð ïðè âîçíèêíîâåíèè ïîòåíöèàëüíûõ óãðîç ÈÁ è áûñòðîå

ðàçðåøåíèå ïðîáëåìíûõ ñèòóàöèé â ñôåðå áåçîïàñíîñòè;
· ïîñòðîåíèå ãðàôè÷åñêèõ îò÷åòîâ ïî ñîáûòèÿì ÈÁ [1]
Ñî âðåìåíåì êðóã ðåøàåìûõ çàäà÷ ðàñøèðèëñÿ, ê íèì äîáàâèëèñü ñëåäóþùèå:

· îöåíêà ðèñêîâ äëÿ àíàëèçà îáùåé çàùèùåííîñòè òåëåêîììóíèêàöèîííîé ñåòè è àêòèâîâ, íàõîäÿùèõñÿ
â íåé;
· ïðèîðèòåçàöèÿ îáðàáîòêè èíöèäåíòîâ ÈÁ;
· äîêóìåíòèðîâàíèå èíöèäåíòîâ ÈÁ è ïîääåðæàíèå áàçû äàííûõ çíàíèé ïî îáðàáîòêå èíöèäåíòîâ
ÈÁ;
· äîëãîâðåìåííîå õðàíåíèå äàííûõ àóäèòà äëÿ îáåñïå÷åíèÿ äîêàçàòåëüñòâ â ñëó÷àå ïðîâåäåíèÿ
ðàññëåäîâàíèé è îòñëåæèâàíèÿ ñîñòîÿíèÿ ÈÁ îðãàíèçàöèè â òå÷åíèå âðåìåíè.

Ñòàíäàðò ÃÎÑÒ ÈÑÎ/ÌÝÊ 27001 óñòàíàâëèâàåò òðåáîâàíèÿ ïî ñîçäàíèþ, âíåäðåíèþ,
ýêñïëóàòàöèè, ìîíèòîðèíãó, àíàëèçó, ïîääåðæêå è ñîâåðøåíñòâîâàíèþ ñèñòåìû óïðàâëåíèÿ
èíôîðìàöèîííîé áåçîïàñíîñòüþ (ÑÓÈÁ). Ñòàíäàðò ïðåäñòàâëÿåò ñîáîé íàèëó÷øèå ïðàêòèêè ïî
óïðàâëåíèþ áåçîïàñíîñòüþ îðãàíèçàöèè. Ïîñêîëüêó îñíîâíîé çàäà÷åé ÎÖÈÁ ÿâëÿåòñÿ óïðàâëåíèå
ïðîáëåìàìè ÈÁ, òî ÃÎÑÒ ÈÑÎ/ÌÝÊ 27001 âî ìíîãîì îïðåäåëÿåò ñòðàòåãèþ ðàçâèòèÿ ÎÖÈÁ.
Ýòî çíà÷èò, ÷òî ê çàäà÷àì ÎÖÈÁ â áëèæàéøåå âðåìÿ áóäóò äîáàâëåíû ñëåäóþùèå ïîëîæåíèÿ
îáÿçàòåëüíîãî äëÿ âûïîëíåíèÿ Ïðèëîæåíèÿ À ê ñòàíäàðòó ÃÎÑÒ ÈÑÎ/ÌÝÊ 27001:

· A.7 – Óïðàâëåíèå àêòèâàìè;
· A.14 – Óïðàâëåíèå íåïðåðûâíîñòüþ áèçíåñà;
· A.15 – Îáåñïå÷åíèå ñîîòâåòñòâèÿ òðåáîâàíèÿì íîðìàòèâíûõ äîêóìåíòîâ.
Òàêèì îáðàçîì, ÎÖÈÁ ïðîøëè ïóòü îò ïðîãðàììíûõ ïðîäóêòîâ ïî êîíöåíòðàöèè è àíàëèçó

æóðíàëîâ ðåãèñòðàöèè ñîáûòèé ÈÁ äî êîìïëåêñíûõ ðåøåíèé ïî óïðàâëåíèþ ïðîáëåìàìè ÈÁ,
ðåàëèçóþùèì è ïîääåðæèâàþùèì ÑÓÈÁ îðãàíèçàöèè.
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Ñåãîäíÿ êàæäûé êðóïíûé ïðîèçâîäèòåëü â îáëàñòè ÈÁ ïðåäëàãàåò ñâîé ÎÖÈÁ, ñðåäè íèõ ìîæíî
âûäåëèòü: Arcsight ESM, Network Intelligence envision, Novell Sentinel, Cisco MARS, Symantec SIM,
Netforensics nFX OSP; CA eTrust Security Command Center, Intellitactics Security Manager, ActiveWorx,
IBM Tivoli Risk Manager, NetIQ Security Manager, LogLogic, Sensage, NeuSecure, Checkpoint Eventia.
Â íåêîòîðûõ èç ðåøåíèé óæå ÷àñòè÷íî ïðèñóòñòâóþò ôóíêöèè äëÿ ðåàëèçàöèè âûøåïåðå÷èñëåííûõ
ïîëîæåíèé ñòàíäàðòà ÃÎÑÒ ÈÑÎ/ÌÝÊ 27001, îñòàëüíûå ñòàðàþòñÿ íå îòñòàâàòü îò ëèäåðîâ.
Áîëüøèíñòâî èç ïðîäóêòîâ ðåàëèçóþò îäèíàêîâûé ôóíêöèîíàë, íî íå âñå ðåøåíèÿ îäèíàêîâû.

Äî íàñòîÿùåãî ìîìåíòà ÎÖÈÁ ðàññìàòðèâàëèñü ëèøü êàê òåõíè÷åñêèå ñðåäñòâà, à òàêîìó
âàæíîìó êîìïîíåíòó êàê îðãàíèçàöèîííàÿ ñîñòàâëÿþùàÿ óäåëÿëîñü íåäîñòàòî÷íî âíèìàíèÿ. ÎÖÈÁ íå
áóäåò ðàáîòàòü, åñëè íåò ñîîòâåòñòâóþùèõ íîðìàòèâíûõ äîêóìåíòîâ, ðàáîòàþùèõ ïðîöåäóð è êîìàíäû
ÈÁ ñïåöèàëèñòîâ, êîòîðûå ïîääåðæèâàþò åãî. Îðãàíèçàöèîííûé óðîâåíü ÎÖÈÁ – ýòî òà ÷àñòü,
êîòîðàÿ â êîíå÷íîì èòîãå áóäåò îïðåäåëÿòü, íàñêîëüêî ýôôåêòèâíî áóäåò ðàáîòàòü ÎÖÈÁ â öåëîì.
Âûäåëåíèå â ÎÖÈÁ äâóõ ÷àñòåé: èíôðàñòðóêòóðíîé ñîñòàâëÿþùåé è ìåòîäîâ ïîääåðæêè ïðèíÿòèÿ
ðåøåíèé, òàêæå ÿâëÿåòñÿ øàãîì âïåðåä ïî íàïðàâëåíèþ îò ÷àñòíûõ ÎÖÈÁ, ðàçðàáàòûâàåìûõ
ðàçëè÷íûìè êîìïàíèÿìè, â ñòîðîíó îòêðûòûõ ñèñòåì. Íåçàâèñèìîñòü äàííûõ êîìïîíåíò óëó÷øèò
ïåðåíîñèìîñòü ÎÖÈÁ è ñïîñîáíîñòü ê âçàèìîäåéñòâèþ.

×òîáû óñïåøíî ðåàëèçîâàòü ïðîåêò ÎÖÈÁ íåîáõîäèìî ïîíèìàòü, çà÷åì îí íóæåí, êàêèå èäåè è
ôèëîñîôñêèå êîíöåïöèè â íåãî çàëîæåíû, òî åñòü èäåîëîãèþ ÎÖÈÁ, à òàêæå ïîíèìàòü ñïîñîáû åãî ïîñòðîåíèÿ
êàê íà òåõíè÷åñêîì, òàê è íà îðãàíèçàöèîííîì óðîâíå. Ýòè âàæíûå âîïðîñû ðàññìîòðåíû äàëåå.

2. Èäåîëîãèÿ ÎÖÈÁ
Äâå îñíîâíûå öåëè ëþáîãî áèçíåñà, â òîì ÷èñëå â áàíêîâñêîé îòðàñëè, – ýòî ïîñòîÿííîå ïîâûøåíèå

äîõîäîâ è ñîêðàùåíèå èçäåðæåê. Èíôîðìàöèîííàÿ áåçîïàñíîñòü – ýòî ñîñòîÿíèå çàùèùåííîñòè
èíòåðåñîâ (öåëåé) îðãàíèçàöèè â óñëîâèÿõ óãðîç â èíôîðìàöèîííîé ñôåðå [2]. Ñëåäîâàòåëüíî,
èíôîðìàöèîííàÿ áåçîïàñíîñòü èìååò íåïîñðåäñòâåííîå îòíîøåíèå ê áèçíåñó îðãàíèçàöèè. Ïðîöåññû
îáåñïå÷åíèå ÈÁ, ñ îäíîé ñòîðîíû, íàïðàâëåíû íà îáåñïå÷åíèå êîíôèäåíöèàëüíîñòè, öåëîñòíîñòè è
äîñòóïíîñòè èíôîðìàöèîííûõ àêòèâîâ è èíôðàñòðóêòóðû îðãàíèçàöèè, ãàðàíòèðóÿ âûïîëíåíèå
ïîñòàâëåííûõ îðãàíèçàöèåé áèçíåñ öåëåé, ñ äðóãîé ñòîðîíû, ÿâëÿþòñÿ âñïîìîãàòåëüíûìè ïî îòíîøåíèþ
ê áèçíåñó ïðîöåññàìè, òðåáóþùèìè çàòðàò íà ðåàëèçàöèþ è ïîääåðæêó.

Äèñöèïëèíà ÈÁ îõâàòûâàåò äîñòàòî÷íî áîëüøóþ îáëàñòü çíàíèé. Ìåæäóíàðîäíûé ñòàíäàðò
ÃÎÑÒ ÈÑÎ/ÌÝÊ 17799-2005 óñòàíàâëèâàåò îñíîâíûå ðóêîâîäÿùèå ïðèíöèïû äëÿ
èíèöèèðîâàíèÿ, ðåàëèçàöèè, ïîääåðæêè è óñîâåðøåíñòâîâàíèÿ ðóêîâîäñòâà èíôîðìàöèîííîé
áåçîïàñíîñòüþ â îðãàíèçàöèè. Öåëè, ïðèâåäåííûå â ýòîì ìåæäóíàðîäíîì ñòàíäàðòå, îáåñïå÷èâàþò
îáùåå ðóêîâîäñòâî ïî ðåøåíèþ îáùåïðèíÿòûõ çàäà÷ óïðàâëåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòüþ.
Ñòàíäàðò ñîäåðæèò íåñêîëüêî ðàçäåëîâ. Â êàæäîì ðàçäåëå ñîäåðæèòñÿ íåêîòîðîå ÷èñëî îñíîâíûõ
êàòåãîðèé áåçîïàñíîñòè. Â îäèííàäöàòè ðàçäåëàõ îïèñûâàþòñÿ:

· ïîëèòèêà ÈÁ;
· îðãàíèçàöèîííûå âîïðîñû áåçîïàñíîñòè;
· êëàññèôèêàöèÿ è óïðàâëåíèå àêòèâàìè;
· âîïðîñû áåçîïàñíîñòè, ñâÿçàííûå ñ ïåðñîíàëîì;
· ôèçè÷åñêàÿ áåçîïàñíîñòü è çàùèòà îò âîçäåéñòâèé îêðóæàþùåé ñðåäû;
· óïðàâëåíèå ïåðåäà÷åé äàííûõ è îïåðàöèîííîé äåÿòåëüíîñòüþ;
· êîíòðîëü äîñòóïà;
· ðàçðàáîòêà è îáñëóæèâàíèå èíôîðìàöèîííûõ ñèñòåì;
· óïðàâëåíèå èíöèäåíòàìè ÈÁ;
· óïðàâëåíèå íåïðåðûâíîñòüþ áèçíåñà;
· ñîîòâåòñòâèå òðåáîâàíèÿì [3].
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Êàæäîå èç îáîçíà÷åííûõ íàïðàâëåíèé ÈÁ òðåáóþò îïðåäåëåííûõ ðåñóðñîâ, êàê ÷åëîâå÷åñêèõ,
òàê âðåìåííûõ è ôèíàíñîâûõ. Â íåáîëüøèõ îðãàíèçàöèÿõ â áîëüøèíñòâå ñëó÷àåâ ïðîöåññû îáåñïå÷åíèÿ
ÈÁ äîñòàòî÷íî ïðîçðà÷íû â ñèëó íåáîëüøîãî êîëè÷åñòâà àêòèâîâ, è ïåðå÷èñëåííûå íàïðàâëåíèÿ
ðåàëèçóþòñÿ â ðàìêàõ îäíîãî åäèíîãî ïîäðàçäåëåíèÿ ÈÁ. Â ñðåäíèõ è êðóïíûõ îðãàíèçàöèÿõ, ê êîòîðûì
îòíîñÿòñÿ áàíêè, êàê ïðàâèëî, ñîçäàåòñÿ âûäåëåííîå ñòðóêòóðíîå ïîäðàçäåëåíèå ïîä êàæäîå èç
ïåðå÷èñëåííûõ íàïðàâëåíèé. Ôóíêöèè, âûïîëíÿåìûå ýòèìè ïîäðàçäåëåíèÿìè, ñ îäíîé ñòîðîíû,
äîñòàòî÷íî ðàçíûå, ñ äðóãîé ñòîðîíû, áëèçêèå äðóã ê äðóãó è èìåþò ïåðåñåêàþùèåñÿ îáëàñòè
äåÿòåëüíîñòè. Ýòî ïðåäîñòàâëÿåò âîçìîæíîñòü äëÿ êà÷åñòâåííîãî óëó÷øåíèÿ ðàáîòû ïðîöåññîâ
ñîîòâåòñòâóþùèõ ïîäðàçäåëåíèé, ðåàëèçàöèè áîëåå ðàöèîíàëüíîãî óïðàâëåíèÿ äàííûìè ïðîöåññàìè è
ñîêðàùåíèå èçäåðæåê áèçíåñà íà óðîâíå ïðîöåññîâ îáåñïå÷åíèÿ ÈÁ.

Îäíèì èç ñïîñîáîâ ïîâûøåíèÿ óïðàâëÿåìîñòè äàííûìè ïðîöåññàìè â ñðåäíèõ è êðóïíûõ
êîìïàíèÿõ, â ñîîòâåòñòâèå ñ ïðàêòèêîé ìåæäóíàðîäíîãî îïûòà, ÿâëÿåòñÿ ñîçäàíèå îáùèõ öåíòðîâ
îáñëóæèâàíèÿ [4]. Îáùèé öåíòð îáñëóæèâàíèÿ – ýòî ïîäõîä, ïðè êîòîðîì ïðîèñõîäèò ëîãè÷åñêîå
îáúåäèíåíèå íåñêîëüêèõ âçàèìîäåéñòâóþùèõ ïîäðàçäåëåíèé (ðîäñòâåííûõ âñïîìîãàòåëüíûõ áèçíåñ-
ïðîöåññîâ) ñ öåëüþ ðàöèîíàëèçàöèè èõ ôóíêöèîíèðîâàíèÿ. Îáúåäèíåíèå ïðîèñõîäèò êàê íà
îðãàíèçàöèîííîì (ñîçäàíèå óïðàâëåíèé), òàê è íà òåõíè÷åñêîì óðîâíå (èñïîëüçîâàíèå
ñïåöèàëèçèðîâàííûõ ïðîãðàììíî-àïïàðàòíûõ ñðåäñòâ). Ïîäîáíûé ïîäõîä èñïîëüçóåòñÿ, íàïðèìåð, â
ýêîíîìè÷åñêîé ñôåðå, êîãäà äëÿ âåäåíèÿ áóõãàëòåðñêîãî è íàëîãîâîãî ó÷åòà, ðàñ÷åòà çàðàáîòíîé ïëàòû
âñåõ ïîäðàçäåëåíèé êîìïàíèé èëè äàæå äî÷åðíèõ ïðåäïðèÿòèé ñîçäàåòñÿ âûäåëåííîå ïîäðàçäåëåíèå
ñ ñîáñòâåííîé îðãàíèçàöèîííîé ñòðóêòóðîé, èñïîëüçóþùåå ñïåöèàëèçèðîâàííóþ ñèñòåìó óïðàâëåíèÿ
ðåñóðñàìè (1Ñ:Áóõãàëòåðèÿ). Àíàëîãè÷íûå ñëó÷àè èìåþò ìåñòî â ÈÒ-ïîäðàçäåëåíèÿõ: äëÿ óïðàâëåíèÿ
è ìîíèòîðèíãà ñåòåâîãî îáîðóäîâàíèÿ è ñåðâåðîâ, îòëàäêè ïðîáëåì è âåäåíèÿ áàçû äàííûõ êîíôèãóðàöèé
èñïîëüçóþòñÿ ñåòåâûå îïåðàöèîííûå öåíòðû.

Ñîçäàíèå òàêèõ öåíòðîâ ïîçâîëÿåò ïðåäïðèÿòèþ ñîñðåäîòî÷èòü âíèìàíèå è ðåñóðñû íà ãëàâíûõ
öåëÿõ è çàäà÷àõ áèçíåñà, à òàêæå óëó÷øèòü âíóòðåííþþ îðãàíèçàöèþ ñëóæá, äëÿ êîòîðûõ ýòè öåíòðû
ñîçäàþòñÿ, è òåì ñàìûì ñíèçèòü çàòðàòû íà èõ ïîääåðæàíèå. Îñîáåííîñòüþ òàêîãî ïîäõîäà ÿâëÿåòñÿ
òî, ÷òî ñîçäàííûé öåíòð ìîæåò ÿâëÿòüñÿ ïîäðàçäåëåíèåì âíóòðè êîìïàíèè èëè ñàìîñòîÿòåëüíûì
þðèäè÷åñêèì ëèöîì. Â ïîñëåäíåì ñëó÷àå èñïîëüçóåòñÿ ìîäåëü àóòñîðñèíãà: çàêëþ÷àåòñÿ äîãîâîð î
ïðåäîñòàâëåíèè êà÷åñòâåííûõ óñëóã, â êîòîðîì ìàêñèìàëüíî ïîäðîáíî ôèêñèðóþòñÿ âñå áèçíåñ-ïðîöåññû,
êëþ÷åâûå ïîêàçàòåëè äåÿòåëüíîñòè, âçàèìîîòíîøåíèÿ ìåæäó ïîñòàâùèêîì óñëóã (îáùèé öåíòð
îáñëóæèâàíèÿ) è èõ ïîëüçîâàòåëÿìè (ïîäðàçäåëåíèÿìè êîìïàíèè), äåíåæíûå âîçíàãðàæäåíèÿ è øòðàôû,
âûñòóïàþùèå ìîùíûì ñòèìóëîì ê ïîâûøåíèþ êà÷åñòâà è ýôôåêòèâíîñòè ðàáîòû. Êà÷åñòâî óñëóã,
ïðåäîñòàâëÿåìûõ òàêèì öåíòðîì, ìîæåò áûòü îöåíåíî íà âñåõ óðîâíÿõ êîìïàíèè – îò âûñøåãî
ðóêîâîäñòâà äî îòäåëüíûõ åå ïîäðàçäåëåíèé [4].

Ñîçäàíèå åäèíîãî öåíòðà óïðàâëåíèÿ ïðîáëåìàìè ÈÁ ïîçâîëèò óíèôèöèðîâàòü ïðîöåññû ÈÁ,
âûâåäåííûå â ÎÖÈÁ, ñôîðìèðîâàòü ïî åäèíûì êîðïîðàòèâíûì ñòàíäàðòàì îò÷åòíîñòü, îáåñïå÷èòü
íåïðåðûâíîå âçàèìîäåéñòâèå ìåæäó ïîäðàçäåëåíèÿìè ÈÁ, ñôîðìèðîâàòü îñíîâó äëÿ áûñòðîãî ïðèíÿòèÿ
ðåøåíèé ïî ïðîáëåìàì ÈÁ.

Îñíîâíûìè ïðåäïîñûëêàìè äëÿ ñîçäàíèÿ ÎÖÈÁ â îðãàíèçàöèè ÿâëÿþòñÿ ñëåäóþùèå:
· íàëè÷èå ðàçíîîáðàçíûõ èñòî÷íèêîâ, à òàêæå ñðåäñòâ ñáîðà è îáðàáîòêè äàííûõ àóäèòà,

îòíîñÿùèõñÿ ê îáåñïå÷åíèþ ÈÁ;
· áîëüøîå êîëè÷åñòâî íåïîñðåäñòâåííî äàííûõ àóäèòà ÈÁ, òðåáóþùèõ àíàëèçà;
· íåîáõîäèìîñòü êîððåëÿöèè è ñòàòèñòè÷åñêîé îáðàáîòêè äàííûõ àóäèòà è îöåíêè âûïîëíåíèÿ

òðåáîâàíèé âíóòðåííèõ íîðìàòèâíûõ äîêóìåíòîâ è ïîëîæåíèé çàêîíîäàòåëüíîé áàçû;
· ðàçðîçíåííûå èíòåðôåéñû óïðàâëåíèÿ è ìîíèòîðèíãà ñðåäñòâ îáåñïå÷åíèÿ ÈÁ;
· íåðàöèîíàëüíîå âçàèìîäåéñòâèå ìåæäó ñîòðóäíèêàìè ïîäðàçäåëåíèé ÈÁ;
· îòñóòñòâèå óíèôèöèðîâàííîãî ñðåäñòâà ôîðìèðîâàíèÿ îò÷åòîâ;
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· èçáûòî÷íîñòü øòàòà ñïåöèàëèñòîâ, âûïîëíÿþùèõ îäíîðîäíûå ôóíêöèè.
Öåëè ñîçäàíèÿ ÎÖÈÁ:
· êà÷åñòâåííîå óëó÷øåíèå ðàáîòû ïîäðàçäåëåíèé ÈÁ çà ñ÷åò èñïîëüçîâàíèÿ åäèíîãî èíñòðóìåíòà

äëÿ óïðàâëåíèÿ ïðîáëåìàìè ÈÁ;
· êîíñîëèäàöèÿ äàííûõ àóäèòà ÈÁ ðàçëè÷íûõ óðîâíåé äëÿ óïðîùåíèÿ èõ àäìèíèñòðèðîâàíèÿ,

ìîíèòîðèíãà è àíàëèçà;
· ïðåäîñòàâëåíèå îò÷åòíîñòè ïî ñîáûòèÿì è èíöèäåíòàì ÈÁ è îöåíêà ýôôåêòèâíîñòè ñðåäñòâ çàùèòû;
· ñíèæåíèå èíôîðìàöèîííûõ ðèñêîâ;
· îáåñïå÷åíèå ñîîòâåòñòâèÿ òðåáîâàíèÿì íîðìàòèâíûõ äîêóìåíòîâ.

3. Ðåàëèçàöèÿ ÎÖÈÁ
Ñîçäàíèå ïîäîáíîãî öåíòðà äëÿ ðåøåíèé ïðîáëåì ÈÁ ÿâëÿåòñÿ öåëåñîîáðàçíûì è ëîãè÷íûì.

Ïîäðàçäåëåíèÿ ÈÁ âûïîëíÿþò ðàçíîîáðàçíûå ôóíêöèè. Â ðàáîòå ìîæåò èñïîëüçîâàòüñÿ öåëûé ðÿä
ðàçëè÷íûõ òåõíè÷åñêèõ ñðåäñòâ: ìåæñåòåâûå ýêðàíû, ñèñòåìû îáíàðóæåíèÿ âòîðæåíèé, ñêàíåðû
óÿçâèìîñòåé, ñèñòåìû êîíòðîëÿ äîñòóïà, ñèñòåìû óïðàâëåíèÿ èíôîðìàöèîííûìè ðèñêàìè. Êàæäîå èç
ñðåäñòâ èìååò ñîáñòâåííûé èíòåðôåéñ óïðàâëåíèÿ, èíòåðôåéñ ìîíèòîðèíãà è æóðíàë ðåãèñòðàöèè ñîáûòèé.
Íàéòè ðåàëüíóþ àòàêó â ñîòíÿõ ìåãàáàéò ôèêñèðóåìûõ ñîáûòèé ïðàêòè÷åñêè íåðåàëüíî. Íî äàæå â ñëó÷àå
óñïåøíîãî îáíàðóæåíèÿ óãðîçû, íåîáõîäèìî îïîâåñòèòü îá ýòîì è äðóãèõ çàèíòåðåñîâàííûõ ëèö –
âëàäåëüöåâ àòàêóåìîé ñèñòåìû èëè åå àäìèíèñòðàòîðà, ãðóïïó ðåàãèðîâàíèÿ íà èíöèäåíòû è ò. ï. [5].

Èñïîëüçîâàíèå ðàçíîðîäíûõ ñèñòåì äëÿ óïðàâëåíèÿ ÈÁ ÿâëÿåòñÿ íàêëàäíûì ñ òî÷êè çðåíèÿ ðåñóðñîâ
è ìîæåò áûòü ñâÿçàíî ñ ðÿäîì ôóíêöèîíàëüíûõ îãðàíè÷åíèé. Ó îäíîé ñèñòåìû íå õâàòàåò ìåõàíèçìà
ñîïîñòàâëåíèÿ ðàçíîðîäíûõ ñîáûòèé áåçîïàñíîñòè, ó äðóãîé — îòñóòñòâóåò ýôôåêòèâíûé ìåõàíèçì
õðàíåíèÿ ãèãàáàéòîâ ñîáðàííûõ äàííûõ, òðåòüÿ — íå îáëàäàåò ñèñòåìîé ãåíåðàöèè âûñîêîóðîâíåâûõ
îò÷åòîâ, ïîíÿòíûõ ðóêîâîäñòâó. ×òîáû èçáåæàòü îïèñàííûõ íåïðèÿòíîñòåé, íåîáõîäèìî åäèíîå ñðåäñòâî,
ðåàëèçóþùåå ñèñòåìó óïðàâëåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòüþ, êîòîðîå ïîçâîëèò ñâÿçàòü âñå
èñïîëüçóåìûå çàùèòíûå ñðåäñòâà â åäèíûé óïðàâëÿåìûé êîìïëåêñ [5]. Äàííàÿ àâòîìàòèçèðîâàííàÿ ñèñòåìà
òàêæå äîëæíà îáåñïå÷èâàòü âçàèìîäåéñòâèå ìåæäó ïîäðàçäåëåíèÿìè ÈÁ íà îðãàíèçàöèîííîì óðîâíå.

Îñíîâíûì ïðåäíàçíà÷åíèåì ÎÖÈÁ ÿâëÿåòñÿ êîìïëåêñíîå óïðàâëåíèå ïðîáëåìàìè ÈÁ
îðãàíèçàöèè, êîòîðîå âûðàæàåòñÿ â âûÿâëåíèè ïðîáëåì è âûðàáîòêå îòâåòíîé ðåàêöèè íà èíöèäåíòû
ÈÁ. Ïîñêîëüêó ÎÖÈÁ ÿâëÿåòñÿ àâòîìàòèçèðîâàííîé ñèñòåìîé, òî â åãî ñîñòàâ âõîäÿò òåõíè÷åñêèå
ñðåäñòâà îáåñïå÷åíèÿ ÈÁ, êîòîðûå èñïîëüçóþò â ñâîåé ðàáîòå íåêîòîðûå ìåòîäû ïîääåðæêè ïðèíÿòèÿ
ðåøåíèé è ïåðñîíàë, êîòîðûé âûïîëíÿåò îïåðàöèè, íàïðàâëåííûå íà îáåñïå÷åíèå âûïîëíåíèÿ öåëåé è
çàäà÷ ÈÁ. Òàêèì îáðàçîì, â ÎÖÈÁ ìîæíî âûäåëèòü òðè îñíîâíûõ óðîâíÿ:

· óðîâåíü îðãàíèçàöèîííîé ïîääåðæêè ÎÖÈÁ;
· óðîâåíü ìåòîäîâ ïîääåðæêè ïðèíÿòèÿ ðåøåíèÿ;
· óðîâåíü òåõíè÷åñêîãî îáåñïå÷åíèÿ ÎÖÈÁ.
Íà óðîâíå òåõíè÷åñêîãî îáåñïå÷åíèÿ ÎÖÈÁ íàõîäÿòñÿ ïðîãðàììíûå è àïïàðàòíûå ñðåäñòâà

ïîñòðîåíèÿ ÎÖÈÁ. Ê ýòîìó óðîâíþ îòíîñÿòñÿ èñòî÷íèêè äàííûõ àóäèòà ÈÁ, ðàçëè÷íûå ÑÇÈ,
ñåðâåðû è ñïåöèàëèçèðîâàííîå ÏÎ, êîòîðûå èñïîëüçóþòñÿ äëÿ ðåàëèçàöèè ÎÖÈÁ, àêòèâíîå ñåòåâîå
îáîðóäîâàíèå è êàíàëû ñâÿçè. Îñíîâíàÿ çàäà÷à äàííîãî óðîâíÿ – ðåàëèçîâàòü ôóíêöèîíàëüíûå
âîçìîæíîñòè ÎÖÈÁ (Ðèñ. 2).

Íà óðîâíå ìåòîäîâ ïîääåðæêè ïðèíÿòèÿ ðåøåíèé ïðîèñõîäèò âñÿ èíòåëëåêòóàëüíàÿ îáðàáîòêà
äàííûõ èíôîðìàöèîííîé áåçîïàñíîñòè, àíàëèç òåíäåíöèé è âûðàáîòêà ðåêîìåíäàöèé ïî íåîáõîäèìûì
óïðàâëÿþùèì âîçäåéñòâèÿì. Íà äàííîì óðîâíå ðàáîòàþò ìàòåìàòè÷åñêèå è ñòàòèñòè÷åñêèå ìåòîäû è
àëãîðèòìû îáðàáîòêè èíôîðìàöèè. Óðîâåíü ìåòîäîâ ïîääåðæêè ïðèíÿòèÿ ðåøåíèé áàçèðóåòñÿ íà óðîâíå
òåõíè÷åñêîãî îáåñïå÷åíèÿ ÎÖÈÁ. Îñíîâíàÿ çàäà÷à óðîâíÿ ìåòîäîâ ïîääåðæêè ïðèíÿòèÿ ðåøåíèé –
ñâîåâðåìåííî ïðåäîñòàâèòü êîððåêòíóþ èíôîðìàöèþ íà óðîâåíü îðãàíèçàöèîííîé ïîääåðæêè ÎÖÈÁ.
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Ðèñ. 2. Ñòðóêòóðà ÎÖÈÁ
Íà îðãàíèçàöèîííîì óðîâíå ïðîèñõîäèò ðàáîòà êîìàíäû ñïåöèàëèñòîâ ïî ÈÁ. Ñïåöèàëèñòû ïî

ÈÁ âî ãëàâå ñ ðóêîâîäèòåëåì ñëóæáû ÈÁ îòâåòñòâåííû çà îáåñïå÷åíèå ÈÁ îðãàíèçàöèè. Â ñâîåé
ðàáîòå îíè ïðåäîñòàâëÿþò èñõîäíûå äàííûå äëÿ óðîâíÿ ìåòîäîâ ïîääåðæêè ïðèíÿòèÿ ðåøåíèé è
ïîëüçóþòñÿ åãî ðåçóëüòàòàìè ðàáîòû. Îñíîâíàÿ çàäà÷à äàííîãî óðîâíÿ – ñïîñîáñòâîâàòü ïðîöåññó
îáåñïå÷åíèÿ ÈÁ îðãàíèçàöèè, èñïîëüçóÿ ñðåäñòâà äðóãèõ äâóõ óðîâíåé.

Ïðîöåññû ðåàëèçàöèè ÎÖÈÁ íà êàæäîì èç óðîâíåé òðåáóþò îïðåäåëåííûõ óïðàâëÿþùèõ
âîçäåéñòâèé – äàííûå âîçäåéñòâèÿ èìåþò ìåñòî íà âñïîìîãàòåëüíîì óðîâíå óïðàâëåíèÿ ïðîöåññàìè ÎÖÈÁ.

4. Çàêëþ÷åíèå
ÎÖÈÁ – ýòî öåíòðàëèçîâàííàÿ êîìïîíåíòà, ïðåäíàçíà÷åííàÿ äëÿ êîìïëåêñíîãî óïðàâëåíèÿ

ïðîáëåìàìè ÈÁ îðãàíèçàöèè. Èäåîëîãèÿ ÎÖÈÁ îáîñíîâûâàåò íåîáõîäèìîñòü ñîçäàíèÿ, öåëè è çàäà÷è,
ñòîÿùèå ïåðåä ÎÖÈÁ. Ñ ïðàêòè÷åñêîé òî÷êè çðåíèÿ, èäåîëîãèÿ ÎÖÈÁ, ïðåäîñòàâëÿåò âîçìîæíîñòü
äëÿ ýêîíîìè÷åñêîãî îáîñíîâàíèÿ âíåäðåíèÿ ÎÖÈÁ â îðãàíèçàöèÿõ.

Òðåõóðîâíåâàÿ ìîäåëü ÎÖÈÁ ôîðìàëèçóåò ïîäõîä ê ïîñòðîåíèþ ÎÖÈÁ. Âûäåëåíèå â ðàìêàõ
ÎÖÈÁ íåñêîëüêèõ óðîâíåé ïîâûøàåò ïðîçðà÷íîñòü è ïîíÿòíîñòü ïðîöåññà ðàçðàáîòêè, âíåäðåíèÿ è
ñîïðîâîæäåíèÿ ÎÖÈÁ.
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