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Ââåäåíèå
Íè îäíà ñàìàÿ ñîâåðøåííàÿ ìåðà ïî ñíèæåíèþ ðèñêîâ èíôîðìàöèîííîé áåçîïàñíîñòè (ÈÁ), áóäü ýòî
äîñêîíàëüíî ïðîðàáîòàííàÿ ïîëèòèêà èëè ñàìûé ñîâðåìåííûé ìåæñåòåâîé ýêðàí, íå ìîæåò ïîëíîñòüþ
ïðåäîòâðàòèòü âîçíèêíîâåíèå â èíôîðìàöèîííîé ñðåäå ñîáûòèé, ïîòåíöèàëüíî íåñóùèõ óãðîçó áèçíåñó
îðãàíèçàöèè [1]. Ñëîæíîñòü è ðàçíîîáðàçèå ñðåäû äåÿòåëüíîñòè ñîâðåìåííîãî áèçíåñà ïðåäîïðåäåëÿþò
íàëè÷èå îñòàòî÷íûõ ðèñêîâ â íåçàâèñèìîñòè îò êà÷åñòâà ïîäãîòîâêè è âíåäðåíèÿ ìåð ïðîòèâîäåéñòâèÿ.
Òàêæå, âñåãäà ñóùåñòâóåò âåðîÿòíîñòü ðåàëèçàöèè íîâûõ, íå èçâåñòíûõ äî íàñòîÿùåãî âðåìåíè, óãðîç
èíôîðìàöèîííîé áåçîïàñíîñòè. Íåãîòîâíîñòü îðãàíèçàöèè ê îáðàáîòêå ïîäîáíîãî ðîäà ñèòóàöèé ìîæåò
ñóùåñòâåííî çàòðóäíèòü âîññòàíîâëåíèå íîðìàëüíîãî ôóíêöèîíèðîâàíèÿ îðãàíèçàöèè è ïîòåíöèàëüíî
óñèëèòü íàíåñåííûé óùåðá. Òàêèì îáðàçîì, ëþáîé îðãàíèçàöèè, ñåðüåçíî îòíîñÿùåéñÿ ê âîïðîñàì
îáåñïå÷åíèÿ ÈÁ, íåîáõîäèìî ðåàëèçîâàòü êîìïëåêñíûé ïîäõîä äëÿ ðåøåíèÿ ñëåäóþùèõ çàäà÷ [1]:

· îáíàðóæåíèÿ, èíôîðìèðîâàíèÿ è ó÷åòà èíöèäåíòîâ ÈÁ;
· ðåàãèðîâàíèÿ íà èíöèäåíòû ÈÁ, âêëþ÷àÿ ïðèìåíåíèå íåîáõîäèìûõ ñðåäñòâ äëÿ

ïðåäîòâðàùåíèÿ, óìåíüøåíèÿ è âîññòàíîâëåíèÿ íàíåñåííîãî óùåðáà;
· àíàëèçà è ðàññëåäîâàíèÿ ïðîèçîøåäøèõ èíöèäåíòîâ ñ öåëüþ ïëàíèðîâàíèÿ ïðåâåíòèâíûõ ìåð

çàùèòû è óëó÷øåíèÿ ïðîöåññà îáåñïå÷åíèÿ ÈÁ öåëîì.
Ðåøåíèå âñåõ ýòèõ çàäà÷ ìîæíî ïîëó÷èòü, ðàçðàáîòàâ è ðåàëèçîâàâ ýôôåêòèâíûé ïðîöåññ

óïðàâëåíèÿ èíöèäåíòàìè ÈÁ.
Òåìà óïðàâëåíèÿ èíöèäåíòàìè ÈÁ ÿâëÿåòñÿ ñåãîäíÿ îäíîâðåìåííî è ïîïóëÿðíîé, è àêòóàëüíîé.

Èìåííî âî âðåìÿ ðàáîòû ðàçíûõ ýòàïîâ ïðîöåññà óïðàâëåíèÿ èíöèäåíòàìè ÈÁ ïðîÿâëÿþòñÿ êîíêðåòíûå
óÿçâèìîñòè àêòèâîâ îðãàíèçàöèè, îáíàðóæèâàþòñÿ ñëåäû àòàê è âòîðæåíèé, ïðîâåðÿåòñÿ ðàáîòà çàùèòíûõ
ìåõàíèçìîâ, ýôôåêòèâíîñòü ðàáîòû ïðîöåññîâ îáåñïå÷åíèÿ ÈÁ è óïðàâëåíèÿ åþ.

Ñîçäàíèå ýôôåêòèâíîãî ïðîöåññà óïðàâëåíèÿ èíöèäåíòàìè ÈÁ ïîìîãàåò ðåøèòü ïðîáëåìû, ñ
êîòîðûìè ñòàëêèâàþòñÿ äèíàìè÷íî ðàçâèâàþùèåñÿ êîìïàíèè: óâåëè÷åíèå óùåðáà îò èíöèäåíòîâ ÈÁ,
ôàêò êîòîðûõ â áîëüøèíñòâå ñëó÷àå äàæå íå èçâåñòåí, à òàêæå âûáîð è ïðèíÿòèå àäåêâàòíûõ ðåøåíèé,
ìèíèìèçèðóþùèõ ïðîáëåìû ÈÁ.

Ðàçðàáîòêà è âíåäðåíèå ïðîöåññà óïðàâëåíèÿ èíöèäåíòàìè ÈÁ âàæíû åùå è ïîòîìó, ÷òî ïðîöåññ
óïðàâëåíèÿ èíöèäåíòàìè ÈÁ ÿâëÿåòñÿ îäíîé èç îñíîâîïîëàãàþùèõ ÷àñòåé îáùåé ñèñòåìû óïðàâëåíèÿ
ÈÁ (ÑÓÈÁ) [1]. Äàííûå, àêêóìóëèðóåìûå â ðàìêàõ äàííîãî ïðîöåññà, ÿâëÿþòñÿ íåîáõîäèìûìè äëÿ
ðàáîòû äîñòàòî÷íî áîëüøîãî êîëè÷åñòâà äðóãèõ ïðîöåññîâ óïðàâëåíèÿ ÈÁ, íàïðèìåð, äëÿ êîððåêòíîãî
ïðîâåäåíèÿ àíàëèçà ðèñêîâ ÈÁ èëè äëÿ îöåíêè ýôôåêòèâíîñòè ñóùåñòâóþùèõ ìåð ïî îáåñïå÷åíèþ
ÈÁ è ïðîöåññîâ óïðàâëåíèÿ åþ.

Îñíîâíîé öåëüþ ðàçðàáîòêè ïðîöåññà óïðàâëåíèÿ èíöèäåíòàìè ÈÁ ÿâëÿåòñÿ ïîâûøåíèå óðîâíÿ
çàùèùåííîñòè ðåñóðñîâ îðãàíèçàöèè è ïîâûøåíèå ãîòîâíîñòè îðãàíèçàöèè ê ðàçðåøåíèþ íåøòàòíûõ
ñèòóàöèé, ñâÿçàííûõ ñ ÈÁ, çà ñ÷åò ýôôåêòèâíîãî óïðàâëåíèÿ èíöèäåíòàìè ÈÁ.

Äëÿ äîñòèæåíèÿ ïîñòàâëåííûõ öåëåé ïðåæäå âñåãî íåîáõîäèìî ðåøèòü ñëåäóþùèå çàäà÷è:
· èçó÷åíèå ðåêîìåíäàöèé è ëó÷øèõ ïðàêòèê â îáëàñòè ïîñòðîåíèÿ ïðîöåññîâ óïðàâëåíèÿ

èíöèäåíòàìè ÈÁ;
· ïðîâåäåíèå àíàëèçà ïîíÿòèÿ «èíöèäåíòà ÈÁ»;
· îïðåäåëåíèå ïîäõîäà ê ðàçðàáîòêå ïðîöåññà óïðàâëåíèÿ èíöèäåíòàìè ÈÁ.
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1. Ðîññèéñêèå è ìåæäóíàðîäíûå äîêóìåíòû, ðåãëàìåíòèðóþùèå àñïåêòû óïðàâëåíèÿ
èíöèäåíòàìè èíôîðìàöèîííîé áåçîïàñíîñòè

Íà äàííûé ìîìåíò ñóùåñòâóåò äîñòàòî÷íîå êîëè÷åñòâî ìåæäóíàðîäíûõ äîêóìåíòîâ,
ðåãëàìåíòèðóþùèõ àñïåêòû óïðàâëåíèÿ èíöèäåíòàìè ÈÁ. Êàê ïðàâèëî, âñå äîêóìåíòû ðàññìàòðèâàþò
ïîñëåäîâàòåëüíî âñå ýòàïû ïðîöåññà óïðàâëåíèÿ èíöèäåíòàìè ÈÁ: îò ïëàíèðîâàíèÿ ïðîöåññà óïðàâëåíèÿ
èíöèäåíòàìè ÈÁ äî óëó÷øåíèÿ äàííîãî ïðîöåññà ïîñëå àíàëèçà ðåçóëüòàòîâ ðàáîòû ñàìîãî ïðîöåññà. ×òî
êàñàåòñÿ ðîññèéñêîé íîðìàòèâíîé áàçû, òî íà òåêóùèé ìîìåíò ýòà ñôåðà òîëüêî íà÷èíàåò ïðîðàáàòûâàòüñÿ.
1.1. ISO/IEC 27001:2005 «Information security management system. Requirements» è ÃÎÑÒ Ð
ÈÑÎ/ÌÝÊ 27001-2006 «Ìåòîäû è ñðåäñòâà îáåñïå÷åíèÿ áåçîïàñíîñòè. Ñèñòåìû ìåíåäæìåíòà
èíôîðìàöèîííîé áåçîïàñíîñòè»

Ìåæäóíàðîäíûé ñòàíäàðò óïðàâëåíèÿ áåçîïàñíîñòüþ ISO/IEC 27001 ïðåäíàçíà÷åí äëÿ
ðàçðàáîòêè ÑÓÈÁ îðãàíèçàöèè âíå çàâèñèìîñòè îò åå ñôåðû äåÿòåëüíîñòè. Â ðàìêàõ äàííîãî ñòàíäàðòà
âûäâèãàþòñÿ îáùèå òðåáîâàíèÿ ê ïîñòðîåíèþ ÑÓÈÁ, îòíîñÿùèåñÿ, â òîì ÷èñëå, è ê ïðîöåññàì
óïðàâëåíèÿ èíöèäåíòàìè ÈÁ.

Ñòàíäàðò ISO/IEC 27001 íàêëàäûâàåò ðÿä îáùèõ òðåáîâàíèé ïî ïîñòðîåíèþ ïðîöåññîâ
óïðàâëåíèÿ ÈÁ, â ñîñòàâ êîòîðûõ âõîäèò è ïðîöåññ óïðàâëåíèÿ èíöèäåíòàìè. Ê ÷èñëó òàêèõ òðåáîâàíèé
îòíîñÿòñÿ [1]:

· èñïîëüçîâàíèå ìîäåëè PDCA [1, 4] äëÿ îáåñïå÷åíèÿ ïëàíèðîâàíèÿ ïðîöåññîâ, âíåäðåíèÿ
ïðîöåññîâ, êîíòðîëÿ è àíàëèçà ïðîöåññîâ, óëó÷øåíèÿ ïðîöåññîâ;

· íàäëåæàùåå äîêóìåíòèðîâàíèå ïðîöåññîâ è ïðîöåäóð;
· äîëæíà áûòü îáåñïå÷åíà ïîääåðæêà ðóêîâîäñòâîì îðãàíèçàöèè âñåõ ïðîöåññîâ óïðàâëåíèÿ ÈÁ;
· ïðîöåññû óïðàâëåíèÿ ÈÁ äîëæíû íåïðåðûâíî àíàëèçèðîâàòüñÿ è óëó÷øàòüñÿ.
Äîïîëíèòåëüíî ê ïåðå÷èñëåííûì òðåáîâàíèÿì ñòàíäàðò âûäâèãàåò ñëåäóþùèå òðåáîâàíèÿ ê

ïðîöåññó óïðàâëåíèÿ èíöèäåíòàìè ÈÁ.
Ñîãëàñíî ðàçäåëó 4.2.3 «Ìîíèòîðèíã è àíàëèç ÑÓÈÁ» â îðãàíèçàöèè äîëæíû áûòü âûïîëíåíû

ñëåäóþùèå òðåáîâàíèÿ [1]:
· íåîáõîäèìî ñâîåâðåìåííî èäåíòèôèöèðîâàòü íåóäàâøèåñÿ è óñïåøíûå íàðóøåíèÿ áåçîïàñíîñòè

è èíöèäåíòû áåçîïàñíîñòè;
· íåîáõîäèìî ïîìî÷ü â âûÿâëåíèè ñîáûòèé áåçîïàñíîñòè è, òàêèì îáðàçîì, ïðåäîòâðàòèòü

èíöèäåíòû áåçîïàñíîñòè ïóòåì èñïîëüçîâàíèÿ èíäèêàòîðîâ;
· íåîáõîäèìî îïðåäåëèòü, ýôôåêòèâíû ëè äåéñòâèÿ, ïðåäïðèíÿòûå äëÿ óñòðàíåíèÿ íàðóøåíèÿ

áåçîïàñíîñòè;
· íåîáõîäèìî ïðåäîñòàâèòü ðóêîâîäñòâó âîçìîæíîñòü îïðåäåëÿòü, âûïîëíÿþòñÿ ëè íàäëåæàùèì

îáðàçîì äåéñòâèÿ ïî îáåñïå÷åíèþ áåçîïàñíîñòè, ïîðó÷åííûå ëþäÿì èëè ðåàëèçîâàííûå ñðåäñòâàìè
èíôîðìàöèîííûõ òåõíîëîãèé.

Â Ïðèëîæåíèè À «Öåëè óïðàâëåíèÿ è ñðåäñòâà óïðàâëåíèÿ» â ðàçäåë À.13 «Óïðàâëåíèå
èíöèäåíòàìè ÈÁ» âêëþ÷åí òàêæå îïðåäåëåííûé íàáîð òðåáîâàíèé [1]. Ýòè òðåáîâàíèÿ óæå áîëåå
êîíêðåòíû è ïðåäúÿâëÿþòñÿ ê îòäåëüíûì ýòàïàì ðàáîòû ïðîöåññà óïðàâëåíèÿ èíöèäåíòàìè ÈÁ.

Íàöèîíàëüíûé ñòàíäàðò Ðîññèéñêîé Ôåäåðàöèè ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 27001-2006
«Ìåòîäû è ñðåäñòâà îáåñïå÷åíèÿ áåçîïàñíîñòè. Ñèñòåìû ìåíåäæìåíòà ÈÁ» èäåíòè÷åí ðàññìîòðåííîìó
âûøå ìåæäóíàðîäíîìó ñòàíäàðòó [2] è ïðåäúÿâëÿåò ê ïðîöåññó óïðàâëåíèÿ ÈÁ àíàëîãè÷íûå òðåáîâàíèÿ.
1.2. ISO/IEC TR 18044 «Information security incident management»

Ìåæäóíàðîäíûé ñòàíäàðò ISO/IEC TR 18044 ïî óïðàâëåíèþ èíöèäåíòàìè ÈÁ îïðåäåëÿåò
ôîðìàëüíóþ ìîäåëü ïðîöåññîâ óïðàâëåíèÿ èíöèäåíòàìè ÈÁ. Â äàííîì ñòàíäàðòå îïèñàíèå ïðîöåññîâ
óïðàâëåíèÿ èíöèäåíòàìè ÈÁ, êàê è â ñòàíäàðòå ISO/IEC 27001, îñíîâàíî íà èñïîëüçîâàíèè
öèêëè÷åñêîé ìîäåëè Äåìèíãà (öèêëå PDCA) [1, 4]. Äîêóìåíò ïîäðîáíî îïèñûâàåò ñòàäèè ïëàíèðîâàíèÿ
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è ïîäãîòîâêè, ýêñïëóàòàöèè, àíàëèçà è óëó÷øåíèÿ ïðîöåññà ðåàãèðîâàíèÿ íà èíöèäåíòû ÈÁ. Òàêæå
ðàññìàòðèâàþòñÿ âîïðîñû ðàçðàáîòêè è îáåñïå÷åíèÿ íîðìàòèâíîé äîêóìåíòàöèè. Äàþòñÿ ðåêîìåíäàöèè
ïî íåîáõîäèìûì ðåñóðñàì è ïðîöåäóðàì.

Öåëÿìè ñëåäîâàíèÿ ýòîé ìîäåëè ÿâëÿåòñÿ óâåðåííîñòü â òîì, ÷òî:
· ñîáûòèÿ è èíöèäåíòû ÈÁ âûÿâëÿþòñÿ è îáðàáàòûâàþòñÿ ýôôåêòèâíûì îáðàçîì, â îñîáåííîñòè

â ÷àñòè êëàññèôèêàöèè ñîáûòèé;
· âûÿâëåííûå èíöèäåíòû ÈÁ â îðãàíèçàöèè ó÷èòûâàþòñÿ è îáðàáàòûâàþòñÿ íàèáîëåå ïîäõîäÿùèì

è ýôôåêòèâíûì îáðàçîì;
· ïîñëåäñòâèÿ èíöèäåíòîâ ÈÁ ìîãóò áûòü ìèíèìèçèðîâàíû â ïðîöåññå ðåàãèðîâàíèÿ íà èíöèäåíòû,

âîçìîæíî ñ ïðèâëå÷åíèåì ïðîöåññîâ âîññòàíîâëåíèÿ ïîñëå ñáîåâ è àâàðèé;
· çà ñ÷åò àíàëèçà èíöèäåíòîâ è ñîáûòèé ÈÁ ïîâûøàåòñÿ âåðîÿòíîñòü ïðåäîòâðàùåíèÿ èíöèäåíòîâ

â áóäóùåì, óëó÷øàþòñÿ ìåõàíèçìû è ïðîöåññû îáåñïå÷åíèÿ ÈÁ.
Â Ðîññèè óæå ñóùåñòâóåò ïðîåêò äàííîãî àäàïòèðîâàííîãî ñòàíäàðòà, ïîêà åùå íå ââåäåííîãî â

äåéñòâèå.
Ñòàíäàðò ÿâëÿåòñÿ î÷åíü åìêèì è ñîäåðæèò âñå íåîáõîäèìûå ñâåäåíèÿ äëÿ ðàçðàáîòêè

ïîëíîöåííîãî ïðîöåññà óïðàâëåíèÿ èíöèäåíòàìè ÈÁ è ïîääåðæèâàþùåé åãî äîêóìåíòàöèè. Ïîñêîëüêó
â îñíîâå ôîðìàëüíîé ìîäåëè óïðàâëåíèÿ èíöèäåíòàìè ÈÁ, ïðåäñòàâëåííîé â äàííîì ñòàíäàðòå, òàêæå
êàê è â ñòàíäàðòå ISO/IEC 27001, ëåæèò ìîäåëü PDCA, òî â ïðîöåññå ðàçðàáîòêè ïðîöåññà
óïðàâëåíèÿ èíöèäåíòàìè ÈÁ âîçìîæíî ñâÿçàòü òðåáîâàíèÿ ISO/IEC 27001 è ìîäåëü óïðàâëåíèÿ
èíöèäåíòàìè ÈÁ, ïðåäîñòàâëÿåìóþ ñòàíäàðòîì ISO/IEC 18044, è ñîçäàòü ïðîöåññ, ïîëíîñòüþ
óäîâëåòâîðÿþùèé òðåáîâàíèÿì ISO/IEC 27001.
1.3. NIST SP 800-61 «Computer security incident handling guide»

Äàííûé äîêóìåíò («Ðóêîâîäñòâî ïî ðåàãèðîâàíèþ íà èíöèäåíòû êîìïüþòåðíîé áåçîïàñíîñòè»)
ïðåäñòàâëÿåò ñîáîé ñáîðíèê «ëó÷øèõ ïðàêòèê» ïî ïîñòðîåíèþ ïðîöåññîâ ðåàãèðîâàíèÿ íà èíöèäåíòû
êîìïüþòåðíîé áåçîïàñíîñòè. Â äàííîì äîêóìåíòå ïðîöåññ ðåàãèðîâàíèÿ íà èíöèäåíòû êîìïüþòåðíîé
áåçîïàñíîñòè ðàññìàòðèâàåòñÿ, íà÷èíàÿ ñ ïåðâîíà÷àëüíûõ ïðèãîòîâëåíèé è çàêàí÷èâàÿ ðàçáîðîì èíöèäåíòà
ïîñëå îêîí÷àíèÿ ïðîöåññà ðåàãèðîâàíèÿ íà íåãî. Ïîäðîáíî ðàçáèðàþòñÿ âîïðîñû ðåàãèðîâàíèÿ íà ðàçíûå
òèïû èíöèäåíòîâ êîìïüþòåðíîé áåçîïàñíîñòè.

Èñïîëüçîâàíèå äàííîãî äîêóìåíòà ìîæåò ïîìî÷ü ïðè ðàçðàáîòêå ïðîöåññà óïðàâëåíèÿ èíöèäåíòàìè
êîìïüþòåðíîé áåçîïàñíîñòè «ñ íóëÿ» èëè ïðè äîðàáîòêå ñóùåñòâóþùåãî ïðîöåññà ñ ó÷åòîì ëó÷øèõ ïðàêòèê.

Ñëåäóåò åùå ðàç ïîä÷åðêíóòü, ÷òî äàííûé äîêóìåíò ðàññìàòðèâàåò àñïåêòû ðåàãèðîâàíèÿ íà
èíöèäåíòû èìåííî êîìïüþòåðíîé áåçîïàñíîñòè [5], îäíàêî â äàííîé ðàáîòå ïîä èíöèäåíòîì ÈÁ
ðàññìàòðèâàåòñÿ áîëåå øèðîêîå ïîíÿòèå. Ãðóïïà ïðîãðàììíî-òåõíè÷åñêèõ èíöèäåíòîâ, â êîòîðóþ
âêëþ÷àþòñÿ èíöèäåíòû êîìïüþòåðíîé áåçîïàñíîñòè, ÿâëÿåòñÿ ëèøü åãî ñîñòàâíîé ÷àñòüþ. Ñëåäîâàòåëüíî,
ìîæíî ñäåëàòü âûâîä, ÷òî êëàññèôèêàöèÿ, ïðåäëàãàåìàÿ äîêóìåíòîì NIST SP 800-61, íå ìîæåò
áûòü ïîëíîñòüþ ïåðåíÿòà ïðè ðàçðàáîòêå êëàññèôèêàöèè èíöèäåíòîâ ÈÁ äëÿ öåëåé äàííîé ðàáîòû.
Îäíàêî ïîëîæåíèÿ è ðåêîìåíäàöèè, èçëîæåííûå â äàííîì äîêóìåíòå, ìîãóò áûòü èñïîëüçîâàíû ïðè
ðàçðàáîòêå ïðîöåäóð ðåàãèðîâàíèÿ íà ïðîãðàììíî-òåõíè÷åñêèå èíöèäåíòû, ÷àñòüþ êîòîðûõ, áåçóñëîâíî,
ÿâëÿþòñÿ èíöèäåíòû êîìïüþòåðíîé áåçîïàñíîñòè.
1.4. CMU/SEI-2004-TR-015 Defining incident management processes for CSIRT

Â äàííîì äîêóìåíòå («Îïðåäåëåíèå ïðîöåññîâ óïðàâëåíèÿ èíöèäåíòàìè äëÿ Ãðóïïû
ðåàãèðîâàíèÿ íà êîìïüþòåðíûå èíöèäåíòû») îïèñàíà ìåòîäèêà ïëàíèðîâàíèÿ, âíåäðåíèÿ, îöåíêè è
óëó÷øåíèÿ ïðîöåññîâ ðåàãèðîâàíèÿ íà èíöèäåíòû. Ñîçäàòåëè äàííîãî äîêóìåíòà çàÿâëÿþò î òîì, ÷òî
ïðåäñòàâëåííàÿ êîíöåïöèÿ ïîìîæåò â ïîñòðîåíèè ýôôåêòèâíîãî ïðîöåññà óïðàâëåíèÿ èíöèäåíòàìè ÈÁ.

Êàê âèäíî èç íàçâàíèÿ, îñíîâíîå âíèìàíèå â äàííîì äîêóìåíòå óäåëÿåòñÿ îðãàíèçàöèè ðàáîòû
ãðóïïû ðåàãèðîâàíèÿ íà èíöèäåíòû ÈÁ. Â äàííîì äîêóìåíòå ó÷èòûâàåòñÿ òî, ÷òî íå âñå îðãàíèçàöèè
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èìåþò âîçìîæíîñòü ñîäåðæàòü îòäåëüíûé îðãàí ïîä íàçâàíèåì Ãðóïïà ðåàãèðîâàíèÿ íà èíöèäåíòû. Â
äîêóìåíòå îïðåäåëÿåòñÿ ïîðÿäîê âçàèìîäåéñòâèÿ ðàçëè÷íûõ ðîëåé ó÷àñòíèêîâ ïðîöåññîâ óïðàâëåíèÿ
èíöèäåíòàìè. Èñïîëüçîâàíèå ðîëåâîãî ïðèíöèïà ïîçâîëÿåò íàäåëÿòü ñîòðóäíèêîâ îðãàíèçàöèè
äîïîëíèòåëüíûìè îáÿçàííîñòÿìè â ðàìêàõ ïðîöåññà óïðàâëåíèÿ èíöèäåíòàìè áåç ïðèâÿçêè ê èõ
äîëæíîñòÿì è ñëóæåáíûì îáÿçàííîñòÿì [1, 6].

Ïîìèìî ýòîãî â äîêóìåíòå ââîäèòñÿ ðÿä êðèòåðèåâ, íà îñíîâàíèè êîòîðûõ îðãàíèçàöèÿ ìîæåò
îöåíèâàòü ýôôåêòèâíîñòü ïðåäîòâðàùåíèÿ, îáðàáîòêè è ðåàãèðîâàíèÿ íà èíöèäåíòû ÈÁ, ïðèâîäÿòñÿ
ïîäðîáíûå îïèñàíèÿ ýòèõ ïðîöåññîâ.

Ïîëîæåíèÿ äàííîãî äîêóìåíòà ðàçðàáàòûâàëèñü íà îñíîâå ñóùåñòâóþùåãî îïûòà ïî ðàçðàáîòêå
è âíåäðåíèþ ïðîöåññà óïðàâëåíèÿ èíöèäåíòàìè ÈÁ â ðàçëè÷íûõ îðãàíèçàöèÿõ, à òàêæå íà îñíîâå
ëó÷øèõ ïðàêòèê â ýòîé è ñìåæíûõ îáëàñòÿõ. Ïîëîæåíèÿ äîêóìåíòà ìîãóò áûòü èñïîëüçîâàíû â êà÷åñòâå
îñíîâû äëÿ ïîñòðîåíèÿ ïðîöåññà óïðàâëåíèÿ èíöèäåíòàìè ÈÁ â ðàçëè÷íûõ îðãàíèçàöèÿõ. Ýòî âîçìîæíî,
òàê êàê äàæå â ñàìîì äîêóìåíòå ãîâîðèòñÿ î òîì, ÷òî ïðîöåññ óïðàâëåíèÿ èíöèäåíòàìè ÈÁ ìîæåò
èìåòü ìíîæåñòâî âàðèàíòîâ ðåàëèçàöèè â çàâèñèìîñòè îò óñëîâèé, â êîòîðûõ îí áóäåò ðåàëèçîâàí.

Äàííûé äîêóìåíò ìîæíî èñïîëüçîâàòü íå òîëüêî ïðè ïîñòðîåíèè ïðîöåññà óïðàâëåíèÿ
èíöèäåíòàìè ÈÁ, íî è äëÿ àíàëèçà óæå ñóùåñòâóþùåãî â îðãàíèçàöèè ïðîöåññà. Ýòî òîæå âàæíî,
îñîáåííî â ñâåòå òîãî, ÷òî ñåé÷àñ âî ìíîãèõ îðãàíèçàöèÿõ çàäà÷à ôîðìàëèçàöèè ñóùåñòâóþùèõ ïðîöåññîâ
óïðàâëåíèÿ ÈÁ è ïîñòðîåíèÿ ÑÓÈÁ ñòàíîâèòñÿ âñå ïîïóëÿðíåå.

Ñëåäóåò òàêæå îòìåòèòü, ÷òî äàííûé äîêóìåíò ðàññìàòðèâàåò àñïåêòû, êîòîðûå äîëæíû áûòü
ðåàëèçîâàíû â ðàìêàõ ïðîöåññà óïðàâëåíèÿ èíöèäåíòàìè ÈÁ, íî íå êàñàåòñÿ òîãî, êàê èìåííî ìîãóò áûòü
ðåàëèçîâàíû òå èëè èíûå ïîëîæåíèÿ. Ìîæíî ñäåëàòü âûâîä, ÷òî äàííûé äîêóìåíò íå ÿâëÿåòñÿ ïîøàãîâîé
èíñòðóêöèåé ïî ðàçðàáîòêå, âíåäðåíèþ è ñîâåðøåíñòâîâàíèþ ïðîöåññà óïðàâëåíèÿ èíöèäåíòàìè ÈÁ.
1.5. ÑÒÎ ÁÐ ÈÁÁÑ-1.0-2006 «Îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèé
áàíêîâñêîé ñèñòåìû Ðîññèéñêîé Ôåäåðàöèè. Îáùèå ïîëîæåíèÿ»

Â ñòàíäàðòå Áàíêà Ðîññèè òàêæå èñïîëüçóåòñÿ ïîíÿòèå «èíöèäåíò ÈÁ». Èñïîëüçîâàíèå ýòîãî
ïîíÿòèÿ è âíèìàíèå, êîòîðîå åìó óäåëÿåòñÿ, ìîæíî îáúÿñíèòü òåì, ÷òî îñîáåííîñòè áàíêîâñêèõ ñèñòåì
òàêîâû, ÷òî íåãàòèâíûå ïîñëåäñòâèÿ ñáîåâ â ðàáîòå îòäåëüíûõ îðãàíèçàöèé ìîãóò ïðèâåñòè ê áûñòðîìó
ðàçâèòèþ ñèñòåìíîãî êðèçèñà ïëàòåæíîé ñèñòåìû ÐÔ, íàíåñòè óùåðá èíòåðåñàì ñîáñòâåííèêîâ è
êëèåíòîâ. Â ñëó÷àÿõ íàñòóïëåíèÿ èíöèäåíòîâ ÈÁ çíà÷èòåëüíî âîçðàñòàþò ðåçóëüòèðóþùèé ðèñê è
âîçìîæíîñòü íàíåñåíèÿ óùåðáà îðãàíèçàöèÿì áàíêîâñêîé ñèñòåìû ÐÔ. Ïîýòîìó äëÿ îðãàíèçàöèé ÁÑ
ÐÔ óãðîçû ÈÁ èíôîðìàöèîííûì àêòèâàì ïðåäñòàâëÿþò ðåàëüíóþ îïàñíîñòü.

Â òåêóùåé âåðñèè ñòàíäàðòà ïîä÷åðêèâàåòñÿ íåîáõîäèìîñòü ðàçðàáîòêè ïðîöåññîâ îáíàðóæåíèÿ
è ðåàãèðîâàíèÿ íà èíöèäåíòû ÈÁ. Ðåàëèçàöèÿ ïðîöåññà îáíàðóæåíèÿ è ðåàãèðîâàíèÿ íà èíöèäåíòû
ÈÁ â ñîîòâåòñòâèè ñ ðàññìàòðèâàåìûì ñòàíäàðòîì äîëæíà îáåñïå÷èâàòüñÿ ñ ó÷åòîì òðåáîâàíèé ðàçäåëà
13 ìåæäóíàðîäíîãî ñòàíäàðòà ISO/IEC IS 17799-2005 è òåõíè÷åñêîãî îò÷åòà ISO/IEC TR 18044
[7]. Äàííûå òðåáîâàíèÿ ââîäÿòñÿ â ðàìêàõ ðàçäåëà «Ðåàëèçàöèÿ è ýêñïëóàòàöèÿ ñèñòåìû ìåíåäæìåíòà
ÈÁ áàíêîâñêîé ñèñòåìû ÐÔ».

2. Àíàëèç ïîíÿòèÿ «èíöèäåíò èíôîðìàöèîííîé áåçîïàñíîñòè»
Äëÿ íàèáîëåå ýôôåêòèâíîé ðàçðàáîòêè ïðîöåññà óïðàâëåíèÿ èíöèäåíòàìè ÈÁ áûëî ïðèíÿòî

ðåøåíèå ðóêîâîäñòâîâàòüñÿ òðåáîâàíèÿìè ìåæäóíàðîäíûõ ñòàíäàðòîâ ISO/IEC 27001:2005 è ISO/
IEC TR 18044. Ýòè ñòàíäàðòû áûë âûáðàíû ïîòîìó, ÷òî îíè óñòàíàâëèâàþò òðåáîâàíèÿ ê ÑÓÈÁ â
öåëîì, à òàêæå ê îòäåëüíûì åå ïðîöåññàì. Â ÷àñòíîñòè, êàê ãîâîðèëîñü âûøå, äàííûå ñòàíäàðòû îáðàùàþò
îñîáîå âíèìàíèå íà íåîáõîäèìîñòü ñîçäàíèÿ ïðîöåññà óïðàâëåíèÿ èíöèäåíòàìè ÈÁ è ïîääåðæèâàþùåé
åãî ðàáîòó äîêóìåíòàöèè, íåîáõîäèìîé äëÿ ðåãóëèðîâàíèÿ è óïðàâëåíèÿ ðàáîòîé â ðàìêàõ ðàçðàáîòàííîãî
ïðîöåññà è îïðåäåëåíèÿ îáÿçàííîñòåé è íåîáõîäèìûõ äåéñòâèé ñîòðóäíèêîâ.
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Íî ïðåæäå ÷åì ïðèñòóïàòü ê îïðåäåëåíèþ öåëåé ïðîöåññà óïðàâëåíèÿ èíöèäåíòàìè è çàäà÷,
êîòîðûå íåîáõîäèìî ðåøèòü äëÿ äîñòèæåíèÿ ýòèõ öåëåé, íåîáõîäèìî áûëî ïðîàíàëèçèðîâàòü ïîíÿòèÿ,
ïðåäëàãàåìûå ñòàíäàðòàìè – «ñîáûòèå ÈÁ» è «èíöèäåíò ÈÁ».

Îáîáùåííî ðàññìàòðèâàåìûå ñòàíäàðòû ââîäÿò ñëåäóþùåå îïðåäåëåíèå:
· ñîáûòèå ÈÁ: èäåíòèôèöèðîâàííûé ñëó÷àé ñîñòîÿíèÿ ñèñòåìû èëè ñåòè, óêàçûâàþùèé íà

âîçìîæíîå íàðóøåíèå ïîëèòèêè ÈÁ èëè îòêàç ñðåäñòâ çàùèòû, ëèáî ðàíåå íåèçâåñòíàÿ ñèòóàöèÿ,
êîòîðàÿ ìîæåò áûòü ñóùåñòâåííîé äëÿ áåçîïàñíîñòè [1, 3].

Ñóùåñòâóåò íåñêîëüêî àñïåêòîâ êàñàòåëüíî äàííîãî îïðåäåëåíèÿ, êîòîðûå íåîáõîäèìî âûäåëèòü.
Âî-ïåðâûõ, äëÿ òîãî ÷òîáû ñîáûòèå èìåëî ìåñòî, íåîáõîäèìî, ÷òîáû áûëî ñîâåðøåíî êàêîå-òî äåéñòâèå,
íàïðàâëåííîå íà êàêîé-ëèáî îáúåêò (ðèñ. 1). Äåéñòâèå äîëæíî áûòü ñîâåðøåíî ñóáúåêòîì. Äåéñòâèå,
íàïðàâëåííîå íà îáúåêò, èìååò îïðåäåëåííûé ðåçóëüòàò. Íî íóæíî ïîíèìàòü, ÷òî ýòî äåéñòâèå íå
îáÿçàòåëüíî äîëæíî èçìåíèòü ñîñòîÿíèå îáúåêòà, íà êîòîðûé îíî íàïðàâëåíî. Íàïðèìåð, åñëè
ïîëüçîâàòåëü íåâåðíî ââîäèò èìÿ ïîëüçîâàòåëÿ èëè ïàðîëü, òî èìååò ìåñòî ñîáûòèå, íî îíî çàêëþ÷àåòñÿ
â òîì, ÷òî ïðîâåðêà òîãî, èìååò ëè ïîëüçîâàòåëü ïðàâî äîñòóïà ê äàííîé ó÷åòíîé çàïèñè, çàâåðøèëàñü
íåóäà÷åé. Ñîáûòèå ïðåäñòàâëÿåò ñîáîé ëîãè÷åñêóþ ñâÿçü ìåæäó äåéñòâèåì è îáúåêòîì, íà êîòîðûé
íàïðàâëåíî äàííîå äåéñòâèå, è ðåçóëüòàòîì ýòîãî äåéñòâèÿ.

Ðèñ. 1. Ñîáûòèå ÈÁ

Âî-âòîðûõ, äàííîå îïðåäåëåíèå ñîáûòèÿ íå äåëàåò ðàçëè÷èÿ ìåæäó àâòîðèçîâàííûìè è
íåàâòîðèçîâàííûìè äåéñòâèÿìè. Èíîãäà îáíàðóæèâàåìûå ñîáûòèÿ ìîãóò áûòü ÷àñòüþ èíöèäåíòà ÈÁ
èëè ïðîñòî èìåòü îòíîøåíèå ê áåçîïàñíîñòè. Äàííîå îïðåäåëåíèå ñîáûòèÿ ðàññìàòðèâàåò êàê
àâòîðèçîâàííûå, òàê è íåàâòîðèçîâàííûå äåéñòâèÿ. Íàïðèìåð, åñëè ïîëüçîâàòåëü âåðíî ââîäèò èìÿ
ïîëüçîâàòåëÿ è ïàðîëü, òîãäà åìó äàåòñÿ äîñòóï ê äàííîé ó÷åòíîé çàïèñè. Íî ìîæåò îêàçàòüñÿ, ÷òî â
äàííîì ñëó÷àå ïðîèçîøëà ïîäìåíà ïîëüçîâàòåëÿ. Â-òðåòüèõ, íà ðèñóíêå 1 ïðåäñòàâëåíû íå âñå âîçìîæíûå
ñîáûòèÿ.
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Èíîãäà ñîáûòèÿ, êîòîðûå âîçíèêàþò, ÿâëÿþòñÿ ÷àñòüþ øàãîâ, ïðåäïðèíèìàåìûõ
çëîóìûøëåííèêîì, äëÿ ïîëó÷åíèÿ êàêîãî-òî íåñàíêöèîíèðîâàííîãî ðåçóëüòàòà. Ýòè ñîáûòèÿ ìîæíî
ðàññìàòðèâàòü êàê ÷àñòü èíöèäåíòà ÈÁ:

· èíöèäåíò ÈÁ: åäèíè÷íîå ñîáûòèå èëè ðÿä íåæåëàòåëüíûõ è íåïðåäâèäåííûõ ñîáûòèé ÈÁ,
èç-çà êîòîðûõ âåëèêà âåðîÿòíîñòü êîìïðîìåòàöèè èíôîðìàöèè è óãðîçû ÈÁ [1, 3].

Èíöèäåíòû ÈÁ ìîãóò áûòü ïðåäíàìåðåííûìè èëè ñëó÷àéíûìè (íàïðèìåð, ÿâëÿòüñÿ ñëåäñòâèåì
îøèáêè èëè ïðèðîäíûõ ÿâëåíèé) è ìîãóò âûçûâàòüñÿ êàê òåõíè÷åñêèìè, òàê è ôèçè÷åñêèìè ñðåäñòâàìè.
Èõ ïîñëåäñòâèÿìè ìîãóò áûòü òàêèå ñîáûòèÿ, êàê íåñàíêöèîíèðîâàííûå èçìåíåíèÿ èíôîðìàöèè, åå
óíè÷òîæåíèÿ èëè äðóãèå ñîáûòèÿ, êîòîðûå äåëàþò åå íåäîñòóïíîé, à òàêæå íàíåñåíèå óùåðáà àêòèâàì
îðãàíèçàöèè èëè èõ õèùåíèå. Ïðèìåðàìè èíöèäåíòîâ ÈÁ ÿâëÿþòñÿ îòêàç â îáñëóæèâàíèè, ñáîð
èíôîðìàöèè, íåñàíêöèîíèðîâàííûé äîñòóï [3].

Ïðåæäå âñåãî çëîóìûøëåííèê ðóêîâîäñòâóåòñÿ íåêèìè öåëÿìè, íà äîñòèæåíèå êîòîðûõ
íàïðàâëåíû âñå åãî äåéñòâèÿ. Â õîäå èíöèäåíòà çëîóìûøëåííèê ñîâåðøàåò íåñêîëüêî øàãîâ. Â ðàìêàõ
ýòèõ øàãîâ çëîóìûøëåííèê èñïîëüçóåò îïðåäåëåííûå ìåòîäû è ñðåäñòâà, êîòîðûå ïîçâîëÿþò åìó
ñîâåðøèòü íåêîòîðûå íåñàíêöèîíèðîâàííûå äåéñòâèÿ, íàïðàâëåííûå íà èíòåðåñóþùèå åãî îáúåêòû.
Óñïåøíîå âûïîëíåíèå ýòèõ äåéñòâèé ïîçâîëÿåò çëîóìûøëåííèêó äîáèòüñÿ æåëàåìûõ ðåçóëüòàòîâ, à
â èòîãå è ïîñòàâëåííûõ öåëåé.

Íà ðèñ. 2 ïðåäñòàâëåíà ñõåìà, íà êîòîðîé ïîêàçàíî, ÷òî èíöèäåíò âêëþ÷àåò â ñåáÿ òàêèå ýëåìåíòû
êàê: çëîóìûøëåííèê(-è), öåëè, íà äîñòèæåíèå êîòîðûõ íàïðàâëåíà åãî äåÿòåëüíîñòü, èñïîëüçóåìûå
ìåòîäû è ñðåäñòâà, äåéñòâèÿ è îáúåêòû, íà êîòîðûå íàïðàâëåíû ýòè äåéñòâèÿ, è ïîêàçàíà èõ âçàèìîñâÿçü.
Äàííàÿ ñõåìà äåéñòâèòåëüíà, åñëè ðàññìàòðèâàòü èíöèäåíò êàê ñîâîêóïíîñòü ñîáûòèé ÈÁ, êîòîðûå
ïðîèñõîäÿò èç-çà äåéñòâèé çëîóìûøëåííèêà.

Ðèñ. 2. Èíöèäåíò ÈÁ
Îäíàêî íå ñòîèò îãðàíè÷èâàòüñÿ ïðèâåäåííîé ñõåìîé. Àãåíòàìè ðåàëèçàöèè èíöèäåíòà ìîãóò

áûòü íå òîëüêî ëþäè, íî è ïðîöåññû, ñáîè ÏÎ è îáîðóäîâàíèÿ è ò. ä., òîãäà èíöèäåíò ìîæíî
ðàññìàòðèâàòü êàê ñîâîêóïíîñòü ñîáûòèé ÈÁ. Ïîìèìî ýòîãî èíöèäåíòû ìîãóò ïðîèñõîäèòü ïî âèíå
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íàðóøèòåëåé, êîòîðûå â îòëè÷èå îò çëîóìûøëåííèêîâ íå èìåþò öåëåé ïîëó÷åíèÿ íåñàíêöèîíèðîâàííûõ
ðåçóëüòàòîâ, à ñòàíîâÿòñÿ âèíîâíèêàìè èíöèäåíòîâ, íàïðèìåð, âñëåäñòâèå íåäîñòàòêà çíàíèé ïî ÈÁ è
ïðèíÿòûì â îðãàíèçàöèè ïîðÿäêàì â îòíîøåíèè îáåñïå÷åíèÿ ÈÁ.

Òàêèì îáðàçîì, ìîæíî ñäåëàòü âûâîä, ÷òî èíöèäåíò ÈÁ – âåñüìà ãèáêîå è ìíîãîãðàííîå ïîíÿòèå.
Íåîáõîäèìî ÷åòêîå ïîíèìàíèå ýòîãî ïîíÿòèÿ äëÿ ïðîâåäåíèÿ êëàññèôèêàöèè èíöèäåíòîâ, íà îñíîâå
êîòîðîé áóäåò ïðîâîäèòüñÿ ðåàãèðîâàíèå íà èíöèäåíòû ÈÁ.

3. Ïîäõîä ê ðàçðàáîòêå ïðîöåññà óïðàâëåíèÿ èíöèäåíòàìè èíôîðìàöèîííîé áåçîïàñíîñòè
Â íàñòîÿùåé ðàáîòå çà îñíîâó ïðåäïîëàãàåòñÿ ïðèíÿòü ïðîöåññíûé ïîäõîä ê ïëàíèðîâàíèþ è

ïîäãîòîâêå, ðàçðàáîòêå, ðåàëèçàöèè, ýêñïëóàòàöèè, àíàëèçó, ñîïðîâîæäåíèþ è ñîâåðøåíñòâîâàíèþ
óïðàâëåíèÿ èíöèäåíòàìè ÈÁ.

Â îðãàíèçàöèè äîëæíà áûòü ðàçðàáîòàíà è âíåäðåíà ïîëèòèêà ìåíåäæìåíòà èíöèäåíòàìè ÈÁ
[3]. Â íåé îòðàæàþòñÿ, â ÷àñòíîñòè, çíà÷èìîñòü ìåíåäæìåíòà èíöèäåíòîâ ÈÁ äëÿ îðãàíèçàöèè è
îáÿçàòåëüñòâ âûñøåãî ðóêîâîäñòâà îòíîñèòåëüíî ïîääåðæêè ìåíåäæìåíòà è åãî ñèñòåìû, îáçîð ïðîöåäóð
îáíàðóæåíèÿ ñîáûòèé ÈÁ, îïîâåùåíèÿ è ñáîðà ñîîòâåòñòâóþùåé èíôîðìàöèè, è òî, êàê ýòà èíôîðìàöèÿ
äîëæíà èñïîëüçîâàòüñÿ äëÿ îïðåäåëåíèÿ èíöèäåíòîâ ÈÁ; îáçîð îöåíêè èíöèäåíòîâ ÈÁ; êðàòêîå
èçëîæåíèå âèäîâ äåÿòåëüíîñòè, ñëåäóþùèõ çà ïîäòâåðæäåíèåì òîãî, ÷òî íåêîòîðîå ñîáûòèå ÈÁ
ÿâëÿåòñÿ èíöèäåíòîì ÈÁ; ññûëêè íà íåîáõîäèìîñòü ïðàâèëüíîé ðåãèñòðàöèè âñåõ âèäîâ äåÿòåëüíîñòè
äëÿ ïîñëåäóþùåãî àíàëèçà è âåäåíèå íåïðåðûâíîãî ìîíèòîðèíãà äëÿ îáåñïå÷åíèÿ áåçîïàñíîãî õðàíåíèÿ
ñâèäåòåëüñòâ â ýëåêòðîííîì âèäå íà ñëó÷àé èõ âîñòðåáîâàíèÿ äëÿ ñóäåáíîãî èëè äèñöèïëèíàðíîãî
âçûñêàíèÿ âíóòðè îðãàíèçàöèè; äåÿòåëüíîñòü ïîñëå ðàçðåøåíèÿ èíöèäåíòà ÈÁ, âêëþ÷àÿ èçâëå÷åíèå
óðîêîâ è óëó÷øåíèå ïðîöåññà, ñëåäóþùåãî çà èíöèäåíòàìè ÈÁ; ïîäðîáíîñòè õðàíåíèÿ äîêóìåíòàöèè
î ñèñòåìå, âêëþ÷àÿ ïðîöåäóðû; ñòðóêòóðà ìåíåäæìåíòà èíöèäåíòîâ ÈÁ â îðãàíèçàöèè; ïîëîæåíèÿ î
ìåíåäæìåíòå; îáçîð ïðîãðàììû îáåñïå÷åíèÿ îñâåäîìëåííîñòè è îáó÷åíèÿ ìåíåäæìåíòó èíöèäåíòîâ
ÈÁ; ïåðå÷åíü ïðàâîâûõ è íîðìàòèâíûõ àñïåêòîâ, ïðåäïîëàãàåìûõ ê ðàññìîòðåíèþ.

Â ðàìêàõ óïðàâëåíèÿ èíöèäåíòàìè ÈÁ îðãàíèçàöèÿ äîëæíà èäåíòèôèöèðîâàòü è óïðàâëÿòü
ðàçëè÷íûìè äåéñòâèÿìè. Ëþáîå äåéñòâèå, èñïîëüçóþùåå ðåñóðñû è óïðàâëÿåìîå ñ öåëüþ ïðåîáðàçîâàíèÿ
âõîäíûõ äàííûõ â âûõîäíûå, ìîæåò ðàññìàòðèâàòüñÿ êàê ïðîöåññ [1]. ×àñòî âûõîäíûå äàííûå îäíîãî
ïðîöåññà íåïîñðåäñòâåííî ïðåäñòàâëÿþò âõîäíûå äàííûå äëÿ ñëåäóþùåãî ïðîöåññà. Íàïðèìåð, äàííûå,
ïîëó÷åííûå â ðåçóëüòàòå ðåàãèðîâàíèÿ íà èíöèäåíò ÈÁ, ÿâëÿþòñÿ âõîäíûìè äëÿ ïðîöåññà ðàññëåäîâàíèÿ
äàííîãî èíöèäåíòà.

Ïðèìåíåíèå ñèñòåìû ïðîöåññîâ â îðãàíèçàöèè, â ÷àñòíîñòè ê óïðàâëåíèþ èíöèäåíòàìè ÈÁ,
âìåñòå ñ èäåíòèôèêàöèåé è âçàèìîäåéñòâèåì ýòèõ ïðîöåññîâ, à òàêæå óïðàâëåíèåì ýòèìè ïðîöåññàìè
ìîæåò áûòü íàçâàíî «ïðîöåññíûì ïîäõîäîì» [1].

Â ðàìêàõ ïðîöåññíîãî ïîäõîäà ê óïðàâëåíèþ èíöèäåíòàìè ÈÁ, âûáðàííîãî äëÿ ðàçðàáîòêè
ïðîöåññà, îñîáîå çíà÷åíèå ïðèäàåòñÿ ñëåäóþùåìó:

· ïîíèìàíèþ òðåáîâàíèé ÈÁ îðãàíèçàöèè è íåîáõîäèìîñòè îïðåäåëèòü öåëè óïðàâëåíèÿ
èíöèäåíòàìè ÈÁ;

· âíåäðåíèþ è èñïîëüçîâàíèþ ïðîöåññà óïðàâëåíèÿ èíöèäåíòàìè ÈÁ â ðàìêàõ îáùåé ñèñòåìû
îáåñïå÷åíèÿ è óïðàâëåíèÿ ÈÁ â îðãàíèçàöèè;

· ìîíèòîðèíãó è àíàëèçó ïðîèçâîäèòåëüíîñòè è ýôôåêòèâíîñòè ïðîöåññîâ óïðàâëåíèÿ
èíöèäåíòàìè ÈÁ;

· ïîñòîÿííîìó ñîâåðøåíñòâîâàíèþ ïðîöåññîâ óïðàâëåíèÿ èíöèäåíòàìè ÈÁ, îñíîâàííîìó íà
îáúåêòèâíûõ ïîêàçàòåëÿõ.

Çà îñíîâó ïðåäïîëàãàåòñÿ ïðèíÿòü öèêëè÷åñêóþ ìîäåëü Äåìèíãà, êîòîðàÿ ïðèìåíÿåòñÿ äëÿ
ñòðóêòóðèðîâàíèÿ âñåõ ïðîöåññîâ ÑÓÈÁ [1, 4]. Òàêîé ïîäõîä àêöåíòèðóåò âíèìàíèå íà äîñòèæåíèè
ïîñòàâëåííûõ öåëåé, à òàêæå íà ðåñóðñàõ, çàòðà÷åííûõ íà äîñòèæåíèÿ öåëåé.
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4. Çàêëþ÷åíèå
Òàêèì îáðàçîì, íà òåêóùèé ìîìåíò ïðîàíàëèçèðîâàíû òðåáîâàíèÿ, ðåêîìåíäàöèè è ëó÷øèå

ïðàêòèêè â îáëàñòè ïîñòðîåíèÿ ïðîöåññîâ óïðàâëåíèÿ èíöèäåíòàìè ÈÁ, ïðåäñòàâëåííûå êàê â ðîññèéñêèõ,
òàê è ìåæäóíàðîäíûõ äîêóìåíòàõ.

Äëÿ òîãî ÷òîáû ïîëó÷èòü ïðàâèëüíîå ïîíèìàíèå áàçîâûõ ïîíÿòèé «ñîáûòèå ÈÁ» è «èíöèäåíò
ÈÁ» áûë ïðîâåäåí èõ àíàëèç. Ïîíèìàíèå ýòèõ ïîíÿòèé ÷ðåçâû÷àéíî âàæíî äëÿ óñïåøíîãî âûïîëíåíèÿ
äàëüíåéøèõ ðàáîò ïî ðàçðàáîòêå ïðîöåññà óïðàâëåíèÿ èíöèäåíòàìè ÈÁ.

Ïîìèìî ýòîãî áûë îïðåäåëåí ïîäõîä ê ðàçðàáîòêå ïðîöåññà óïðàâëåíèÿ èíöèäåíòàìè ÈÁ.
Äàëüíåéøèå èññëåäîâàíèÿ ïðîâîäÿòñÿ â íàïðàâëåíèè ðåøåíèÿ ñëåäóþùèõ çàäà÷:
· àíàëèç ýòàïîâ ðàáîòû ïðîöåññà óïðàâëåíèÿ èíöèäåíòàìè ÈÁ;
· àíàëèç òðåáîâàíèé, ïðåäúÿâëÿåìûõ ê ïðîöåññó óïðàâëåíèÿ èíöèäåíòàìè ÈÁ ñòàíäàðòîì ISO/

IEC 27001:2005;
· âûäåëåíèå ïîäïðîöåññîâ, âõîäÿùèõ â ñîñòàâ ïðîöåññà óïðàâëåíèÿ èíöèäåíòàìè ÈÁ;
· íåïîñðåäñòâåííàÿ ðàçðàáîòêà è ôîðìàëèçàöèÿ ïîäïðîöåññîâ, âõîäÿùèõ â ñîñòàâ ïðîöåññà

óïðàâëåíèÿ èíöèäåíòàìè ÈÁ;
· ðàçðàáîòêà äîêóìåíòàöèè, ðåãëàìåíòèðóþùåé è ïîääåðæèâàþùåé ðàáîòó ïðîöåññà â öåëîì;
· ðàçðàáîòêà ñïîñîáîâ îöåíêè ýôôåêòèâíîñòè ïðîöåññà â öåëîì è îòäåëüíûõ åãî ïîäïðîöåññîâ.
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