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Ðûíîê áàíêîâñêèõ êàðò â ìèðå è â Ðîññèè ðàçâèâàåòñÿ äîñòàòî÷íî èíòåíñèâíî, ïðè ýòîì ðàñòóò ïîòåðè
îò ïðîâåäåíèÿ ìîøåííè÷åñêèõ îïåðàöèé. Â ñòàòüå ðàññìàòðèâàåòñÿ ïðîáëåìàòèêà ðèñêîâ, ñâÿçàííûõ ñ
ìîøåííè÷åñòâîì, â ïëàòåæíîé ñèñòåìå áàíêîâñêèõ êàðò.

1. Áàíêîâñêèå êàðòû â ìèðå è â Ðîññèè
Áàíêîâñêèå êàðòû ÿâëÿþòñÿ âèäîì ïëàòåæíûõ êàðò êàê èíñòðóìåíò áåçíàëè÷íûõ ðàñ÷åòîâ,
ïðåäíàçíà÷åííûé äëÿ ñîâåðøåíèÿ ôèçè÷åñêèìè ëèöàìè, â òîì ÷èñëå óïîëíîìî÷åííûìè þðèäè÷åñêèìè
ëèöàìè (äåðæàòåëè), îïåðàöèé ñ äåíåæíûìè ñðåäñòâàìè, íàõîäÿùèìèñÿ ó ýìèòåíòà, â ñîîòâåòñòâèè
ñ çàêîíîäàòåëüñòâîì Ðîññèéñêîé Ôåäåðàöèè è äîãîâîðîì ñ ýìèòåíòîì [1].

Øåñòü êðóïíåéøèõ ìèðîâûõ ïëàòåæíûõ ñèñòåì (Visa International, MasterCard Worldwide,
American Express, Diners Club, Discîver, JCB) â 2006 ãîäó îñóùåñòâèëè 71,18 ìëðä. òðàíçàêöèé,
÷òî ïðåâûøàåò àíàëîãè÷íûé ïîêàçàòåëü 2005 ãîäà íà 14,3%. Â 2007 ãîäó äîëÿ òîðãîâûõ òðàíçàêöèé
ñîñòàâèëà 64,46 ìëðä., à îáîðîò – $4,341 òðëí. [2].

Ïëàòåæíàÿ ñèñòåìà (ÏÑ) ïðåäñòàâëÿåò ñîáîé àññîöèàöèþ áàíêîâ, íàçûâàåìûõ áàíêàìè-
ó÷àñòíèêàìè ýòîé ïëàòåæíîé ñèñòåìû, ïîä÷èíÿþùèõñÿ åäèíûì ïðàâèëàì, íàçûâàåìûì ïðàâèëàìè ÏÑ.
Óêàçàííûå øåñòü ÏÑ ÿâëÿþòñÿ ìåæäóíàðîäíûìè ïëàòåæíûìè ñèñòåìàìè (ÌÏÑ). Áàíê, ïðèñîåäèíÿÿñü
ê àññîöèàöèè, òåì ñàìûì ïîäòâåðæäàåò ñâîþ ãîòîâíîñòü ñëåäîâàòü óñòàíîâëåííûì ïðàâèëàì. Ýòè ïðàâèëà
îïðåäåëÿþò òåõíè÷åñêèå, þðèäè÷åñêèå, îðãàíèçàöèîííûå è ôèíàíñîâûå àñïåêòû ôóíêöèîíèðîâàíèÿ
áàíêà â ñèñòåìå áåçíàëè÷íûõ ðàñ÷åòîâ.

Ïî äàííûì ÖÁ ÐÔ íà 1 ÿíâàðÿ 2008 ãîäà ðîññèéñêèå áàíêè ýìèòèðîâàëè 103 496 582
ïëàòåæíûå êàðòû. Ýòî íà 28,7 ìëí. êàðò, èëè íà 38,4%, áîëüøå, ÷åì íà 1 ÿíâàðÿ 2007 ãîäà [3].

Íàèáîëåå êðóïíûì ýìèññèîííûì öåíòðîì îñòàåòñÿ Ìîñêâà è Ìîñêîâñêàÿ îáëàñòü. Áàíêè ýòîãî ðåãèîíà
ýìèòèðîâàëè â 2007 ãîäó 48 591 272 êàðòû, ÷òî ñîñòàâëÿåò 46,9% âñåé ýìèññèè â ñòðàíå. Íà âòîðîì
ìåñòå íàõîäèòñÿ Ñàíêò-Ïåòåðáóðã – 4 862 659 êàðòû, òðåòüå ìåñòî çàíèìàåò Ñâåðäëîâñêàÿ îáëàñòü –
3 235 026 êàðòû. Òàêèì îáðàçîì, íà äîëþ óêàçàííûõ òðåõ ðåãèîíîâ ïðèõîäèòñÿ 54,8% âñåé ýìèññèè
áàíêîâñêèõ êàðò, ÷òî ñâèäåòåëüñòâóåò î ñèëüíîé íåðàâíîìåðíîñòè ðàñïðåäåëåíèÿ ýìèññèè ïî ðåãèîíàì.

Â 2007 ãîäó ðîññèéñêèå äåðæàòåëè áàíêîâñêèõ êàðò ñîâåðøèëè íà òåððèòîðèè ÐÔ è çà ðóáåæîì
1 641,09 ìëí. òðàíçàêöèé, èëè íà 35,7% áîëüøå, ÷åì â 2006 ãîäó. Õàðàêòåð ðàçâèòèÿ ðîññèéñêîãî
ðûíêà îòíîñèòñÿ ê ýêñòåíñèâíîìó, ïîñêîëüêó òåìïû ïðèðîñòà ýìèññèè âûøå òåìïîâ ïðèðîñòà òðàíçàêöèé.
Ýêñòåíñèâíûé õàðàêòåð ðàçâèòèÿ áèçíåñà ÿâëÿåòñÿ ñâèäåòåëüñòâîì åãî íèçêîé ýôôåêòèâíîñòè: ðîñò
îáîðîòîâ ïðîèñõîäèò çà ñ÷åò óâåëè÷åíèÿ ÷èñëåííîñòè ïðîäóêòîâ, à íå çà ñ÷åò îòäà÷è îò èõ èñïîëüçîâàíèÿ.

Â 2007 ãîäó ñ ïîìîùüþ îäíîé áàíêîâñêîé êàðòû ñîâåðøàëîñü â ñðåäíåì 15,9 òðàíçàêöèé. Â
2006 ãîäó ýòîò ïîêàçàòåëü áûë ðàâåí 16,2, ÷òî ñâèäåòåëüñòâóåò î íàëè÷èè òåíäåíöèè ñíèæåíèÿ
ñðåäíåé îòäà÷è îò îäíîé ýìèòèðîâàííîé áàíêîâñêîé êàðòû äëÿ ýìèòåíòà. Âñåãî çà 2007 ãîä ðîññèéñêèå
äåðæàòåëè áàíêîâñêèõ êàðò ñîâåðøèëè òðàíçàêöèé íà îáùóþ ñóììó 6 459,44 ìëðä. ðóá., èëè íà
45,7% áîëüøå, ÷åì â 2006 ãîäó. Ñðåäíÿÿ âåëè÷èíà îäíîé òðàíçàêöèè â 2007 ãîäó ñîñòàâèëà 3 936 ðóá.,
â 2006 ãîäó ýòà âåëè÷èíà áûëà ðàâíà 3 666 ðóá. Ñ ó÷åòîì âûñîêîãî ðîñòà öåí ïðèðîñò îáîðîòà ïðèìåðíî
ñîîòâåòñòâóåò ïðèðîñòó ýìèññèè. Ïîäàâëÿþùåå áîëüøèíñòâî òðàíçàêöèé îòíîñèëîñü ê ïîëó÷åíèþ
íàëè÷íûõ äåíåæíûõ ñðåäñòâ, è ëèøü 656 962,4 ìëí. ðóá., èëè 10,17%, ïðèøëèñü íà ïëàòåæíûå
òðàíçàêöèè. Àíàëîãè÷íûé ïîêàçàòåëü â 2006 ãîäó ðàâíÿëñÿ 9,03%. Òàêèì îáðàçîì, çàðïëàòíàÿ ìîäåëü
áèçíåñà áàíêîâñêèõ êàðò îñòàåòñÿ äîìèíèðóþùåé.
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2. Ïðîáëåìû îáåñïå÷åíèÿ áåçîïàñíîñòè
Ïîëîæåíèåì Áàíêà Ðîññèè ¹ 266-Ï îïðåäåëÿåòñÿ, ÷òî ýìèññèÿ áàíêîâñêèõ êàðò, ýêâàéðèíã

ïëàòåæíûõ êàðò, à òàêæå ðàñïðîñòðàíåíèå ïëàòåæíûõ êàðò îñóùåñòâëÿþòñÿ êðåäèòíûìè îðãàíèçàöèÿìè
íà îñíîâàíèè âíóòðèáàíêîâñêèõ ïðàâèë, ðàçðàáîòàííûõ êðåäèòíîé îðãàíèçàöèåé â ñîîòâåòñòâèè ñ
çàêîíîäàòåëüñòâîì ÐÔ, íîðìàòèâíûìè àêòàìè Áàíêà Ðîññèè, è ïðàâèëàìè ó÷àñòíèêîâ ðàñ÷åòîâ,
ñîäåðæàùèìè èõ ïðàâà, îáÿçàííîñòè è ïîðÿäîê ïðîâåäåíèÿ ðàñ÷åòîâ ìåæäó íèìè. Âíóòðèáàíêîâñêèå
ïðàâèëà, ïîìèìî ïðî÷åãî, äîëæíû ñîäåðæàòü ñèñòåìó óïðàâëåíèÿ ðèñêàìè ïðè îñóùåñòâëåíèè îïåðàöèé
ñ èñïîëüçîâàíèåì ïëàòåæíûõ êàðò, âêëþ÷àÿ ïîðÿäîê îöåíêè êðåäèòíîãî ðèñêà [1].

Ïî îïðåäåëåíèþ áàíêîâñêàÿ êàðòà ÿâëÿåòñÿ èíñòðóìåíòîì äëÿ ñîâåðøåíèÿ áåçíàëè÷íûõ îïåðàöèé
ñî ñ÷åòîì êëèåíòà â áàíêå-ýìèòåíòå. Ñ òî÷êè çðåíèÿ îáåñïå÷åíèÿ áåçîïàñíîñòè äàííûé èíñòðóìåíò:

· ìîæåò áûòü ñêîìïðîìåòèðîâàí è èñïîëüçîâàí çëîóìûøëåííèêîì äëÿ íåñàíêöèîíèðîâàííîãî
äîñòóïà ê ñ÷åòó âëàäåëüöà èíñòðóìåíòà;

· ìîæåò áûòü èñïîëüçîâàí íåíàäëåæàùèì îáðàçîì ñàìèì êëèåíòîì.
Ôåäåðàëüíûé çàêîí ¹ 184-ÔÇ «Î òåõíè÷åñêîì ðåãóëèðîâàíèè» óñòàíàâëèâàåò îïðåäåëåíèå

ðèñêà [4]. Ðèñê – âåðîÿòíîñòü ïðè÷èíåíèÿ âðåäà æèçíè èëè çäîðîâüþ ãðàæäàí, èìóùåñòâó
ôèçè÷åñêèõ èëè þðèäè÷åñêèõ ëèö, ãîñóäàðñòâåííîìó èëè ìóíèöèïàëüíîìó èìóùåñòâó, îêðóæàþùåé
ñðåäå, æèçíè èëè çäîðîâüþ æèâîòíûõ è ðàñòåíèé ñ ó÷åòîì òÿæåñòè ýòîãî âðåäà. Ïðè ýòîì
áåçîïàñíîñòü ïðîäóêöèè, ïðîöåññîâ ïðîèçâîäñòâà, ýêñïëóàòàöèè, õðàíåíèÿ, ïåðåâîçêè, ðåàëèçàöèè è
óòèëèçàöèè åñòü ñîñòîÿíèå, ïðè êîòîðîì îòñóòñòâóåò íåäîïóñòèìûé ðèñê, ñâÿçàííûé ñ ïðè÷èíåíèåì
âðåäà æèçíè èëè çäîðîâüþ ãðàæäàí, èìóùåñòâó ôèçè÷åñêèõ èëè þðèäè÷åñêèõ ëèö, ãîñóäàðñòâåííîìó
èëè ìóíèöèïàëüíîìó èìóùåñòâó, îêðóæàþùåé ñðåäå, æèçíè èëè çäîðîâüþ æèâîòíûõ è ðàñòåíèé.

Áàíê êàê êðåäèòíàÿ îðãàíèçàöèÿ ñòàâèò îñíîâíîé öåëüþ ñâîåé äåÿòåëüíîñòè èçâëå÷åíèå ïðèáûëè
[5]. Ðèñêè äëÿ áàíêà ñâÿçàíû ñ ïðè÷èíåíèåì âðåäà èìóùåñòâó, ïîòîìó äëÿ äîñòèæåíèÿ îáîçíà÷åííîé
öåëè ñëåäóåò ó÷èòûâàòü ñóùåñòâóþùèå ðèñêè.

3. Òðåáîâàíèÿ ê ìåíåäæìåíòó ðèñêà
Ïî îïðåäåëåíèþ ñòàíäàðòà ÃÎÑÒ Ð 51897-2002 «Ìåíåäæìåíò ðèñêà. Òåðìèíû è

îïðåäåëåíèÿ» îöåíêà ðèñêà – ýòî îáùèé ïðîöåññ àíàëèçà ðèñêà è îöåíèâàíèÿ ðèñêà [6]. Àíàëèç ðèñêà
ïðåäñòàâëÿåò ñîáîé ñèñòåìàòè÷åñêîå èñïîëüçîâàíèå èíôîðìàöèè äëÿ îïðåäåëåíèÿ èñòî÷íèêîâ è
êîëè÷åñòâåííîé îöåíêè ðèñêà, îöåíèâàíèå ðèñêà – ïðîöåññ ñðàâíåíèÿ êîëè÷åñòâåííî îöåíåííîãî ðèñêà
ñ çàäàííûìè êðèòåðèÿìè ðèñêà äëÿ îïðåäåëåíèÿ çíà÷èìîñòè ðèñêà. Êîëè÷åñòâåííàÿ îöåíêà ðèñêà åñòü
ïðîöåññ ïðèñâîåíèÿ çíà÷åíèé âåðîÿòíîñòè è ïîñëåäñòâèé ðèñêà. Óïðàâëåíèå ðèñêîì – äåéñòâèÿ,
îñóùåñòâëÿåìûå äëÿ âûïîëíåíèÿ ðåøåíèé â ðàìêàõ ìåíåäæìåíòà ðèñêà.

Ê ñèñòåìàì ìåíåäæìåíòà èíôîðìàöèîííîé áåçîïàñíîñòè ïðèìåíèìû òðåáîâàíèÿ ÃÎÑÒ Ð ÈÑÎ/
ÌÝÊ 27001-2006 «Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ìåòîäû è ñðåäñòâà îáåñïå÷åíèÿ áåçîïàñíîñòè.
Ñèñòåìû ìåíåäæìåíòà èíôîðìàöèîííîé áåçîïàñíîñòè. Òðåáîâàíèÿ» [7]. Ñèñòåìà ìåíåäæìåíòà
èíôîðìàöèîííîé áåçîïàñíîñòè – ÷àñòü îáùåé ñèñòåìû ìåíåäæìåíòà, îñíîâàííàÿ íà èñïîëüçîâàíèè ìåòîäîâ
îöåíêè áèçíåñ ðèñêîâ äëÿ ðàçðàáîòêè, âíåäðåíèÿ, ôóíêöèîíèðîâàíèÿ, ìîíèòîðèíãà, àíàëèçà, ïîääåðæêè
è óëó÷øåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè.

Ïèñüìî Áàíêà Ðîññèè ¹ 76-Ò «Îá îðãàíèçàöèè óïðàâëåíèÿ îïåðàöèîííûì ðèñêîì â êðåäèòíûõ
îðãàíèçàöèÿõ» ñîäåðæèò ðåêîìåíäàöèè ïî óïðàâëåíèþ îïåðàöèîííûì ðèñêîì â êðåäèòíûõ îðãàíèçàöèÿõ
[8]. Îïåðàöèîííûé ðèñê — ðèñê âîçíèêíîâåíèÿ óáûòêîâ â ðåçóëüòàòå íåñîîòâåòñòâèÿ õàðàêòåðó è
ìàñøòàáàì äåÿòåëüíîñòè êðåäèòíîé îðãàíèçàöèè è (èëè) òðåáîâàíèÿì äåéñòâóþùåãî çàêîíîäàòåëüñòâà
âíóòðåííèõ ïîðÿäêîâ è ïðîöåäóð ïðîâåäåíèÿ áàíêîâñêèõ îïåðàöèé è äðóãèõ ñäåëîê, èõ íàðóøåíèÿ
ñëóæàùèìè êðåäèòíîé îðãàíèçàöèè è (èëè) èíûìè ëèöàìè (âñëåäñòâèå íåïðåäíàìåðåííûõ èëè
óìûøëåííûõ äåéñòâèé èëè áåçäåéñòâèÿ), íåñîðàçìåðíîñòè (íåäîñòàòî÷íîñòè) ôóíêöèîíàëüíûõ
âîçìîæíîñòåé (õàðàêòåðèñòèê) ïðèìåíÿåìûõ êðåäèòíîé îðãàíèçàöèåé èíôîðìàöèîííûõ,
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òåõíîëîãè÷åñêèõ è äðóãèõ ñèñòåì è (èëè) èõ îòêàçîâ (íàðóøåíèé ôóíêöèîíèðîâàíèÿ), à òàêæå â
ðåçóëüòàòå âîçäåéñòâèÿ âíåøíèõ ñîáûòèé. Èç äàííîãî îïðåäåëåíèÿ ñëåäóåò, ÷òî ðèñê èíôîðìàöèîííîé
áåçîïàñíîñòè äëÿ áàíêà ìîæåò áûòü îòíåñ¸í ê îïåðàöèîííîìó.

Íà îñíîâå ïðèâåäåííûõ òåðìèíîâ è îïðåäåëåíèé ìîæíî ñäåëàòü âûâîä, ÷òî â äåéñòâóþùåé
íîðìàòèâíîé áàçå ÐÔ ïðèñóòñòâóåò îñîçíàíèå ïðîáëåìàòèêè ðèñêîâ. Îäíàêî äàííûå íîðìàòèâíûå
äîêóìåíòû íå äàþò ìåòðèêè îöåíêè ðèñêîâ, ÷òî ÿâëÿåòñÿ ñåðüåçíîé ïðîáëåìîé. Ñëåäóåò îòìåòèòü,
÷òî â íàñòîÿùåå âðåìÿ Ñòàíäàðò Áàíêà Ðîññèè ÑÒÎ ÁÐ ÈÁÁÑ-1.2-2007 îïðåäåëÿåò òîëüêî
êà÷åñòâåííóþ ìåòðèêó îöåíêè ðèñêà [9]. Ïðè îòñóòñòâèè îáÿçàòåëüíûõ òðåáîâàíèé ê ìåòðèêàì èõ
îöåíêè ìåòðèêè ìîãóò áûòü âûáðàíû ñàìèì áàíêîì.

Ñëåäóåò îòìåòèòü, ÷òî ñóùåñòâóþò è êîëè÷åñòâåííûå ìåòîäèêè îöåíêè ðèñêîâ, â ÷àñòíîñòè,
ìåòîäèêà Ôðàíöóçñêîé áàíêîâñêîé êîìèññèè. Îäíàêî òàêèå ìåòîäèêè íå ÿâëÿþòñÿ îáùåäîñòóïíûìè.

4. Ìîøåííè÷åñòâî ñ áàíêîâñêèìè êàðòàìè
Ìîøåííè÷åñêîé îïåðàöèè äàäèì ñëåäóþùåå îïðåäåëåíèå. Ìîøåííè÷åñêàÿ îïåðàöèÿ ñ òî÷êè

çðåíèÿ ïëàòåæíîé ñèñòåìû – ýòî îïåðàöèÿ ñ èñïîëüçîâàíèåì áàíêîâñêîé êàðòû èëè åå ðåêâèçèòîâ, íå
èíèöèèðîâàííàÿ èëè íå ïîäòâåðæäåííàÿ åå äåðæàòåëåì [10, 11].

Êëàññèôèêàöèÿ âèäîâ ìîøåííè÷åñòâà:
· óòåðÿííûå è óêðàäåííûå êàðòû (Lost and Stolen Cards);
· íåïîëó÷åííûå êàðòû (Never-Received-Issue - NRI);
· ïîääåëüíûå êàðòû(Counterfeit Cards);
· êàðòà íå ïðèñóòñòâóåò (Card Not Present);
· íåñàíêöèîíèðîâàííîå èñïîëüçîâàíèå ïåðñîíàëüíûõ äàííûõ äåðæàòåëÿ êàðòû è èíôîðìàöèè ïî

ñ÷åòó (Card ID theft - Application Fraud, Account Take-over);
· äðóãèå âèäû ìîøåííè÷åñòâà (miscellaneous).
Îñíîâíûìè ñïîñîáàìè êîìïðîìåòàöèè áàíêîâñêîé êàðòû (äàííûõ ìàãíèòíîé ïîëîñû, ðåêâèçèòîâ,

ÏÈÍ-êîäà) ÿâëÿþòñÿ:
· ñêèììèíã – íåñàíêöèîíèðîâàííîå ñ÷èòûâàíèå è ñîõðàíåíèå äàííûõ ñ ìàãíèòíîé ïîëîñû êàðòû;
· ôèøèíã – ïîëó÷åíèå ó äåðæàòåëÿ êàðòû èíôîðìàöèè î ðåêâèçèòàõ êàðòû è/èëè ÏÈÍ-êîäå

ïóòåì îáìàíà (ðàññûëêà ýëåêòðîííûõ ïèñåì, ññûëêè íà ìîøåííè÷åñêèå ñàéòû è ò. ä.);
· óñòàíîâêà ñïåöèàëüíûõ òåõíè÷åñêèõ ñðåäñòâ íà òåðìèíàëüíûå óñòðîéñòâà èëè ïîáëèçîñòè îò

íèõ ñ öåëüþ ôèêñèðîâàíèÿ ââîäèìîãî äåðæàòåëåì êàðòû ÏÈÍ-êîäà;
· ïîäãëÿäûâàíèå ðåêâèçèòîâ êàðòû è/èëè ÏÈÍ-êîäà çëîóìûøëåííèêîì;
· íåíàäëåæàùèå õðàíåíèå è îáðàáîòêà èíôîðìàöèè ïî òðàíçàêöèÿì â íàðóøåíèè óñòàíîâëåííûõ

ïðàâèë ÌÏÑ, ñòàíäàðòà PCI DSS (Payment Card Industry Data Security Standard);
· ðàçãëàøåíèå èíôîðìàöèè ñî ñòîðîíû ðàáîòíèêîâ áàíêà.
Ñëåäóåò îáðàòèòü âíèìàíèå íà òî, ÷òî â ñîîòâåòñòâèè ñî ñòàòüåé 159 Óãîëîâíîãî Êîäåêñà

Ðîññèéñêîé Ôåäåðàöèè ìîøåííè÷åñòâî åñòü õèùåíèå ÷óæîãî èìóùåñòâà èëè ïðèîáðåòåíèå ïðàâà íà
÷óæîå èìóùåñòâî ïóòåì îáìàíà èëè çëîóïîòðåáëåíèÿ äîâåðèåì [12]. Åñëè äàæå íåñàíêöèîíèðîâàííàÿ
îïåðàöèÿ ñ èñïîëüçîâàíèåì áàíêîâñêîé êàðòû ÿâëÿåòñÿ íåóñïåøíîé, òî ñ òî÷êè çðåíèÿ ÓÊ ìîæíî ãîâîðèòü
î ïîêóøåíèè íà ìîøåííè÷åñòâî.

Ïî äàííûì èññëåäîâàíèÿ The Privacy Rights Clearinghouse â íîÿáðå 2007 ãîäà ñðåäè äåñÿòè íàèáîëåå
êðóïíûõ âçëîìîâ ÀÑ ïî ÷èñëó ïîõèùåííûõ óíèêàëüíûõ åäèíèö äàííûõ ïåðâûå äâå ïîçèöèè îòíîñÿòñÿ ê
áàíêîâñêèì êàðòàì [13]. Â ÿíâàðå 2007 áûëî ïîõèùåíî â ðåçóëüòàòå àòàêè 45,7 ìëí. çàïèñåé â TJX
Companies, îòíîñÿùèõñÿ ê äàííûì ïëàòåæíûõ êàðò èëè èõ ðåêâèçèòàì. Ðàíåå àíàëîãè÷íûå äàííûå áûëè
ñêîìïðîìåòèðîâàíû ïðè âçëîìå CardSystems â èþíå 2005 – 40 ìëí. çàïèñåé.

Â 2006 ãîäó ïîòåðè ðîññèéñêèõ áàíêîâ â ÏÑ Visa ñîñòàâèëè $3 641 740, MasterCard –
$1 658 830. Òàêèì îáðàçîì, îáúåì ìîøåííè÷åñòâà âûðîñ ïî÷òè íà 57% ïî îáåèì óêàçàííûì ÏÑ, ïðè
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ýòîì îáúåì îïåðàöèé ïî áàíêîâñêèì êàðòàì çà òîò æå ïåðèîä âûðîñ ëèøü íà 45,7%. Óâåëè÷åíèå
îáúåìîâ ìîøåííè÷åñêèõ îïåðàöèé îïåðåæàåò ðîñò îáúåìîâ îïåðàöèé ïî áàíêîâñêèì êàðòàì â Ðîññèè.

Çà 2007 ãîä ìèðîâûå ïîòåðè îò ìîøåííè÷åñòâà â ÏÑ MasterCard ñîñòàâèëè $2 129 318 087,
â ÏÑ Visa – $ 3 455 622 938. Ïî îöåíêàì àãåíòñòâà Frost&Sullivan ïîòåðè îò ìîøåííè÷åñòâà ñ
áàíêîâñêèìè êàðòàìè ê 2009 ãîäó ìîãóò äîñòèãíóòü $15,5 ìëðä. Êðîìå òîãî, ïî îöåíêàì Visa, $100
ïðÿìûõ ïîòåðü â ðåçóëüòàòå ìîøåííè÷åñòâà âëåêóò $200 äîïîëíèòåëüíûõ êîñâåííûõ ïîòåðü (çàïðîñû
äîêóìåíòîâ, ïðåòåíçèîííàÿ ðàáîòà, ðàñõîäû íà ñîòðóäíèêîâ, ïðîãðàììíîå îáåñïå÷åíèå è äð.) [11].

Ñëåäóåò îòìåòèòü, ÷òî äåðæàòåëè êàðò ÷àñòî ïðåíåáðåãàþò ïðàâèëàìè áåçîïàñíîãî èñïîëüçîâàíèÿ
áàíêîâñêèõ êàðò. Ïî äàííûì èññëåäîâàíèÿ, ïðîâåäåííîãî áàíêîì Abbey National, 55% îïðîøåííûõ
äåðæàòåëåé êàðò â Àíãëèè (22 ìëí. ÷åë) â íåäàâíåì ïðîøëîì çàáûâàëè ñâîè ÏÈÍ-êîäû. Áîëåå
39% (16 ìëí.) ïðèçíàëèñü, ÷òî õðàíÿò ÏÈÍ-êîäû çàïèñàííûìè íà áóìàãå [14]. Àãåíòñòâî ÍÀÔÈ
ñâèäåòåëüñòâóåò î òîì, ÷òî â Ðîññèè 11,8% äåðæàòåëåé õðàíÿò ÏÈÍ-êîä âìåñòå ñ êàðòîé, 19,8%
êîãäà-ëèáî òåðÿëè êàðòó [15].

Ïîñòîÿííûé ðîñò ÷èñëà îïåðàöèé ïî áàíêîâñêèì êàðòàì ñîïðîâîæäàåòñÿ òàêæå óâåëè÷åíèåì
îáúåìîâ ìîøåííè÷åñêèõ îïåðàöèé è âîçðàñòàíèåì ôèíàíñîâûõ ïîòåðü (îïåðàöèîííûé ðèñê). Ýòî
îáóñëàâëèâàåò íåîáõîäèìîñòü ïðèìåíåíèÿ êîìïëåêñíîãî ïîäõîäà ê îáåñïå÷åíèþ áåçîïàñíîñòè ïëàòåæíîé
ñèñòåìû áàíêîâñêèõ êàðò äëÿ çàùèòû îò ìîøåííè÷åñòâà. Ðèñêè áàíêà ìîãóò òàêæå áûòü ñâÿçàíû ñ
òåõíè÷åñêèìè ñáîÿìè â ïëàòåæíîé ñèñòåìå, íî îòñóòñòâèå ñòàòèñòèêè ïî òàêèì èíöèäåíòàì ïîçâîëÿåò
ãîâîðèòü î ìåíüøåé çíà÷èìîñòè ïðîáëåìû äîñòóïíîñòè ïî ñðàâíåíèþ ñ ìîøåííè÷åñòâîì.

Â ðàññìàòðèâàåìîé îáëàñòè îöåíêà ðèñêîâ ìîæåò áûòü îñóùåñòâëåíà êîëè÷åñòâåííî, ïîñêîëüêó
ìîøåííè÷åñòâî âñåãäà ñâÿçàíî ñ íåñàíêöèîíèðîâàííûìè îïåðàöèÿìè ïî áàíêîâñêîìó ñ÷åòó ñ èñïîëüçîâàíèåì
áàíêîâñêîé êàðòû êàê èíñòðóìåíòà äîñòóïà ê íåìó. Ïðè ýòîì â íàñòîÿùåå âðåìÿ îáùåïðèíÿòîé ðîññèéñêîé
êîëè÷åñòâåííîé ìåòîäèêè îöåíêè ðèñêîâ â ÏÑ áàíêà, ñâÿçàííûõ ñ ìîøåííè÷åñòâîì, íå ñóùåñòâóåò.

Äëÿ ïðîòèâîäåéñòâèÿ ìîøåííè÷åñòâó íåäîñòàòî÷íî ïðèìåíèòü õîðîøåå òåõíîëîãè÷åñêîå ðåøåíèå,
íåîáõîäèìî ñîîòâåòñòâóþùèì îáðàçîì îðãàíèçîâàòü è ñêîîðäèíèðîâàòü ðàáîòó ÌÏÑ, áàíêîâ,
ïðàâîîõðàíèòåëüíûõ îðãàíîâ, ïîâûñèòü óðîâåíü îñâåäîìëåííîñòè äåðæàòåëåé êàðò î ðàçëè÷íûõ âèäàõ
ìîøåííè÷åñòâà. Áàíê ñî ñâîåé ñòîðîíû äîëæåí ðóêîâîäñòâîâàòüñÿ ñëåäóþùèìè áàçîâûìè ïðèíöèïàìè:

· íàëè÷èå ïîëèòèêè îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè è ÷åòêî ñôîðìóëèðîâàííîé
ñòðàòåãèè â îáëàñòè óïðàâëåíèÿ ðèñêàìè â ÏÑ;

· íàëè÷èå êîìàíäû êâàëèôèöèðîâàííûõ ñïåöèàëèñòîâ äëÿ ðàññëåäîâàíèÿ è ïðåñå÷åíèÿ
ìîøåííè÷åñòâà;

· ïðèìåíåíèå ñîâðåìåííûõ òåõíîëîãè÷åñêèõ ðåøåíèé.
5. Îáðàáîòêà ðèñêà è ìîíèòîðèíã

Îáðàáîòêà ðèñêà âêëþ÷àåò â ñåáÿ ïðîâåäåíèå ìåðîïðèÿòèé ïî åãî ïðåäîòâðàùåíèþ, ñíèæåíèþ,
ïåðåíîñó èëè ïðèíÿòèþ.

1. Ñîáëþäåíèå îáÿçàòåëüíûõ òðåáîâàíèé. Íåîáõîäèìî ðóêîâîäñòâîâàòüñÿ îáÿçàòåëüíûìè
òðåáîâàíèÿìè è ðåêîìåíäàöèÿìè ÌÏÑ, ìåæäóíàðîäíûõ è ðîññèéñêèõ ñòàíäàðòîâ, íîðìàòèâíûõ
äîêóìåíòîâ Áàíêà Ðîññèè äëÿ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ÏÑ.

2. Ñòðàõîâàíèå ðèñêîâ. Âñå áîëüøåå ðàñïðîñòðàíåíèå ïîëó÷àåò â Ðîññèè ïðàêòèêà ïåðåíîñà
ðèñêîâ ÏÑ íà ñòðàõîâûå êîìïàíèè. Íåîáõîäèìî ðàññìîòðåòü èìåþùèåñÿ âîçìîæíîñòè ïî ñòðàõîâàíèþ
è èñïîëüçîâàòü ýòó âîçìîæíîñòü ñîâìåñòíî ñ äðóãèìè ïðèíèìàåìûìè ìåðàìè.

3. Ïðåòåíçèîííàÿ ðàáîòà. Êà÷åñòâåííîå ïðîâåäåíèå ïðåòåíçèîííîé ðàáîòû ïîçâîëèò óìåíüøèòü
ñóììû îò ìîøåííè÷åñòâà, îòíîñèìûå íà óáûòêè áàíêà, êëèåíòîâ èëè ñòðàõîâûå êîìïàíèè.

4. Ìîíèòîðèíã. Ñâîåâðåìåííîå âûÿâëåíèå ìîøåííè÷åñòâà è ïðèíÿòèå àäåêâàòíûõ è
ýôôåêòèâíûõ ìåð íà îñíîâå ñèñòåìû ìîíèòîðèíãà â ÏÑ äîëæíî ÿâëÿòüñÿ èíñòðóìåíòîì óïðàâëåíèÿ
ðèñêàìè â ÏÑ.
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Ìîøåííè÷åñòâî ñ áàíêîâñêèìè êàðòàìè ïðèâîäèò ê ôèíàíñîâûì ïîòåðÿì è ñíèæåíèþ äîâåðèÿ
ñî ñòîðîíû êëèåíòîâ ê äàííîìó áàíêîâñêîìó ïðîäóêòó, ïîýòîìó âàæíî îñîçíàòü àêòóàëüíîñòü ìåð
ïðîòèâîäåéñòâèÿ è ðàçðàáîòàòü êîìïëåêñíûé ïîäõîä ê ðåøåíèþ ïðîáëåìû äëÿ ìèíèìèçàöèè ðèñêîâ.
Ðàííåå îáíàðóæåíèå ìîøåííè÷åñòâà è ïðèíÿòèå àäåêâàòíûõ è ýôôåêòèâíûõ ìåð ÿâëÿþòñÿ íåîáõîäèìûìè
óñëîâèÿìè îáåñïå÷åíèÿ áåçîïàñíîñòè ïëàòåæíîé ñèñòåìû áàíêîâñêèõ êàðò è äîëæíû ïðîâîäèòüñÿ â
ðàìêàõ ìåðîïðèÿòèé ïî óïðàâëåíèþ îïåðàöèîííûì ðèñêîì â áàíêå.

Ìîíèòîðèíã òðàíçàêöèé ïî áàíêîâñêèì êàðòàì äîëæåí îáåñïå÷èâàòü àíàëèç âñåõ
àâòîðèçàöèîííûõ è êëèðèíãîâûõ îïåðàöèé ïî áàíêîâñêèì êàðòàì â ïëàòåæíîé ñèñòåìå è ïðèíÿòèå
ðåøåíèé ïî ïîäîçðèòåëüíûì ñ òî÷êè çðåíèÿ ìîøåííè÷åñòâà îïåðàöèÿì ñ öåëüþ óìåíüøåíèÿ ðèñêîâ.

Ñèñòåìà ìîíèòîðèíãà òðàíçàêöèé ÿâëÿåòñÿ èíñòðóìåíòîì óìåíüøåíèÿ ðèñêîâ, ñâÿçàííûõ ñ
ïðîâåäåíèåì ìîøåííè÷åñêèõ îïåðàöèé ïî áàíêîâñêèì êàðòàì, è äîëæíà áûòü ñîñòàâíîé ÷àñòüþ
êîìïëåêñíîãî ïîäõîäà ê îáåñïå÷åíèþ áåçîïàñíîñòè ïëàòåæíîé ñèñòåìû áàíêîâñêèõ êàðò áàíêà.

Âûáîð òîé èëè èíîé ñèñòåìû ìîíèòîðèíãà äîëæåí îñíîâûâàòüñÿ íà àíàëèçå ñóùåñòâóþùèõ ðèñêîâ.
Ñèñòåìà äîëæíà áûòü óïðàâëÿåìîé è ýôôåêòèâíîé ñ öåëüþ ìèíèìèçèðîâàíèÿ ôèíàíñîâûõ ïîòåðü áàíêà
è äåðæàòåëåé êàðò, íåäîâîëüñòâà êëèåíòîâ è ïîâûøåíèÿ äîâåðèÿ ê áàíêó.

6. Êîëè÷åñòâåííàÿ îöåíêà ðèñêà îò ìîøåííè÷åñòâà
Êîëè÷åñòâåííàÿ îöåíêà ðèñêîâ îñíîâûâàåòñÿ íà ñëåäóþùèõ ïîëîæåíèÿõ.
1. Èìååòñÿ ÁÄ ñîâåðøåííûõ ìîøåííè÷åñêèõ îïåðàöèé – êàê óäà÷íûõ, òàê è ïðåñå÷åííûõ, êàê

ñ íàëè÷èåì óùåðáà, òàê è áåç òàêîâîãî.
2. Èìåþòñÿ äàííûå ïî âñåì îïåðàöèÿì ñî âñåìè áàíêîâñêèìè êàðòàìè áàíêà.
3. Ïî êàæäîé êàðòå áàíêà èìåþòñÿ ñëåäóþùèå äàííûå: èñòîðèÿ âñåõ îïåðàöèé; èñòîðèÿ äâèæåíèÿ

ñðåäñòâ ïî ñ÷åòó êàðòû; èñòîðèÿ èçìåíåíèé ñòàòóñà êàðòû; ïàðàìåòðû îãðàíè÷åíèÿ îïåðàöèé ïî êàðòå
(íàïðèìåð, ëèìèòû) è èñòîðèÿ èõ èçìåíåíèé; äîïîëíèòåëüíûå ïðèçíàêè ñ÷åòà – VIP/(íå VIP)
êëèåíò, çàðïëàòíàÿ/(íå çàðïëàòíàÿ) êàðòà.

4. Íåò íèêàêèõ ñïåöèàëüíûõ äàííûõ ïî óðîâíþ îñâåäîìëåííîñòè äåðæàòåëÿ êàðòû â âîïðîñàõ
èíôîðìàöèîííîé áåçîïàñíîñòè è ñîáëþäåíèÿ ðåêîìåíäàöèÿ ïî áåçîïàñíîìó èñïîëüçîâàíèþ êàðòû.

5. Ðàñ÷åò ðèñêîâ âåäåòñÿ ñ òî÷êè çðåíèÿ âîçìîæíîñòè èõ óìåíüøåíèÿ ïóòåì ïðèìåíåíèÿ ñèñòåì
ìîíèòîðèíãà òðàíçàêöèé.

Ïðè ýòîì çàäàíû ñëåäóþùèå èñõîäíûå ïàðàìåòðû:
1) Sadm – ãîäîâîé óðîâåíü äîïóñòèìîãî ðèñêà ïî âñåì êàòåãîðèÿì ìîøåííè÷åñòâà (ðóá.).
2) Csec – ãîäîâàÿ âåëè÷èíà çàòðà÷èâàåìûõ ñðåäñòâ íà îáåñïå÷åíèå áåçîïàñíîñòè â ÷àñòè áîðüáû ñ

ìîøåííè÷åñòâîì, â ò. ÷. ñòðàõîâàíèå ðèñêîâ, ñèñòåìà ìîíèòîðèíãà è ðåàãèðîâàíèÿ.
Ðàñ÷åò ðèñêà ïî óêðàäåííûì êàðòàì (SFRItp-LS). Â ñîîòâåòñòâèè ñ äîãîâîðîì ìåæäó êëèåíòîì

è áàíêîì îòâåòñòâåííîñòü ïî îïåðàöèÿì ïî óêðàäåííîé/óòåðÿííîé êàðòå êëèåíòà ëåæèò íà íåì äî
ìîìåíòà óâåäîìëåíèÿ áàíêà îá óòåðå/êðàæå. Ïîýòîìó äàííûé ðèñê ÿâëÿåòñÿ íå áàíêîâñêèì, à êëèåíòñêèì.

Ðàñ÷åò ðèñêà ïî íåïîëó÷åííûì êàðòàì (SFRItp-NRI). Äàííûé ðèñê ñóùåñòâóåò äëÿ áàíêà â òîì
ñëó÷àå, åñëè òåõíîëîãè÷åñêè ïðåäóñìîòðåíà âîçìîæíîñòü ïîëó÷åíèÿ êëèåíòîì êàðòû èíàÿ, ÷åì ëè÷íî
â ðóêè. Áåçîïàñíîñòü ïîëó÷åíèÿ êàðòû äåðæàòåëåì îáåñïå÷èâàåòñÿ îðãàíèçàöèîííûìè è
òåõíîëîãè÷åñêèìè ìåðàìè (àêòèâàöèÿ êàðòû êëèåíòîì, îòñóòñòâèå äåíåæíûõ ñðåäñòâ íà êàðòå äî ìîìåíòà
àêòèâàöèè), è íå îòíîñèòñÿ ê êîìïåòåíöèè ñèñòåì ìîíèòîðèíãà òðàíçàêöèé.

Ðàñ÷åò ðèñêà ïî ïîääåëüíûì êàðòàì (SFRItp-C). Ðèñê ïî ïîääåëüíûì êàðòàì ñêëàäûâàåòñÿ èç
ðèñêà ïî ïîääåëüíîé êàðòå áåç çíàíèÿ ÏÈÍ-êîäà è ïîääåëüíîé êàðòå ñ èçâåñòíûì çëîóìûøëåííèêó
ÏÈÍ-êîäîì.

Â ñëó÷àå êîìïðîìåòàöèè êàðòû áåç ÏÈÍ-êîäà çëîóìûøëåííèê ïîïûòàåòñÿ èñïîëüçîâàòü
ïîääåëüíóþ êàðòó â òîðãîâî-ñåðâèñíîì ïðåäïðèÿòèè (ÒÑÏ). Åñëè æå çëîóìûøëåííèêó èçâåñòåí
ÏÈÍ-êîä, òî åìó íåò íåîáõîäèìîñòè èçãîòàâëèâàòü ïîääåëüíóþ êàðòó äëÿ èñïîëüçîâàíèÿ ÒÑÏ –



М. В. Кузин

122

íóæíî èçãîòîâèòü ïîääåëüíóþ êàðòó äëÿ áàíêîìàòà, â ñâÿçè ñ ÷åì íåò íåîáõîäèìîñòè ïîääåëûâàòü
âíåøíèé âèä êàðòû.

Ðàñ÷åò ðèñêà ïî îïåðàöèÿì ñ îòñóòñòâèåì êàðòû (SFRItp-CNP). Ðèñê çàâèñèò îò âåðîÿòíîñòè
êîìïðîìåòàöèè ðåêâèçèòîâ êàðòû, íåîáõîäèìûõ äëÿ ñîâåðøåíèÿ ìîøåííè÷åñêîé îïåðàöèè áåç
ïðèñóòñòâèÿ êàðòû (íîìåð êàðòû, ñðîê äåéñòâèÿ, CVC2/CVV2).

Ðàñ÷åò ðèñêà ïî íåñàíêöèîíèðîâàííîìó èñïîëüçîâàíèþ ïåðñîíàëüíûõ äàííûõ äåðæàòåëÿ êàðòû
è èíôîðìàöèè ïî ñ÷åòó (SFRItp-IDF). Ðèñê ñêëàäûâàåòñÿ èç ðèñêà, ñâÿçàííîãî ñ èñïîëüçîâàíèåì
ïåðñîíàëüíûõ äàííûõ äåðæàòåëÿ êàðòû èëè èíôîðìàöèè ïî åãî ñ÷åòó äëÿ îòêðûòèÿ íîâîãî ñ÷åòà, è
ðèñêà, ñâÿçàííîãî ñ çàõâàòîì óæå îòêðûòîãî ñ÷åòà. Äàííûé ðèñê ìîæíî âûâåñòè çà ðàìêè äåÿòåëüíîñòè
ñèñòåìû ìîíèòîðèíãà òðàíçàêöèé.

Ðàñ÷åò ðèñêà ïî äðóãèì âèäàì ìîøåííè÷åñòâà (SFRItp-M). Åñëè âîçíèêàþò òðóäíîñòè â
îïðåäåëåíèè êàòåãîðèè ìîøåííè÷åñòâà èç âûøåïåðå÷èñëåííûõ, åìó âûñòàâëÿåòñÿ äàííàÿ êàòåãîðèÿ.
Ïîñêîëüêó ñòàòèñòèêà ïî ìîøåííè÷åñêèì îïåðàöèÿì âåäåòñÿ ñàìèì áàíêîì, êàòåãîðèÿ ìîøåííè÷åñòâà
ìîæåò áûòü ïðèñâîåíà ëþáàÿ èç ïðèâåäåííûõ.

Èñõîäÿ èç âûøåèçëîæåííîãî ñóììàðíûé ðèñê ïî ýìèññèè, óìåíüøåíèå êîòîðîãî íåîáõîäèìî
îñóùåñòâëÿòü ÷åðåç ñèñòåìó ìîíèòîðèíãà, ðàññ÷èòûâàåòñÿ ñëåäóþùèì îáðàçîì:

Stotal =
Ïðè ýòîì îáùèé ðèñê ïî ýìèññèè íå äîëæåí ïðåâûøàòü óñòàíîâëåííîãî ïîðîãà ñ ó÷åòîì

çàòðà÷èâàåìûõ ñðåäñòâ íà îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè:
Stotal ≤ Sadm,Csec= const
Òðåáîâàíèÿ ê ðèñêàì ïî êàòåãîðèÿì:

7. Çàêëþ÷åíèå
Ïîäâîäÿ èòîã, ìîæíî ñäåëàòü âûâîä îá èíòåíñèâíîì ðàçâèòèè ðûíêà áàíêîâñêèõ êàðò, à

âìåñòå ñ íèì è ðîñòå îáúåìîâ ïîòåðü îò ïðîâåäåíèÿ ìîøåííè÷åñêèõ îïåðàöèé. Ìîøåííè÷åñòâî ñ
áàíêîâñêèìè êàðòàìè ìîæåò áûòü îòíåñåíî ê îïåðàöèîííîìó ðèñêó. Íåñìîòðÿ íà íàëè÷èå îñîçíàíèÿ
ïðîáëåìàòèêè ðèñêîâ â ðîññèéñêîé íîðìàòèâíîé áàçå, íåò îáùåïðèíÿòîé ðîññèéñêîé ìåòîäèêè
êîëè÷åñòâåííîé îöåíêè ðèñêà.

Îòëè÷èòåëüíîé îñîáåííîñòüþ îáåñïå÷åíèÿ áåçîïàñíîñòè ïëàòåæíîé ñèñòåìû áàíêîâñêèõ êàðò ñ
òî÷êè çðåíèÿ çàùèòû îò ìîøåííè÷åñòâà ÿâëÿåòñÿ ïðèíöèïèàëüíàÿ âîçìîæíîñòü êîëè÷åñòâåííîé îöåíêè
ðèñêîâ – ìîøåííè÷åñòâî âñåãäà ñâÿçàíî ñ íåñàíêöèîíèðîâàííûìè îïåðàöèÿìè ïî áàíêîâñêîìó ñ÷åòó ñ
èñïîëüçîâàíèåì áàíêîâñêîé êàðòû êàê èíñòðóìåíòà äîñòóïà ê íåìó.
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