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êîýôôèöèåíòû ïîâûøåíèÿ ñòîéêîñòè ñèñòåìû ðåçåðâíîãî êîïèðîâàíèÿ äàííûõ è ñèñòåìû çàùèùåííîé
ýëåêòðîííîé ïî÷òû ê êîìïðîìåòàöèè êëþ÷åé ïðè èñïîëüçîâàíèè áèîìåòðèè.

Ïîëó÷åííûå äàííûå ïîçâîëÿþò ñäåëàòü óòâåðæäåíèå î ïîâûøåíèè êðèïòîãðàôè÷åñêîé ñòîéêîñòè
ñèñòåì ê êîìïðîìåòàöèè çà ñ÷åò ââåäåíèÿ â ýòè ñèñòåìû êðèïòîãðàôè÷åñêèõ êëþ÷åé, ñ âíåäðåííîé â
íèõ áèîìåòðè÷åñêîé èíôîðìàöèåé ó÷àñòíèêîâ.
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Ïðåäñòàâëåíû ýôôåêòèâíûå ïðîòîêîëû äèñòàíöèîííîãî øèôðîâàíèÿ, âûïîëíåíèÿ ïðîâåðêè öåëîñòíîñòè
äàííûõ, ãåíåðàöèè è ïðîâåðêè ïîäïèñè. Ðàçðàáîòàíà ìîäåëü ÑÊÇÈ äëÿ äèñòàíöèîííîãî âûïîëíåíèÿ êðèïòîãðàôè÷åñêèõ
îïåðàöèé.

Â íàñòîÿùåå âðåìÿ íàèáîëåå óÿçâèìûì ìåñòîì â øèôðîâàíèè ÿâëÿåòñÿ íå ãåíåðàöèÿ êëþ÷åé èëè
èñïîëüçîâàíèå ôóíêöèé ãåíåðàöèè êëþ÷åé, à óïðàâëåíèå êëþ÷àìè, èñïîëüçóåìûìè â ïðîöåññå
øèôðîâàíèÿ. Îäíè è òå æå êëþ÷è èñïîëüçóþòñÿ äëÿ çàøèôðîâàíèÿ è ðàñøèôðîâàíèÿ äàííûõ, ïîýòîìó
èõ íóæíî íàäåæíî îõðàíÿòü, ÷òîáû çàùèòèòü äàííûå. Â òî æå âðåìÿ ïðèêëàäíûå ïðîãðàììû è
ïîëüçîâàòåëè äîëæíû èìåòü äîñòóï ê êëþ÷àì, ÷òîáû ðàñøèôðîâàòü äàííûå äëÿ íîðìàëüíîãî
èñïîëüçîâàíèÿ. Ýòà ïðîáëåìà ðåøàåòñÿ ïóòåì ôèçè÷åñêîãî ðàçäåëåíèÿ óñòðîéñòâà õðàíåíèÿ êëþ÷åé è
óñòðîéñòâà, âûïîëíÿþùåãî êðèïòîãðàôè÷åñêèå îïåðàöèè. Ïîÿâëÿåòñÿ ïîòðåáíîñòü â êðèïòîãðàôè÷åñêèõ
ïðîòîêîëàõ äëÿ äèñòàíöèîííîãî âûïîëíåíèÿ îïåðàöèé.

Ðåøåíèåì äàííîé ïðîáëåìû ÿâëÿåòñÿ ðàçðàáîòêà ñèñòåìû äèñòàíöèîííîãî âûïîëíåíèÿ
êðèïòîãðàôè÷åñêèõ îïåðàöèé, êîòîðàÿ âêëþ÷àåò â ñåáÿ ñëåäóþùèå ïðîòîêîëû:

1. Ïðîòîêîë äèñòàíöèîííîãî øèôðîâàíèÿ äàííûõ.
2. Ïðîòîêîë äèñòàíöèîííîãî âûïîëíåíèÿ ïðîâåðêè öåëîñòíîñòè äàííûõ.
3. Ïðîòîêîë ãåíåðàöèè è ïðîâåðêè ÝÖÏ.
Â êà÷åñòâå óñòðîéñòâà õðàíåíèÿ êëþ÷à óäîáíåå èñïîëüçîâàòü èíòåëëåêòóàëüíóþ êàðòó (ÈÊ),

êîòîðàÿ ÿâëÿåòñÿ âàæíûì ñòðîèòåëüíûì áëîêîì âî ìíîãèõ ñîâðåìåííûõ ïðèêëàäíûõ ïðîãðàììàõ (ÏÏ),
îáåñïå÷èâàþùèõ áåçîïàñíîñòü. Â ÷àñòíîñòè, âçëîìîçàùèùåííûé ìîäóëü, íèçêàÿ ñòîèìîñòü, ïðèñóùàÿ
ïîðòàòèâíîñòü è áåñêîíòàêòíîå ñîåäèíåíèå ñ òåðìèíàëîì äåëàþò ÈÊ îñîáåííî ïðèâëåêàòåëüíîé äëÿ
èñïîëüçîâàíèÿ åå â êà÷åñòâå õðàíèëèùà ñåêðåòíûõ êëþ÷åé, åñëè òåðìèíàë ÿâëÿåòñÿ íåçàùèùåííûì. Ñ
äðóãîé ñòîðîíû, ýòè æå ñâîéñòâà îãðàíè÷èâàþò èñïîëüçîâàíèå ÈÊ. Áåñêîíòàêòíîå ñîåäèíåíèå ñ
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òåðìèíàëîì è íèçêàÿ ñòîèìîñòü ÈÊ îçíà÷àþò, ÷òî êàðòà íå ìîæåò îáðàáàòûâàòü äàííûå ñ òàêîé æå
ïðîèçâîäèòåëüíîñòüþ, êàê è òåðìèíàë.

Äëÿ íåêîòîðûõ ÏÏ, â êîòîðûõ ïðèìåíÿþòñÿ ïðîòîêîëû àóòåíòèôèêàöèè ïîëüçîâàòåëÿ ïóò¸ì
ïðîâåðêè ïðàâèëüíîñòè åãî ðåàêöèè íà íåïðåäñêàçóåìûé çàïðîñ ñèñòåìû, è öèôðîâûå ïîäïèñè õýø-
êîäîâ ñîîáùåíèé, íèçêàÿ ïðîèçâîäèòåëüíîñòü ÈÊ íåïðèåìëåìà; ñåêðåòíûé êëþ÷, êîòîðûé õðàíèòñÿ
íà ÈÊ, èñïîëüçóåòñÿ äîñòàòî÷íî ðåäêî è òðåáîâàíèÿ ïî ñêîðîñòè ìèíèìàëüíû. Îäíàêî â äðóãèõ ÏÏ,
âêëþ÷àþùèõ ôàéëîâîå øèôðîâàíèå, çàøèôðîâàííûé òðàôèê, ìóëüòèìåäèà è âèäåî, ñ ïîìîùüþ
ñåêðåòíîãî êëþ÷à ÈÊ çàøèôðîâûâàåòñÿ è ðàñøèôðîâûâàåòñÿ ãîðàçäî áîëüøèé îáúåì òðàôèêà. Â äàííîì
ñëó÷àå ïðîèçâîäèòåëüíîñòè ÈÊ ìîæåò íå õâàòèòü, òàê êàê îíà çàâèñèò îò ñêîðîñòè ñèñòåìû, îãðàíè÷åííîé
çàäåðæêàìè è ïðîèçâîäèòåëüíîñòüþ èíòåðôåéñà êàðòû, à òàêæå âû÷èñëèòåëüíîé âîçìîæíîñòüþ êàðòû.

Ïîýòîìó íåîáõîäèìî ïåðåíîñèòü ÷àñòü ðàáîòû ñ ìåäëåííîé è âû÷èñëèòåëüíî îãðàíè÷åííîé ÈÊ íà
áîëåå áûñòðûé è ìîùíûé òåðìèíàë. Ïðèõîäèòñÿ èäòè íà êîìïðîìèññ ìåæäó áåçîïàñíîñòüþ, áûñòðîäåéñòâèåì
è öåíîé. Â îäíîì ñëó÷àå ìîæíî ñîçäàòü ÈÊ è èíòåðôåéñ òàêèì îáðàçîì, ÷òîáû åå áûñòðîäåéñòâèå
ñîîòâåòñòâîâàëî áûñòðîäåéñòâèþ ïðîöåññîðà, ðàñïîëîæåííîãî íà òåðìèíàëå. Íî ýòî íå âñåãäà òåõíîëîãè÷åñêè
âûïîëíèìî è ìîæåò çàìåòíî óâåëè÷èòü ñòîèìîñòü âñåé ñèñòåìû. Â äðóãîì ñëó÷àå ìîæíî èñïîëüçîâàòü êàðòó
òîëüêî äëÿ õðàíåíèÿ êëþ÷à, à âûïîëíÿòü âñå êðèïòîãðàôè÷åñêèå îïåðàöèè íà òåðìèíàëå çà ñ÷åò êîïèðîâàíèÿ
êëþ÷à â ïðîöåññîð òåðìèíàëà. Ïðåäîñòàâëåíèå êëþ÷à âëå÷åò çà ñîáîé èçìåíåíèå â ìîäåëè áåçîïàñíîñòè ÈÊ,
òàê êàê ïðîöåññîð òåðìèíàëà äîëæåí áûòü íàäåæíûì, ÷òîáû çàùèòèòü êëþ÷.

Äëÿ ÏÏ, â êîòîðûõ òðåáóåòñÿ âûñîêàÿ ïðîèçâîäèòåëüíîñòü äëÿ øèôðîâàíèÿ áîëüøîãî îáúåìà
äàííûõ ñ èñïîëüçîâàíèåì ÈÊ, îñíîâàííûõ íà óïðàâëåíèè êëþ÷àìè, íåîáõîäèìî èñïîëüçîâàòü ñõåìó,
êîòîðàÿ ïåðåíîñèò âñþ ðàáîòó íà ïðîöåññîð òåðìèíàëà, ïðè÷åì, íå óâåëè÷èâàÿ òðåáîâàíèÿ äîâåðèÿ ê
òåðìèíàëó. Ðàáîòû M. J. Beller, L. Chang è Y. Yacobi [1] â îáëàñòè àñèììåòðè÷íîé êðèïòîãðàôèè
ñîñðåäîòî÷åíû íà êðèïòîñèñòåìàõ ñ îòêðûòûì êëþ÷îì, â êîòîðûõ ÷àñòè, òðåáóþùèå âû÷èñëåíèé, ìîãóò
áûòü ïåðåíåñåíû èç îäíîé îáùåé ÷àñòè â äðóãóþ íåçàâèñèìóþ ÷àñòü, íî ýòî íå ðåøàåò äàííóþ çàäà÷ó.
Äðóãàÿ ðàáîòà D. Beaver è J. Feigenbaum [2] êàñàåòñÿ ñêðûòûõ îáúåêòîâ êîíêðåòíûõ òèïîâ
ðàñïðåäåëåííûõ âû÷èñëåíèé è íå ìîæåò áûòü èñïîëüçîâàíà äëÿ øèôðîâàíèÿ ñ ïîìîùüþ áëî÷íûõ øèôðîâ.
Â ðàáîòå Matt Blaze [3] ïðåäëîæåí ïðîñòîé ïðîòîêîë RKEP (Remotely Keyed Encryption Protocol),
â êîòîðîì èñïîëüçóåòñÿ êðèïòîñèñòåìà ñ ñåêðåòíûì êëþ÷îì, ãäå ìåäëåííî, íî áåçîïàñíî ïðîèñõîäèò
ïåðåíîñ áîëüøåé ÷àñòè ðàáîòû èç ÈÊ â íåçàùèùåííûé, íî áûñòðûé ïðîöåññîð òåðìèíàëà. Äàííûé
ïðîòîêîë ïîçâîëÿåò çíà÷èòåëüíî óâåëè÷èòü ñêîðîñòü øèôðîâàíèÿ èíôîðìàöèè ïî ñðàâíåíèþ ñ îáû÷íûì
ìåòîäîì, êîãäà âñÿ øèôðóåìàÿ èíôîðìàöèÿ ïðîõîäèò ÷åðåç ÈÊ.

Áîëüøèíñòâî ðàáîò â íàïðàâëåíèè ïðîâåðêè öåëîñòíîñòè äàííûõ, õðàíÿùèõñÿ â ïàìÿòè, îñíîâàíû
íà èñïîëüçîâàíèè äåðåâà Merkle [4], êîòîðîå èçíà÷àëüíî áûëî ïðåäëîæåíî êàê ñïîñîá ïîäòâåðæäåíèÿ
ïîäëèííîñòè äàííûõ ìåæäó îáúåêòàìè, íå ÿâëÿþùèìèñÿ äîâåðåííûìè, ñ èñïîëüçîâàíèåì ìèíèìàëüíîãî
îáúåìà ïàìÿòè. Blum è äð. [5] âïåðâûå ïðåäëîæèëè èñïîëüçîâàòü õýø-äåðåâüÿ äëÿ ïðîâåðêè ïîäëèííîñòè
äàííûõ, õðàíèìûõ â íå ÿâëÿþùåéñÿ äîâåðåííîé ïàìÿòè áîëüøîãî îáúåìà, à òàêæå ïðåäñòàâèëè
òåîðåòè÷åñêèå äîêàçàòåëüñòâà áåçîïàñíîñòè. Âïîñëåäñòâèè îñíîâàííûé íà èñïîëüçîâàíèè õýø-äåðåâà
ìåòîä ïðîâåðêè öåëîñòíîñòè äàííûõ ïàìÿòè áûë èñïîëüçîâàí íåñêîëüêèìè ñïîñîáàìè:

· äëÿ ïîñòðîåíèÿ íàäåæíûõ áàç äàííûõ [6], èñïîëüçóþùèõ íåçàùèùåííóþ ïàìÿòü;
· äëÿ óïðàâëåíèÿ ïîñòîÿííûì ñîñòîÿíèåì â öèôðîâûõ ñèñòåìàõ óïðàâëåíèÿ ïðàâàìè [7];
· äëÿ ïðîâåðêè ñòðóêòóð äàííûõ, òàêèõ êàê ñòåêè è î÷åðåäè, õðàíèìûõ â íå ÿâëÿþùåéñÿ

äîâåðåííîé ïàìÿòè â ñèñòåìàõ ñ îãðàíè÷åííîé ïàìÿòüþ, òàêèõ êàê ÈÊ [8];
· äëÿ ïîäòâåðæäåíèÿ âûïîëíåíèÿ ïðîãðàìì äîâåðåííûì ïðîöåññîðîì [9].
Õîòÿ îáúåì çàùèùåííîé ïàìÿòè ïðè èñïîëüçîâàíèè ñõåì, îñíîâàííûõ íà õýø-äåðåâå, ìàë (Î(1)),

òàê êàê òîëüêî õýø-êîä êîðíÿ õðàíèòñÿ â çàùèùåííîé ïàìÿòè), ÷èñëî çàïðîñîâ ê íåçàùèùåííîé ïàìÿòè
äëÿ ïðîâåðêè öåëîñòíîñòè äàííûõ ñîñòàâëÿåò Î(log m N), ãäå m – ÷èñëî äî÷åðíèõ óçëîâ äëÿ êàæäîãî
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óçëà, à N – ÷èñëî ëèñòüåâ õýø-äåðåâà (à òàêæå ÷èñëî áëîêîâ â ïàìÿòè, åñëè íà îäèí ëèñò ïðèõîäèòñÿ
îäèí áëîê). Øèðîêîå èñïîëüçîâàíèå õýø-äåðåâüåâ âûçâàëî èññëåäîâàíèå, íàöåëåííîå íà ñìÿã÷åíèå
íåäîñòàòêîâ ðàáîòû ñõåì ïðîâåðêè öåëîñòíîñòè äàííûõ ïàìÿòè, îñíîâàííûõ íà èñïîëüçîâàíèè õýø-
äåðåâüåâ. Gassend è äð. [10] ïðåäëîæèëè àðõèòåêòóðíûå èçìåíåíèÿ êýø-ïàìÿòè ñ öåëüþ ñîêðàùåíèÿ
âðåìåííûõ çàòðàò ìåòîäîâ ïðîâåðêè öåëîñòíîñòè, îñíîâàííûõ íà èñïîëüçîâàíèè äåðåâüåâ. Williams è
Sirer [11] èñïîëüçóþò àíàëèòè÷åñêîå ìîäåëèðîâàíèå, ÷òîáû îïðåäåëèòü ðàçìåð ëèñòà äåðåâà, òî åñòü,
÷èñëî áëîêîâ ïàìÿòè â ëèñòå, êîòîðîå ïðèâåäåò ê îïòèìàëüíîé ðàáîòå. Îáå ðàáîòû [10, 11] óëó÷øàþò
ïðîèçâîäèòåëüíîñòü ñ ïîìîùüþ âîçäåéñòâèÿ íà íåêèå ïàðàìåòðû, âëèÿþùèå íà ðàáîòó, è íå ïðåäëàãàþò
íèêàêèõ êîíöåïòóàëüíûõ èçìåíåíèé.

Ìåòîä ïðîâåðêè öåëîñòíîñòè äàííûõ ñ èñïîëüçîâàíèåì çàïðîñîâ ê íåçàùèùåííîé ïàìÿòè [12]
óìåíüøàåò êîëè÷åñòâî çàïðîñîâ ê íåçàùèùåííîé ïàìÿòè ïî ñðàâíåíèþ ñ ñóùåñòâóþùèìè ìåòîäàìè, ïðåäëàãàÿ
êîíöåïòóàëüíîå ïðîäâèæåíèå, îñíîâàííîå íà ÷èñëåííî-òåîðåòè÷åñêîì ïîäõîäå. Êðîìå òîãî, åìêîñòíûå çàòðàòû
äëÿ ðåàëèçàöèè óìåíüøåíèÿ êîëè÷åñòâà çàïðîñîâ ê íåçàùèùåííîé ïàìÿòè äîñòàòî÷íî ìàëû.

Àòàêè íà ñèñòåìó âîçíèêàþò, êàê ïðàâèëî, èç-çà ðàñêðûòèÿ ñåêðåòíûõ êëþ÷åé, ÷òî ïðèâîäèò ê ïîëíîé
ïîòåðå áåçîïàñíîñòè. Ýòà ïðîáëåìà ïðåäñòàâëÿåò ñîáîé áîëüøóþ óãðîçó: íà ïðàêòèêå äëÿ çëîóìûøëåííèêà
ëåã÷å ïîëó÷èòü ñåêðåòíûå êëþ÷è îò íàèâíîãî ñîòðóäíèêà, ÷åì èñïîëüçîâàòü âû÷èñëèòåëüíûå âîçìîæíîñòè
äëÿ âçëîìà ñèñòåìû. Â íàñòîÿùåå âðåìÿ óãðîçà óâåëè÷èâàåòñÿ èç-çà òîãî, ÷òî ëþäè èñïîëüçóþò ìîáèëüíûå
óñòðîéñòâà, êîòîðûå èìåþò óäàëåííûé äîñòóï èç îòêðûòûõ èëè ÷óæèõ äîìåíîâ.

Äëÿ ðåøåíèÿ ýòîé ïðîáëåìû ñóùåñòâóþò äâà êëàññà ìåòîäîâ [13]. Â ïåðâîì ñëó÷àå ïîïûòêà
ïîëíîñòüþ ïðåäîòâðàòèòü ðàçãëàøåíèå êëþ÷à. Õîòÿ ýòî è ÿâëÿåòñÿ âàæíîé çàäà÷åé, íî ýòî íå âñåãäà
ïðàêòè÷íî. Íàïðèìåð, êîãäà èñïîëüçóþò ïîðòàòèâíûå óñòðîéñòâà äëÿ âûïîëíåíèÿ êðèïòîãðàôè÷åñêèõ
îïåðàöèé (íàïðèìåð, øèôðîâàíèå ñ èñïîëüçîâàíèåì ìîáèëüíîãî òåëåôîíà), ìîæíî îæèäàòü, ÷òî
óñòðîéñòâî ìîæåò áûòü ñàìî ôèçè÷åñêè ñêîìïðîìåòèðîâàíî êàêèì-íèáóäü ñïîñîáîì (ïîòåðÿíî èëè
óêðàäåíî), â ýòîì ñëó÷àå ðàçãëàøåíèå êëþ÷à íåèçáåæíî. Áîëåå òîãî, ÷òîáû ïîëíîñòüþ èçáåæàòü
ðàçãëàøåíèÿ êëþ÷à – äàæå åñëè ýòî íå ìîáèëüíûå óñòðîéñòâà – îáû÷íî òðåáóåòñÿ îïðåäåëåííàÿ
ñòåïåíü ôèçè÷åñêîé çàùèòû, êîòîðàÿ ìîæåò áûòü êàê äîðîãîé, òàê è íåóäîáíîé. Âòîðîé ïîäõîä
ïðåäïîëàãàåò, ÷òî ðàçãëàøåíèå êëþ÷à êîãäà-íèáóäü ïðîèçîéäåò è ïûòàåòñÿ ìèíèìèçèðîâàòü óùåðá, â
ñëó÷àå ïîïàäàíèÿ êëþ÷åé ê çëîóìûøëåííèêó. Ê äàííîìó êëàññó îòíîñÿòñÿ: ðàçäåëåíèå ñåêðåòà, ïîðîãîâàÿ
êðèïòîãðàôèÿ, äåéñòâåííàÿ êðèïòîãðàôèÿ, êðèïòîãðàôèÿ, ñâÿçàííàÿ ñ çàùèòîé îò ðàçãëàøåíèÿ êëþ÷à,
è ïîäïèñü ñ îïåðåæàþùåé áåçîïàñíîñòüþ.

Èç âûøå ðàññìîòðåííîãî äëÿ óäàëåííîãî çàøèôðîâàíèÿ è ðàñøèôðîâàíèÿ äàííûõ áóäåò
èñïîëüçîâàòüñÿ ïðîòîêîë RKEP, ïîñêîëüêó òîëüêî îí ïîçâîëÿåò çíà÷èòåëüíî óâåëè÷èòü ñêîðîñòü
øèôðîâàíèÿ èíôîðìàöèè ïî ñðàâíåíèþ ñ îáû÷íûìè ìåòîäàìè, êîãäà âñÿ øèôðóåìàÿ èíôîðìàöèÿ ïðîõîäèò
÷åðåç ÈÊ [14]. Ñ òî÷êè çðåíèÿ îñóùåñòâëåíèÿ ïðîâåðêè öåëîñòíîñòè äàííûõ îïðåäåëåííî ïðèîðèòåò
èìååò ìåòîäèêà ïðîâåðêè öåëîñòíîñòè äàííûõ ñ èñïîëüçîâàíèåì çàïðîñîâ ê íåçàùèùåííîé ïàìÿòè [12],
òàê êàê îíà çíà÷èòåëüíî óìåíüøàåò êîììóíèêàöèîííóþ ñëîæíîñòü ïðîâåðêè, íå âûçûâàÿ
ñîîòâåòñòâóþùåãî óâåëè÷åíèÿ åìêîñòíîé ñëîæíîñòè.

Äëÿ ïðîòîêîëà RKEP [3] ó÷àñòíèêàìè ÿâëÿþòñÿ òåðìèíàë è ÈÊ. Òåðìèíàëó íåîáõîäèìî
çàøèôðîâàòü è ðàñøèôðîâàòü áîëüøèå áëîêè ñåêðåòíûì êëþ÷îì, êîòîðûé õðàíèòñÿ íà ÈÊ. Íåñìîòðÿ íà
òî, ÷òî òåðìèíàëó ïî îïðåäåëåíèþ äîâåðåíî îáðàáàòûâàòü îòêðûòûé òåêñò, êîòîðûì îí âëàäååò, åìó íå
èçâåñòåí ñåêðåòíûé êëþ÷. ÈÊ èçâåñòåí êëþ÷ K, íî êàðòà îãðàíè÷åíà âû÷èñëèòåëüíî è ïî
ïðîèçâîäèòåëüíîñòè è íå ìîæåò îáðàáàòûâàòü öåëûå áëîêè çà òî âðåìÿ, êîòîðîå íåîáõîäèìî òåðìèíàëó.
Ïðîòîêîë RKEP ïîçâîëÿåò òåðìèíàëó âûïîëíÿòü îäíî âçàèìîäåéñòâèå ñ ÈÊ, íå òðåáóþùåå âûñîêîé
ïðîèçâîäèòåëüíîñòè ôèêñèðîâàííîãî ðàçìåðà, ÷òîáû òåðìèíàëó ïîëó÷èòü äîñòàòî÷íî èíôîðìàöèè äëÿ
çàøèôðîâàíèÿ è ðàñøèôðîâàíèÿ áëîêà ïðîèçâîëüíîé äëèíû. Òåì íå ìåíåå, òåðìèíàë íå ìîæåò çàøèôðîâàòü
è ðàñøèôðîâàòü äðóãèå áëîêè áåç îïåðàòèâíîãî äîñòóïà ê ÈÊ, äàæå èìåÿ ïðåäûäóùèé äîñòóï ê êàðòå.
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RKEP òðåáóåò, ÷òîáû òåðìèíàë è ÈÊ ðàçäåëÿëè àëãîðèòì áëî÷íîãî øèôðà, íàïðèìåð, DES,
êîòîðûé îïåðèðóåò ñ n-áèòîâûìè øèôðáëîêàìè è øèôðóåòñÿ k-áèòîâûì êëþ÷îì, à, èìåííî, íåò
òðåáîâàíèÿ, ãäå òåðìèíàë è ÈÊ âûïîëíÿþò îäíó è òó æå øèôð-ôóíêöèþ; òåì íå ìåíåå, åñëè
èñïîëüçóþòñÿ äâà øèôðà, áåçîïàñíîñòü ñèñòåìû îãðàíè÷åíà ñëàáåéøèì øèôðîì. Ìåæäó òåðìèíàëîì è
êàðòîé äîëæåí áûòü áåçîïàñíûé (ñåêðåòíûé) êàíàë. Òåðìèíàë îïåðèðóåò ñ áîëüøèìè áëîêàìè îòêðûòîãî
òåêñòà (Ð) è øèôðòåêñòà (Ñ).

Ðàáîòà ïðîòîêîëà RKEP ñîñòîèò â ñëåäóþùåì. Òåðìèíàë â öèêëå âû÷èñëÿåò èç áëîêîâ
îòêðûòîãî òåêñòà Pi áëîêè «ïðîìåæóòî÷íîãî» øèôðòåêñòà Ii, ïîñëå ÷åãî ïîñûëàåò I1 ÈÊ. Îíà âû÷èñëÿåò
äëÿ íåãî øèôðòåêñò C1 è êëþ÷ øèôðîâàíèÿ KP, çàòåì ïåðåäàåò èõ òåðìèíàëó. Òåðìèíàë â öèêëå
âû÷èñëÿåò âñå îñòàëüíûå áëîêè øèôðòåêñòà C2, … , Cn íà êëþ÷å KP â ðåæèìå ñöåïëåíèÿ áëîêîâ.
Ðàñøèôðîâàíèå âûïîëíÿåòñÿ ïîõîæèì îáðàçîì: òåðìèíàë ïåðåñûëàåò êàðòå áëîê øèôðòåêñòà C1, ÈÊ
âû÷èñëÿåò äëÿ íåãî «ïðîìåæóòî÷íûé» áëîê îòêðûòîãî òåêñòà I1 è êëþ÷ ðàøèôðîâàíèÿ KP, òåðìèíàë,
ïîëó÷èâ ýòî ñîîáùåíèå, ðàñøèôðîâûâàåò âñå îñòàëüíûå áëîêè øèôðòåêñòà.

Ïðîâåðêà öåëîñòíîñòè äàííûõ ïàìÿòè îòíîñèòñÿ ê ïðîöåññó îïðåäåëåíèÿ ëþáîãî ÍÑÄ ê äàííûì,
õðàíÿùèìñÿ âî âíåøíåé ïàìÿòè. Ýòà ïðîâåðêà ÿâëÿåòñÿ âàæíîé ÷àñòüþ áåçîïàñíîé è íàäåæíîé àðõèòåêòóðû
îáðàáîòêè äàííûõ. Áîëüøèíñòâî ïðåäëàãàåìûõ àðõèòåêòóð äëÿ áåçîïàñíîé è íàäåæíîé îáðàáîòêè äàííûõ
âêëþ÷àþò çàùèùåííûé îò ïîñòîðîííåãî âìåøàòåëüñòâà ïðîöåññîð ñ êýø-ïàìÿòüþ äëÿ õðàíåíèÿ
êðèïòîãðàôè÷åñêèõ êëþ÷åé, âûñîêî÷óâñòâèòåëüíîãî êîäà è äàííûõ (íàïðèìåð, áåçîïàñíîå ÿäðî), à òàêæå
ñïåöèàëèçèðîâàííîå êðèïòîãðàôè÷åñêîå àïïàðàòíîå îáåñïå÷åíèå äëÿ ïðîâåäåíèÿ ýôôåêòèâíûõ
êðèïòîãðàôè÷åñêèõ âû÷èñëåíèé. Îäíàêî êîä è äàííûå äîâåðåííûõ ÏÏ, êîòîðûå íå ìîãóò ïîìåñòèòüñÿ
â îãðàíè÷åííîé, íî çàùèùåííîé êýø-ïàìÿòè, ïåðåäàþòñÿ íà âíåøíþþ ïàìÿòü, êîòîðàÿ ðàñïîëîæåíà âíå
ïåðèìåòðà, çàùèùàåìîãî âçëîìîóñòîé÷èâîé îáîëî÷êîé ïðîöåññîðà. Òàêèì îáðàçîì, íåîáõîäèìà ñõåìà
ïðîâåðêè öåëîñòíîñòè äàííûõ ïàìÿòè, êîòîðàÿ ìîæåò îáíàðóæèòü ÍÑÄ ê äàííûì â ïåðèîä âðåìåíè
ìåæäó çàïèñüþ äàííûõ âî âíåøíþþ ïàìÿòü è èõ ÷òåíèåì èç íå¸ çàùèùåííûì ïðîöåññîðîì.

Ïðåäïîëàãàåòñÿ, ÷òî âíåøíÿÿ ïàìÿòü, ñîäåðæàùàÿ ïðîãðàììíûé êîä è äàííûå, íàõîäèòñÿ â
ïîëíîì ðàñïîðÿæåíèè ïðîòèâíèêà, êîòîðûé ìîæåò èçìåíÿòü çíà÷åíèÿ â ëþáîì ó÷àñòêå ïàìÿòè
ðàçëè÷íûìè ñïîñîáàìè. Ïðîâåðêà öåëîñòíîñòè äàííûõ ïàìÿòè ñîâåðøàåòñÿ ïðîãðàììîé, çàïóùåííîé íà
çàùèùåííîì ïðîöåññîðå, è îáåñïå÷èâàåò öåëîñòíîñòü êîäà è äàííûõ, çàïðàøèâàåìûõ ëþáîé ïðîãðàììîé,
ðàáîòàþùåé â íîðìàëüíîì ðåæèìå. Äëÿ òîãî ÷òîáû ïðîâåðèòü öåëîñòíîñòü çíà÷åíèé, ðàñïîëîæåííûõ
íà âíåøíåé ïàìÿòè è çàïðàøèâàåìûõ ïðîãðàììàìè, ïðîãðàììà ïðîâåðêè äåëàåò çàïðîñû ê âíåøíåé
ïàìÿòè äëÿ ïîëó÷åíèÿ äîïîëíèòåëüíûõ äàííûõ. Êîëè÷åñòâî òàêèõ çàïðîñîâ, ñäåëàííûõ ïðîãðàììîé
ïðîâåðêè, îïðåäåëÿåòñÿ êàê åå (ïðîâåðî÷íîé ïðîãðàììû) êîììóíèêàöèîííàÿ ñëîæíîñòü. Ïðîãðàììà
ïðîâåðêè èìååò ñîáñòâåííóþ âûäåëåííóþ êýø-ïàìÿòü, èñïîëüçóåìóþ äëÿ ïðîâåðêè öåëîñòíîñòè äàííûõ
íà íåçàùèùåííîé âíåøíåé ïàìÿòè. Ðàçìåð êýø-ïàìÿòè, èñïîëüçóåìîé ïðîãðàììîé ïðîâåðêè, íàçûâàåòñÿ
åìêîñòíîé ñëîæíîñòüþ. Äâà îñíîâíûõ òðåáîâàíèÿ ê ëþáîé ýôôåêòèâíîé ïðîãðàììå ïðîâåðêè
öåëîñòíîñòè äàííûõ ïàìÿòè çàêëþ÷àþòñÿ â ñëåäóþùåì:

· ïðîãðàììà äîëæíà îáíàðóæèâàòü ëþáîå íåñàíêöèîíèðîâàííîå èçìåíåíèå çíà÷åíèé, õðàíèìûõ
âî âíåøíåé ïàìÿòè;

· âàæíî, ÷òîáû ïðîâåðêà öåëîñòíîñòè êîäà è äàííûõ, çàïðàøèâàåìûõ èñïîëíÿåìîé ïðîãðàììîé,
íå çàíèìàëà ìíîãî âðåìåíè.

Äëÿ òîãî ÷òîáû ïðîãðàììà ïðîâåðêè öåëîñòíîñòè ðàáîòàëà ýôôåêòèâíî, êîììóíèêàöèîííàÿ
ñëîæíîñòü äîëæíà áûòü êàê ìîæíî ìåíüøå, ïîñêîëüêó ìíîæåñòâåííûé äîñòóï ê ïàìÿòè òðåáóåò áîëüøèõ
çàòðàò âðåìåíè. Îäíàêî óìåíüøåíèå êîììóíèêàöèîííîé ñëîæíîñòè ïðèâîäèò ê óâåëè÷åíèþ åìêîñòíîé
ñëîæíîñòè. Ýòîò ôàêò ìîæíî ôîðìàëüíî îïèñàòü ñëåäóþùèì îáðàçîì. Ïóñòü âíåøíÿÿ ïàìÿòü ñîñòîèò
èç n áëîêîâ, êîòîðûå îáúåäèíåíû â íàáîðû ïî m áëîêîâ, êðèïòîãðàôè÷åñêîå õýøèðîâàíèå ïðèìåíåíî
êî âñåì          íàáîðàì, è ðåçóëüòàòîì ÿâëÿþòñÿ       õýø-êîäîâ, êîòîðûå õðàíÿòñÿ â êýø-ïàìÿòè⎥⎥
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ïðîãðàììû ïðîâåðêè. Ïóñòü áëîê ïàìÿòè, ïðèíàäëåæàùèé i-ìó íàáîðó, ñ÷èòûâàåòñÿ ðàáî÷åé ïðîãðàììîé,
òîãäà äëÿ ïðîâåðêè öåëîñòíîñòè ïðî÷èòàííîãî áëîêà, äîëæíû áûòü ñ÷èòàíû îñòàâøèåñÿ (m-1) áëîêîâ
â i-ì íàáîðå, ÷òîáû ìîæíî áûëî âû÷èñëèòü õýø-êîä i-ãî íàáîðà. Âû÷èñëåííûé õýø-êîä ñðàâíèâàåòñÿ ñ
èñòèííûì õýø-êîäîì i-ãî íàáîðà, êîòîðûé áåçîïàñíî õðàíèòñÿ íà ïðîöåññîðå. Ýòî ñîâïàäåíèå îçíà÷àåò,
÷òî íàáîð (ñëåäîâàòåëüíî, è áëîê) íå áûë ïîääåëàí. Åìêîñòíàÿ ñëîæíîñòü â ýòîé ñõåìå ðàâíà                ,
à êîììóíèêàöèîííàÿ ñëîæíîñòü ñîñòàâëÿåò O(m). Îíè îáðàòíî ïðîïîðöèîíàëüíû äðóã äðóãó.
Îðèãèíàëüíûì ðåøåíèåì ñ åìêîñòíîé ñëîæíîñòüþ O(1) ÿâëÿåòñÿ äåðåâî Merkle [4] äëÿ ÏÏ, êîòîðûå
òðåáóþò ìèíèìàëüíûõ åìêîñòíûõ çàòðàò. Êîììóíèêàöèîííàÿ ñëîæíîñòü ñõåìû íà îñíîâå äåðåâà Merkle
                                 ìîæåò áûòü äîñòàòî÷íî çíà÷èìà äëÿ áîëüøèõ çíà÷åíèé n. Áîëåå òîãî, óìåíüøåíèå
m ñíèæàåò îäíî ñëàãàåìîå êîììóíèêàöèîííîé ñëîæíîñòè äåðåâà Merkle, íî óâåëè÷èâàåò äðóãîå. Òàêèì
îáðàçîì, ñóùåñòâóåò òàêîå óìåíüøåíèå m, ïîñëå ÷åãî ýòî ñòàíîâèòñÿ íåýôôåêòèâíûì. Îäíàêî â ñèëó
ñóùåñòâóþùèõ òåíäåíöèé ê óâåëè÷åíèþ ðàçðûâà ìåæäó ñêîðîñòÿìè ðàáîòû ïðîöåññîðà è ïàìÿòè, âûñîêàÿ
âû÷èñëèòåëüíàÿ ñëîæíîñòü ñõåìû ïðîâåðêè öåëîñòíîñòè ïàìÿòè ìîæåò çíà÷èòåëüíî óâåëè÷èòü çàäåðæêó
ìåæäó çàïðîñàìè ê ïàìÿòè. Áëàãîäàðÿ óâåëè÷åíèþ ïðîöåññîðíîé ïàìÿòè ìîæíî äîïóñòèòü ðàçëè÷íûå
âåëè÷èíû åìêîñòíîé ñëîæíîñòè. Îäíàêî î÷åíü æåëàòåëüíî, ÷òîáû êîììóíèêàöèîííàÿ ñëîæíîñòü
ïðîâåðêè öåëîñòíîñòè ïàìÿòè áûëà íèçêîé.

Äëÿ óìåíüøåíèÿ êîììóíèêàöèîííîé ñëîæíîñòè â ðàññìàòðèâàåìîé ìåòîäèêå èñïîëüçóåòñÿ
Êèòàéñêàÿ òåîðåìà îá îñòàòêàõ [15, 16].

Ñóùåñòâåííàÿ îñîáåííîñòü ïðåäëàãàåìîé ñõåìû ñîñòîèò â òîì, ÷òî êîììóíèêàöèîííàÿ ñëîæíîñòü
ÿâëÿåòñÿ íåçàâèñèìîé îò åìêîñòè ïàìÿòè n è ðàçìåðà íàáîðà m è çàâèñèò òîëüêî îò êîíñòàíòû k, êîòîðàÿ
â ñâîþ î÷åðåäü íå çàâèñèò îò n è m. Ïðè òàêîì ñîêðàùåíèè êîììóíèêàöèîííîé ñëîæíîñòè åìêîñòíàÿ
ñëîæíîñòü ñõåìû ñîñòàâëÿåò .

Ïðè îïðåäåëåíèè ñõåìû ÝÖÏ, ðàáîòà êîòîðîé áóäåò îñóùåñòâëÿòüñÿ â ñèñòåìå äèñòàíöèîííîãî
âûïîëíåíèÿ êðèïòîãðàôè÷åñêèõ îïåðàöèé, ìîæíî âûäåëèòü òðè ìîäåëè: ñõåìà ñ îïåðåæàþùåé
áåçîïàñíîñòüþ, ñõåìà ñ èçîëÿöèåé êëþ÷à [13] è ñõåìà, ñòîéêàÿ ê âòîðæåíèÿì [17], êîòîðûå íå îòíîñÿòñÿ
ê îáû÷íûì ñõåìàì ÝÖÏ, ãäå öèôðîâûå ïîäïèñè èìåþò ôóíäàìåíòàëüíîå îãðàíè÷åíèå: åñëè ñåêðåòíûé
êëþ÷ ïîäïèñûâàþùåãî ñêîìïðîìåòèðîâàí, òî âñå äîêóìåíòû, ïîäïèñàííûå èì â ïðîøëîì èëè òå, êîòîðûå
åùå áóäóò ïîäïèñàíû, ñòàíîâÿòñÿ ñîìíèòåëüíûìè.

Ïîäõîä, èñïîëüçóåìûé ïðè ñîçäàíèè îïåðåæàþùåé áåçîïàñíîñòè, èçìåíÿåò ïåðèîäè÷íîñòü
ñåêðåòíîãî êëþ÷à è òðåáóåò îò ïîäïèñûâàþùåãî äîëæíûì îáðàçîì óäàëÿòü ñòàðûå ñåêðåòíûå êëþ÷è.
Òàêèì îáðàçîì, âðåìÿ èñïîëüçîâàíèÿ îòêðûòîãî êëþ÷à ðàçáèâàåòñÿ íà ïåðèîäû, â êîíöå êàæäîãî ïåðèîäà
ãåíåðèðóåòñÿ íîâûé ñåêðåòíûé êëþ÷, à ñòàðûé íàäåæíî óäàëÿåòñÿ. Íîìåð ïåðèîäà âðåìåíè, êîãäà
äîêóìåíò áûë ïîäïèñàí, âõîäèò â ñîñòàâ ïîäïèñè è ÿâëÿåòñÿ âõîäíûì ïàðàìåòðîì äëÿ àëãîðèòìà ïðîâåðêè
ïîäïèñè. Ïîäïèñè ñ íåêîððåêòíûì ïåðèîäîì âðåìåíè ÿâëÿþòñÿ íåâåðíûìè.

Öåëü ñõåì ÝÖÏ ñ îïåðåæàþùåé áåçîïàñíîñòüþ – ñäåëàòü âûãîäíûì ÷àñòóþ ñìåíó ñåêðåòíîãî
êëþ÷à áåç ñîîòâåòñòâóþùåé çàìåíû îòêðûòîãî êëþ÷à.

Ñõåìà ñ èçîëÿöèåé êëþ÷à çàêëþ÷àåòñÿ â ñëåäóþùåì [13]: ïîëüçîâàòåëü íà÷èíàåò ñ ðåãèñòðàöèè
åäèíñòâåííîãî îòêðûòîãî êëþ÷à PK. Ñåêðåòíûé ìàñòåð-êëþ÷ SK* õðàíèòñÿ íà óñòðîéñòâå, êîòîðîå
ôèçè÷åñêè çàùèùåíî è ÿâëÿåòñÿ ñòîéêèì ê êîìïðîìåòàöèè. Âñå îïåðàöèè ðàñøèôðîâàíèÿ, òåì íå ìåíåå,
âûïîëíÿþòñÿ íà íåçàùèùåííîì óñòðîéñòâå, äëÿ êîòîðîãî ðàçãëàøåíèå êëþ÷à áóäåò ÿâëÿòüñÿ ïðîáëåìîé.
Âðåìÿ æèçíè ïðîòîêîëà ðàçäåëåíî íà ïåðèîäû 1,…, N (äëÿ ïðîñòîòû ïåðèîäàìè âðåìåíè ÿâëÿþòñÿ
îòðåçêè ðàâíîé äëèíû, íàïðèìåð, îäèí äåíü). Ê íà÷àëó êàæäîãî ïåðèîäà ïîëüçîâàòåëü âçàèìîäåéñòâóåò
ñ çàùèùåííûì óñòðîéñòâîì äëÿ òîãî, ÷òîáû ïîëó÷èòü âðåìåííûé ñåêðåòíûé êëþ÷, êîòîðûé áóäåò
èñïîëüçîâàí ïðè ðàñøèôðîâàíèè ñîîáùåíèé, îòïðàâëåííûé â òå÷åíèå ýòîãî ïåðèîäà; ïóñòü SKi –
âðåìåííûé êëþ÷ äëÿ ïåðèîäà i. Ñ äðóãîé ñòîðîíû, îòêðûòûé êëþ÷ PK èñïîëüçóåòñÿ äëÿ çàøèôðîâàíèÿ
ñîîáùåíèé è ÿâëÿåòñÿ íåèçìåííûì äëÿ âñåõ ïåðèîäîâ; âìåñòî ýòîãî, øèôðòåêñòàì ñòàâèòñÿ ìåòêà òîãî
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ïåðèîäà âðåìåíè, â òå÷åíèå êîòîðîãî îíè áûëè çàøèôðîâàíû. Äðóãèìè ñëîâàìè, ðåçóëüòàòîì
çàøèôðîâàíèÿ ñîîáùåíèÿ M â ïåðèîä i ÿâëÿåòñÿ øèôðòåêñò <i, C>.

Íåçàùèùåííîå óñòðîéñòâî, êîòîðîå âûïîëíÿåò ðàñøèôðîâàíèå äàííûõ, óÿçâèìî ê ðàçãëàøåíèþ
ïîâòîðíîãî êëþ÷à, ò. å. ÷åðåç t < N ïåðèîäîâ ìîæåò áûòü ñêîìïðîìåòèðîâàí êëþ÷ (ãäå t – ïàðàìåòð).
Çàäà÷à ñõåìû ñîñòîèò â òîì, ÷òîáû ìèíèìèçèðîâàòü âëèÿíèå òàêèõ êîìïðîìåòàöèé. Êîãäà êëþ÷ SKi
ðàçãëàøåí, çëîóìûøëåííèê ñìîæåò ðàñøèôðîâàòü âñå ñîîáùåíèÿ, îòïðàâëåííûå â òå÷åíèå ïåðèîäà
âðåìåíè i. Ïðåäïîëàãàåòñÿ, ÷òî çëîóìûøëåííèê ñìîæåò ýòî ñäåëàòü. Íî ïðè ýòîì çëîóìûøëåííèê íå
ñìîæåò ïîëó÷èòü èíôîðìàöèþ îáî âñåõ îñòàëüíûõ ñîîáùåíèÿõ, îòïðàâëåííûõ â ëþáîé äðóãîé ïåðèîä
âðåìåíè, ÷åì â òîò, â êîòîðûé ïðîèçîøëà êîìïðîìåòàöèÿ. Ýòî è åñòü ñàìûé âûñîêèé óðîâåíü
áåçîïàñíîñòè, êîòîðûé ìîæíî îæèäàòü îò òàêîé ìîäåëè. Ñõåìó, óäîâëåòâîðÿþùóþ âûøå îïèñàííûì
óñëîâèÿì, íàçûâàåòñÿ ñõåìîé ñ èçîëÿöèåé (t,N)-êëþ÷à.

Åñëè ôèçè÷åñêè áåçîïàñíîå óñòðîéñòâî ÿâëÿåòñÿ ïîëíîñòüþ çàùèùåííûì, òî ýòî óñòðîéñòâî
ñàìî ãåíåðèðóåò (PK,SK*), õðàíèò êëþ÷ SK* è ïóáëèêóåò êëþ÷ PK. Êîãäà ïîëüçîâàòåëü çàïðàøèâàåò
êëþ÷ äëÿ ïåðèîäà i, óñòðîéñòâî ìîæåò âû÷èñëèòü SKi è îòïðàâèòü åãî ïîëüçîâàòåëþ. Áîëåå ñëîæíûå
ìåòîäû íóæíû, êîãäà ôèçè÷åñêè áåçîïàñíîå óñòðîéñòâî íå ÿâëÿåòñÿ äîâåðåííûì ïî îòíîøåíèþ ê
ïîëüçîâàòåëþ. Â ýòîì ñëó÷àå èñïîëüçóåòñÿ áîëåå ñëîæíûé àëãîðèòì: ïîëüçîâàòåëü ìîæåò ñàì
ãåíåðèðîâàòü (PK,SK), ïóáëèêîâàòü êëþ÷ PK, è ñîçäàâàòü êëþ÷è SK* , SK0. Ïîñëå ýòîãî ïîëüçîâàòåëü
îòïðàâëÿåò SK* íà óñòðîéñòâî è ó ñåáÿ õðàíèò SK0. Êîãäà ïîëüçîâàòåëü çàïðàøèâàåò êëþ÷ äëÿ ïåðèîäà
i, óñòðîéñòâî îòïðàâëÿåò åìó ÷àñòè÷íûé êëþ÷ . Èñïîëüçóÿ êëþ÷è SKi-1 è , ïîëüçîâàòåëü âû÷èñëÿåò
êëþ÷ ïåðèîäà SKi. Â ýòîì ñïîñîáå áåçîïàñíîñòü ïîëüçîâàòåëÿ ãàðàíòèðóåòñÿ â òå÷åíèå âñåõ ïåðèîäîâ
âðåìåíè, êàñàþùèõñÿ ñàìîãî óñòðîéñòâà, ïîñêîëüêó çíàíèÿ òîëüêî îäíîãî êëþ÷à SK* íåäîñòàòî÷íî,
÷òîáû ïîëó÷èòü ëþáîé èç êëþ÷åé ïåðèîäîâ SKi. Ñ÷èòàåòñÿ, ÷òî ýòà ãàðàíòèÿ âûñîêîé áåçîïàñíîñòè
ÿâëÿåòñÿ ãëàâíîé â òîì ñëó÷àå, êîãäà åäèíñòâåííîå óñòðîéñòâî îáñëóæèâàåò ìíîãî ðàçëè÷íûõ
ïîëüçîâàòåëåé, îáåñïå÷èâàÿ çàùèòó èõ êëþ÷åé ïðîòèâ ðàçãëàøåíèÿ. Â ýòîì àëãîðèòìå ïîëüçîâàòåëè
ìîãóò äîâåðÿòü äàííîìó óñòðîéñòâó ïðè îáíîâëåíèè ñâîèõ êëþ÷åé, íî ïðè ýòîì ìîãóò íå æåëàòü,
÷òîáû óñòðîéñòâî èìåëî ñïîñîáíîñòü ÷èòàòü èõ çàøèôðîâàííûé òðàôèê. Ïîýòîìó íåò ïðè÷èíû, ïî
êîòîðîé óñòðîéñòâî äîëæíî áûëî áû èìåòü ïîëíîå çíàíèå ñâîèõ êëþ÷åé ïåðèîäîâ. Óñòðîéñòâà
ñèíõðîíèçèðóþòñÿ â îäèí è òîò æå ïåðèîä âðåìåíè òàê, ÷òî òîëüêî îäèí ñåêðåòíûé êëþ÷ çà ïåðèîä
âûäàåòñÿ ôèçè÷åñêè áåçîïàñíûì óñòðîéñòâîì. Îíè óïðàâëÿþò àóòåíòèôèêàöèîííûì âçàèìîäåéñòâèåì,
êîòîðîå ëåæèò â îñíîâå äàííîãî ïðîòîêîëà.

Ñõåìà ÝÖÏ, ñòîéêàÿ ê âòîðæåíèÿì [17], îáúåäèíÿåò â ñåáå ëó÷øèå ÷åðòû òðåõ ïîäõîäîâ:
îïåðåæàþùàÿ áåçîïàñíîñòü, ïîðîãîâàÿ áåçîïàñíîñòü è áåçîïàñíîñòü ñ èçîëÿöèåé êëþ÷à. À èìåííî, ïðè
âûïîëíåíèè ýôôåêòèâíûõ âû÷èñëåíèé ÝÖÏ ñõåìà, ñòîéêàÿ ê âòîðæåíèÿì, îáåñïå÷èâàåò:

· áåçîïàñíîñòü ïðîøëîãî è áóäóùåãî ïåðèîäîâ âðåìåíè â ñëó÷àå, êîãäà è ïîäïèñûâàþùàÿ, è
ïðîâåðÿþùàÿ ñòîðîíû ñêîìïðîìåòèðîâàíû íå îäíîâðåìåííî;

· áåçîïàñíîñòü â ïðîøåäøèé ïåðèîä âðåìåíè, â ñëó÷àå îäíîâðåìåííîé êîìïðîìåòàöèè è
ïîäïèñûâàþùåãî, è ïðîâåðÿþùåãî.

Ôóíêöèîíàëüíîñòü ðàçëè÷íûõ êîìïîíåíòîâ ñèñòåìû, ðàáîòàþùåé ïî ñõåìå ÝÖÏ, ñòîéêîé ê
âòîðæåíèÿì âûãëÿäèò ñëåäóþùèì îáðàçîì: ñåêðåòíûå êëþ÷è ñèñòåìû ìîãóò áûòü èçìåíåíû äâóìÿ
ñïîñîáàìè: îáíîâëåíèåì (refresh) è èçìåíåíèåì (update). Èçìåíåíèÿ ñåêðåòíûõ êëþ÷åé ïðîèñõîäèò
ïðè ïåðåõîäå îò îäíîãî ïåðèîäà âðåìåíè ê äðóãîìó, èçìåíÿåòñÿ òàêæå íîìåð ïåðèîäà â ÝÖÏ. À
îáíîâëåíèÿ âëèÿþò òîëüêî íà âíóòðåííèå ñîîáùåíèÿ.

Äîñòîèíñòâà ñõåìû ÝÖÏ, ñòîéêîé ê âòîðæåíèÿì, â îòëè÷èå îò ñõåìû ñ îïåðåæàþùåé
áåçîïàñíîñòüþ è ñõåìû ñ èçîëÿöèåé êëþ÷à:

· íåçàâèñèìîå óñòðîéñòâî (home base) îáíîâëÿåò ñâîå ñîñòîÿíèå ê êîíöó êàæäîãî ïåðèîäà âðåìåíè,
à òàêæå îòïðàâëÿåò îáíîâëåííóþ èíôîðìàöèþ ïîäïèñûâàþùåìó;
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· èñïîëüçóåòñÿ ñïåöèàëüíàÿ ïðîöåäóðà îáíîâëåíèÿ: åñëè ïîñëå êîìïðîìåòàöèè îäíîãî èç ìîäóëåé,
íî äî êîìïðîìåòàöèè äðóãîãî, âûïîëíÿåòñÿ îáíîâëåíèå, òî èíôîðìàöèÿ, èçó÷åííàÿ ïðîòèâíèêîì â
ðåçóëüòàòå êîìïðîìåòàöèè, ñòàíîâèòñÿ áåñïîëåçíîé, ñëåäîâàòåëüíî, ñèñòåìà îñòàåòñÿ çàùèùåííîé (çà
èñêëþ÷åíèåì ñëó÷àÿ êîìïðîìåòàöèè ïîäïèñè â òåêóùèé ïåðèîä âðåìåíè). Áîëåå òîãî, ïîñêîëüêó
îáíîâëåíèå (refresh) ñâÿçàíî òîëüêî ñ îäíèì ñîîáùåíèåì îò óñòðîéñòâà ê ïîäïèñûâàþùåé ñòîðîíå, ýòî
îáíîâëåíèå ìîæíî îáúåäèíèòü ñ ïîëíûì îáíîâëåíèåì (update) è çàòåì çàïóñêàòü, ïî êðàéíåé ìåðå, â
ëþáîé ïåðèîä âðåìåíè;

· åñëè ïðîòèâíèê ñêîìïðîìåòèðóåò òîëüêî óñòðîéñòâî (ôàêòè÷åñêè, äàæå åñëè óñòðîéñòâî
êîíòðîëèðóåòñÿ ïðîòèâíèêîì ñ ñàìîãî íà÷àëà), îí âñå ðàâíî íå ñìîæåò ïîääåëàòü ïîäïèñè. À òàêæå,
åñëè ïðîòèâíèê ñêîìïðîìåòèðóåò ïîäïèñûâàþùåãî, òî îí ìîæåò ïîääåëàòü ïîäïèñè, íî òîëüêî â òå
ïåðèîäû âðåìåíè, âî âðåìÿ êîòîðûõ áûëà ïîëó÷åíà ñåêðåòíàÿ èíôîðìàöèÿ (ëèáî â ñëó÷àå êîìïðîìåòàöèè
ïîäïèñûâàþùåãî, ëèáî â ñëó÷àå êîìáèíèðîâàíèÿ êîìïðîìåòàöèè ïîäïèñûâàþùåãî è ïåðåõâàòà íåêîòîðûõ
îáíîâëåííûõ è èçìåíåííûõ ñîîáùåíèé). Äàííàÿ ìîäåëü äîïóñêàåò ìíîãîêðàòíûå êîìïðîìåòàöèè îáîèõ
ñòîðîí: è óñòðîéñòâà, è ïîäïèñûâàþùåãî (â ëþáîì ïîðÿäêå) äî òåõ ïîð, ïîêà ñóùåñòâóåò îáíîâëåíèå
ìåæäó ëþáîé êîìïðîìåòàöèåé ðàçëè÷íûõ ìîäóëåé.

Íà îñíîâàíèè îáçîðà ñóùåñòâóþùèõ ðåøåíèé â îáëàñòè äèñòàíöèîííîãî âûïîëíåíèÿ
êðèïòîãðàôè÷åñêèõ îïåðàöèé ìîæíî ñäåëàòü çàêëþ÷åíèå î òîì, ÷òî òàêèå ñðåäñòâà â íàñòîÿùåå âðåìÿ
íåäîñòàòî÷íî ðàçâèòû è èìåþò ñëàáîå ðàñïðîñòðàíåíèå (ñëàáî ïðèìåíÿþòñÿ íà ïðàêòèêå). Ýòî âûçûâàåò
íåîáõîäèìîñòü äàëüíåéøèõ èññëåäîâàíèé â ýòîé îáëàñòè è ðàçðàáîòêè êîìïëåêñíîãî ïîäõîäà ê
äèñòàíöèîííîìó âûïîëíåíèþ ðàçëè÷íûõ îïåðàöèé â ðàìêàõ åäèíîãî ÑÊÇÈ.

Ñ ó÷åòîì âûáîðà ïðåäëàãàåìûõ ìåòîäîâ è ñðåäñòâ, îáåñïå÷èâàþùèõ äèñòàíöèîííîå âûïîëíåíèå
êðèïòîãðàôè÷åñêèõ îïåðàöèé è êîòîðûå ðàññìîòðåíû ðàíåå, íà äàííûé ìîìåíò ìîæíî âûäåëèòü òðè
ïðîòîêîëà:

1) äëÿ øèôðîâàíèÿ äàííûõ – ïðîòîêîë RKEP;
2) äëÿ ïðîâåðêè öåëîñòíîñòè äàííûõ – ïðîòîêîë ïðîâåðêè öåëîñòíîñòè äàííûõ ñ èñïîëüçîâàíèåì

çàïðîñîâ ê íåçàùèùåííîé ïàìÿòè;
3) äëÿ ãåíåðàöèè è ïðîâåðêè ÝÖÏ – ïðîòîêîë íà îñíîâå ñõåìû SiBIR.
Ýòè ïðîòîêîëû ïîçâîëÿþò â ñîâîêóïíîñòè îðãàíèçîâàòü ýôôåêòèâíóþ ðàáîòó ÑÊÇÈ:
· ïðîòîêîë RKEP óâåëè÷èâàåò ñêîðîñòü øèôðîâàíèÿ èíôîðìàöèè ïî ñðàâíåíèþ ñ îáû÷íûìè ìåòîäàìè;
· ïðîòîêîë ïðîâåðêè öåëîñòíîñòè äàííûõ ñ èñïîëüçîâàíèåì çàïðîñîâ ê íåçàùèùåííîé ïàìÿòè

çíà÷èòåëüíî óìåíüøàåò êîëè÷åñòâî çàïðîñîâ ê ïàìÿòè ïðè ïðîâåðêå, íå âûçûâàÿ ñîîòâåòñòâóþùåãî
óâåëè÷åíèÿ èñïîëüçóåìîãî îáúåìà ïàìÿòè;

· ïðîòîêîë íà îñíîâå ñõåìû SiBIR îñóùåñòâëÿåò ìíîãîêðàòíîå îáíîâëåíèå êëþ÷åâîé èíôîðìàöèè
íà âñåõ ïðîìåæóòêàõ âðåìåíè ðàáîòû ïðîòîêîëà.

Ïîñêîëüêó óÿçâèìûì ìåñòîì â ñèñòåìå äèñòàíöèîííîãî âûïîëíåíèÿ êðèïòîãðàôè÷åñêèõ îïåðàöèé
ÿâëÿåòñÿ óïðàâëåíèå êëþ÷àìè, ðàññìîòðèì â îáùåì âèäå êëþ÷åâóþ ñèñòåìó ÑÊÇÈ.

Ïóñòü k1, k2,…, kn – «áàçîâûå» êëþ÷è, êîòîðûå ðàçìåùåíû íà õîðîøî çàùèùåííûõ ñðåäñòâàõ,
à kd – «äèñòàíöèîííûé» êëþ÷, êîòîðûé ðàçìåùåí íà ïëîõî çàùèùåííîì ñðåäñòâå, ãäå êëþ÷ kd îáðàçîâàí
èç êëþ÷åé k1, k2,…, kn â ðåçóëüòàòå ïðèìåíåíèÿ îäíîíàïðàâëåííûõ ôóíêöèé. Ñëåäîâàòåëüíî, ñõåìó
äèñòàíöèîííîãî óïðàâëåíèÿ êëþ÷àìè ìîæíî ðàçäåëèòü íà äâà âèäà:

1. «Ñòàòè÷åñêàÿ» – áåçîïàñíîñòü ÑÊÇÈ íàðóøàåòñÿ:
à) ëèáî êîãäà ñêîìïðîìåòèðîâàíû âñå «áàçîâûå» êëþ÷è;
á) ëèáî êîãäà ñêîìïðîìåòèðîâàí «äèñòàíöèîííûé» êëþ÷.

2. «Äèíàìè÷åñêàÿ» – áåçîïàñíîñòü ÑÊÇÈ íàðóøàåòñÿ:
à) ëèáî êîãäà ñêîìïðîìåòèðîâàíû âñå «áàçîâûå» êëþ÷è òîëüêî íà èíòåðâàëå;
á) ëèáî êîãäà ñêîìïðîìåòèðîâàí «äèñòàíöèîííûé» êëþ÷ òîëüêî íà èíòåðâàëå.
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Î÷åâèäíî, ÷òî íåäîñòàòêîì â ïðîòîêîëàõ äèñòàíöèîííîãî øèôðîâàíèÿ è ïðîâåðêè öåëîñòíîñòè
äàííûõ ÿâëÿåòñÿ èñïîëüçîâàíèå «ñòàòè÷åñêîé» ñõåìû äèñòàíöèîííîãî óïðàâëåíèÿ êëþ÷àìè. Ïîýòîìó
äëÿ ïîâûøåíèÿ ñòîéêîñòè ñèñòåìû äèñòàíöèîííîãî âûïîëíåíèÿ êðèïòîãðàôè÷åñêèõ îïåðàöèé ïðîòîêîëû
óñîâåðøåíñòâîâàíû çà ñ÷åò èçìåíåíèÿ «ñòàòè÷åñêîé» ñõåìû íà «äèíàìè÷åñêóþ».

Òàêèì îáðàçîì, ïðåäëîæåííàÿ ÑÄÂÊÎ îáúåäèíÿåò â ñåáå íåñêîëüêî ðàçëè÷íûõ ïî ñâîèì
ñâîéñòâàì è ôóíêöèîíàëüíîìó íàçíà÷åíèþ ïðîòîêîëîâ. Äëÿ ñâåäåíèÿ â åäèíûé êîìïëåêñ ïðîòîêîëîâ ñî
ñòàòè÷åñêîé è äèíàìè÷åñêîé ãåíåðàöèåé êëþ÷à, à òàêæå â öåëÿõ ïîâûøåíèÿ ñòîéêîñòè ðàçðàáàòûâàåìîé
ÑÄÂÊÎ ê êîìïðîìåòàöèè êëþ÷à â òåîðåòè÷åñêóþ îñíîâó ðàçðàáîòêè ñèñòåìû ïîëîæåíà äèíàìè÷åñêàÿ
ìîäåëü äèñòàíöèîííîãî ãåíåðàöèè êëþ÷à.

ÑÏÈÑÎÊ ËÈÒÅÐÀÒÓÐÛ:

1. Beller M. J., Chang L., Yacobi Y. Privacy and Authentication in a Portable Communications System // IEEE Journal on Selected
Areas in Communications. August 1993.
2. Beaver D., Feigenbaum J., Shoup V. Hiding Instances in Zero-Knowledge Proof Systems. Advances in Cryptology // Crypto ’90,
Lecture Notes in Computer Science. Springer, Berlin, 1991. Vol. 537. Ð. 326–338.
3. Blaze M. High-Bandwidth Encryption with Low-Bandwidth Smartcards. AT&T Bell Laboratories. 1995.
4. Menezes A. J., van Oorschot P. C., Vanstone S. A. Handbook of Applied Cryptography. CRC Press. 1996.
5. Blum M., Evans W. S., Gemmell P., Kannan S., Naor M. Checking the correctness of memories // Proc. Symp. Foundations
of Comp. Science. October 1991. Ð. 90–99.
6. Maheshwari U., Vingralek R., Shapiro W. How to build a trusted database system on untrusted storage // Proc. USENIX
Operating Sys. Design and Impl. Symp. October 2000. Ð. 135–150.
7. Shapiro W., Vingralek R. How to build a trusted database system on untrusted storage // Proc. Digital Rights Management
Wkshp. January 2001. Ð. 176–191.
8. Devanbu P. T., Stubbleline S. G. Stack and queue integrity on hostile platforms // Software Engineering. January 2002.
Vol. 28. P. 100–108.
9. Chen B., Morris R. Certifying program execution with secure processors // Proc. USENIX HotOS. Wkshp. May 2003.
10. Gassend B., Suh G. E., Clarke D., van Dijk M., Devadas S. Caches and merkle trees for efficient memory authentication //
Proc. Intl. Symp. High Perf. Comp. Arch. February 2003. P. 295–306.
11. Williams D., Sirer E. G. Optimal parameter selection for efficient memory integrity verification using merkle hash trees //
Proc. Intl. Symp. Network Comp. and Appl. July 2004. P. 383–388.
12. Potlapally N. R. Verifying Data Integrity with Few Queries to Untrusted Memory. Princeton University.
13. Dodis Y., Katz J., Xu S., Yung M. Key-Insulated Public-Key Cryptosystems. June 2002. http://eprint.iacr.org/2002/077.
14. Âàðôîëîìååâ À. À., Çàïå÷íèêîâ Ñ. Â., Ìàðêåëîâ Â. Â., Ïåëåíèöûí Ì. Á. Èíòåëëåêòóàëüíûå êàðòû è êðèïòîãðàôè÷åñêèå
îñîáåííîñòè èõ ïðèìåíåíèé â áàíêîâñêîì äåëå. Ì., 2000. –188 ñ.
15. Stallings W. Cryptography and Network Security: Principles and Practice. Prentice Hall, 1998.
16. Àêðèòàñ À. Ã. Îñíîâû êîìïüþòåðíîé àëãåáðû ñ ïðèëîæåíèÿìè. Ì., 1994.
17. Itkis G., Reyzin L. SiBIR: Signer-Base Intrusion-Resilient Signatures, June 2002. http://eprint.iacr.org/2002/054.


