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Â. Ì. Íè÷èïîð÷óê
Ìîñêîâñêèé èíæåíåðíî-ôèçè÷åñêèé èíñòèòóò (ãîñóäàðñòâåííûé óíèâåðñèòåò)

ÀÐÕÈÒÅÊÒÓÐÀ ÊÎÌÏËÅÊÑÍÎÉ ÑÈÑÒÅÌÛ ÇÀÙÈÒÛ
ÐÀÑÏÐÅÄÅËÅÍÍÎÉ ÀÂÒÎÌÀÒÈÇÈÐÎÂÀÍÍÎÉ ÑÈÑÒÅÌÛ

Â ñòàòüå ïðèâåäåíà ðàçðàáîòàííàÿ àâòîðîì àðõèòåêòóðà ñèñòåìû çàùèòû, ðåøàþùàÿ çàäà÷ó ïî óñèëåíèþ
ìåð çàùèòû èíôîðìàöèè è ñîçäàíèþ êîìïëåêñíîé ñèñòåìû çàùèòû èíôîðìàöèè ðàñïðåäåëåííîé àâòîìàòèçèðîâàííîé
ñèñòåìû. Ïîëó÷åííîå ðåøåíèå èìååò îïûò äâóõ óñïåøíûõ âíåäðåíèé êîìïëåêñíîé ñèñòåìû çàùèòû èíôîðìàöèè
äëÿ êàòàñòðîôîóñòîé÷èâûõ ðàñïðåäåëåííûõ àâòîìàòèçèðîâàííûõ ñèñòåì ïî îáðàáîòêå êîíôèäåíöèàëüíîé èíôîðìàöèè.

Ñóùåñòâóåò ìíîæåñòâî òèïîâ àâòîìàòèçèðîâàííûõ ñèñòåì (ÀÑ), íàèáîëåå ñëîæíûìè ñ òî÷êè çðåíèÿ
îáåñïå÷åíèÿ áåçîïàñíîñòè äàííûõ ÿâëÿþòñÿ ÀÑ, èìåþùèå ðàñïðåäåëåííóþ àðõèòåêòóðó ñ ñåòåâûì
âçàèìîäåéñòâèåì ýëåìåíòîâ ñèñòåìû [1]. Ïåðåä îðãàíèçàöèÿìè, ýêñïëóàòèðóþùèìè òàêóþ ÀÑ èëè
ïëàíèðóþùèìè ìàñøòàáèðîâàíèå ñóùåñòâóþùèõ ñèñòåì äî ýòîãî óðîâíÿ, âñå ÷àùå âîçíèêàåò çàäà÷à
îáåñïå÷åíèÿ çàùèòû èíôîðìàöèè, öèðêóëèðóþùåé â ÀÑ, â ñâÿçè ñ âîçðàñòàþùèìè ïîòðåáíîñòÿìè
èíôîðìàöèîííîãî îáåñïå÷åíèÿ ïðîòåêàþùèõ áèçíåñ-ïðîöåññîâ. Îáû÷íî â êà÷åñòâå êàíàëîâ ñâÿçè ìåæäó
êîìïîíåíòàìè ðàñïðåäåëåííîé ÀÑ èñïîëüçóþòñÿ îòêðûòûå êàíàëû, àðåíäîâàííûå ó ðàçëè÷íûõ
ðåãèîíàëüíûõ ïðîâàéäåðîâ, â êà÷åñòâå ñèñòåìû õðàíåíèÿ äàííûõ èñïîëüçóþòñÿ îäèí èëè íåñêîëüêî
ôàéëîâûõ ñåðâåðîâ ñ äèñêîâûì RAID-ìàññèâîì, öåíòðàëèçîâàííîå óïðàâëåíèå âñåìè êîìïîíåíòàìè
ÀÑ îòñóòñòâóåò, áîëüøàÿ ÷àñòü ÀÑ ñëàáî äîêóìåíòèðîâàíà. ×àùå âñåãî èìåþùèåñÿ ñðåäñòâà çàùèòû
è îðãàíèçàöèÿ çàùèòû èíôîðìàöèè íå óäîâëåòâîðÿþò â ïîëíîé ìåðå âîçðîñøèì òðåáîâàíèÿì ïî
îáåñïå÷åíèþ êîíôèäåíöèàëüíîñòè, öåëîñòíîñòè è äîñòóïíîñòè îáðàáàòûâàåìîé èíôîðìàöèè â ñâÿçè ñ
îòñóòñòâèåì êîìïëåêñíîé ñèñòåìû çàùèòû èíôîðìàöèè.

Îáúåêò çàùèòû ïðåäñòàâëÿåò ñîáîé òåððèòîðèàëüíî-ðàñïðåäåëåííûé êîìïëåêñ ïî îáðàáîòêå
ôèíàíñîâîé èíôîðìàöèè, à òàêæå ïðåäîñòàâëåíèþ äîïîëíèòåëüíûõ ñåðâèñîâ ñâÿçè ìåæäó óäàëåííûìè
ïîäðàçäåëåíèÿìè. Îáúåêò âêëþ÷àåò â ñåáÿ ãîëîâíîé öåíòð îáðàáîòêè äàííûõ (ÖÎÄ), ðåçåðâíûé
öåíòð îáðàáîòêè äàííûõ è îêîëî ñîòíè óäàëåííûõ ðåãèîíàëüíûõ ïîäðàçäåëåíèé (Ðèñ. 1).

Ðèñ. 1. Ñòðóêòóðà ñèñòåìû
Èñõîäÿ èç àíàëèçà òðåáîâàíèé ïðèçíàíî íåîáõîäèìûì ïîýòàïíîå ñîçäàíèå è âíåäðåíèå ñèñòåìû

çàùèòû ïóòåì åå ðàçáèåíèÿ íà ðÿä âçàèìîñâÿçàííûõ ýëåìåíòîâ (ôóíêöèîíàëüíûõ ïîäñèñòåì). Òàêîå
ìîäóëüíîå ïîñòðîåíèå íå òîëüêî îáëåã÷àåò âñå ýòàïû ñîçäàíèÿ åäèíîé êîìïëåêñíîé ñèñòåìû, íî è
äåëàåò ñèñòåìó áîëåå ãèáêîé, ïîçâîëÿÿ çàìåíÿòü è ìîäèôèöèðîâàòü êàæäóþ ïîäñèñòåìó, íå çàòðàãèâàÿ
îñòàëüíûå ýëåìåíòû ñèñòåìû.
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Âñå îñíîâíûå ïîäñèñòåìû ÀÑ è ýëåìåíòû ñèñòåìû çàùèòû òåñíî âçàèìîñâÿçàíû, êàæäàÿ èç
ïîäñèñòåì ïðåäîñòàâëÿåò ôóíêöèè äðóãèì ñèñòåìàì, à òàêæå èñïîëüçóåò èõ ôóíêöèè. Îáùàÿ ñòðóêòóðà
è ñõåìà ñâÿçåé ìåæäó ïîäñèñòåìàìè ïîêàçàíà íà ðèñ. 2.

Ðèñ. 2. Ñõåìà ñâÿçåé ìåæäó ïîäñèñòåìàìè
Ó÷èòûâàÿ îïûò ñîçäàíèÿ ñîâðåìåííûõ èíôîðìàöèîííûõ ñèñòåì è ñîçäàâàåìóþ â ðàìêàõ ïðîåêòà

çàùèùåííóþ ñåòü ïåðåäà÷è äàííûõ, îáåñïå÷èâàþùóþ çàùèùåííóþ ïåðåäà÷ó ëþáûõ äàííûõ ìåæäó
öåíòðàëüíûì ïîäðàçäåëåíèåì è ðåãèîíàëüíûìè ïîäðàçäåëåíèÿìè, áûëà ïðåäëîæåíà àðõèòåêòóðà ñèñòåìû
(Ðèñ. 3) [2]. Ïðåäëîæåííàÿ àðõèòåêòóðà îòîáðàæàåò âçàèìîäåéñòâèå ñåòè õðàíåíèÿ äàííûõ, ñëóæáû åäèíîãî
êàòàëîãà, ñëóæáû ýëåêòðîííîé ïî÷òû, àíòèâèðóñíîé ïîäñèñòåìû, ïîäñèñòåìû ðåçåðâèðîâàíèÿ êðèòè÷åñêè
âàæíûõ ðåñóðñîâ, ïîäñèñòåìû ðåçåðâèðîâàíèÿ êàíàëîâ ñâÿçè è ïîäñèñòåìû çàùèòû êàíàëîâ ñâÿçè.

Ðèñ. 3. Îáùàÿ àðõèòåêòóðà ñèñòåìû
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Âñå ñåòåâîå âçàèìîäåéñòâèå ïî îòêðûòûì ñåòÿì ïðîõîäèò ÷åðåç çàùèùåííóþ âèðòóàëüíóþ
÷àñòíóþ ñåòü, ïîñòðîåííóþ ñ ïîìîùüþ êðèïòîìàðøðóòèçàòîðîâ [3].

Ñåòü õðàíåíèÿ äàííûõ ïîñòðîåíà â öåíòðàëüíîì îôèñå. Ïîëüçîâàòåëè öåíòðàëüíîãî àïïàðàòà
(ÖÀ) è òåððèòîðèàëüíûõ ïîäðàçäåëåíèé ïîëó÷àþò äîñòóï ê èíôîðìàöèè, ðàñïîëîæåííîé â ñèñòåìå
õðàíåíèÿ äàííûõ, ïîñðåäñòâîì ñåðâåðîâ êîðïîðàòèâíîé ïî÷òîâîé ñèñòåìû è ñåðâåðîâ ïðèëîæåíèé.

Êîðïîðàòèâíàÿ ïî÷òîâàÿ ñèñòåìà ñòðîèòñÿ ïî öåíòðàëèçîâàííîìó ïðèíöèïó. Âñå ïîëüçîâàòåëè
äëÿ ïîëó÷åíèÿ è îòïðàâêè ýëåêòðîííîé ïî÷òû îáðàùàþòñÿ ê ïî÷òîâîìó êëàñòåðó, ðàñïîëîæåííîìó â
öåíòðàëüíîì îôèñå.

Ñëóæáà åäèíîãî êàòàëîãà ñòðîèòñÿ ïî òåððèòîðèàëüíî-ðàñïðåäåëåííîìó ïðèíöèïó. Â êàæäîì
ñåãìåíòå ëîêàëüíîé ñåòè (ÖÀ è òåððèòîðèàëüíûõ ïîäðàçäåëåíèé) óñòàíîâëåí êîíòðîëëåð äîìåíà.
Âñå êîíòðîëëåðû äîìåíà òåððèòîðèàëüíûõ ïîäðàçäåëåíèé ñèíõðîíèçèðóþòñÿ ñ êîíòðîëëåðîì äîìåíà
ÖÀ. Èäåíòè÷íîñòü êîíòðîëëåðîâ äîìåíà, èñïîëüçóåìûõ â ïîäðàçäåëåíèÿõ, ïîçâîëÿåò ïîâûñèòü
íàäåæíîñòü è äîñòóïíîñòü ñèñòåìû àâòîðèçàöèè ïîëüçîâàòåëåé è óïðîñòèòü ïðîöåññ âíåäðåíèÿ è
ïîñëåäóþùåãî îáñëóæèâàíèÿ ñèñòåìû.

Äëÿ ñíèæåíèÿ âåðîÿòíîñòè ïðèíÿòèÿ íåàâòîðèçîâàííîãî ïîëüçîâàòåëÿ è óïðîùåíèÿ õðàíåíèÿ
êëþ÷åé øèôðîâàíèÿ è ÝÖÏ èñïîëüçóþòñÿ èíòåëëåêòóàëüíûå êàðòû (ÈÊ). Èñïîëüçîâàíèå òàêèõ
êàðò ïîçâîëèëî âíåäðèòü äâóõôàêòîðíóþ àóòåíòèôèêàöèþ ïîëüçîâàòåëåé è îáåñïå÷èòü àïïàðàòíî
çàùèùåííîå õðàíåíèå çàêðûòûõ êëþ÷åé øèôðîâàíèÿ è ÝÖÏ.

Àíòèâèðóñíàÿ ïîäñèñòåìà, ïðåäíàçíà÷åííàÿ äëÿ çàùèòû ñåðâåðîâ è ðàáî÷èõ ñòàíöèé
ïîëüçîâàòåëåé, ïîñòðîåíà ïî òåððèòîðèàëüíî-ðàñïðåäåëåííîìó ïðèíöèïó. Â êàæäîì ñåãìåíòå ëîêàëüíîé
ñåòè (ÖÀ è òåððèòîðèàëüíûõ ïîäðàçäåëåíèé) óñòàíîâëåí ñåðâåð îáíîâëåíèÿ. Ñåðâåðû îáíîâëåíèé
òåððèòîðèàëüíûõ ïîäðàçäåëåíèé ïîëó÷àþò îáíîâëåíèÿ îò ñåðâåðà ÖÀ è îáåñïå÷èâàþò ïðîöåññ îáíîâëåíèÿ
àíòèâèðóñíîãî ÏÎ íà âñåõ ñåðâåðàõ è ðàáî÷èõ ñòàíöèÿõ äàííîãî ïîäðàçäåëåíèÿ.

Ñëóæáà êàòàëîãîâ ïðåäîñòàâëÿåò ìíîæåñòâî ñïîñîáîâ àóòåíòèôèêàöèè îáúåêòîâ ñèñòåìû. Ïî
óìîë÷àíèþ ïîëüçîâàòåëè èñïîëüçóþò îäíîôàêòîðíóþ àóòåíòèôèêàöèþ (èìÿ ïîëüçîâàòåëÿ è ïàðîëü),
äàííûé ñïîñîá àóòåíòèôèêàöèè îáëàäàåò ðÿäîì íåäîñòàòêîâ, â òîì ÷èñëå òàêèå ïðîáëåìû, êàê íàõîæäåíèå
çîëîòîé ñåðåäèíû ìåæäó ïðîñòûìè ïàðîëÿìè è ñëîæíûìè ïàðîëÿìè, êîòîðûå äëÿ îãðîìíîãî êîëè÷åñòâà
ïîëüçîâàòåëåé íå èìåþò îáùåãî ðåøåíèÿ. Ïîýòîìó áûëî ïðèíÿòî ðåøåíèå óñèëèòü àóòåíòèôèêàöèþ
ïóòåì èñïîëüçîâàíèÿ ÈÊ Aladdin Etoken, â äàííîì ñëó÷àå ÈÊ èñïîëüçóåòñÿ êàê çàùèùåííîå õðàíèëèùå
ñåðòèôèêàòà, èñïîëüçóåìîãî Active Directory äëÿ àóòåíòèôèêàöèè âëàäåëüöà.

Äàííûé ìåòîä îáåñïå÷èâàåò ñòðîãóþ äâóõôàêòîðíóþ àóòåíòèôèêàöèþ ïîëüçîâàòåëåé ïðè âõîäå â
ñåòü Windows è ñëóæáó êàòàëîãà Active Directory íà îñíîâå öèôðîâûõ ñåðòèôèêàòîâ ñòàíäàðòà Õ.509.
Ôóíêöèè óäîñòîâåðÿþùåãî öåíòðà (àíãë. certification authority, CA) âûïîëíÿåò ñëóæáà ñåðòèôèêàòîâ, âõîäÿùàÿ
â ñîñòàâ ñåðâåðîâ Windows. Ðåøåíèå ïîääåðæèâàåò òåõíîëîãèþ Windows Single Sign-On, êîòîðàÿ îáåñïå÷èâàåò
åäèíóþ ðåãèñòðàöèþ ïîëüçîâàòåëÿ è óñòðàíÿåò íåîáõîäèìîñòü äîïîëíèòåëüíîé ðåãèñòðàöèè â êàæäîé èç
èñïîëüçóåìûõ ïðèêëàäíûõ ïðîãðàìì. ÈÊ ñîâìåñòèìà ñ ïðîäóêòàìè PKI âåäóùèõ ìèðîâûõ è îòå÷åñòâåííûõ
ïðîèçâîäèòåëåé, â íàøåì ñëó÷àå èñïîëüçîâàëñÿ êðèïòîïðîâàéäåð «Êðèïòî Ïðî».

Â ñèñòåìå ÈÊ ïðåäíàçíà÷åíà äëÿ óñèëåíèÿ ôóíêöèé áåçîïàñíîñòè ÎÑ Microsoft Windows 2000/
XP/2003 çà ñ÷¸ò ïîëíîãî îòêàçà îò ïàðîëüíîé àóòåíòèôèêàöèè â ïîëüçó ñòðîãîé äâóõôàêòîðíîé
àóòåíòèôèêàöèè, õðàíåíèÿ ñåðòèôèêàòîâ äëÿ îáåñïå÷åíèÿ êîíôèäåíöèàëüíîñòè è öåëîñòíîñòè ýëåêòðîííîé
ïî÷òû Domino Lotus äîêóìåíòîâ çà ñ÷¸ò èñïîëüçîâàíèÿ ÝÖÏ è øèôðîâàíèÿ äàííûõ, îáåñïå÷åíèÿ áåçîïàñíîãî
ïîäêëþ÷åíèÿ ê óäàë¸ííîìó ðàáî÷åìó ñòîëó Windows XP èëè Windows Server 2003, àóòåíòèôèêàöèè â
ñðåäå IBM Domino Lotus, âêëþ÷àÿ ñèñòåìû ýëåêòðîííîé ïî÷òû è äîêóìåíòîîðèåíòèðîâàííûå áàçû äàííûõ.

Òàêèì îáðàçîì, ìû ïîëó÷àåì åäèíóþ ñêâîçíóþ ñèñòåìó àóòåíòèôèêàöèè ïîëüçîâàòåëåé. Ïîìèìî
ñåðòèôèêàòîâ àóòåíòèôèêàöèè ïîëüçîâàòåëÿ ÈÊ ñîäåðæèò ñåðòèôèêàòû äëÿ øèôðîâàíèÿ è ïîäïèñè
ïî÷òîâûõ ñîîáùåíèé (Ðèñ. 4).
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Ðèñ. 4. Õðàíåíèå ñåðòèôèêàòîâ íà ÈÊ Etoken
Íåâîçìîæíî ïðåäñòàâèòü êðóïíóþ ñîâðåìåííóþ êîìïàíèþ áåç êîðïîðàòèâíîé ýëåêòðîííîé ïî÷òû.

Ýëåêòðîííàÿ ïî÷òà çíà÷èòåëüíî óïðîùàåò îáìåí èíôîðìàöèåé, åæåäíåâíî ïîìèìî îáû÷íûõ çàïèñîê è
óâåäîìëåíèé ÷åðåç ïî÷òó öèðêóëèðóåò êîíôèäåíöèàëüíàÿ èíôîðìàöèÿ, ñîäåðæàùàÿ ñâåäåíèÿ
îãðàíè÷åííîãî ðàñïðîñòðàíåíèÿ. Â ñâÿçè ñ ýòèì â ñëó÷àå îòñóòñòâèÿ ñïåöèàëüíûõ ñðåäñòâ çàùèòû
êîðïîðàòèâíàÿ ïî÷òà ïîòåíöèàëüíî ÿâëÿåòñÿ êàíàëîì óòå÷êè êîíôèäåíöèàëüíîé èíôîðìàöèè. Ñðåäè
òàêèõ ñðåäñòâ çàùèòû èñïîëüçóþòñÿ ñðåäñòâà øèôðîâàíèÿ âñåãî òðàôèêà â ñåòè ìåæäó ïî÷òîâûì
êëèåíòîì è ñåðâåðîì (ïîäñèñòåìà çàùèòû êàíàëîâ), ñðåäñòâà øèôðîâàíèÿ è ÝÖÏ îòäåëüíûõ ïî÷òîâûõ
ñîîáùåíèé.

Â ñèñòåìå çàùèòû îáúåêòà èñïîëüçóþòñÿ îáà âûøåóêàçàííûõ ñðåäñòâà. Ïî óìîë÷àíèþ â øòàòíîì
ðåæèìå ðàáîòû ïîäñèñòåìû çàùèòû êàíàëîâ èñïîëüçóþòñÿ îáà ýòè ñðåäñòâà, â äàííîì ñëó÷àå ôóíêöèÿ
çàùèòû îòäåëüíûõ ïî÷òîâûõ ñîîáùåíèé èñïîëüçóåòñÿ äëÿ îáåñïå÷åíèÿ àóòåíòè÷íîñòè ïî÷òîâûõ
ñîîáùåíèé (ÝÖÏ), øèôðîâàíèå òåëà ñîîáùåíèÿ îáåñïå÷èâàåòñÿ ôóíêöèÿìè ïîäñèñòåìû çàùèòû êàíàëîâ
(øèôðîâàíèå òðàôèêà). Â ñëó÷àå îòêàçà îñíîâíîãî êàíàëà ñâÿçè èñïîëüçóþòñÿ ðåçåðâíûå êàíàëû ñâÿçè,
çàùèòà òðàôèêà êîòîðûõ íå îáåñïå÷èâàåòñÿ ïîäñèñòåìîé çàùèòû êàíàëîâ, â äàííîì ñëó÷àå ïîäñèñòåìà
çàùèòû ýëåêòðîííîé ïî÷òû øèôðóåò è ïîäïèñûâàåò êàæäîå îòäåëüíîå ñîîáùåíèå.

Ïîëó÷åííàÿ ïîäñèñòåìà ïðåäñòàâëÿåò ñîáîé çàêîí÷åííîå ïðîãðàììíîå ðåøåíèå ïî àâòîìàòèçàöèè
ðàáîòû ïî÷òîâîãî ñåðâåðà, ñïîñîáíîãî ïåðåäàâàòü çàøèôðîâàííóþ è ïîäïèñàííóþ ýëåêòðîííóþ ïî÷òó.
Äàíàÿ ñèñòåìà ïîääåðæèâàåò ðàáîòó ïîëüçîâàòåëåé ñ ïîìîùüþ êëèåíòà IBM Lotus Notes. Äëÿ
îñóùåñòâëåíèÿ îïåðàöèé ïî çàñåêðå÷èâàíèþ êîíôèäåíöèàëüíîé èíôîðìàöèè, ñîäåðæàùåéñÿ â ïî÷òîâîì
ñîîáùåíèè, èñïîëüçóþòñÿ ñåðòèôèöèðîâàííûå ÔÑÁ ñðåäñòâà øèôðîâàíèÿ íà îñíîâå êðèïòîïðîâàéäåðà
«Êðèïòî Ïðî» âåðñèè 2.0 èëè 3.0.

Äëÿ çàùèòû èíôîðìàöèè, ïåðåäàâàåìîé ïî îòêðûòûì êàíàëàì ñâÿçè, áûëà ñïðîåêòèðîâàíà è
âíåäðåíà ïîäñèñòåìà çàùèòû êàíàëîâ. Îíà ïðåäíàçíà÷åíà äëÿ àâòîìàòèçàöèè ïðîöåññà êðèïòîãðàôè÷åñêîé
çàùèòû äàííûõ, ñîäåðæàùèõ êîíôèäåíöèàëüíóþ èíôîðìàöèþ ðàçëè÷íîãî õàðàêòåðà, ïåðåäàâàåìûõ ïî
îòêðûòûì êàíàëàì ñâÿçè ìåæäó ñòðóêòóðíûìè ïîäðàçäåëåíèÿìè è ÖÀ. Êðèïòîãðàôè÷åñêàÿ çàùèòà
îáåñïå÷èâàåòñÿ ïîñðåäñòâîì ïðîãðàììíî-àïïàðàòíîãî êîìïëåêñà «Êîíòèíåíò-Ê». Ïîëó÷åííàÿ ñèñòåìà
àâòîìàòèçèðóåò âûïîëíåíèå ñëåäóþùèõ çàäà÷: ïðåäîñòàâëåíèå áåçîïàñíîãî ïðÿìîãî äîñòóïà ñîòðóäíèêîâ
òåððèòîðèàëüíûõ ñòðóêòóðíûõ ïîäðàçäåëåíèé ê êîíôèäåíöèàëüíîé èíôîðìàöèè, ðàñïîëîæåííîé â
èíôîðìàöèîííûõ ñèñòåìàõ ÖÀ; óïðàâëåíèå ìàðøðóòàìè ïîòîêîâ èíôîðìàöèè â ñåòè (ôîðìèðîâàíèå
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êàðòû ïîäêëþ÷åíèÿ òåððèòîðèàëüíûõ ñòðóêòóðíûõ ïîäðàçäåëåíèé); ôèëüòðàöèÿ òðàôèêà  â ñåòè;
çàùèòà èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà ïî êëàññó «1Ã».

Îáùàÿ àðõèòåêòóðà ïîäñèñòåìû ïðåäñòàâëåíà íà ðèñ. 5.

Ðèñ. 5. Îáùàÿ àðõèòåêòóðà ïîäñèñòåìû çàùèòû êàíàëîâ
Îïèñàííàÿ â ñòàòüå àðõèòåêòóðíàÿ ìîäåëü êîìïëåêñíîé ñèñòåìû çàùèòû ðàñïðåäåëåííîé

àâòîìàòèçèðîâàííîé ñèñòåìû è åå ïîäñèñòåì íàøëà ïðàêòè÷åñêîå ïðèìåíåíèå â äâóõ ïðîåêòàõ ïî ñîçäàíèþ
êîìïëåêñíîé ñèñòåìû çàùèòû èíôîðìàöèè. Îáà ïðîåêòà áûëè äîâåäåíû äî ýòàïà îïûòíîé ýêñïëóàòàöèè
ïîäñèñòåì çàùèòû.
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