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ÀÐÕÈÒÅÊÒÓÐÍÀß ÌÎÄÅËÜ ÑÈÑÒÅÌÛ ÊÐÈÏÒÎÃÐÀÔÈ×ÅÑÊÎÉ

ÇÀÙÈÒÛ ÈÍÔÎÐÌÀÖÈÈ ÍÀ ÎÑÍÎÂÅ ÏËÀÍÈÐÎÂÀÍÈß ÏÎÒÎÊÎÂ

ÇÀÄÀÍÈÉ

Â ñòàòüå ïðåäñòàâëåíà àðõèòåêòóðíàÿ ìîäåëü ñèñòåìû êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè íà

îñíîâå ïëàíèðîâàíèÿ ïîòîêîâ çàäàíèé. Â êà÷åñòâå ïðèìåðà ïðèâîäèòñÿ àëãîðèòì ðåøåíèÿ ñèñòåìîé çàäà÷è

÷åñòíîãî îáìåíà öèôðîâûìè ïîäïèñÿìè.

Ïîíÿòèå ïëàíèðîâàíèÿ ïîòîêîâ çàäàíèé (secure cryptographic workflow) èñïîëüçóåòñÿ äëÿ îïèñàíèÿ

êðèïòîãðàôè÷åñêîé ñèñòåìû, â êîòîðîé äåéñòâèÿ äîëæíû áûòü âûïîëíåíû â îïðåäåëåííîì ïîðÿäêå è

ïðè íàñòóïëåíèè îïðåäåëåííûõ óñëîâèé. Â ñèñòåìå êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè íà îñíîâå

ïëàíèðîâàíèÿ ïîòîêîâ çàäàíèé (ÑÊÇÈÏÏÇ) ýòî äîñòèãàåòñÿ óñòàíîâëåíèåì ðàñøèôðîâàíèÿ â êà÷åñòâå

ïðèâèëåãèðîâàííîãî äåéñòâèÿ, êîòîðîå ìîæåò áûòü âûïîëíåíî ïîëüçîâàòåëÿìè, îáëàäàþùèìè

îïðåäåëåííûì íàáîðîì ìàíäàòîâ [1]. Îòïðàâèòåëü øèôðîâàííîãî ñîîáùåíèÿ  îïðåäåëÿåò â ïîëèòèêå

ìàíäàòû, êîòîðûå äîëæåí èìåòü ïîëó÷àòåëü ñîîáùåíèÿ äëÿ åãî ðàñøèôðîâàíèÿ. Ó îòïðàâèòåëÿ äîëæíà

áûòü âîçìîæíîñòü âûïîëíèòü çàøèôðîâàíèå áåç çíàíèÿ òîãî, êàêèå ìàíäàòû ïîëó÷àòåëü èìååò â

íàñòîÿùåå âðåìÿ. Ìàíäàòû âûïóñêàþòñÿ ñîâîêóïíîñòüþ öåíòðîâ äîâåðèÿ (ÖÄ), êîòîðûå ìîãóò

ãàðàíòèðîâàòü, ÷òî íåêîòîðîå äåéñòâèå áóäåò âûïîëíåíî èëè ÷òî íåêîòîðîå ñîáûòèå ïðîèçîéäåò äî

òîãî, êàê ìàíäàòû áóäóò ïðåäîñòàâëåíû ïîëüçîâàòåëÿì. ÖÄ, âñòóïèâøèå â ñãîâîð, íå ñìîãóò

ðàñøèôðîâàòü ñîîáùåíèå çà ñ÷åò èñïîëüçîâàíèÿ îòêðûòîãî øèôðîâàíèÿ [2].

Â ïîñëåäíèå ãîäû àêòóàëüíûì ñòàë âîïðîñ ñîçäàíèÿ ñðåäñòâ ìàññîâîãî âûïîëíåíèÿ

êðèïòîãðàôè÷åñêèõ îïåðàöèé â òèïîâûõ çàäà÷àõ ýëåêòðîííîé êîììåðöèè ïðè óñëîâèè îáåñïå÷åíèÿ

ìíîãîñòîðîííåé áåçîïàñíîñòè ó÷àñòíèêîâ ýëåêòðîííîãî âçàèìîäåéñòâèÿ, à òàêæå óíèôèêàöèè ñðåäñòâ

îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîðìàöèè â ðàçíîðîäíûõ çàäà÷àõ ýëåêòðîííîé êîììåðöèè è ýëåêòðîííîãî

äîêóìåíòîîáîðîòà.

ÑÊÇÈÏÏÇ ìîæåò áûòü èñïîëüçîâàíà â òåõ ïðèìåíåíèÿõ, ãäå òðåáóåòñÿ êîîðäèíàöèÿ äåéñòâèé

ó÷àñòíèêîâ ñèñòåìû è íàçíà÷åíèå ïîëíîìî÷èé, â ÷àñòíîñòè, â êà÷åñòâå óíèâåðñàëüíîé ñèñòåìû äëÿ

ðåøåíèÿ òèïîâûõ çàäà÷ ýëåêòðîííîé êîììåðöèè, à èìåííî: ðàâíîïðàâíîãî îáìåíà äàííûìè, ýëåêòðîííûõ

àóêöèîíîâ, ýëåêòðîííûõ âûáîðîâ [3] è äð.

Ïðè ïîñòðîåíèè ÑÊÇÈÏÏÇ èñïîëüçóþòñÿ ñëåäóþùèå êðèïòîãðàôè÷åñêèå ïðèìèòèâû: ñõåìà

îòêðûòîãî øèôðîâàíèÿ, ìåõàíèçì èíêàïñóëÿöèè äàííûõ, ñõåìà èäåíòèôèêàöèîííîãî øèôðîâàíèÿ, ñõåìà

ðàçäåëåíèÿ ñåêðåòà, ñõåìà îäíîðàçîâîé ïîäïèñè. Ìåõàíèçì èíêàïñóëÿöèè äàííûõ ÿâëÿåòñÿ ñõåìîé

îäíîðàçîâîãî çàøèôðîâàíèÿ ñ ñåêðåòíûì êëþ÷îì, ãäå ñèììåòðè÷íûé êëþ÷ èñïîëüçóåòñÿ äëÿ

çàøèôðîâàíèÿ åäèíñòâåííîãî ñîîáùåíèÿ [2].

Ïðèâåä¸ì ñõåìó ôóíêöèîíèðîâàíèÿ êðèïòîñèñòåìû íà îñíîâå ïëàíèðîâàíèÿ ïîòîêîâ çàäàíèé

(Ðèñ. 1). Ïðè ïîñòðîåíèè êðèïòîñèñòåìû íà îñíîâå ïëàíèðîâàíèÿ ïîòîêîâ çàäàíèé ó÷àñòâóåò

êðèïòîñèñòåìà ñ èíôðàñòðóêòóðîé îòêðûòûõ êëþ÷åé (ÈÎÊ) è èäåíòèôèêàöèîííàÿ êðèïòîñèñòåìà.

Ïðè ââåäåíèè â ñèñòåìó êàæäîãî ó÷àñòíèêà – âîçüìåì äëÿ ïðèìåðà ó÷àñòíèêà B – îí äîëæåí ïðîéòè

ïðîöåäóðó ðåãèñòðàöèè â êðèïòîñèñòåìå ñ ÈÎÊ. Äëÿ ýòîãî îí êîíòàêòèðóåò ñ óäîñòîâåðÿþùèì öåíòðîì

(ÓÖ), ÷òîáû çàðåãèñòðèðîâàòü ñâîé îòêðûòûé êëþ÷ P
B
 è ïîëó÷èòü îò íåãî òàê íàçûâàåìûé ñåðòèôèêàò

ñâîåãî îòêðûòîãî êëþ÷à cert
B
. ÓÖ äîëæåí ïðîâåðèòü ïðåäñòàâëåííûå åìó ó÷åòíûå äàííûå, à òàêæå

çíàíèå ñåêðåòíîãî êëþ÷à S
B
, ñîîòâåòñòâóþùåãî ïðåäñòàâëåííîìó äëÿ ðåãèñòðàöèè îòêðûòîìó êëþ÷ó.

×òîáû çàøèôðîâàòü ñîîáùåíèå ñ ïîìîùüþ êðèïòîñèñòåìû íà îñíîâå ïëàíèðîâàíèÿ ïîòîêîâ çàäàíèé

íåîáõîäèìî ïîëó÷èòü ñåðòèôèêàò îòêðûòîãî êëþ÷à äðóãîãî ó÷àñòíèêà – âîçüìåì äëÿ ïðèìåðà A –
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äëÿ ñõåìû îòêðûòîãî øèôðîâàíèÿ, îáðàòèâøèñü â õðàíèëèùå ñåðòèôèêàòîâ èëè íåïîñðåäñòâåííî ê

ïîëüçîâàòåëþ. Ïîëó÷åííûé ñåðòèôèêàò ïîäâåðãàåòñÿ ïðîâåðêå íà äåéñòâèòåëüíîñòü. Ñ ïîìîùüþ

îòêðûòîãî ìàñòåð-êëþ÷à ÖÄ îòïðàâèòåëü øèôðîâàííîãî ñîîáùåíèÿ B ñîçäàåò ïîëèòèêó è îïðåäåëÿåò

â íåé ìàíäàòû, êîòîðûå äîëæåí èìåòü ïîëó÷àòåëü ñîîáùåíèÿ A äëÿ åãî ðàñøèôðîâàíèÿ.

Ðèñ. 1. Ñõåìà ôóíêöèîíèðîâàíèÿ êðèïòîñèñòåìû íà îñíîâå ïëàíèðîâàíèÿ ïîòîêîâ çàäàíèé

Îòïðàâèòåëü èìååò âîçìîæíîñòü âûïîëíèòü çàøèôðîâàíèå áåç çíàíèÿ òîãî, êàêèå ìàíäàòû

ïîëó÷àòåëü èìååò â íàñòîÿùåå âðåìÿ. Ïîñëå ïîëó÷åíèÿ øèôðîâàííîãî ñîîáùåíèÿ ïîëüçîâàòåëü îáðàùàåòñÿ

â ÖÄ äëÿ äîêàçàòåëüñòâà óäîâëåòâîðåíèÿ òðåáîâàíèÿì ïîëèòèêè. Ïðè ïîëîæèòåëüíîì ðåçóëüòàòå

ïðîâåðêè ÖÄ âûïóñêàþò ìàíäàòû, êîòîðûå ìîãóò ãàðàíòèðîâàòü, ÷òî íåêîòîðîå äåéñòâèå áûëî âûïîëíåíî

èëè ÷òî íåêîòîðîå ñîáûòèå ïðîèçîøëî äî òîãî, êàê ìàíäàòû áûëè ïðåäîñòàâëåíû ïîëüçîâàòåëÿì.

Îïðåäåëåíà ñîâîêóïíîñòü òðåáîâàíèé ê ïðîåêòèðóåìîé ñèñòåìå:
. Ñèñòåìà äîëæíà ñîîòâåòñòâîâàòü îáùåïðèíÿòûì êîíöåïöèÿì îðãàíèçàöèè îòêðûòûõ

èíôîðìàöèîííûõ ñèñòåì (ïåðåíîñèìîñòü, ñïîñîáíîñòü ê âçàèìîäåéñòâèþ, ìàñøòàáèðóåìîñòü,

óïðàâëÿåìîñòü è äð.), ìåæäóíàðîäíûì ñòàíäàðòàì ïî ðàñïðåäåë¸ííîé îáðàáîòêå äàííûõ è ìîäåëÿì

çàùèòû èíôîðìàöèè.
. ÑÊÇÈÏÏÇ äîëæíà ôóíêöèîíèðîâàòü â ñðåäå êîðïîðàòèâíîé êîìïüþòåðíîé ñåòè, äîëæíà

îáåñïå÷èâàòü äîñòàòî÷íûå âîçìîæíîñòè óïðàâëåíèÿ çàùèòîé, êîíòðîëÿ è ó÷¸òà èñïîëüçîâàíèÿ ðåñóðñîâ,

òðåáîâàòü ìèíèìàëüíîãî êîëè÷åñòâà «ðó÷íûõ» îïåðàöèé ïî îáñëóæèâàíèþ è íàñòðîéêå. Âìåñòå ñ òåì

ôóíêöèîíèðîâàíèå ñèñòåìû â ñðåäå êîðïîðàòèâíîé êîìïüþòåðíîé ñåòè ïîäðàçóìåâàåò ðÿä óñëîâèé,

áîëåå áëàãîïðèÿòíûõ ïî ñðàâíåíèþ ñ ãëîáàëüíûìè ñåòÿìè: íàëè÷èå åäèíîãî öåíòðà àäìèíèñòðàòèâíîãî

óïðàâëåíèÿ; äîñòàòî÷íî âûñîêàÿ ïðîïóñêíàÿ ñïîñîáíîñòü êàíàëîâ ñâÿçè è äîñòàòî÷íî âûñîêèå

âû÷èñëèòåëüíûå âîçìîæíîñòè ñåðâåðîâ, îáñëóæèâàþùèõ ïîëüçîâàòåëåé; ïîñòîÿííàÿ âîçìîæíîñòü

ïåðåäà÷è äàííûõ ìåæäó óçëàìè â ðåæèìå ðåàëüíîãî âðåìåíè; íàëè÷èå ïåðñîíàëà, îòâåòñòâåííîãî çà
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îïåðàòèâíî-äèñïåò÷åðñêîå óïðàâëåíèå èíôîðìàöèîííîé ñèñòåìîé ïðåäïðèÿòèÿ; ñèíõðîíèçàöèÿ ñèñòåìíûõ

÷àñîâ óçëîâ (÷òî îáåñïå÷èâàåòñÿ ñåðâèñîì âðåìåíè); åäèíûå ïðàâèëà èìåíîâàíèÿ ðåñóðñîâ, íàëè÷èå

äèðåêòîðèàëüíîãî ñåðâèñà; åäèíàÿ ïîëèòèêà áåçîïàñíîñòè è äð.
. Àëãîðèòìû, ðåàëèçóþùèå ñåðâèñû çàùèòû, äîëæíû áûòü äîñòàòî÷íî ýôôåêòèâíû, ÷òîáû

çàìåòíî íå îòðàæàòüñÿ íà ïðîèçâîäèòåëüíîñòè êîìïüþòåðíîé ñåòè ïðè âûïîëíåíèè åþ ñâîèõ îñíîâíûõ

ôóíêöèé ïî îáñëóæèâàíèþ ïîëüçîâàòåëåé è ïðèêëàäíûõ ïðîãðàìì (ÏÏ).
. Ñèñòåìà äîëæíà èñïîëüçîâàòü êðèïòîàëãîðèòìû, îñíîâàííûå íà èäåíòèôèêàöèîííîé

èíôîðìàöèè, ñèììåòðè÷íûå è àñèììåòðè÷íûå êðèïòîàëãîðèòìû.

Ïðè ðàçðàáîòêå ëîãè÷åñêîé ìîäåëè ÑÊÇÈÏÏÇ áûëè ïðèíÿòû ñëåäóþùèå ïðåäïîëîæåíèÿ.

ÑÊÇÈÏÏÇ ôóíêöèîíèðóåò â ðàìêàõ êîðïîðàòèâíîé êîìïüþòåðíîé ñåòè (Ðèñ. 2). Â ñîñòàâ

ÑÊÇÈÏÏÇ âõîäÿò ïîëüçîâàòåëüñêèå ðàáî÷èå ñòàíöèè, óäîñòîâåðÿþùèé öåíòð, öåíòðû äîâåðèÿ.

Ðèñ. 2. Îáîáù¸ííàÿ òîïîëîãè÷åñêàÿ ñõåìà êëèåíò-ñåðâåðíûõ êîìïîíåíòîâ ñèñòåìû

Êîíöåïòóàëüíî ÑÊÇÈÏÏÇ ïðåäñòàâëÿåòñÿ êàê êîìïëåêñ ïðîãðàìì, ðàñøèðÿþùèõ ôóíêöèè

ÎÑ è ôîðìèðóþùèé äëÿ ÏÏ ñðåäó êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè íà îñíîâå ïëàíèðîâàíèÿ

ïîòîêîâ çàäàíèé ïîñðåäñòâîì ïðåäîñòàâëåíèÿ îïðåäåë¸ííûõ óñëóã (ñåðâèñîâ), äîñòóïíûõ ÷åðåç

èíòåðôåéñû ïðèêëàäíîãî ïðîãðàììèðîâàíèÿ (ÈÏÏ).

Èñõîäÿ èç ïåðå÷èñëåííûõ òðåáîâàíèé, ñèíòåçèðîâàíà àðõèòåêòóðíàÿ ìîäåëü ÑÊÇÈÏÏÇ. Íà

ðèñ. 3 ïîêàçàíû îñíîâíûå àðõèòåêòóðíûå êîìïîíåíòû ÑÊÇÈÏÏÇ â èõ âçàèìîñâÿçè, à òàêæå

âçàèìîäåéñòâèÿ ñ äðóãèì ñèñòåìíûì è ïðèêëàäíûì ÏÎ.

Êàæäûé àðõèòåêòóðíûé êîìïîíåíò èìååò ôóíêöèîíàëüíóþ ñïåöèôèêàöèþ, äåêëàðèðîâàííóþ â

âèäå ñèñòåìíîãî èíòåðôåéñà. ×àñòü èíòåðôåéñîâ îáúÿâëÿþòñÿ ÈÏÏ, ò. å. ñîîòâåòñòâóþùèå ôóíêöèè

îáúÿâëÿþòñÿ äîñòóïíûìè äëÿ âûçîâà ÏÏ, è ìîãóò èñïîëüçîâàòüñÿ èìè â êà÷åñòâå ñèñòåìíûõ ñåðâèñîâ

(óñëóã) èíôîðìàöèîííîé ñèñòåìû.

Íà êàæäîì ôèçè÷åñêîì ýëåìåíòå ñèñòåìû: ïîëüçîâàòåëüñêèõ ðàáî÷èõ ñòàíöèÿõ, óäîñòîâåðÿþùåì

öåíòðå, öåíòðàõ äîâåðèÿ – ðåàëèçóåòñÿ íåêîòîðîå ïîäìíîæåñòâî ôóíêöèé, îáúÿâëåííûõ â

ôóíêöèîíàëüíîé ñïåöèôèêàöèè. Ñïîñîá èõ ðåàëèçàöèè ïðè îïèñàíèè àðõèòåêòóðû ñèñòåìû íå
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îãîâàðèâàåòñÿ. Òàêèì îáðàçîì, ðàçëè÷íûå àðõèòåêòóðíûå êîìïîíåíòû ÑÊÇÈÏÏÇ áóäóò

ïðèñóòñòâîâàòü íà ðàçëè÷íûõ óçëàõ êîìïüþòåðíîé ñåòè.

Ðèñ. 3. Àðõèòåêòóðíàÿ ìîäåëü ñèñòåìû (ÍÄ – íîñèòåëü äàííûõ)

Ïðè ðàçðàáîòêå àðõèòåêòóðíîé ìîäåëè ÑÊÇÈÏÏÇ áûë îïðåäåë¸í íåîáõîäèìûé ñîñòàâ

ôóíêöèé, âûçûâàåìûõ âçàèìîäåéñòâóþùèìè ìîäóëÿìè ñèñòåìû, à òàêæå ïåðå÷åíü óñëóã,

ïðåäîñòàâëÿåìûõ ñèñòåìîé ÏÏ. Êëàññèôèêàöèÿ ôóíêöèé èíòåðôåéñîâ ÑÊÇÈÏÏÇ ïîêàçàíà íà ðèñ. 4.

Öåíòðàëüíûì ýëåìåíòîì àðõèòåêòóðû ÿâëÿåòñÿ óïðàâëÿþùåå ÿäðî ÑÊÇÈÏÏÇ. ßäðî

âçàèìîäåéñòâóåò ñ äðóãèìè àðõèòåêòóðíûìè êîìïîíåíòàìè ÑÊÇÈÏÏÇ.

Сервисы пользовательского интерфейса

Инфраструктурные прикладные 
программы

Прикладные программы

Сервис 
межпроцессного 
взаимодействия

Др. сервисы 
распределенной 
вычислительной 
среды

Директориальный 
сервис

Сервис 
аутентификации

Сервис времени

Сервис ИОК

Сервис БД

Подсистема 
административного 

управления

Управляющее ядро

Подсистема открытого 
шифрования

Подсистема симметричного 
шифрования

Подсистема идентификационного 
шифрования

Подсистема генерации и 
проверки одноразовой подписи

Подсистема разделения 
секрета

Подсистема контроля доступа

Подсистема управления рассылкой 
сообщений

Подсистема 
обработки данных, 

связанных с 
защитой

Библиотека 
процедур

Библиотека 
протоколов

Сервисы операционной системы

Коммуникационные сервисы

НД
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Ðèñ. 4. Êëàññèôèêàöèÿ ôóíêöèé èíòåðôåéñîâ ñèñòåìû (* – ôóíêöèè, âêëþ÷àåìûå â ÈÏÏ)

Àðõèòåêòóðíûå êîìïîíåíòû ÑÊÇÈÏÏÇ âêëþ÷àþò â ñåáÿ âîñåìü ïîäñèñòåì: àäìèíèñòðàòèâíîãî

óïðàâëåíèÿ; îòêðûòîãî øèôðîâàíèÿ; ñèììåòðè÷íîãî øèôðîâàíèÿ; èäåíòèôèêàöèîííîãî øèôðîâàíèÿ;

ãåíåðàöèè è ïðîâåðêè îäíîðàçîâîé ïîäïèñè; ðàçäåëåíèÿ ñåêðåòà; óïðàâëåíèÿ ðàññûëêîé ñîîáùåíèé;

êîíòðîëÿ äîñòóïà. Îáìåí äàííûìè ìåæäó îòäåëüíûìè ìîäóëÿìè, ïîäñèñòåìàìè îäíîãî è òîãî æå

êîìïëåêñà ïðîãðàìì, à òàêæå ñ ÏÏ îðãàíèçóåòñÿ ÿäðîì êîìïëåêñà ïðîãðàìì ïîñðåäñòâîì î÷åðåäåé

ñîîáùåíèé äëÿ êàæäîãî ìîäóëÿ.

×àñòè èíòåðôåéñîâ êàæäîé èç ïåðå÷èñëåííûõ ïîäñèñòåì îáúÿâëÿþòñÿ ÈÏÏ. Âûçîâû ôóíêöèé

ÈÏÏ ìîãóò îñóùåñòâëÿòüñÿ äðóãèìè àðõèòåêòóðíûìè êîìïîíåíòàìè ÑÊÇÈÏÏÇ, äðóãèì ñèñòåìíûì

ÏÎ ñåòè è (ïðåèìóùåñòâåííî) ÏÏ.

Çàäà÷à ÷åñòíîãî îáìåíà öèôðîâûìè ïîäïèñÿìè ìåæäó äâóìÿ èëè áîëåå ó÷àñòíèêàìè

êðèïòîñèñòåìû – îäíà èç âàæíåéøèõ çàäà÷ ýëåêòðîííîé êîììåðöèè. Îíà ÿâëÿåòñÿ êëþ÷åâîé äëÿ

óñïåøíîãî ðåøåíèÿ ìíîæåñòâà äðóãèõ çàäà÷: ÷åñòíîãî îáìåíà öèôðîâûìè ïîòîêàìè äàííûõ (digital

content fair exchange), ñåðòèôèöèðîâàííîé ýëåêòðîííîé ïî÷òû (certified e-mail), îáìåíà «ýëåêòðîííîé

ìîíåòîé», îäíîâðåìåííîãî ïîäïèñàíèÿ êîíòðàêòà (simultaneous contract signing) [3]. Ðàññìîòðèì ýòó

çàäà÷ó äëÿ äâóñòîðîííåãî ñëó÷àÿ.

Ïðåäïîëîæèì, íåîáõîäèìî îñóùåñòâèòü îáìåí ýëåêòðîííûìè äîêóìåíòàìè èëè «ýëåêòðîííûìè

äåíüãàìè». Äîêóìåíòû èëè äåíüãè ïðåäñòàâëåíû â âèäå èíôîðìàöèè, çàâåðåííîé öèôðîâîé ïîäïèñüþ.

Ïðåäïîëîæèì, ó íàñ åñòü äâà ó÷àñòíèêà êðèïòîñèñòåìû: A è B. Êàæäûé èç íèõ èìååò ïàðó ñåêðåòíîãî

è îòêðûòîãî êëþ÷åé öèôðîâîé ïîäïèñè: (sk
A
, pk

A
) è (sk

B
, pk

B
) ñîîòâåòñòâåííî. Îíè ïðåäâàðèòåëüíî

ñîãëàñîâàëè òåêñòû äîêóìåíòîâ, êîòîðûìè ñîáèðàþòñÿ îáìåíèâàòüñÿ è ñãåíåðèðîâàëè ïîä íèìè ñâîè

öèôðîâûå ïîäïèñè: s
A
 = Sign

sk
A

(M
A
) è s

B
 = Sign

sk
B

(M
B
) ñîîòâåòñòâåííî. Òðåáóåòñÿ, ÷òîáû â ðåçóëüòàòå

âûïîëíåíèÿ ïðîòîêîëà êàæäûé èç íèõ ëèáî îáëàäàë îáåèìè öèôðîâûìè ïîäïèñÿìè [s
A
, s

B
] ñðàçó, ëèáî

Функции интерфейсов системы криптографической защиты информации на основе планирования потоков заданий

A
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A.2
Функции межмодульного 
взаимодействия

B.1
Функции доступа к данным, 
связанным с защитой

C
Функции библиотеки 
процедур

C.1 Функции вызова процедур

D
Функции библиотеки 
протоколов

D.1
Функции вызова 
протоколов

E
Функции подсистемы 
открытого шифрования

E.1*
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E.2
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F
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K.4*
Функции 
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L
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îòêëîíèë îáìåí êàê íåóäàâøèéñÿ. Ãëàâíîå íå äîëæíî áûòü ñèòóàöèè, ïðè êîòîðîé îäíà ñòîðîíà ïðîòîêîëà
ìîãëà áû ïîëó÷èòü öèôðîâóþ ïîäïèñü ïðîòèâîïîëîæíîé ñòîðîíû, íî ïðè ýòîì íå ïåðåäàòü åé ñâîþ
ñîáñòâåííóþ. Îïèñàííàÿ êðèïòîñõåìà íîñèò íàçâàíèå ñõåìû ÷åñòíîãî îáìåíà öèôðîâûìè ïîäïèñÿìè
(fair exchange). Ïðèâåäåì ñõåìó îáìåíà öèôðîâûìè ïîäïèñÿìè (Ðèñ. 5).

Äàííàÿ ñõåìà íàãëÿäíî äåìîíñòðèðóþò, ÷òî ðåøåíèå çàäà÷è õàðàêòåðèçóåòñÿ îïðåäåëåííîé, ñòðîãî
óïîðÿäî÷åííîé ïîñëåäîâàòåëüíîñòüþ äåéñòâèé ó÷àñòíèêîâ ñèñòåìû. ÑÊÇÈÏÏÇ ïîçâîëèò óïðàâëÿòü
ïîñëåäîâàòåëüíîñòüþ âûïîëíåíèÿ èíäèâèäóàëüíîé ðàáîòû êàæäûì èç ó÷àñòíèêîâ ñèñòåìû çà ñ÷åò ðàñïðåäåëåíèÿ
â íóæíûå ìîìåíòû âðåìåíè ïðàâ äîñòóïà ê ñåêðåòíûì êëþ÷àì (èëè, íàîáîðîò, îãðàíè÷åíèÿ òàêèõ ïðàâ).

Ðèñ. 5. Ñõåìà îáìåíà öèôðîâûìè ïîäïèñÿìè
Àâòîðîì ðàçðàáîòàí àëãîðèòì ðåøåíèÿ çàäà÷è ÷åñòíîãî îáìåíà öèôðîâûìè ïîäïèñÿìè ñ ïîìîùüþ

ÑÊÇÈÏÏÇ (Ðèñ. 6).
Êàæäûé ïîëüçîâàòåëü, êîòîðûé õî÷åò ñòàòü ó÷àñòíèêîì ÑÊÇÈÏÏÇ, äîëæåí âûïîëíèòü

ïðîòîêîë ðåãèñòðàöèè íîâîãî ó÷àñòíèêà ñèñòåìû, â ðåçóëüòàòå ÷åãî ÓÖ ïðåäîñòàâèò åìó ñåðòèôèêàò
îòêðûòîãî êëþ÷à øèôðîâàíèÿ äëÿ ñõåìû îòêðûòîãî øèôðîâàíèÿ.

Ïðåäïîëîæèì, äâà ó÷àñòíèêà ñèñòåìû A è B õîòÿò îñóùåñòâèòü îáìåí öèôðîâûìè ïîäïèñÿìè.
Îíè ïðåäâàðèòåëüíî ñîãëàñîâàëè òåêñòû äîêóìåíòîâ, êîòîðûìè ñîáèðàþòñÿ îáìåíèâàòüñÿ, è ñãåíåðèðîâàëè
ïîä íèìè ñâîè öèôðîâûå ïîäïèñè. A îïðåäåëÿåò â ïîëèòèêå ñëåäóþùèå ýëåìåíòû: ïðîâåðêà
ñóùåñòâîâàíèÿ ïîëèòèêè B; øèôðîâàííîå ñîîáùåíèå A; òåêñò äîêóìåíòà, çàøèôðîâàííûé íà îòêðûòîì
êëþ÷å A; òåêñò äîêóìåíòà, çàøèôðîâàííûé íà îòêðûòîì êëþ÷å B. B îïðåäåëÿåò â ïîëèòèêå ñëåäóþùèå
ýëåìåíòû: ïðîâåðêà ñóùåñòâîâàíèÿ ïîëèòèêè A; øèôðîâàííîå ñîîáùåíèå B; òåêñò äîêóìåíòà,
çàøèôðîâàííûé íà îòêðûòîì êëþ÷å B; òåêñò äîêóìåíòà, çàøèôðîâàííûé íà îòêðûòîì êëþ÷å A.

Ïîñëå ýòîãî êàæäûé ó÷àñòíèê ñèñòåìû çàøèôðîâûâàåò öèôðîâóþ ïîäïèñü è ïîñûëàåò øèôðîâàííîå
ñîîáùåíèå äðóãîìó ó÷àñòíèêó. Äàëåå A äîêàçûâàåò ÖÄ, ÷òî îí óäîâëåòâîðÿåò âñåì òðåáîâàíèÿì ïîëèòèêè
B: ïðîâåðÿåòñÿ ñóùåñòâîâàíèå ïîëèòèêè A; ñðàâíåíèå ïîëó÷åííîãî ñîîáùåíèÿ ñ øèôðîâàííûì ñîîáùåíèåì
B; ñðàâíåíèå îáîèõ çàøèôðîâàííûõ òåêñòîâ äîêóìåíòîâ. ÖÄ îáîçíà÷åí ñèìâîëîì T (àíãë. trusted authority).
ÖÄ ïðè ïîëîæèòåëüíîì ðåçóëüòàòå ïðîâåðêè óäîâëåòâîðåíèÿ òðåáîâàíèÿì ïîëèòèêè âûïóñêàåò ìàíäàò
äëÿ A. Ñ ïîìîùüþ ìàíäàòà A ðàñøèôðîâûâàåò öèôðîâóþ ïîäïèñü. Àíàëîãè÷íî B äîêàçûâàåò ÖÄ, ÷òî
îí óäîâëåòâîðÿåò âñåì òðåáîâàíèÿì ïîëèòèêè A: ïðîâåðÿåòñÿ ñóùåñòâîâàíèå ïîëèòèêè B; ñðàâíåíèå
ïîëó÷åííîãî ñîîáùåíèÿ ñ øèôðîâàííûì ñîîáùåíèåì A; ñðàâíåíèå îáîèõ çàøèôðîâàííûõ òåêñòîâ
äîêóìåíòîâ. ÖÄ ïðè ïîëîæèòåëüíîì ðåçóëüòàòå ïðîâåðêè óäîâëåòâîðåíèÿ òðåáîâàíèÿì ïîëèòèêè
âûïóñêàåò ìàíäàò äëÿ B. Ñ ïîìîùüþ ìàíäàòà B ðàñøèôðîâûâàåò öèôðîâóþ ïîäïèñü.

Ïðè âîçíèêíîâåíèè êîíôëèêòíîé ñèòóàöèè, ò. å. åñëè â ñîîáùåíèè áûëà çàøèôðîâàíà äðóãàÿ
èíôîðìàöèÿ, îáà ó÷àñòíèêà îáëàäàþò äîñòàòî÷íûìè äîêàçàòåëüñòâàìè äëÿ åå ðàçðåøåíèÿ â ñóäåáíîì ïîðÿäêå.

A B

Согласование текстов документов

SignSKA(MA)

SignSKB(MB)
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Ñõåìà ÷åñòíîãî îáìåíà öèôðîâûìè ïîäïèñÿìè ÿâëÿåòñÿ áàçîâîé äëÿ ìíîãèõ äðóãèõ, ñðåäè êîòîðûõ

â ïåðâóþ î÷åðåäü ñëåäîâàëî áû îòìåòèòü ñõåìû âçàèìíîãî ÷åñòíîãî îáìåíà öèôðîâûìè äàííûìè, ñõåìû,

ðåàëèçóþùèå ñåðòèôèöèðîâàííóþ ýëåêòðîííóþ ïî÷òó, è ñõåìû, ðåøàþùèå çàäà÷ó îäíîâðåìåííîãî

ïîäïèñàíèÿ êîíòðàêòà.

Ðèñ. 6. Ñõåìà ÷åñòíîãî îáìåíà öèôðîâûìè ïîäïèñÿìè ñ ïîìîùüþ ïëàíèðîâàíèÿ ïîòîêîâ çàäàíèé

Ñèñòåìà êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè íà îñíîâå ïëàíèðîâàíèÿ ïîòîêîâ çàäàíèé

îáåñïå÷èâàåò âîçìîæíîñòü ðåøåíèÿ òèïîâûõ çàäà÷ â ñôåðå ýëåêòðîííîé êîììåðöèè ñ ïîìîùüþ

óíèôèöèðîâàííîé ñèñòåìû êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè, óïðàâëÿþùåé âûïîëíåíèåì

îïåðàöèé, òðåáóþùèõ ïðèìåíåíèÿ ñåêðåòíûõ êëþ÷åé.

Àðõèòåêòóðíàÿ ìîäåëü ñèñòåìû, ñîñòàâ è ñòðóêòóðà åå ïîäñèñòåì, îáùàÿ òîïîëîãèÿ ðàçìåùåíèÿ

ýëåìåíòîâ ñèñòåìû è åå ôóíêöèîíàëüíîå îïèñàíèå ìîãóò áûòü èñïîëüçîâàíû ïðè äàëüíåéøåé ðàçðàáîòêå

ñèñòåìû êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè íà îñíîâå ïëàíèðîâàíèÿ ïîòîêîâ çàäàíèé âïëîòü äî å¸

ïðàêòè÷åñêîé ðåàëèçàöèè.
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