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ÏÐÈÍÖÈÏÛ ÔÎÐÌÈÐÎÂÀÍÈß ÒÐÅÁÎÂÀÍÈÉ ÏÎ ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ
ÁÅÇÎÏÀÑÍÎÑÒÈ Ê ÈÒ-ÐÅØÅÍÈßÌ Â ÊÐÅÄÈÒÍÎ-ÔÈÍÀÍÑÎÂÛÕ

ÎÐÃÀÍÈÇÀÖÈßÕ ÐÔ

Ïðåäñòàâëåí îäèí èç ïîäõîäîâ ê ôîðìèðîâàíèþ òèïîâûõ òðåáîâàíèé ïî îáåñïå÷åíèþ çàùèòû èíôîðìàöèè â
àâòîìàòèçèðîâàííûõ ñèñòåìàõ, êîòîðûå ïëàíèðóåòñÿ äîðàáàòûâàòü è/èëè âíåäðÿòü â êðåäèòíî-ôèíàíñîâûõ
îðãàíèçàöèÿõ. Óêàçàíû îñíîâíûå íàïðàâëåíèÿ ðàçâèòèÿ òðåáîâàíèé ïî ÈÁ, â ñîîòâåòñòâèè ñ ïîëîæåíèÿìè ñòàíäàðòà
Áàíêà Ðîññèè ÑÒÎ ÁÐ ÈÁÁÑ-1.0-2006, êîòîðûå ìîãóò ëå÷ü â îñíîâó âíóòðåííèõ íîðìàòèâíûõ äîêóìåíòîâ â
òèïîâîì ôèíàíñîâîì èíñòèòóòå.

Ââåäåíèå
Â íàñòîÿùåå âðåìÿ íà ðûíêå ïðîãðàììíî-àïïàðàòíûõ ðåøåíèé, ðåàëèçóþùèõ íîâûé äëÿ êðåäèòíîé
îðãàíèçàöèè ôóíêöèîíàëüíûé ôèíàíñîâûé ïðîäóêò, ïðåäñòàâëåíî ìíîãî ïîõîæèõ íà ïåðâûé âçãëÿä
çàêîí÷åííûõ ïðîäóêòîâ ïðîìûøëåííîãî óðîâíÿ, êà÷åñòâî êîòîðûõ, êàê ïðàâèëî, ïîäòâåðæäåíî áîëüøèì
êîëè÷åñòâîì ñåðòèôèêàòîâ, â òîì ÷èñëå ïî èíôîðìàöèîííîé áåçîïàñíîñòè. Òèïè÷íûå îðãàíèçàöèè-
èíòåãðàòîðû, ïðåäëàãàþùèå ê âíåäðåíèþ ïðîäóêòû èçâåñòíûõ ìèðîâûõ ïðîèçâîäèòåëåé, ïûòàþòñÿ
ëþáûìè ñðåäñòâàìè óáåäèòü ïðåäñòàâèòåëåé çàèíòåðåñîâàííûõ îðãàíèçàöèé âûáðàòü èìåííî èõ ðåøåíèå,
ïîñêîëüêó îíî, ïî ñëîâàì ìåíåäæåðîâ ïî ïðîäàæàì, ñóùåñòâåííî ïîâûñèò îáùèé óðîâåíü çàùèùåííîñòè
â îðãàíèçàöèè. Ê ñîæàëåíèþ, òåõíè÷åñêè íåñîñòîÿòåëüíûå àðãóìåíòû, à ïîðîé ïðèäóìàííûå íà õîäó
îòâåòû «íåñïåöèàëèñòîâ» íå âñåãäà îòðàæàþò ðåàëüíîå ïîëîæåíèå âåùåé.

Èçâåñòíî, ÷òî êðóïíûå êðåäèòíî-ôèíàíñîâûå îðãàíèçàöèè â Ðîññèè ÿâëÿþòñÿ æåëàííûì êëèåíòîì
äëÿ ÈÒ-èíòåãðàòîðà ëþáîãî óðîâíÿ è íàïðàâëåíèÿ, êîíêóðåíöèÿ íà ðûíêå ÈÒ-áåçîïàñíîñòè ÿðêîå
òîìó ïîäòâåðæäåíèå. Îáëàäàÿ çíàíèåì î òîì, ÷òî â íàñòîÿùåå âðåìÿ òðåáóåòñÿ êðóïíîìó è
ïëàòåæåñïîñîáíîìó ôèíàíñîâîìó èíñòèòóòó, ìåíåäæåðû ïî ïðîäàæàì ÈÒ-èíòåãðàòîðà ïîéäóò íà
ìíîãîå, ÷òîáû ñòàòü «åäèíñòâåííûì ïîäõîäÿùèì» ñðåäè äþæèíû òàêèõ æå. Ñèòóàöèÿ óñóãóáëÿåòñÿ
ìíîãîêðàòíî ñ òî÷êè çðåíèÿ òåõíè÷åñêîãî ýêñïåðòà, êîãäà âîïðîñ î âûáîðå êîíêðåòíîãî òåõíè÷åñêè
çàâåðøåííîãî ðåøåíèÿ è/èëè èíòåãðàòîðà ïîäíèìàåòñÿ íà óðîâåíü ðóêîâîäñòâà êðåäèòíî-ôèíàíñîâîé
îðãàíèçàöèè. Â ýòîì ñëó÷àå êà÷åñòâî è òåõíè÷åñêèå îñîáåííîñòè ïðåäëàãàåìîãî ê âíåäðåíèþ ïðîãðàììíî-
àïïàðàòíîãî êîìïëåêñà çà÷àñòóþ íå ðàññìàòðèâàþòñÿ êàê îñíîâíîé êðèòåðèé äëÿ âûáîðà.

Ìíîãèå îðãàíèçàöèè äëÿ óìåíüøåíèÿ ñóáúåêòèâíîñòè â òàêèõ ñèòóàöèÿõ ñòàðàþòñÿ ïðîâîäèòü
îòêðûòûå òåíäåðû, ïðàâèëà è óñëîâèÿ êîòîðûõ çàðàíåå èçâåñòíû, îïóáëèêîâàíû è çàâèñÿò îò ñïåöèôèêè
ðàáîòû îðãàíèçàöèè è òèïà âûáèðàåìîãî ðåøåíèÿ. Â ðàìêàõ òåíäåðà âûáèðàåòñÿ ïîñòàâùèê ïðîãðàììíî-
àïïàðàòíîãî ðåøåíèÿ, òîãäà êàê ðåøåíèå âîïðîñà î âûáîðå ïîäõîäÿùåãî ïî òåõíè÷åñêèì ïàðàìåòðàì
êîìïëåêñà ëîæèòñÿ íà ïëå÷è òåõíè÷åñêèì ñïåöèàëèñòàì çàêàç÷èêà [1].

Êàêèì îáðàçîì ñðåäè äåñÿòêîâ íà ïåðâûé âçãëÿä îäèíàêîâûõ ïðîäóêòîâ ñóìåòü âûáðàòü
åäèíñòâåííîå òåõíè÷åñêîå ðåøåíèå, êîòîðîå áóäåò ïîëíîñòüþ óäîâëåòâîðÿòü ïî âñåì ïîçèöèÿì, â òîì
÷èñëå ïî ôóíêöèîíàëüíîñòè è óðîâíþ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè, òåõíè÷åñêèõ ýêñïåðòîâ
è ïðåäñòàâèòåëåé âñåõ çàäåéñòâîâàííûõ ïðè âûáîðå ïîäðàçäåëåíèé è íàïðàâëåíèé, â òîì ÷èñëå áèçíåñ-
áëîê? Îòâåò íà ýòîò âîïðîñ ñòàíîâèòñÿ òåì ñëîæíåå íàéòè, ÷åì ñ áîëüøåé ñêîðîñòüþ ïîÿâëÿþòñÿ íîâûå
áàíêîâñêèå ïðîäóêòû, ïîòðåáíîñòü â íàëè÷èè êîòîðûõ äèêòóåòñÿ áûñòðî ðàçâèâàþùèìèñÿ ðîññèéñêèì
è ìèðîâûì ôèíàíñîâûìè ðûíêàìè.

Â ðàìêàõ äàííîé ñòàòüè ðàññìàòðèâàåòñÿ ïîñòàâëåííûé âûøå âîïðîñ â ÷àñòè âûáîðà ïðîäóêòà,
óäîâëåòâîðÿþùåãî òðåáîâàíèÿì ïî èíôîðìàöèîííîé áåçîïàñíîñòè, ïðåäúÿâëÿåìûì ê ïðîãðàììíî-
àïïàðàòíûì ðåøåíèÿì, ïðèçâàííûì ðåàëèçîâàòü è îáåñïå÷èòü íîâóþ äëÿ êðåäèòíî-ôèíàíñîâîé
îðãàíèçàöèè ôóíêöèîíàëüíîñòü.
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Â ñîîòâåòñòâèè ñ ïîëîæåíèåì ï.8. ñòàíäàðòà Áàíêà Ðîññèè [2] âñå ïðîãðàììíî-àïïàðàòíûå êîìïëåêñû,
ðåàëèçóþùèå èíôîðìàöèîííûå ñèñòåìû â êðåäèòíî-ôèíàíñîâûõ îðãàíèçàöèÿõ, äîëæíû îáëàäàòü ïîäñèñòåìîé
îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè, òðåáîâàíèÿ ê ñîñòàâó è õàðàêòåðèñòèêàì êîòîðîé ôîðìèðóþòñÿ
ïîäðàçäåëåíèÿìè, îòâåòñòâåííûìè çà îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè â îðãàíèçàöèè. Ýòî
îáñòîÿòåëüñòâî ïîìîãàåò ýêñïåðòàìè ïî èíôîðìàöèîííîé áåçîïàñíîñòè â îðãàíèçàöèè êàê ìèíèìóì ïðèíèìàòü
ó÷àñòèå â âûáîðå ðåøåíèé, à èíîãäà îêàçûâàòü âëèÿíèå íà îêîí÷àòåëüíûé âûáîð è àðãóìåíòèðîâàíî îòñòàâèòü
ïîçèöèè, çàêðåïëåííûå â «Ïîëèòèêå èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè» [1, 3].

Ñ òî÷êè çðåíèÿ ýêñïåðòîâ ïî èíôîðìàöèîííîé áåçîïàñíîñòè, àëãîðèòìè÷åñêàÿ è ïðîãðàììíàÿ
ðåàëèçàöèÿ ôóíêöèîíàëüíûõ êîìïîíåíòîâ ëþáîãî èíôîðìàöèîííîãî ðåøåíèÿ ÿâëÿåòñÿ ìåíåå èíòåðåñíîé
è çíà÷èìîé ïî ñðàâíåíèþ ñ ðåàëèçàöèåé êîìïîíåíòîâ, îòâåòñòâåííûõ çà îáåñïå÷åíèå èíôîðìàöèîííîé
áåçîïàñíîñòè èíôîðìàöèîííîé ñèñòåìû. Â êàæäîì êîíêðåòíîì ñëó÷àå îñîáåííîñòè è êîëè÷åñòâî
êîìïîíåíòîâ ïî ÈÁ çàâèñÿò îò òèïà ïðåäëàãàåìîãî ôóíêöèîíàëüíîãî ðåøåíèÿ. Ïðè ýòîì â ëþáîé
èíôîðìàöèîííîé ñèñòåìå âûäåëÿþòñÿ îñíîâíûå óíèâåðñàëüíûå ìîäóëè, íàëè÷èå êîòîðûõ ðåêîìåíäîâàíî
è ðåãóëèðóåòñÿ òðåáîâàíèÿìè ñòàíäàðòà [2] äëÿ ëþáîãî êîìïëåêñà ïðîãðàììíî-òåõíè÷åñêèõ ñðåäñòâ è
îðãàíèçàöèîííûõ ðåøåíèé â ðàìêàõ ñèñòåìû çàùèòû èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà.

Óíèâåðñàëüíûé ïåðå÷åíü âêëþ÷àåò â ñåáÿ ìîäóëè óïðàâëåíèÿ äîñòóïîì, ðåãèñòðàöèè è ó÷åòà,
îáåñïå÷åíèÿ öåëîñòíîñòè è äîñòîâåðíîñòè, êðèïòîãðàôè÷åñêèé, àäìèíèñòðèðîâàíèÿ ñèñòåìû çàùèòû
èíôîðìàöèè.

Ýòîò ìèíèìàëüíûé íàáîð êîìïîíåíòîâ, îáåñïå÷èâàþùèõ ñîîòâåòñòâèå ïîäñèñòåìû çàùèòû
èíôîðìàöèè â òèïîâîì ïðîãðàììíî-àïïàðàòíîì ðåøåíèå òðåáîâàíèÿì ñòàíäàðòà Áàíêà Ðîññèè, ïðè áîëåå
äåòàëüíîì ðàññìîòðåíèè ÿâëÿåòñÿ äîñòàòî÷íî ñëîæíûì äëÿ ðåàëèçàöèè. Îí ïîêðûâàåò áîëüøèíñòâî
òèïîâûõ íåäîðàáîòîê, âñòðå÷àþùèõñÿ â «êîðîáî÷íûõ» ïðîäóêòàõ èçâåñòíûõ ìèðîâûõ ëèäåðîâ ðûíêà
ïðîãðàììíûõ ðåøåíèé äëÿ ôèíàíñîâûõ ó÷ðåæäåíèé [2].

Äàëåå îñâåùàåòñÿ îòâåò íà âîïðîñ, ÷òî äîëæåí âêëþ÷àòü â ñåáÿ êàæäûé èç ïåðå÷èñëåííûõ ðàíåå
ìîäóëåé â òèïîâîé èíôîðìàöèîííîé ñèñòåìå (äàëåå – ÈÑ)?

1. Ìîäóëü óïðàâëåíèÿ äîñòóïîì
Â ñîñòàâ òðåáîâàíèé ïî ðåàëèçàöèè ìîäóëÿ óïðàâëåíèÿ äîñòóïîì äîëæíû âêëþ÷àòüñÿ ñëåäóþùèå

âàæíûå ïîëîæåíèÿ, î êîòîðûõ ÷àñòî çàáûâàþò ïðîèçâîäèòåëè ïðîìûøëåííûõ «êîðîáî÷íûõ» ðåøåíèé,
îäíàêî íàëè÷èå èõ îáÿçàòåëüíî äëÿ îáåñïå÷åíèÿ áåçîïàñíîãî ôóíêöèîíèðîâàíèÿ ÈÑ.

Íàëè÷èå èäåíòèôèêàöèè (èìÿ ó÷åòíîé çàïèñè) è àóòåíòèôèêàöèè (ïàðîëü äëÿ äîñòóïà ê ÈÑ) ïðè
ðàáîòå ñ ÈÑ â ìíîãîïîëüçîâàòåëüñêîì ðåæèìå. Â ëþáîì ïðîãðàììíî-àïïàðàòíîì ðåøåíèè, ðåàëèçóþùåì
êàêîé-ëèáî áàíêîâñêèé ïðîäóêò, äîëæåí áûòü ïðåäñòàâëåí èíòåðôåéñ çàâåäåíèÿ ïîëüçîâàòåëåé (êàê ìèíèìóì
òðåõ òèïîâ: àäìèíèñòðàòîð ñèñòåìû, àäìèíèñòðàòîð áåçîïàñíîñòè è ïîëüçîâàòåëü).

Ïðè ðàáîòå â óäàëåííîì ðåæèìå ïåðñîíàëüíûå äàííûå ïîëüçîâàòåëåé ñèñòåìû, à òàêæå äàííûå,
îòíîñÿùèåñÿ ê êîììåð÷åñêîé è áàíêîâñêîé òàéíå, äîëæíû ïåðåäàâàòüñÿ îò ðàáî÷åãî ìåñòà ïîëüçîâàòåëÿ
äî öåíòðàëüíîãî ÿäðà ÈÑ â çàùèùåííîì îò âíåøíåãî ïåðåõâàòà âèäå.

Ïðè îáðàáîòêå âíå ÿäðà ïîäñèñòåìû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè âñå ïîëüçîâàòåëüñêèå
äàííûå äîëæíû áûòü çàùèùåíû îò ïðèíóäèòåëüíîé ìîäèôèêàöèè âíåøíèìè ïî îòíîøåíèþ ê ÈÑ
ñðåäñòâàìè. Öåëîñòíîñòü ýòèõ äàííûõ äîëæíà îáåñïå÷èâàòüñÿ ñðåäñòâàìè ñàìîé ÈÑ.

Äëÿ çíà÷åíèé, èñïîëüçóåìûõ ïîëüçîâàòåëÿìè ÈÑ â êà÷åñòâå ïàðîëåé äëÿ äîñòóïà ê ÈÑ, äîëæíû
áûòü ïðåäóñìîòðåíû ãèáêî íàñòðàèâàåìûå ïðàâèëà è øàáëîíû, òàêèå êàê äëèíà, ñðîê äåéñòâèÿ, àëôàâèò,
ïîâòîðíîå èñïîëüçîâàíèå îäíîãî è òîãî æå ïàðîëÿ, êîíòðîëü ïîïûòîê íåóñïåøíîãî ââîäà ïàðîëÿ, âðåìÿ
áëîêèðîâêè ó÷åòíîé çàïèñè ïðè äîñòèæåíèè çàäàííîãî ÷èñëà íåïðàâèëüíîãî ââîäà ïàðîëÿ è äðóãèå.

Ïàðîëè äëÿ äîñòóïà ê ÈÑ äîëæíû õðàíèòüñÿ â çàùèùåííîì (õåøèðîâàííîì) âèäå, ïðè ýòîì
îäèíàêîâûå ïàðîëè äëÿ ðàçëè÷íûõ ïîëüçîâàòåëåé äîëæíû èìåòü ðàçëè÷íûå õýø-çíà÷åíèÿ. Äîñòóï ê
õðàíèëèùó ïàðîëåé ñðåäñòâàìè, îòëè÷àþùèìèñÿ îò ïðîãðàììíûõ èíòåðôåéñîâ ÈÑ, äîëæåí áûòü çàïðåùåí.
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Îïåðàöèè ïî ñìåíå ïàðîëÿ ïîëüçîâàòåëþ äîëæíû áûòü äîñòóïíû ñàìîìó ïîëüçîâàòåëþ è
àäìèíèñòðàòîðó èíôîðìàöèîííîé ñèñòåìû, íî ïðè ýòîì ïîäòâåðæäåíà àäìèíèñòðàòîðîì áåçîïàñíîñòè
(ïðàâèëî «÷åòûðåõ ðóê»).

Â ÈÑ äîëæíû áûòü ïðåäóñìîòðåíû ãðóïïîâûå ïîëèòèêè óïðàâëåíèÿ äîñòóïîâ è íàçíà÷åíèÿ
ïðàâ ïîëüçîâàòåëÿì, à òàêæå âîçìîæíîñòè ïî ñîçäàíèþ òèïîâûõ ïðîôèëåé è ðîëåé äëÿ ïîëüçîâàòåëåé,
ïðè ýòîì ëþáûå ïðàâà äîëæíû íàçíà÷àòüñÿ àäìèíèñòðàòîðîì èíôîðìàöèîííîé ñèñòåìû è ïîäòâåðæäàòüñÿ
àäìèíèñòðàòîðîì áåçîïàñíîñòè.

Â ÈÑ äîëæíû áûòü ðåàëèçîâàíû îáúåêòû è ñóáúåêòû äîñòóïà. Ïðàâà äîñòóïà ñóáúåêòîâ ê
îáúåêòàì äîñòóïà äîëæíû íàçíà÷àòüñÿ â ìàòðèöå äîñòóïà. Êîíòðîëü äîñòóïà äîëæåí îñóùåñòâëÿòüñÿ
â ñîîòâåòñòâèè ñ ïðàâèëàìè, îïèñàííûìè â ìàòðèöå äîñòóïà.

Äîñòóï ïîëüçîâàòåëåé äîëæåí áûòü îãðàíè÷åí ñïèñêîì îáîðóäîâàííûõ èíòåðôåéñîì êëèåíòñêîãî
ïðèëîæåíèÿ è èäåíòèôèöèðîâàííûõ (ëèöåíçèåé è/èëè âíóòðåííèì íàèìåíîâàíèåì) òåðìèíàëîâ.

Ìîäóëü óïðàâëåíèÿ äîñòóïîì äîëæåí áûòü îñíàùåí åäèíîé êîíñîëüþ (ïðîãðàììíûì
èíòåðôåéñîì) óïðàâëåíèÿ äîñòóïîì, â êîòîðîé äîëæíû áûòü îòðàæåíû âñå óêàçàííûå ðàíåå ìîäóëè.

2. Ìîäóëü ðåãèñòðàöèè è ó÷åòà
Òðåáîâàíèÿ ïî ðåàëèçàöèè ìîäóëÿ ðåãèñòðàöèè è ó÷åòà äîëæíû âêëþ÷àòü â ñåáÿ ïîëîæåíèÿ, ñâÿçàííûå

ñ íàëè÷èåì â ñèñòåìå æóðíàëà ðåãèñòðàöèè ñîáûòèé, åãî ñòðóêòóðå è ôîðìàòó õðàíåíèÿ çàïèñåé.
ÈÑ äîëæíà èìåòü â ñâîåì ñîñòàâå ïðîãðàììíûå ñðåäñòâà, ïðîòîêîëèðóþùèå â òîì ÷èñëå

ñëåäóþùèå ñîáûòèè: äåéñòâèÿ ïî óïðàâëåíèþ ó÷åòíûìè çàïèñÿìè, æèçíåííûé öèêë îáúåêòîâ è ñóáúåêòîâ
äîñòóïà, îøèáêè â ðàáîòå ÈÑ, âíåøíèå è âíóòðåííèå äåéñòâèÿ ñ ÈÑ, çàïðîñû îò èìåíè ïîëüçîâàòåëÿ
â ñèñòåìå è ò. ä.

Ìîäóëü ïðîòîêîëèðîâàíèÿ ñîáûòèé â ñèñòåìå äîëæåí ïðåäïîëàãàòü õðàíåíèå ñòàðûå è íîâûå
çíà÷åíèÿ îáúåêòîâ, à òàêæå èçìåíåííûå ñâîéñòâà îáúåêòîâ.

Ìîäèôèêàöèÿ çàïèñåé, êîãäà-ëèáî çàíåñåííûõ â æóðíàë, äîëæíà áûòü çàïðåùåíà äëÿ ëþáîãî
ïîëüçîâàòåëÿ, â òîì ÷èñëå àäìèíèñòðàòîðà ñèñòåìû è àäìèíèñòðàòîðà áåçîïàñíîñòè. Öåëîñòíîñòü çàïèñåé
â æóðíàëå äîëæíà êîíòðîëèðîâàòüñÿ íà óðîâíå ÈÑ.

Ïîäñèñòåìà æóðíàëèðîâàíèÿ äîëæíà ïðåäîñòàâëÿòü èíòåðôåéñ ïðîñìîòðà ñîáûòèé â ðåæèìå
ðåàëüíîãî âðåìåíè â ðàìêàõ êîíñîëè (ïðîãðàììíîãî èíòåðôåéñà) êîíòðîëÿ äîñòóïà àäìèíèñòðàòîðà
áåçîïàñíîñòè.

Ôîðìàò çàïèñåé â æóðíàëå ðåãèñòðàöèè ñîáûòèé äîëæåí ïðåäïîëàãàòü íàëè÷èå ñëåäóþùèõ
îáÿçàòåëüíûõ ïîëåé: óíèêàëüíûé ïîðÿäêîâûé íîìåð, îáåñïå÷èâàþùèé öåëîñòíîñòü çàïèñè â ðàìêàõ
æóðíàëà; èäåíòèôèêàòîð ïîëüçîâàòåëÿ èëè ïðîöåññà, êîòîðûé ñòàë ïðè÷èíîé ñîáûòèÿ; äàòà è âðåìÿ
ñîáûòèÿ â îòíîñèòåëüíûõ åäèíèöàõ âðåìåíè; èäåíòèôèêàòîð ñîáûòèÿ, ñâÿçàííûé ñî ñëîâàðåì ñîáûòèé
â ÈÑ; èäåíòèôèêàòîð ðåçóëüòàòà ñîáûòèÿ; êîíòðîëüíóþ ñóììó çàïèñè, âû÷èñëÿåìóþ íåïîñðåäñòâåííî
ïðè çàíåñåíèè çàïèñè â æóðíàë, íåîáõîäèìóþ äëÿ îáåñïå÷åíèÿ öåëîñòíîñòè æóðíàëà.

Ìîäóëü ðåãèñòðàöèè äîëæåí îáåñïå÷èâàòü ó÷åò è õðàíåíèå âñåõ ñîáûòèé èíôîðìàöèîííîé
áåçîïàñíîñòè.

3. Ìîäóëü îáåñïå÷åíèÿ öåëîñòíîñòè è äîñòîâåðíîñòè
Òðåáîâàíèÿ ïî íàëè÷èþ â ÈÑ ìîäóëÿ îáåñïå÷åíèÿ öåëîñòíîñòè è äîñòîâåðíîñòè ïðåäïîëàãàþò

ñóùåñòâîâàíèå èíñòðóìåíòîâ êîíòðîëÿ óñïåøíîãî çàâåðøåíèÿ îïåðàöèé â ñèñòåìå, íàëè÷èå ñðåäñòâ
âûïîëíåíèÿ ðåçåðâíîãî êîïèðîâàíèÿ è âîññòàíîâëåíèÿ, à òàêæå ïðîãðàììíûõ è àïïàðàòíûõ èíòåðôåéñîâ
äèàãíîñòèêè è òåñòèðîâàíèÿ ÈÑ.

Â ÈÑ äîëæíû áûòü ðåàëèçîâàíû èíñòðóìåíòû âûïîëíåíèÿ ðåçåðâíîãî êîïèðîâàíèÿ è
îïåðàòèâíîãî âîññòàíîâëåíèÿ êîìïîíåíòîâ ÈÑ íà îïðåäåëåííûé ìîìåíò âðåìåíè. Ñðîê õðàíåíèÿ
ðåçåðâíûõ êîïèé äîëæåí îïðåäåëÿòüñÿ ôóíêöèîíàëüíûìè òðåáîâàíèÿìè. Èíñòðóìåíòû âûïîëíåíèÿ
ðåçåðâíîãî êîïèðîâàíèÿ ìîãóò áûòü âíåøíèìè ïî îòíîøåíèþ ê ÈÑ.
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ÈÑ äîëæíà èìåòü âîçìîæíîñòü ðàáîòû â ðåæèìå îòêàçîóñòîé÷èâîãî êëàñòåðà. Ðåæèì ðàáîòû
êëàñòåðà äîëæåí îïðåäåëÿòüñÿ ôóíêöèîíàëüíûìè òðåáîâàíèÿìè.

Äëÿ ëþáîé îïåðàöèè ñ îáúåêòàìè â ÈÑ äîëæíà áûòü ïðåäóñìîòðåíà âîçìîæíîñòü «îòêàòà» íà
ìîìåíò âðåìåíè «äî» ñîâåðøåíèÿ îïåðàöèè.

Â ÈÑ äîëæåí áûòü ïðåäóñìîòðåí èíñòðóìåíòàðèé, ïîçâîëÿþùèé ïðîâîäèòü îïåðàòèâíîå
òåñòèðîâàíèå è äèàãíîñòèêó êîìïîíåíòîâ, âõîäÿùèõ â ñîñòàâ ÈÑ.

Èíòåðôåéñû óïðàâëåíèÿ ïðîöåäóðîé ðåçåðâíîãî êîïèðîâàíèÿ è âîññòàíîâëåíèÿ ìîäóëåé ÈÑ
äîëæíû áûòü âûâåäåíû íà êîíñîëü óïðàâëåíèÿ àäìèíèñòðàòîðà ñèñòåìû è àäìèíèñòðàòîðà áåçîïàñíîñòè.

Ëþáîé îáúåêò â ÈÑ äîëæåí ñîäåðæàòü â ñâîåì ñîñòàâå ïîëíûé íàáîð ïàðàìåòðîâ,
õàðàêòåðèçóþùèõ åãî òåêóùåå ñîñòîÿíèå, â òîì ÷èñëå ìåòêó öåëîñòíîñòè, êîíòðîëü çà ñîñòîÿíèåì
êîòîðîé îñóùåñòâëÿåò ÿäðî ÈÑ.

4. Êðèïòîãðàôè÷åñêèé ìîäóëü
Â ñîîòâåòñòâèè ñ ï. 1 Ïîëîæåíèÿ «Îá îáåñïå÷åíèè áåçîïàñíîñòè ïåðñîíàëüíûõ äàííûõ ïðè èõ

îáðàáîòêå â èíôîðìàöèîííûõ ñèñòåìàõ ïåðñîíàëüíûõ äàííûõ», óòâåðæäåííûõ ïîñòàíîâëåíèåì
Ïðàâèòåëüñòâà Ðîññèéñêîé Ôåäåðàöèè îò 17 íîÿáðÿ 2007 ã. ¹ 781, â èíôîðìàöèîííûõ ñèñòåìàõ,
îáðàáàòûâàþùèõ ïåðñîíàëüíûå äàííûå ãðàæäàí ÐÔ, à òàêæå ðàáîòàþùèõ ñ ôèíàíñîâîé èíôîðìàöèåé,
ñîñòàâëÿþùåé Áàíêîâñêóþ òàéíó (Ñòàòüÿ 26 Ôåäåðàëüíîãî Çàêîíà «Î áàíêàõ è áàíêîâñêîé
äåÿòåëüíîñòè»), äîëæíû èñïîëüçîâàòüñÿ òîëüêî ñåðòèôèöèðîâàííûå ÔÑÁ Ðîññèè ñðåäñòâà
êðèïòîãðàôè÷åñêîé çàùèòû ïåðåäàâàåìîé è îáðàáàòûâàåìîé èíôîðìàöèè. Â ýòîé ñâÿçè ê
êðèïòîãðàôè÷åñêîìó ìîäóëþ â ÷èñëå ïðî÷åãî äîëæíû ïðåäúÿâëÿòüñÿ ñëåäóþùèå òðåáîâàíèÿ.

Ñðåäñòâà êðèïòîãðàôè÷åñêîé çàùèòû äîëæíû áûòü ðåàëèçîâàíû íà îñíîâå àëãîðèòìîâ,
ñîîòâåòñòâóþùèì íàöèîíàëüíûì ñòàíäàðòàì ÐÔ (ÃÎÑÒ 28147-89, ÃÎÑÒ Ð 34.11-94, ÃÎÑÒ Ð
34.10-94 è ÃÎÑÒ Ð 34.10-2001) è ñîâìåñòèìû íà óðîâíå êðèïòîãðàôè÷åñêèõ âû÷èñëåíèé,
ïðåäñòàâëåíèÿ äàííûõ è ñðåäñòâ ýëåêòðîííî-öèôðîâîé ïîäïèñè ñî ñðåäñòâàìè êðèïòîãðàôè÷åñêîé
çàùèòû, èñïîëüçóåìûìè Ôåäåðàëüíûì Óäîñòîâåðÿþùèì öåíòðîì Ðîññèéñêîé Ôåäåðàöèè.

Äîëæíî îñóùåñòâëÿòüñÿ øèôðîâàíèå âñåé êîíôèäåíöèàëüíîé èíôîðìàöèè, ïåðåäàâàåìîé ïî
âíåøíèì (â îáÿçàòåëüíîì ïîðÿäêå) è âíóòðåííèì (îïöèîíàëüíî) êàíàëàì ñâÿçè.

Ñåêðåòíûå êëþ÷è øèôðîâàíèÿ äîëæíû õðàíèòüñÿ íà ñúåìíûõ íîñèòåëÿõ.
Â ÈÑ äîëæíà áûòü ïðåäóñìîòðåíà âîçìîæíîñòü ïîñòðîåíèÿ èåðàðõè÷åñêîé ìíîãîóðîâíåâîé

ñõåìû ðàñïðåäåëåíèÿ è èñïîëüçîâàíèÿ êëþ÷åé, à òàêæå âåäåíèå è îáíîâëåíèå ñïðàâî÷íèêîâ îòêðûòûõ
êëþ÷åé è ñïèñêîâ îòîçâàííûõ ñåðòèôèêàòîâ.

Ñðåäñòâà êðèïòîãðàôè÷åñêîé çàùèòû äîëæíû äîïóñêàòü èõ âñòðàèâàíèå â òåõíîëîãè÷åñêóþ
ñõåìó îáðàáîòêè ýëåêòðîííûõ ñîîáùåíèé, îáåñïå÷èâàòü âçàèìîäåéñòâèå ñ ïðèêëàäíûì ïðîãðàììíûì
îáåñïå÷åíèåì íà óðîâíå îáðàáîòêè çàïðîñîâ íà êðèïòîãðàôè÷åñêèå ïðåîáðàçîâàíèÿ è âûäà÷è ðåçóëüòàòîâ.

5. Ìîäóëü àäìèíèñòðèðîâàíèÿ ñèñòåìû çàùèòû èíôîðìàöèè
Â ÈÑ äîëæíà áûòü ðåàëèçîâàíà êîíñîëü óïðàâëåíèÿ àäìèíèñòðàòîðà áåçîïàñíîñòè (ðàáî÷åå ìåñòî

àäìèíèñòðàòîðà áåçîïàñíîñòè), â èíòåðôåéñ êîòîðîãî ñâåäåíû èíñòðóìåíòû óïðàâëåíèÿ äîñòóïîì,
öåëîñòíîñòüþ, êðèïòîãðàôè÷åñêèì ìîäóëåì è ïîäñèñòåìû ïðîòîêîëèðîâàíèÿ. Ê ðàáî÷åìó ìåñòó
àäìèíèñòðàòîðà áåçîïàñíîñòè â òîì ÷èñëå äîëæíû ïðåäúÿâëÿòüñÿ ñëåäóþùèå òðåáîâàíèÿ.

Íà ðàáî÷åì ìåñòå àäìèíèñòðàòîðà áåçîïàñíîñòè äîëæíû áûòü ïðåäóñìîòðåíû èíòåðôåéñû
îïåðàòèâíîãî êîíòðîëÿ ðàáîòû ïîëüçîâàòåëåé (ñïèñîê àêòèâíûõ ïîëüçîâàòåëåé, èíôîðìàöèÿ ïî ó÷åòíûì
çàïèñÿì), èíôîðìàöèÿ ïî áëîêèðîâàííûì ó÷åòíûì çàïèñÿì, ñïèñîê èíöèäåíòîâ, íàðóøàþùèõ âíóòðåííþþ
ïîëèòèêó è ò. ä.

Ñ ðàáî÷åãî ìåñòà àäìèíèñòðàòîðà áåçîïàñíîñòè äîëæåí áûòü äîñòóïåí æóðíàë ðåãèñòðàöèè
ñîáûòèé ñ èíòåðôåéñàìè íàâèãàöèè ïî ñïèñêó õðàíèìûõ â íåì çàïèñåé, à òàêæå ðåàëèçîâàíà âîçìîæíîñòü
ãèáêîãî ñîñòàâëåíèÿ îò÷åòîâ ïî ñîáûòèÿì è èíöèäåíòàì èíôîðìàöèîííîé áåçîïàñíîñòè â ÈÑ.
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Àäìèíèñòðàòîð áåçîïàñíîñòè äîëæåí èìåòü âîçìîæíîñòü ïîëó÷èòü ïðàâà íà ÷òåíèå ëþáîãî îáúåêòà,
àíàëîãè÷íûå ïðàâàì ëþáîãî ïîëüçîâàòåëÿ â ÈÑ.

Àäìèíèñòðàòîð áåçîïàñíîñòè äîëæåí èìåòü âîçìîæíîñòü îïåðàòèâíîé áëîêèðîâêè è/èëè
èçìåíåíèÿ ïðàâ äîñòóïà ïîëüçîâàòåëÿ ê îáúåêòàì ÈÑ.

Â ÈÑ äîëæíà áûòü ïðåäóñìîòðåíà âîçìîæíîñòü äîðàáîòêè èíòåðôåéñà ðàáî÷åãî ìåñòà
àäìèíèñòðàòîðà áåçîïàñíîñòè ïî òðåáîâàíèþ Çàêàç÷èêà ñ ó÷åòîì ðàñøèðåíèÿ ñïèñêà îòîáðàæàåìûõ ñîáûòèé.

6. Çàêëþ÷åíèå
Ïðåäñòàâëåííûå âûøå òðåáîâàíèÿ íå ÿâëÿþòñÿ ïîëíûì óíèâåðñàëüíûì ñïèñêîì òðåáîâàíèé,

êîòîðûå âîçìîæíî áóäåò ïðåäúÿâèòü ê ëþáîé ÈÑ. Ñîñòàâèòü ïîëíûé ñïèñîê áåç çíàíèÿ ñïåöèôèêè
ðàáîòû êðåäèòíî-ôèíàíñîâîé îðãàíèçàöèè è òèïà âûáèðàåìîãî òåõíè÷åñêîãî ðåøåíèÿ äîñòàòî÷íî ñëîæíî.
Ïðèâåäåííûå ïóíêòû òðåáîâàíèé – ýòî îáîçíà÷åííûå êðóïíûìè ìàñêàìè ïîçèöèè, êîòîðûå î÷åíü
÷àñòî çàáûâàþòñÿ ïðè ôîðìèðîâàíèè òðåáîâàíèé ïî îáåñïå÷åíèþ èíôîðìàöèîííîé áåçîïàñíîñòè, êîòîðûå
ïðåäúÿâëÿþòñÿ ê âûáèðàåìûì èëè ïëàíèðóåìûì ê âíåäðåíèþ â ôèíàíñîâûõ èíñòèòóòàõ ÈÒ-ðåøåíèÿì.
Äëÿ êàêèõ-òî ÈÑ äàæå ýòîò ìàëûé ñïèñîê òðåáîâàíèé áóäåò èçáûòî÷íûì, äëÿ äðóãèõ – íåäîñòàòî÷íûì
è/èëè ìàëîïðèìåíèìûì – ýòî íàäî ïîíèìàòü è óìåòü êàñòîìèçèðîâàòü è àäàïòèðîâàòü òðåáîâàíèÿ ïî
èíôîðìàöèîííîé áåçîïàñíîñòè ñ ó÷åòîì ñïåöèôèêè ðàáîòû êîíêðåòíîé êðåäèòíî-ôèíàíñîâîé îðãàíèçàöèè.

×òî æå êàñàåòñÿ îòâåòà íà ïîñòàâëåííûé â íà÷àëå ñòàòüè âîïðîñ, õî÷åòñÿ ñêàçàòü ñëåäóþùåå:
î÷åíü ÷àñòî âîçíèêàþò ñëîæíîñòè ñ ñîñòàâëåíèåì òðåáîâàíèé ïî çàùèòå èíôîðìàöèè, êîòîðûå äîëæíû
ïðåäúÿâëÿòüñÿ ê êàêîìó-ëèáî íåèçâåñòíîìó ðåøåíèþ. Ýòè ñëîæíîñòè âûçâàíû â áîëüøåé ñòåïåíè
îòñóòñòâèåì âðåìåíè ó ñîòðóäíèêîâ. Â ìåíüøåé ýòî âûçâàíî îòñóòñòâèåì ýêñïåðòîâ ïî èíôîðìàöèîííîé
áåçîïàñíîñòè, èìåþùèõ âîçìîæíîñòü ÷åòêî è áûñòðî ñôîðìóëèðîâàòü ïîëíûé ïåðå÷åíü òåõíè÷åñêèõ è
îðãàíèçàöèîííûõ ïîëîæåíèé, íà îñíîâå êîòîðûõ ìîæíî áûëî áû ñîñòàâèòü ÷òî-ëèáî ïîõîæåå íà
ñïåöèôèêàöèþ òðåáîâàíèé ïî èíôîðìàöèîííîé áåçîïàñíîñòè, íå çàáûâ ïðè ýòîì äåòàëåé è îñîáåííîñòåé
ðàáîòû îðãàíèçàöèè. Â òàêèõ ñèòóàöèÿõ î÷åíü ÷àñòî ïðèõîäèòñÿ îáðàùàòüñÿ ê óñëóãàì âíåøíèõ
îðãàíèçàöèé, âûïîëíÿþùèõ îïëà÷èâàåìûå ðàáîòû ïî ñáîðó è ôîðìèðîâàíèþ ñïåöèôèêàöèè òðåáîâàíèé
ïîëüçîâàòåëåé, â òîì ÷èñëå ïî èíôîðìàöèîííîé áåçîïàñíîñòè. Ñ îäíîé ñòîðîíû ýòî óäîáíî è ñðàâíèòåëüíî
áûñòðî, ñ äðóãîé – â òàêèõ ñèòóàöèÿõ ïðèõîäèòñÿ îòêðûâàòü ñîòðóäíèêàì âíåøíåé ïî îòíîøåíèþ ê
êðåäèòíî-ôèíàíñîâîìó èíñòèòóòó îðãàíèçàöèè ìíîãèå âíóòðåííèå îñîáåííîñòè ôóíêöèîíèðîâàíèÿ
ñîáñòâåííîé èíôðàñòðóêòóðû, êîòîðûå ïî ðÿäó ïðè÷èí äîëæíû áûòü ñêðûòû îò «âíåøíèõ ãëàç».

Ïîýòîìó â áîëüøèíñòâå ñèòóàöèé, ñâÿçàííûõ ñ âûáîðîì ïðîãðàììíî-àïïàðàòíûõ ðåøåíèé,
ïðåäëàãàåìûõ âíåøíèì ÈÒ-èíòåãðàòîðîì, äëÿ ýêñïåðòîâ ïî èíôîðìàöèîííîé áåçîïàñíîñòè â êðåäèòíî-
ôèíàíñîâûõ îðãàíèçàöèÿõ âûãîäíî èìåòü óíèâåðñàëüíûé ïåðå÷åíü òðåáîâàíèé, ïóñòü èçáûòî÷íûé, íî
ñîäåðæàùèé «êðóïíûìè ìàçêàìè» ïîëíûé ñïèñîê ðåêîìåíäîâàííûõ ñòàíäàðòàìè è çàêîíàìè ÐÔ
òðåáîâàíèé ïî îáåñïå÷åíèþ èíôîðìàöèîííîé áåçîïàñíîñòè.

Íî ïðè ôîðìèðîâàíèè ïîäîáíûõ òðåáîâàíèé íèêîãäà íå ñòîèò çàáûâàòü îá èçâå÷íîé êîíôëèêòå
ôóíêöèîíàëüíîãî óäîáñòâà ÈÒ-ðåøåíèÿ è çàùèùåííîñòè îáðàáàòûâàåìîé âíóòðè íåãî èíôîðìàöèè.
Èìåííî ïîýòîìó ñôîðìèðîâàííûå òðåáîâàíèÿ ïî èíôîðìàöèîííîé áåçîïàñíîñòè íå äîëæíû èäòè
íàïåðåêîð áèçíåñ-ôóíêöèîíàëüíîñòè ïðåäëàãàåìîãî ÈÒ-ðåøåíèÿ.

Â ðàìêàõ äàííîé ñòàòüè ýêñïåðòàì ïî èíôîðìàöèîííîé áåçîïàñíîñòè, ðàáîòàþùèì â êðåäèòíî-
ôèíàíñîâûõ ó÷ðåæäåíèÿõ è ãîñóäàðñòâåííûõ èíñòèòóòàõ, ïðåäëàãàåòñÿ äîïîëíèòåëüíîå íàïðàâëåíèå
äåÿòåëüíîñòè, ñâÿçàííîå ñ îñóùåñòâëåíèåì êîíòðîëÿ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè è çàùèòû
èíôîðìàöèè íà ýòàïàõ ïðîåêòèðîâàíèÿ è âíåäðåíèÿ ÈÒ-ðåøåíèé â îðãàíèçàöèÿõ. Âåäåíèå òàêîãî ðîäà
äåÿòåëüíîñòè ïîçâîëÿåòñÿ ìèíèìèçèðîâàòü îïåðàöèîííûå ðèñêè, ñâÿçàííûå ñ îòñóòñòâèåì ó çàêàç÷èêà
òðåáîâàíèé ïî îáåñïå÷åíèþ çàùèòû èíôîðìàöèè, è, êàê ñëåäñòâèå, îòñóòñòâèå èëè ÷àñòè÷íàÿ ðåàëèçàöèÿ
ïîäñèñòåìû îáåñïå÷åíèÿ çàøèòû èíôîðìàöèè â êîìïëåêñíûõ ôóíêöèîíàëüíî âîñòðåáîâàííûõ ðåøåíèÿõ
êðóïíûõ êîìïàíèé-ïðîèçâîäèòåëåé ïðîãðàììíîãî îáåñïå÷åíèÿ. Îðèåíòàöèÿ íà îñîáîãî ïîòðåáèòåëÿ â
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ìàðêåòèíãîâûõ ïîëèòèêàõ êîìïàíèè-ïðîèçâîäèòåëåé è èíòåãðàòîðîâ ïðîìûøëåííûõ ðåøåíèé, à òàêæå
ñïåöèôèêà ðàáîòû è àäàïòàöèè ê óñëîâèÿì çàêîíîäàòåëüñòâà Ðîññèéñêîé Ôåäåðàöèè â îáëàñòè çàùèòû
èíôîðìàöèè íàêëàäûâàþò íà ïðåäïîëàãàåìûå ê âíåäðåíèþ ðåøåíèÿ öåëûé ðàä îãðàíè÷åíèé. Óñòðàíåíèå
ýòèõ íåäîñòàòêîâ ÿâëÿåòñÿ ñîâìåñòíîé çàäà÷åé ýêñïåðòîâ ïî èíôîðìàöèîííîé áåçîïàñíîñòè,
ïðåäñòàâèòåëåé ÈÒ-áëîêà è áèçíåñ-ïîäðàçäåëåíèé.
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À. Ê. Ïëåøêîâ
Ìîñêîâñêèé èíæåíåðíî-ôèçè÷åñêèé èíñòèòóò (ãîñóäàðñòâåííûé óíèâåðñèòåò)

ÔÀÊÒÎÐÛ ÈÍÑÀÉÄÅÐÑÊÎÉ ÄÅßÒÅËÜÍÎÑÒÈ

Â ñòàòüå ðàññìîòðåí òåðìèí «èíñàéäåð» (âíóòðåííèé íàðóøèòåëü ïîëèòèêè èíôîðìàöèîííîé
áåçîïàñíîñòè). Ïðåäëîæåíû ê îáñóæäåíèþ âíåøíèå è âíóòðåííèå ôàêòîðû, ñïîñîáíûå îêàçàòü âëèÿíèå íà èçìåíåíèþ
óðîâíÿ «èíñàéäåðñêîé» äåÿòåëüíîñòè â êðåäèòíî-ôèíàíñîâîé îðãàíèçàöèè Ðîññèéñêîé Ôåäåðàöèè. Ïðîäåìîíñòðèðîâàí
ïîäõîä ê ðàññìîòðåíèþ òåðìèíîâ «èíñàéäåð» è «âíóòðåííèé íàðóøèòåëü» â êîíòåêñòå îñíîâíûõ ïîëîæåíèé
ñòàíäàðòà Áàíêà Ðîññèè ÑÒÎ ÁÐ ÈÁÁÑ-1.0-2006.

Çà ïîñëåäíåå âðåìÿ â ëåêñèêîíå ýêñïåðòîâ ïî èíôîðìàöèîííîé áåçîïàñíîñòè ïîÿâèëîñü è óêðåïèëîñü
îãðîìíîå ÷èñëî íîâûõ, ðàíåå íåèñïîëüçóåìûõ òåðìèíîâ, îïðåäåëÿþùèõ ñóáúåêòû è îáúåêòû îòíîøåíèé
ðàçëè÷íîãî ðîäà, à òàêæå äåéñòâèÿ â îòíîøåíèè êàæäîãî èç ó÷àñòíèêîâ: «ôèøèíã» (îò àíãë. – «phishing»
– ðàçíîâèäíîñòü àòàê êëàññà «ñîöèàëüíîé èíæåíåðèè»), «ôðîä» (îò àíãë. – «fraud» – ìîøåííè÷åñòâî),
«äåôåéñ» (îò àíãë. «deface» – ðàçáîð èíòåðôåéñà íà ñîñòàâíûå ÷àñòè), «äîñèòü» (îò àíãë. «Denail of
Service» – îòêàç â îáñëóæèâàíèè) è ò. ä. Îñîáîå ìåñòî â ñëîâàðå çàíèìàåò òåðìèí «èíñàéäåð» (îò àíãë.
«insider» – êòî-ëèáî ðàáîòàþùèé âíóòðè).

Ðàññìîòðèì ïîñëåäíèé òåðìèí áîëåå ïîäðîáíî ïðèìåíèòåëüíî ê îáåñïå÷åíèþ èíôîðìàöèîííîé
áåçîïàñíîñòè â êðåäèòíî-ôèíàíñîâûõ îðãàíèçàöèÿõ Ðîññèéñêîé Ôåäåðàöèè.

Â ñôåðå òîðãîâëè öåííûìè áóìàãàìè ñóùåñòâóåò ñëåäóþùåå ÷àñòíîå îïðåäåëåíèå: «èíñàéäåð»
– ëèöî, èìåþùåå äîñòóï ê âíóòðåííåé èíôîðìàöèè îðãàíèçàöèè â ñèëó: ñâîåãî ñëóæåáíîãî ïîëîæåíèÿ;
äîãîâîðà ñ îðãàíèçàöèåé, âûïîëíåíèÿ ãîñóäàðñòâåííûõ êîíòðîëüíûõ ôóíêöèé èëè èíîé ïðîôåññèîíàëüíîé
äåÿòåëüíîñòè; à òàêæå ðîäñòâåííûõ è èíûõ ñâÿçåé ñ äðóãèì ëèöîì, ðàñïîëàãàþùèì òàêîé èíôîðìàöèåé.

Â ñîîòâåòñòâèè ñ ôåäåðàëüíûì çàêîíîì «Î ðûíêå öåííûõ áóìàã» â ðåäàêöèè 1996 ãîäà ê
«èíñàéäåðàì» – ëèöàì, ðàñïîëàãàþùèì ñëóæåáíîé èíôîðìàöèåé, – îòíîñÿòñÿ: ÷ëåíû îðãàíîâ óïðàâëåíèÿ
èëè ïðîôåññèîíàëüíîãî ó÷àñòíèêà ðûíêà öåííûõ áóìàã, ñâÿçàííîãî ñ ýòèì ýìèòåíòîì äîãîâîðîì;
ôèçè÷åñêèå ëèöà – ïðîôåññèîíàëüíûå ó÷àñòíèêè ðûíêà öåííûõ áóìàã; àóäèòîðû; ñëóæàùèå
ãîñóäàðñòâåííûõ îðãàíîâ, èìåþùèå â ñèëó êîíòðîëüíûõ, íàäçîðíûõ è èíûõ ïîëíîìî÷èé äîñòóï ê


