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ìàðêåòèíãîâûõ ïîëèòèêàõ êîìïàíèè-ïðîèçâîäèòåëåé è èíòåãðàòîðîâ ïðîìûøëåííûõ ðåøåíèé, à òàêæå
ñïåöèôèêà ðàáîòû è àäàïòàöèè ê óñëîâèÿì çàêîíîäàòåëüñòâà Ðîññèéñêîé Ôåäåðàöèè â îáëàñòè çàùèòû
èíôîðìàöèè íàêëàäûâàþò íà ïðåäïîëàãàåìûå ê âíåäðåíèþ ðåøåíèÿ öåëûé ðàä îãðàíè÷åíèé. Óñòðàíåíèå
ýòèõ íåäîñòàòêîâ ÿâëÿåòñÿ ñîâìåñòíîé çàäà÷åé ýêñïåðòîâ ïî èíôîðìàöèîííîé áåçîïàñíîñòè,
ïðåäñòàâèòåëåé ÈÒ-áëîêà è áèçíåñ-ïîäðàçäåëåíèé.
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À. Ê. Ïëåøêîâ
Ìîñêîâñêèé èíæåíåðíî-ôèçè÷åñêèé èíñòèòóò (ãîñóäàðñòâåííûé óíèâåðñèòåò)

ÔÀÊÒÎÐÛ ÈÍÑÀÉÄÅÐÑÊÎÉ ÄÅßÒÅËÜÍÎÑÒÈ

Â ñòàòüå ðàññìîòðåí òåðìèí «èíñàéäåð» (âíóòðåííèé íàðóøèòåëü ïîëèòèêè èíôîðìàöèîííîé
áåçîïàñíîñòè). Ïðåäëîæåíû ê îáñóæäåíèþ âíåøíèå è âíóòðåííèå ôàêòîðû, ñïîñîáíûå îêàçàòü âëèÿíèå íà èçìåíåíèþ
óðîâíÿ «èíñàéäåðñêîé» äåÿòåëüíîñòè â êðåäèòíî-ôèíàíñîâîé îðãàíèçàöèè Ðîññèéñêîé Ôåäåðàöèè. Ïðîäåìîíñòðèðîâàí
ïîäõîä ê ðàññìîòðåíèþ òåðìèíîâ «èíñàéäåð» è «âíóòðåííèé íàðóøèòåëü» â êîíòåêñòå îñíîâíûõ ïîëîæåíèé
ñòàíäàðòà Áàíêà Ðîññèè ÑÒÎ ÁÐ ÈÁÁÑ-1.0-2006.

Çà ïîñëåäíåå âðåìÿ â ëåêñèêîíå ýêñïåðòîâ ïî èíôîðìàöèîííîé áåçîïàñíîñòè ïîÿâèëîñü è óêðåïèëîñü
îãðîìíîå ÷èñëî íîâûõ, ðàíåå íåèñïîëüçóåìûõ òåðìèíîâ, îïðåäåëÿþùèõ ñóáúåêòû è îáúåêòû îòíîøåíèé
ðàçëè÷íîãî ðîäà, à òàêæå äåéñòâèÿ â îòíîøåíèè êàæäîãî èç ó÷àñòíèêîâ: «ôèøèíã» (îò àíãë. – «phishing»
– ðàçíîâèäíîñòü àòàê êëàññà «ñîöèàëüíîé èíæåíåðèè»), «ôðîä» (îò àíãë. – «fraud» – ìîøåííè÷åñòâî),
«äåôåéñ» (îò àíãë. «deface» – ðàçáîð èíòåðôåéñà íà ñîñòàâíûå ÷àñòè), «äîñèòü» (îò àíãë. «Denail of
Service» – îòêàç â îáñëóæèâàíèè) è ò. ä. Îñîáîå ìåñòî â ñëîâàðå çàíèìàåò òåðìèí «èíñàéäåð» (îò àíãë.
«insider» – êòî-ëèáî ðàáîòàþùèé âíóòðè).

Ðàññìîòðèì ïîñëåäíèé òåðìèí áîëåå ïîäðîáíî ïðèìåíèòåëüíî ê îáåñïå÷åíèþ èíôîðìàöèîííîé
áåçîïàñíîñòè â êðåäèòíî-ôèíàíñîâûõ îðãàíèçàöèÿõ Ðîññèéñêîé Ôåäåðàöèè.

Â ñôåðå òîðãîâëè öåííûìè áóìàãàìè ñóùåñòâóåò ñëåäóþùåå ÷àñòíîå îïðåäåëåíèå: «èíñàéäåð»
– ëèöî, èìåþùåå äîñòóï ê âíóòðåííåé èíôîðìàöèè îðãàíèçàöèè â ñèëó: ñâîåãî ñëóæåáíîãî ïîëîæåíèÿ;
äîãîâîðà ñ îðãàíèçàöèåé, âûïîëíåíèÿ ãîñóäàðñòâåííûõ êîíòðîëüíûõ ôóíêöèé èëè èíîé ïðîôåññèîíàëüíîé
äåÿòåëüíîñòè; à òàêæå ðîäñòâåííûõ è èíûõ ñâÿçåé ñ äðóãèì ëèöîì, ðàñïîëàãàþùèì òàêîé èíôîðìàöèåé.

Â ñîîòâåòñòâèè ñ ôåäåðàëüíûì çàêîíîì «Î ðûíêå öåííûõ áóìàã» â ðåäàêöèè 1996 ãîäà ê
«èíñàéäåðàì» – ëèöàì, ðàñïîëàãàþùèì ñëóæåáíîé èíôîðìàöèåé, – îòíîñÿòñÿ: ÷ëåíû îðãàíîâ óïðàâëåíèÿ
èëè ïðîôåññèîíàëüíîãî ó÷àñòíèêà ðûíêà öåííûõ áóìàã, ñâÿçàííîãî ñ ýòèì ýìèòåíòîì äîãîâîðîì;
ôèçè÷åñêèå ëèöà – ïðîôåññèîíàëüíûå ó÷àñòíèêè ðûíêà öåííûõ áóìàã; àóäèòîðû; ñëóæàùèå
ãîñóäàðñòâåííûõ îðãàíîâ, èìåþùèå â ñèëó êîíòðîëüíûõ, íàäçîðíûõ è èíûõ ïîëíîìî÷èé äîñòóï ê
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ñëóæåáíîé èíôîðìàöèè. Ýòè ëèöà íå èìåþò ïðàâà èñïîëüçîâàòü ñëóæåáíóþ èíôîðìàöèþ äëÿ çàêëþ÷åíèÿ
ñäåëîê, à òàêæå ïåðåäàâàòü åå òðåòüèì ëèöàì. Êàê ñëåäñòâèå, «èíñàéäåðû» ìîãóò áûòü ïåðâè÷íûìè
(íåïîñðåäñòâåííûìè, ïîääåðæèâàþùèìè ïðÿìóþ ñâÿçü ñ îðãàíèçàöèåé) è âòîðè÷íûìè (ïîëó÷àþùèìè
âíóòðåííþþ èíôîðìàöèþ îò ïåðâè÷íûõ).

Â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè òåðìèí «èíñàéäåð» èìååò äðóãîå çíà÷åíèå. ×àùå âñåãî îí
ðàññìàòðèâàåòñÿ â êîíòåêñòå ñîñòàâëåíèÿ ìîäåëè ïîòåíöèàëüíîãî íàðóøèòåëÿ èíôîðìàöèîííîé áåçîïàñíîñòè
– âíóòðåííåãî íàðóøèòåëÿ: «èíñàéäåð» – ýòî ñîòðóäíèê, èìåþùèé äîãîâîðíûå îòíîøåíèÿ ñ
îðãàíèçàöèåé, êîòîðûé ñîçíàòåëüíî ñïîñîáñòâóåò èëè îñóùåñòâëÿåò óòå÷êó èíôîðìàöèè äëÿ
ñâîåé âûãîäû è âî âðåä ðàáîòîäàòåëþ. Ïîä óòå÷êîé èíôîðìàöèè áóäåì ïîíèìàòü óòðàòó
èíôîðìàöèåé ñâîéñòâà êîíôèäåíöèàëüíîñòè â ðåçóëüòàòå íåñàíêöèîíèðîâàííîãî îçíàêîìëåíèÿ ñ íåþ,
íåñàíêöèîíèðîâàííîãî äîêóìåíòèðîâàíèÿ (ñíÿòèÿ êîïèé) èëè íåêîíòðîëèðóåìîãî ðàñïðîñòðàíåíèå
èíôîðìàöèè, êîòîðîå ïðèâåëî (ìîæåò ïðèâåñòè) ê åå íåñàíêöèîíèðîâàííîìó ïîëó÷åíèþ òðåòüèìè ëèöàìè.

Ðàçíèöà èçëîæåííûõ âûøå îïðåäåëåíèé ïîíÿòíà. Îäèí è òîò æå ñîòðóäíèê îðãàíèçàöèè â
òèïîâîé ñèòóàöèè ìîæåò ïîäïàäàòü ïîä äåéñòâèå ñðàçó äâóõ óêàçàííûõ îïðåäåëåíèé. Ê ïðèìåðó,
âûñîêîïîñòàâëåííûé ðóêîâîäèòåëü ñîîáùèë çà ëàí÷åì áðîêåðó ôîíäîâîãî ðûíêà î ïëàíèðóåìûõ
èçìåíåíèÿõ â îðãàíèçàöèîííî-øòàòíîé ñòðóêòóðå îðãàíèçàöèè, ÷òî ïðèâåëî ê ñóùåñòâåííîìó êîëåáàíèþ
è/èëè ðåçêîìó ñíèæåíèþ îáùåãî êóðñà àêöèé êîìïàíèè íà ðûíêå öåííûõ áóìàã. Ñ òî÷êè çðåíèÿ áðîêåðà,
ðóêîâîäèòåëü – «èíñàéäåð», îáëàäàþùèé ïðîâåðåííîé è ãàðàíòèðîâàíî âåðíîé èíôîðìàöèåé. Ñ òî÷êè
çðåíèÿ ïîäðàçäåëåíèÿ â îðãàíèçàöèè, îòâåòñòâåííîãî çà îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè,
ðóêîâîäèòåëü – âíóòðåííèé íàðóøèòåëü, äåéñòâèÿ êîòîðîãî ïîâëåêëè çà ñîáîé íàíåñåíèå âðåäà
îðãàíèçàöèè [1].

Ïî ìàòåðèàëàì àíàëèòè÷åñêèõ èññëåäîâàíèé êîìïàíèè «Infowatch» (www.infowatch.ru), çà ïåðèîä
ñ 2004 ïî 2008 ãîä íàáëþäàåòñÿ äèíàìèêà ðîñòà êîëè÷åñòâà èíöèäåíòîâ ïî íàðóøåíèþ èíôîðìàöèîííîé
áåçîïàñíîñòè ñîáñòâåííûìè ñîòðóäíèêàìè îðãàíèçàöèè ïî îòíîøåíèþ ê ÷èñëó «âíåøíèõ» èíöèäåíòîâ
â êðåäèòíî-ôèíàíñîâûõ îðãàíèçàöèÿ ÐÔ. Â íàñòîÿùåå âðåìÿ âíåøíèå èíöèäåíòû ñîñòàâëÿþò îêîëî
35%, âíåøíèå – îêîëî 65%.

×òî ïðîâîöèðóåò ñîòðóäíèêîâ êðåäèòíî-ôèíàíñîâûõ îðãàíèçàöèé ñòàíîâèòüñÿ «èíñàéäåðàìè»?
Ðàññìîòðèì ðàçëè÷íûå êàòåãîðèè âíåøíèõ è âíóòðåííèõ äëÿ ôèíàíñîâîãî èíñòèòóòà ôàêòîðîâ,
ñïîñîáñòâóþùèõ èçìåíåíèþ óðîâíÿ «èíñàéäåðñêîé» äåÿòåëüíîñòè [2]:

Ê ïåðâîé (îñíîâíîé) êàòåãîðèè îòíîñÿòñÿ ôàêòîðû, ñâÿçàííûå ñ àêòèâíîé äåÿòåëüíîñòüþ
«èíñàéäåðà» â îðãàíèçàöèè. Ê äàííîé êàòåãîðèè îòíîñÿòñÿ:
· ïðîãíîçèðîâàíèå, ïîäãîòîâêè, èñïîëüçîâàíèå «èíñàéäåðîì» íåøòàòíîé èëè àâàðèéíîé ñèòóàöèè ñ öåëüþ
âîçìîæíîãî íàðóøåíèÿ êîíôèäåíöèàëüíîñòè è öåëîñòíîñòè îáðàáàòûâàåìîé èíôîðìàöèè;
· èñïîëüçîâàíèå íåîïðåäåëåííîñòåé, âîçíèêàþùèõ â íåøòàòíûõ è àâàðèéíûõ ñèòóàöèÿõ, â ñâîèõ èíòåðåñàõ;
· ïðåîäîëåíèå «èíñàéäåðîì» çàùèòíûõ áàðüåðíûõ ìåð, â òîì ÷èñëå ïðåâûøåíèå âûäàííûõ ïîëíîìî÷èé
ïóòåì èñïîëüçîâàíèÿ òåõíè÷åñêèõ è îðãàíèçàöèîííûõ ìåð;
· ïîäãîòîâêà è óìûøëåííîå âíåäðåíèå â àâòîìàòèçèðîâàííûõ ñèñòåìàõ, òåõíîëîãè÷åñêèõ è áèçíåñ
ïðîöåññàõ óÿçâèìîñòåé (ïîòåíöèàëüíûõ çàêëàäîê), êîòîðûå ïëàíèðóåòñÿ èñïîëüçîâàòü â äàëüíåéøåì;
· èññëåäîâàíèå çëîóìûøëåííèêîì ñèñòåìû çàùèòû ñ öåëüþ âûÿâëåíèÿ ãðàíèö åå âîçìîæíîñòåé,
òåñòèðîâàíèå àêòèâíûìè èíñòðóìåíòàìè, ñîõðàíÿþùèìè àíîíèìíîñòü;
· ïîèñê çëîóìûøëåííèêîì â ãðàíèöàõ îõðàíÿåìîé çîíû íåèñïîëüçóåìûõ (áåñêîíòðîëüíûõ)
èíôîðìàöèîííûõ àêòèâîâ è ÈÒ-ðåñóðñîâ, à òàêæå ïðîâåðêà âîçìîæíîñòåé èñïîëüçîâàíèÿ áåç îáðàòíîé
ñâÿçè ñî ñòîðîíû ïîäðàçäåëåíèé, îòâåòñòâåííûõ çà îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè;
· àêòèâíîå ïðîòèâîäåéñòâèå ðàññëåäîâàíèÿ èíöèäåíòîâ íàðóøåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè, â
òîì ÷èñëå ñàáîòàæ, óêðûâàíèå ïðÿìûõ óëèê è äîêàçàòåëüñòâ, çàäåðæêè, îáóñëîâëåííûå îðãàíèçàöèîííî
– áþðîêðàòè÷åñêèìè ïðîöåäóðàìè;
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· èñïîëüçîâàíèå «èíñàéäåðîì» ïîëíîìî÷èé è/èëè çíàíèé äðóãèõ ñîòðóäíèêîâ â ðàìêàõ ñëóæåáíûõ èëè
íåôîðìàëüíûõ îòíîøåíèé, â òîì ÷èñëå ïðèìåíåíèå ñîöèàëüíîé èíæåíåðèè ñ öåëüþ ïîëó÷åíèÿ
íåîáõîäèìîãî îáúåìà äàííûõ è/èëè óðîâíÿ äîñòóïà ê ðàíåå çàêðûòûì ñåãìåíòàì èíôîðìàöèè;
· àêòèâíûå äåéñòâèÿ ñîòðóäíèêîâ ïî ïîâûøåíèþ ñîáñòâåííûõ ïîëíîìî÷èé êàê òåõíè÷åñêèìè, òàê è
îðãàíèçàöèîííûìè ìåðàìè;
· èçó÷åíèå òåõíè÷åñêîé äîêóìåíòàöèè ñèñòåìû èñõîäíûõ êîäîâ ïðîãðàììíî-òåõíè÷åñêèõ ñðåäñòâ;
· äåéñòâèå îðãàíèçîâàííîé ãðóïïû «èíñàéäåðîâ» âíóòðè îðãàíèçàöèè;
· èññëåäîâàíèå àâòîìàòèçèðîâàííûõ ñèñòåì è òåõíîëîãè÷åñêèõ ïðîöåññîâ ðàáîòû ñ öåëüþ îïðåäåëåíèÿ è
âûÿâëåíèÿ îñíîâíûõ àëãîðèòìè÷åñêèõ è òåõíîëîãè÷åñêèõ óÿçâèìîñòåé äëÿ äàëüíåéøåãî àêòèâíîãî èñïîëüçîâàíèÿ
â ÷àñòè îñóùåñòâëåíèÿ íåêîíòðîëèðóåìîãî íåñàíêöèîíèðîâàííîãî äîñòóïà ê îáðàáàòûâàåìîé èíôîðìàöèè;
· àêòèâíîå ïðîòèâîäåéñòâèå ïðîöåäóðàì è èíñòðóìåíòàì ðåãèñòðàöèè ñîáûòèé è/èëè ðàáîòå ïîäñèñòåìû
ïðîòîêîëèðîâàíèÿ (æóðíàëèðîâàíèÿ) äåéñòâèé ïîëüçîâàòåëåé â àâòîìàòèçèðîâàííûõ ñèñòåìàõ;
· íåñàíêöèîíèðîâàííàÿ óñòàíîâêà íåøòàòíûõ ïðîãðàììíî-àïïàðàòíûõ ñðåäñòâ ïîëó÷åíèÿ, ïðåäîñòàâëåíèÿ,
êîíòðîëÿ äîñòóïà íà àâòîìàòèçèðîâàííîì ðàáî÷åì ìåñòå è/èëè ñåðâåðíîé îïåðàöèîííîé ïëàòôîðìå;
· àêòèâíûå äåéñòâèÿ «èíñàéäåðîâ», íàïðàâëåííûå íà èçìåíåíèå ïðàâ äîñòóïà è íàäåëåííûõ ðîëåé â
àâòîìàòèçèðîâàííûõ ñèñòåìàõ;
· èñïîëüçîâàíèå ñîáñòâåííûõ ïîëíîìî÷èé çà ïðåäåëàìè ìèíèìàëüíî íåîáõîäèìûõ äëÿ ðåàëèçàöèè
ñëóæåáíûõ çàäà÷ (èñïîëüçîâàíèå èçáûòî÷íûõ ïðàâ, çëîóïîòðåáëåíèå âûäàííûìè ïîëíîìî÷èÿìè,
èñïîëüçîâàíèå ïðàâ îòëè÷íîå îò ïîðÿäêà, ïðåäñòàâëåííîãî â èíñòðóêöèè ïî ýêñïëóàòàöèè);
· ïîääåðæêà íåñàíêöèîíèðîâàííûõ äåéñòâèé èç âíå îðãàíèçàöèè, â òîì ÷èñëå àêòèâíàÿ ðàáîòà «èíñàéäåðà»
(âíóòðåííåãî çëîóìûøëåííèêà) â ñîâîêóïíîñòè ñ âíåøíèìè çëîóìûøëåííèêàìè;
· îñóùåñòâëåíèå ðàñïðåäåëåííûõ àòàê, îòâëå÷åíèå âíèìàíèå è ðåñóðñîâ ñèñòåìû çàùèòû íà äðóãèå
ìåíåå çíà÷èìûå îáúåêòû;
· ñêðûòèå îò ñðåäñòâ àêòèâíîãî ìîíèòîðèíãà (çàïóòûâàíèÿ) ïóòåì ïåðåíîñà àêòèâîâ ìåæäó ðàçëè÷íûìè
îáëàñòÿìè ðåãèñòðàöèè ñîáûòèé â ðàìêàõ øòàòíûõ ïîëíîìî÷èé.

Êî âòîðîé êàòåãîðèè îòíîñÿòñÿ ôàêòîðû, ñïîñîáíûå îêàçàòü âëèÿíèå íà ìîòèâàöèþ äåéñòâèé
«èíñàéäåðà», â òîì ÷èñëå:
· ñîçäàíèå â êîëëåêòèâå (â îðãàíèçàöèè) «ñîöèàëüíîé ñðåäû», ðàñïîëàãàþùåé ê íàðóøåíèþ óñòàíîâëåííûõ
ïðàâèë ïîëèòèêè èíôîðìàöèîííîé áåçîïàñíîñòè (îòñóòñòâèå óòâåðæäåííîé ïîëèòèêè èíôîðìàöèîííîé
áåçîïàñíîñòè) è/èëè ê ïðåíåáðåæåíèþ ìåðàìè çàùèòû;
· ýêîíîìè÷åñêèå ôàêòîðû, â òîì ÷èñëå íåóäîâëåòâîðåííîñòü ñîòðóäíèêîâ çàðàáîòíîé ïëàòîé;
· íàëè÷èå èíäèâèäóàëüíûõ îñîáåííîñòåé ìåíòàëèòåòà ñîòðóäíèêîâ, â òîì ÷èñëå ñóùåñòâîâàíèå
ñîöèàëüíûõ ïðîáëåì çà ïðåäåëàìè îðãàíèçàöèè;
· êîíôëèêò èíòåðåñîâ â êîëëåêòèâå;
· ïðèáëèæåííîñòü ñîòðóäíèêîâ ê ôèíàíñîâîé èíôîðìàöèè è îïåðàöèÿì ñ ìàòåðèàëüíûìè ñðåäñòâàì;
· âîçäåéñòâèå íà ñîòðóäíèêîâ ñî ñòîðîíû âíåøíèõ èñòî÷íèêîâ óãðîçû äëÿ ðåàëèçàöèè ñîáñòâåííûõ
öåëåé è çàäà÷.

Â òðåòüåé êàòåãîðèè ñîáðàíû ôàêòîðû, ñïîñîáíûå îêàçàòü óñèëèâàþùåå âîçäåéñòâèå íà ïîçèöèè,
ñîäåðæàùèåñÿ â ïåðâûõ äâóõ êàòåãîðèÿõ. Ê íèì îòíîñÿòñÿ:
· îøèáêè ïåðñîíàëà îðãàíèçàöèè, ïðèâîäÿùèå ê ðåàëèçàöèè ðèñêîâûõ ñîáûòèé, â òîì ÷èñëå ðåàëèçàöèÿ
ðèñêîâ, ñâÿçàííûõ ñ íàðóøåíèÿìè ïîëèòèêè èíôîðìàöèîííîé áåçîïàñíîñòè â îðãàíèçàöèÿõ;
· ñëîæíîñòü ïîñòðîåíèÿ ÈÒ-ëàíäøàôòà è/èëè ÈÒ-èíôðàñòðóêòóðû â öåëîì;
· âîçìîæíîñòü îðãàíèçîâàííîé ðàáîòû ïðåäñòàâèòåëåé ðàçëè÷íûõ íàïðàâëåíèé (ñîòðóäíèêîâ îäíîé
îðãàíèçàöèè) äëÿ äîñòèæåíèÿ ïîñòàâëåííîé öåëè;
· êîíôëèêò èíòåðåñîâ ìåæäó ðàçëè÷íûìè ïîäðàçäåëåíèÿìè ïðè îñóùåñòâëåíèè ðåãëàìåíòèðîâàííûõ
âçàèìîäåéñòâèé, â òîì ÷èñëå â ÷àñòè êàñàþùåéñÿ èíôîðìàöèîííîé áåçîïàñíîñòè (ìîíèòîðèíã, ïðîâåäåíèå
ñëóæåáíûõ ðàññëåäîâàíèé);



А. К. Плешков

158

· íåñîãëàñîâàííîñòü ðàçëè÷íûõ çàùèòíûõ ìåð â ÷àñòè îðãàíèçàöèè è ïðèìåíåíèÿ áàðüåðíûõ ñðåäñòâ,
ìåíåäæìåíòà àêòèâîâ, ìåíåäæìåíòà èíöèäåíòîâ, ìîíèòîðèíãà è ðåãèñòðàöèè ñîáûòèé â
àâòîìàòèçèðîâàííûõ ñèñòåìàõ.

Ê ÷åòâåðòîé êàòåãîðèè îòíîñÿòñÿ ôàêòîðû ïðÿìîãî äåéñòâèÿ, íàëè÷èå êîòîðûõ îáóñëîâëåíî
ñóùåñòâîâàíèå ðåãëàìåíòîâ è ïîðÿäêîâ âçàèìîäåéñòâèÿ ïîäðàçäåëåíèé â îðãàíèçàöèè:
· íå÷åòêàÿ ðåàëèçàöèÿ ðàçãðàíè÷åíèÿ äîñòóïà è âûäåëåíèÿ ðîëåé íà ðàçëè÷íûõ óðîâíÿõ;
· íàëè÷èå âîçìîæíîñòåé äëÿ ñêðûòèÿ ðåàëüíîé öåëè äåéñòâèé ñóáúåêòîâ ïî îòíîøåíèþ ê îáúåêòàì äîñòóïà;
· ðèñêè íåóñòàíîâëåíèÿ ïðè÷èí è îáñòîÿòåëüñòâ âîçíèêíîâåíèÿ èíöèäåíòîâ, â òîì ÷èñëå ôàêòîâ
íàðóøåíèÿ ïîëèòèêè èíôîðìàöèîííîé áåçîïàñíîñòè;
· êîíöåíòðàöèÿ (íàêàïëèâàíèå) ïðàâ äîñòóïà ñóáúåêòàìè ê îáúåêòàì íà ïðîòÿæåíèè ðàáîòû â îðãàíèçàöèè
â ðàìêàõ èñïîëíÿåìûõ äîëæíîñòíûõ îáÿçàííîñòåé;
· êîíöåíòðàöèÿ (íàêàïëèâàíèå) çíàíèé ó îäíîãî ñóáúåêòà â ÷àñòè êàñàþùåéñÿ ïðàêòèêè ðàáîòû ñ
ðàçëè÷íûìè èíôîðìàöèîííûìè àâòîìàòèçèðîâàííûìè ñèñòåìàìè, îáðàáàòûâàþùèìè èíôîðìàöèþ;
· ñëîæíîñòü ñâîåâðåìåííîãî (ïðåäâàðèòåëüíîãî) îáíàðóæåíèÿ õàðàêòåðíûõ ïðèçíàêîâ ïîäãîòîâêè èëè
ïðîâåäåíèÿ àòàê ðàçíîãî óðîâíÿ è/èëè îïîâåùåíèÿ ñîòðóäíèêîâ ïîäðàçäåëåíèÿ, îòâåòñòâåííîãî çà
îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè, î ãîòîâÿùèõñÿ äåéñòâèÿõ â îòíîøåíèè çàùèùàåìûõ îáúåêòîâ;
· íåâîçìîæíîñòü àäåêâàòíîãî íàêàçàíèÿ âûÿâëåííîãî íàðóøåíèÿ;
· â ðàñïîðÿæåíèè «èíñàéäåðà» âñåãäà íàõîäÿòñÿ ÈÒ-ðåñóðñû, äîñòóï ê êîòîðûì ïðåäîñòàâëÿåòñÿ â
ñîîòâåòñòâèè ñ âûïîëíÿåìûìè ñîòðóäíèêîì îáÿçàííîñòÿìè.

Ïîñëå äåòàëüíîãî ðàññìîòðåíèÿ êàòåãîðèé ôàêòîðîâ, ñïîñîáíûõ îêàçûâàòü âëèÿíèå íà èçìåíåíèå
óðîâíÿ èíñàéäåðñêîé äåÿòåëüíîñòè, âîçíèêàåò ñîìíåíèå â ïðàâîìåðíîñòè êëàññè÷åñêîãî òîæäåñòâà ìåæäó
òåðìèíàìè «âíóòðåííèé íàðóøèòåëü» è «èíñàéäåð».

Ïîä «èíñàéäåðîì» ïðåäëàãàåòñÿ ïîíèìàòü ïîòåíöèàëüíîãî íàðóøèòåëÿ èíôîðìàöèîííîé
áåçîïàñíîñòè – ëèöî (èëè ãðóïïó ëèö), îáëàäàþùåå ñëóæåáíûìè ïîëíîìî÷èÿìè â îòíîøåíèè ÈÒ-
ðåñóðñîâ è/èëè çíàíèÿìè îñîáåííîñòåé îðãàíèçàöèîííî-òåõíè÷åñêîé ñðåäû (èíôðàñòðóêòóðû),
ñïîñîáíûìè èñïîëüçîâàòü èõ íåæåëàòåëüíûì äëÿ îðãàíèçàöèè îáðàçîì. Òîãäà êàê ïîä òåðìèíîì
«âíóòðåííèé íàðóøèòåëü» ïðåäëàãàåòñÿ ïîíèìàòü ëèöî (èëè ãðóïïó ëèö), êîòîðîå ïëàíèðóåò,
ñîâåðøàåò èëè ñîâåðøèëî ñ èñïîëüçîâàíèåì ñâîèõ ñëóæåáíûõ ïîëíîìî÷èé çàðàíåå îáäóìàííîå äåéñòâèå
ñ îñîçíàíèåì åãî îïàñíûõ ïîñëåäñòâèé èëè íå ïðåäâèäåëî, íî äîëæíî è ìîãëî ïðåäâèäåòü âîçìîæíîñòü
íàñòóïëåíèÿ ýòèõ ïîñëåäñòâèé.

«Èíñàéäåð» ∈ «Âíóòðåííèé íàðóøèòåëü»
«Âíóòðåííèé íàðóøèòåëü» ∉ «Èíñàéäåð»

Â ñâÿçè ñ ýòèì ñòàíîâèòñÿ ïîíÿòíûì, ÷òî äëÿ ëþáîãî ïîäðàçäåëåíèÿ, îòâåòñòâåííîãî çà îáåñïå÷åíèå
èíôîðìàöèîííîé áåçîïàñíîñòè, íå äîñòàòî÷íî ïðèìåíåíèå òîëüêî îðãàíèçàöèîííûõ èëè òîëüêî
òåõíè÷åñêèõ ìåð çàùèòû. Ïîäõîä äîëæåí áûòü êîìïëåêñíûì, ó÷èòûâàþùèì, ïîìèìî òåõíè÷åñêèõ,
îðãàíèçàöèîííûå, ïðàâîâûå, ñîöèàëüíûå, ýêîíîìè÷åñêèå àñïåêòû ðàáîòû ñîòðóäíèêîâ â êðåäèòíî-
ôèíàíñîâûõ èíñòèòóòàõ. Ïðè ýòîì íåîáõîäèìî ñîáëþäàòü ÷åòêèé áàëàíñ ìåæäó òðåáîâàíèÿìè ïî
èíôîðìàöèîííîé áåçîïàñíîñòè è òðåáîâàíèÿìè áèçíåñà, ÷òî î÷åíü ÷àñòî ÿâëÿåòñÿ îñíîâíîé ïðîáëåìîé
äëÿ ïðàâèëüíîé îðãàíèçàöèè ñèñòåìû ìåíåäæìåíòà èíôîðìàöèîííîé áåçîïàñíîñòè.
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