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Ïðîöåññû êîíòðîëÿ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè (ÈÁ), ðåàëèçîâàííûå â îðãàíèçàöèè
áàíêîâñêîé ñèñòåìû Ðîññèéñêîé Ôåäåðàöèè (äàëåå – Îðãàíèçàöèÿ), ïîçâîëÿþò çà ñ÷åò ñâîåâðåìåííîãî
è àäåêâàòíîãî ïðèíÿòèÿ ìåð èçáåæàòü äåãðàäàöèè ñèñòåìû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè
(ÑÎÈÁ) è îáåñïå÷èòü òðåáóåìûé óðîâåíü ÈÁ Îðãàíèçàöèè â òå÷åíèå äëèòåëüíîãî âðåìåíè.

Öåëüþ êîíòðîëÿ îáåñïå÷åíèÿ ÈÁ Îðãàíèçàöèè ÿâëÿåòñÿ îáåñïå÷åíèå äîñòàòî÷íîé óâåðåííîñòè
â òîì, ÷òî ÑÎÈÁ ôóíêöèîíèðóåò ýôôåêòèâíî, íàäëåæàùèì îáðàçîì (â ñîîòâåòñòâèè ñ ïîëèòèêîé
ÈÁ èëè äðóãèì íîðìàòèâíûì äîêóìåíòàì), àäåêâàòíî ñóùåñòâóþùèì óãðîçàì ÈÁ, à òàêæå âíóòðåííèì
è âíåøíèì óñëîâèÿì ôóíêöèîíèðîâàíèÿ Îðãàíèçàöèè.

Îñíîâíûå òðåáîâàíèÿ ê êîíòðîëþ îáåñïå÷åíèÿ ÈÁ ìîæíî ñôîðìóëèðîâàòü ñëåäóþùèì îáðàçîì:
· êîíòðîëü äîëæåí ïðîâîäèòüñÿ ðåãóëÿðíî, ïðè ýòîì ïåðèîäè÷íîñòü êîíòðîëÿ ÈÁ çàâèñèò îò

ñêîðîñòè ñíèæåíèÿ ýôôåêòèâíîñòè ìåõàíèçìîâ çàùèòû (äåãðàäàöèè ñâîéñòâ ÈÁ êîíòðîëèðóåìîãî
îáúåêòà);

· ïðîöåññû (ïðîöåäóðû) êîíòðîëÿ ÈÁ äîëæíû áûòü îïðåäåëåíû âî âíóòðåííèõ äîêóìåíòàõ
Îðãàíèçàöèè è ðåãëàìåíòèðîâàíû (îñóùåñòâëÿòüñÿ â ñîîòâåòñòâèè ñ ðåãëàìåíòàìè, èíñòðóêöèÿìè,
ðóêîâîäñòâàìè);

· äîëæåí áûòü ñîáëþäåí ïðèíöèï ðàçäåëåíèÿ ïîëíîìî÷èé ìåæäó ëèöàìè, ÷üÿ äåÿòåëüíîñòü
ïîäëåæèò êîíòðîëþ, è ëèöàìè, îñóùåñòâëÿþùèìè êîíòðîëü;

· ðåçóëüòàòû êîíòðîëÿ ÈÁ äîëæíû áûòü îáúåêòèâíûìè, äîñòîâåðíûìè, ïîâòîðÿåìûìè è
òî÷íûìè (ïîä îáúåêòèâíîñòüþ ïîíèìàåòñÿ îòñóòñòâèå ïðåäâçÿòîñòè è ñóáúåêòèâíîãî îòíîøåíèÿ, ïîä
äîñòîâåðíîñòüþ ïîíèìàåòñÿ ñîîòâåòñòâèå äåéñòâèòåëüíîñòè, ïîä òî÷íîñòüþ ïîíèìàåòñÿ ñîáëþäåíèå
ñòðîãîñòè â èçìåðåíèÿõ è ìàêñèìàëüíàÿ áëèçîñòü ê ðåàëüíûì äàííûì);

· ðåçóëüòàòû âûïîëíåíèÿ ïðîöåäóð êîíòðîëÿ ÈÁ äîëæíû äîêóìåíòèðîâàòüñÿ, òî åñòü
ïîäòâåðæäàòüñÿ äîêóìåíòàìè, ñîäåðæàùèìè ñâèäåòåëüñòâà è (èëè) ðåçóëüòàòû èõ âûïîëíåíèÿ;

· íåîáõîäèìî îáåñïå÷èòü äîâåðèå ê ðåçóëüòàòàì êîíòðîëÿ.
Îäíîâðåìåííîå âûïîëíåíèå ýòèõ òðåáîâàíèé âîçìîæíî òîëüêî ïðè ðåàëèçàöèè êîìïëåêñà

ìåðîïðèÿòèé êîíòðîëÿ, îáúåäèíåííûõ â ñèñòåìó êîíòðîëüíûõ ìåðîïðèÿòèé â îáëàñòè îáåñïå÷åíèÿ ÈÁ
(äàëåå – ñèñòåìà êîíòðîëÿ ÈÁ).

Äëÿ îïðåäåëåíèÿ îñíîâíûõ õàðàêòåðèñòèê ñèñòåìû êîíòðîëÿ ÈÁ Îðãàíèçàöèè ìîæíî
èñïîëüçîâàòü êîìïëåêñ äîêóìåíòîâ Áàíêà Ðîññèè «Îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè
îðãàíèçàöèé áàíêîâñêîé ñèñòåìû Ðîññèéñêîé ôåäåðàöèè» è îñíîâíûå ïîëîæåíèÿ áàçîâîãî ñòàíäàðòà
êîìïëåêñà ÑÒÎ ÁÐ ÈÁÁÑ-1.0 «Îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèé áàíêîâñêîé
ñèñòåìû Ðîññèéñêîé ôåäåðàöèè. Îáùèå ïîëîæåíèÿ» (äàëåå – Ñòàíäàðò).

Â ñîîòâåòñòâèè ñî Ñòàíäàðòîì, ÑÎÈÁ Îðãàíèçàöèè ïðåäñòàâëÿåò ñîáîé ñîâîêóïíîñòü ñèñòåìû
ÈÁ (ÑÈÁ) è ñèñòåìû ìåíåäæìåíòà ÈÁ (ÑÌÈÁ), ãäå ÑÈÁ – ýòî ñîâîêóïíîñòü çàùèòíûõ ìåð,
ðåàëèçóþùèõ îáåñïå÷åíèå ÈÁ Îðãàíèçàöèè; ÑÌÈÁ – ýòî ñîâîêóïíîñòü ïðîöåññîâ ìåíåäæìåíòà
ÈÁ, âêëþ÷àÿ ðåñóðñíîå è àäìèíèñòðàòèâíîå (îðãàíèçàöèîííîå) îáåñïå÷åíèå ýòèõ ïðîöåññîâ.

Ñîãëàñíî Ñòàíäàðòó, äëÿ îáåñïå÷åíèÿ è ïîääåðæàíèÿ ÈÁ â Îðãàíèçàöèè íåîáõîäèìà ðåàëèçàöèÿ
÷åòûðåõ ãðóïï ïðîöåññîâ, ñîñòàâëÿþùèõ ÑÌÈÁ Îðãàíèçàöèè: ïëàíèðîâàíèå ÑÎÈÁ Îðãàíèçàöèè
(ïëàíèðîâàíèå); ðåàëèçàöèÿ ÑÎÈÁ Îðãàíèçàöèè (ðåàëèçàöèÿ); ìîíèòîðèíã è àíàëèç ÑÎÈÁ
Îðãàíèçàöèè (ïðîâåðêà); ïîääåðæêà è óëó÷øåíèå ÑÎÈÁ Îðãàíèçàöèè (ñîâåðøåíñòâîâàíèå).
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Ãðóïïû ïðîöåññîâ ÑÌÈÁ Îðãàíèçàöèè ñëåäóåò îðãàíèçîâûâàòü â âèäå öèêëè÷åñêîé ìîäåëè
Äåìèíãà «…– ïëàíèðîâàíèå – ðåàëèçàöèÿ – ïðîâåðêà – ñîâåðøåíñòâîâàíèå – ïëàíèðîâàíèå –…».

Êîíòðîëü îáåñïå÷åíèÿ ÈÁ Îðãàíèçàöèè – äåÿòåëüíîñòü â ðàìêàõ ãðóïïû ïðîöåññîâ «ïðîâåðêà»
ÑÎÈÁ Îðãàíèçàöèè, îñóùåñòâëÿåìàÿ îðãàíàìè óïðàâëåíèÿ, ïîäðàçäåëåíèÿìè è ñëóæàùèìè Îðãàíèçàöèè
è çàêëþ÷àþùàÿñÿ â ïðîâåðêå è îöåíêå îáåñïå÷åíèÿ ÈÁ Îðãàíèçàöèè. Ïðîâåðêà è îöåíêà îáåñïå÷åíèÿ ÈÁ
Îðãàíèçàöèé ïðîâîäèòñÿ ïóòåì âûïîëíåíèÿ ñëåäóþùèõ ïðîöåññîâ: ìîíèòîðèíãà ÈÁ; ñàìîîöåíêè ÈÁ;
âíåøíåãî àóäèòà ÈÁ; àíàëèçà ôóíêöèîíèðîâàíèÿ ÑÎÈÁ; àíàëèçà ÑÎÈÁ ñî ñòîðîíû ðóêîâîäñòâà.

Òàêèì îáðàçîì, ñèñòåìà êîíòðîëÿ ÈÁ – ýòî ìíîæåñòâî ïðîöåññîâ êîíòðîëÿ (â ðàìêàõ
ãðóïïû ïðîöåññîâ «ïðîâåðêà» ÑÎÈÁ), íàõîäÿùèõñÿ â îòíîøåíèÿõ è ñâÿçÿõ äðóã ñ äðóãîì è
âçàèìîäåéñòâóþùèõ ìåæäó ñîáîé äëÿ äîñòèæåíèÿ îáùåé öåëè êîíòðîëÿ îáåñïå÷åíèÿ ÈÁ
Îðãàíèçàöèè.

Ïîä ìîíèòîðèíãîì èíôîðìàöèîííîé áåçîïàñíîñòè Îðãàíèçàöèè (ìîíèòîðèíã ÈÁ)
ïîíèìàåòñÿ ïîñòîÿííîå íàáëþäåíèå çà îáúåêòàìè è ñóáúåêòàìè, âëèÿþùèìè íà îáåñïå÷åíèå
èíôîðìàöèîííîé áåçîïàñíîñòè â Îðãàíèçàöèè, à òàêæå ñáîð, àíàëèç è îáîáùåíèå óêàçàííûõ íàáëþäåíèé.
Â ïîíÿòèå ìîíèòîðèíãà ÈÁ çàëîæåíà íåïðåðûâíîñòü ïðîöåññà âî âðåìåíè – íåïðåðûâíîå íàáëþäåíèå
è ðåãèñòðàöèÿ ñîáûòèé, âëèÿþùèõ íà ÈÁ. Ýòè ñîáûòèÿ ïîäâåðãàþòñÿ àíàëèçó, íà îñíîâå êîòîðîãî
äåëàåòñÿ âûâîä î íàëè÷èè èëè îòñóòñòâèè èíöèäåíòà ÈÁ. Ïîä èíöèäåíòîì ÈÁ ïîíèìàåòñÿ ñîáûòèå,
âûçûâàþùåå äåéñòâèòåëüíîå, ïðåäïðèíèìàåìîå èëè âåðîÿòíîå íàðóøåíèå èíôîðìàöèîííîé áåçîïàñíîñòè
Îðãàíèçàöèè. Íàðóøåíèå ìîæåò âûçûâàòüñÿ ëèáî îøèáêîé ëþäåé, ëèáî íåïðàâèëüíûì
ôóíêöèîíèðîâàíèåì òåõíè÷åñêèõ ñðåäñòâ, ëèáî ïðèðîäíûìè ôàêòîðàìè, ëèáî ïðåäíàìåðåííûìè
çëîóìûøëåííûìè äåéñòâèÿìè, ïðèâîäÿùèìè ê íàðóøåíèþ êîíôèäåíöèàëüíîñòè, öåëîñòíîñòè èëè
äîñòóïíîñòè.

Îñíîâíûìè öåëÿìè ìîíèòîðèíãà ÈÁ ÿâëÿþòñÿ:
· âûÿâëåíèå è àíàëèç äåéñòâèé è ñîáûòèé, âëèÿþùèõ íà îáåñïå÷åíèå ÈÁ (âûÿâëåíèå íåøòàòíûõ (â

òîì ÷èñëå çëîóìûøëåííûõ) äåéñòâèé, âûÿâëåíèå íàðóøåíèé òðåáîâàíèé áåçîïàñíîñòè (èíöèäåíòàì ÈÁ) è
ïðåäîñòàâëåíèå äàííûõ êàê ïî óæå ñâåðøèâøèìñÿ, òàê è ïî ïîòåíöèàëüíî âîçìîæíûì èíöèäåíòàì ÈÁ);

· êîíòðîëü çà ñîáëþäåíèåì òðåáîâàíèé ÈÁ, çàôèêñèðîâàííûõ â ïîëèòèêàõ ÈÁ è äðóãèõ
âíóòðåííèõ íîðìàòèâíûõ äîêóìåíòàõ ïî îáåñïå÷åíèþ ÈÁ Îðãàíèçàöèè;

· îïåðàòèâíîå ïðåäîñòàâëåíèå èñõîäíûõ äàííûõ äëÿ îöåíêè è àíàëèçà ðèñêîâ ÈÁ, äëÿ
ôîðìèðîâàíèÿ êîððåêòèðóþùèõ âîçäåéñòâèé, ìèíèìèçèðóþùèõ ðèñêè ÈÁ èëè ñâîäÿùèõ èõ ê óðîâíþ
äîïóñòèìûõ, à òàêæå äëÿ ïðåäîòâðàùåíèÿ îøèáîê ïîëüçîâàòåëåé èëè ìèíèìèçàöèè èõ ïîñëåäñòâèé.

Âûïîëíåíèå äåÿòåëüíîñòè â ðàìêàõ ïðîöåññà «ìîíèòîðèíã ÈÁ» îáåñïå÷èâàåò ïðîçðà÷íîñòü
èñïîëüçóåìûõ òåõíîëîãèé (áàíêîâñêèõ òåõíîëîãè÷åñêèõ ïðîöåññîâ), à òàêæå ãàðàíòèðóåò èõ
íàáëþäàåìîñòü â òå÷åíèå âñåãî âðåìåíè ôóíêöèîíèðîâàíèÿ, ÷òî, êàê ñëåäñòâèå, ïîâûøàåò óðîâåíü
äîâåðèÿ áèçíåñà ê äàííûì òåõíîëîãèÿì.

Ìîíèòîðèíã ÈÁ ñïîñîáñòâóåò ïîâûøåíèþ ÷óâñòâà îòâåòñòâåííîñòè ñîòðóäíèêîâ Îðãàíèçàöèè
çà ñâîè äåéñòâèÿ, à, êðîìå òîãî, çíàíèÿ ïîòåíöèàëüíîãî íàðóøèòåëÿ î íàëè÷èè ìåõàíèçìîâ ìîíèòîðèíãà
âî ìíîãèõ ñëó÷àÿõ âûñòóïàþò ýôôåêòèâíûì ñäåðæèâàþùèì ôàêòîðîì íàðóøåíèé ÈÁ.

Îñíîâíûìè çàäà÷àìè äåÿòåëüíîñòè â ðàìêàõ ïðîöåññà «ìîíèòîðèíã ÈÁ» ÿâëÿþòñÿ:
· êîíòðîëü è ðåãèñòðàöèÿ èçìåíåíèé â èíôîðìàöèîííîé ñôåðå Îðãàíèçàöèè, àíàëèç

ñîîòâåòñòâóþùèõ æóðíàëîâ ðåãèñòðàöèè;
· îáíàðóæåíèå è ðåãèñòðàöèÿ îøèáîê ïðîöåäóð ãåíåðàöèè, õðàíåíèÿ, îáðàáîòêè, ïåðåäà÷è è

èñïîëüçîâàíèÿ èíôîðìàöèîííûõ àêòèâîâ, àíàëèç ñîîòâåòñòâóþùèõ æóðíàëîâ ðåãèñòðàöèè;
· íàáëþäåíèå çà èíôîðìàöèîííîé ñôåðîé Îðãàíèçàöèè â öåëÿõ âûÿâëåíèÿ è ðåãèñòðàöèè

èíöèäåíòîâ ÈÁ (óñïåøíûõ è áåçóñïåøíûõ íàðóøåíèé òðåáîâàíèé ÈÁ (ïîëèòèê ÈÁ)), àíàëèç
ñîîòâåòñòâóþùèõ æóðíàëîâ ðåãèñòðàöèè;
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· îïðåäåëåíèå äåéñòâèé, ïðåäïðèíèìàåìûõ â îòâåò íà âîçíèêøèé èíöèäåíò ÈÁ, ðåãèñòðàöèÿ
ýòèõ äåéñòâèé;

· ðåãèñòðàöèè äðóãèõ äåéñòâèé è ñîáûòèé, âëèÿþùèõ íà îáåñïå÷åíèå ÈÁ (íàïðèìåð, äåéñòâèé
è ñîáûòèé â ñèñòåìàõ, íàèáîëåå êðèòè÷íûõ ñ òî÷êè çðåíèÿ ôóíêöèîíèðîâàíèÿ áèçíåñà è ïîäâåðæåííûõ
âûñîêîé ñòåïåíè ðèñêà, ýòî äîëæíî áûòü çàôèêñèðîâàíî â ñîîòâåòñòâóþùèõ äîêóìåíòàõ Îðãàíèçàöèè),
àíàëèç ñîîòâåòñòâóþùèõ æóðíàëîâ ðåãèñòðàöèè;

· íàáëþäåíèå çà ôóíêöèîíèðîâàíèåì çàùèòíûõ ìåð, ðåãèñòðàöèÿ ñîîòâåòñòâóþùèõ ñîáûòèé,
àíàëèç æóðíàëîâ ðåãèñòðàöèè.

Äëÿ âûïîëíåíèÿ çàäà÷ ìîíèòîðèíãà ÈÁ ìîãóò èñïîëüçîâàòüñÿ êàê ñïåöèàëèçèðîâàííûå (íàïðèìåð,
ïðîãðàììíûå) ñðåäñòâà, òàê è øòàòíûå (âõîäÿùèå â êîììåð÷åñêèå ïðîäóêòû è ñèñòåìû) ñðåäñòâà
ðåãèñòðàöèè äåéñòâèé ïîëüçîâàòåëåé, ïðîöåññîâ è ò. ï.

Ìîíèòîðèíã ÈÁ ïðîâîäèòñÿ ïåðñîíàëîì Îðãàíèçàöèè, îòâåòñòâåííûì çà ÈÁ.
Äåÿòåëüíîñòü â ðàìêàõ ïðîöåññà «ìîíèòîðèíã ÈÁ» îñóùåñòâëÿåòñÿ ñ ïîìîùüþ ñëåäóþùèõ

ìåòîäîâ è ìåõàíèçìîâ:
· ñðåäñòâà êîíòðîëÿ òîïîëîãèè àðõèòåêòóðû è íàñòðîåê îáîðóäîâàíèÿ àâòîìàòèçèðîâàííûõ

áàíêîâñêèõ ñèñòåì è ñðåäñòâ çàùèòû;
· èíñòðóìåíòàëüíûå ñðåäñòâà êîíòðîëÿ ðåàëèçàöèè òðåáîâàíèé ïîëèòèê ÈÁ (äëÿ ðàçíûõ ñèñòåì

è ðàçíûõ òåõíîëîãè÷åñêèõ ïðîöåññîâ), ñðåäñòâà àíàëèçà æóðíàëîâ ðåãèñòðàöèè, ñèñòåìû àãðåãèðîâàíèÿ
ñîáûòèé áåçîïàñíîñòè;

· ñêàíåðû çàùèùåííîñòè;
· ñèñòåìû îáíàðóæåíèÿ âòîðæåíèé;
· àäìèíèñòðàòèâíûé êîíòðîëü âûïîëíåíèÿ òðåáîâàíèé ÈÁ, çàôèêñèðîâàííûõ â ïîëèòèêàõ ÈÁ

è äðóãèõ âíóòðåííèõ íîðìàòèâíûõ äîêóìåíòàõ ïî îáåñïå÷åíèþ ÈÁ Îðãàíèçàöèè, â òîì ÷èñëå êîíòðîëü
ñîáëþäåíèÿ ñîòðóäíèêàìè èíñòðóêöèé è ðåãëàìåíòîâ;

· àäìèíèñòðàòèâíûé êîíòðîëü èñïîëíåíèÿ ïîðó÷åíèé, ïëàíîâ ðàáîò è äðóãèõ ðàñïîðÿäèòåëüíûõ
äîêóìåíòîâ;

· êîíòðîëü ðàñïðîñòðàíåíèÿ äîêóìåíòîâ è èõ èñïîëüçîâàíèÿ;
· êîíòðîëü äîêóìåíòèðîâàíèÿ ïðîöåäóð (âûïîëíÿåìûõ äåéñòâèé).
Ñàìîîöåíêà èíôîðìàöèîííîé áåçîïàñíîñòè Îðãàíèçàöèè (ñàìîîöåíêà ÈÁ): ñèñòåìàòè÷åñêèé

è äîêóìåíòèðóåìûé ïðîöåññ ïîëó÷åíèÿ ñâèäåòåëüñòâ ñàìîîöåíêè â äåÿòåëüíîñòè Îðãàíèçàöèè ïî
îáåñïå÷åíèþ ÈÁ è îïðåäåëåíèÿ ñòåïåíè âûïîëíåíèÿ â Îðãàíèçàöèè óñòàíîâëåííûõ êðèòåðèåâ
ñàìîîöåíêè ÈÁ. Ñàìîîöåíêà ÈÁ âûïîëíÿåòñÿ ñàìîñòîÿòåëüíî ñîòðóäíèêàìè Îðãàíèçàöèè.

Îñíîâíîé öåëüþ ñàìîîöåíêè ÈÁ ÿâëÿåòñÿ îïðåäåëåíèå óðîâíÿ ñîîòâåòñòâèÿ çàùèòíûõ ìåð,
ïðîöåññîâ è ïðîöåäóð ÑÎÈÁ (â çàâèñèìîñòè îò êðèòåðèåâ ñàìîîöåíêè) çàêîíîäàòåëüñòâó ÐÔ,
íîðìàòèâíûì ïðàâîâûì àêòàì Áàíêà Ðîññèè, ïîëîæåíèÿì ñòàíäàðòîâ (ÑÒÎ ÁÐ ÈÁÁÑ-1.0, 27001),
âíóòðåííèì íîðìàòèâíûì äîêóìåíòàì Îðãàíèçàöèè, ñîäåðæàùèì òðåáîâàíèÿ ïî ÈÁ (ïîëèòèêè ÈÁ,
ïîëîæåíèÿ, èíñòðóêöèè, ðåãëàìåíòû è ò. ä.), ïîòðåáíîñòÿì Îðãàíèçàöèè, êîíòðàêòíûì òðåáîâàíèÿì
Îðãàíèçàöèè, óñëîâèÿì âåäåíèÿ áèçíåñà.

Êðîìå òîãî, öåëÿìè äåÿòåëüíîñòè â ðàìêàõ ïðîöåññà «ñàìîîöåíêà ÈÁ» ìîãóò áûòü ïîäãîòîâêà ê
ïðîâåäåíèþ âíåøíåãî àóäèòà, ðàçðàáîòêà ïîëèòèê áåçîïàñíîñòè è äðóãèõ îðãàíèçàöèîííî-
ðàñïîðÿäèòåëüíûõ äîêóìåíòîâ ïî ÈÁ.

Îñíîâíîé çàäà÷åé äåÿòåëüíîñòè â ðàìêàõ ïðîöåññà «ñàìîîöåíêà ÈÁ» ÿâëÿåòñÿ óñòàíîâëåíèå ñòåïåíè
âûïîëíåíèÿ â Îðãàíèçàöèè óñòàíîâëåííûõ êðèòåðèåâ ñàìîîöåíêè ÈÁ.

Ñàìîîöåíêà ÈÁ ïðîâîäèòñÿ ñîáñòâåííûìè ñèëàìè è ïî èíèöèàòèâå ðóêîâîäñòâà Îðãàíèçàöèè.
Âíåøíèé àóäèò èíôîðìàöèîííîé áåçîïàñíîñòè Îðãàíèçàöèè: ñèñòåìàòè÷åñêèé, íåçàâèñèìûé

è äîêóìåíòèðóåìûé ïðîöåññ ïîëó÷åíèÿ ñâèäåòåëüñòâ àóäèòà äåÿòåëüíîñòè Îðãàíèçàöèè ïî îáåñïå÷åíèþ
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ÈÁ è óñòàíîâëåíèÿ ñòåïåíè âûïîëíåíèÿ â Îðãàíèçàöèè óñòàíîâëåííûõ êðèòåðèåâ àóäèòà ÈÁ,
ïðîâîäèìûé âíåøíåé ïî îòíîøåíèþ ê ïðîâåðÿåìîé íåçàâèñèìîé ïðîâåðÿþùåé îðãàíèçàöèåé.

Îñíîâíîé öåëüþ âíåøíåãî àóäèòà ÈÁ ÿâëÿåòñÿ îïðåäåëåíèå óðîâíÿ ÈÁ Îðãàíèçàöèè âíåøíåé
íåçàâèñèìîé ïðîâåðÿþùåé îðãàíèçàöèåé. Âíåøíèé àóäèò ÈÁ ïðîâîäèòñÿ êàê äëÿ ñîáñòâåííûõ öåëåé
ñàìîé Îðãàíèçàöèè, òàê è ñ öåëÿìè ïîâûøåíèÿ äîâåðèÿ ê íåé ñî ñòîðîíû äðóãèõ îðãàíèçàöèé.

Îñíîâíîé çàäà÷åé äåÿòåëüíîñòè â ðàìêàõ ïðîöåññà «âíåøíèé àóäèò ÈÁ» ÿâëÿåòñÿ óñòàíîâëåíèå
ñòåïåíè âûïîëíåíèÿ â Îðãàíèçàöèè óñòàíîâëåííûõ êðèòåðèåâ àóäèòà ÈÁ.

Âûïîëíåíèå äåÿòåëüíîñòè â ðàìêàõ ïðîöåññà «àíàëèç ôóíêöèîíèðîâàíèÿ ÑÎÈÁ» ïîçâîëÿåò:
· îöåíèâàòü àäåêâàòíîñòü ñóùåñòâóþùèõ ìåõàíèçìîâ çàùèòû ïóòåì àíàëèçà èíöèäåíòîâ ÈÁ è

âûÿâëåíèÿ çàêîíîìåðíîñòåé â èõ ïîÿâëåíèè;
· îïðåäåëÿòü, äîëæíûì ëè îáðàçîì ðåøàþòñÿ çàäà÷è ïî îáåñïå÷åíèþ ÈÁ, âîçëîæåííûå íà

îòäåëüíûõ ñîòðóäíèêîâ è ïðåäóñìîòðåííûå èíôîðìàöèîííûìè òåõíîëîãèÿìè, è ñïëàíèðîâàòü
êîððåêòèðóþùèå äåéñòâèÿ;

· îïðåäåëÿòü íåïðàâèëüíîå èëè íåýôôåêòèâíîå èñïîëüçîâàíèå ðåñóðñîâ;
Âûïîëíåíèå äåÿòåëüíîñòè â ðàìêàõ ïðîöåññà «àíàëèç ÑÎÈÁ ñî ñòîðîíû ðóêîâîäñòâà» ïîçâîëÿåò

ïðèíÿòü îáîñíîâàííûå ðåøåíèÿ îòíîñèòåëüíî èñïîëüçîâàíèÿ ìåð çàùèòû, àäåêâàòíûõ ñ òî÷êè çðåíèÿ
ñîîòíîøåíèÿ èõ ñòîèìîñòè è âîçìîæíîñòè îñóùåñòâëåíèÿ óãðîç ÈÁ.

Îñíîâíûå öåëè ïðîâåäåíèÿ àíàëèçà ôóíêöèîíèðîâàíèÿ ÑÎÈÁ ìîãóò áûòü ñôîðìóëèðîâàíû
ñëåäóþùèì îáðàçîì:

· îöåíêà ýôôåêòèâíîñòè ÑÎÈÁ;
· îöåíêà ñëåäîâàíèÿ ïðèíöèïàì ÈÁ è âûïîëíåíèÿ òðåáîâàíèé ÈÁ, çàêðåïëåííûì â ïîëèòèêå

ÈÁ Îðãàíèçàöèè, à òàêæå â èíûõ âíóòðåííèõ äîêóìåíòàõ Îðãàíèçàöèè;
· îöåíêà ñîîòâåòñòâèÿ ÑÎÈÁ òðåáîâàíèÿì çàêîíîäàòåëüñòâà Ðîññèéñêîé Ôåäåðàöèè è ñòàíäàðòîâ

Áàíêà Ðîññèè;
· îïðåäåëåíèå è àíàëèç ïðîáëåì ôóíêöèîíèðîâàíèÿ ÑÎÈÁ;
· îïðåäåëåíèå íåîáõîäèìîñòè òàêòè÷åñêèõ óëó÷øåíèé ÑÎÈÁ.
Îñíîâíûìè çàäà÷àìè äåÿòåëüíîñòè â ðàìêàõ ïðîöåññà «àíàëèç ôóíêöèîíèðîâàíèÿ ÑÎÈÁ» ÿâëÿþòñÿ:
· àíàëèç ðåçóëüòàòîâ ìîíèòîðèíãà ÈÁ, ñàìîîöåíêè ÈÁ è âíåøíåãî àóäèòà ÈÁ è ïîäãîòîâêà íà

îñíîâå ýòîãî àíàëèçà äàííûõ äëÿ ðàçðàáîòêè ïëàíà ìåðîïðèÿòèé ïî óñòðàíåíèþ íåäîñòàòêîâ;
· îöåíêà àäåêâàòíîñòè ìîäåëè íàðóøèòåëåé è ìîäåëè óãðîç Îðãàíèçàöèè ñóùåñòâóþùèì

íàðóøèòåëÿì è óãðîçàì ÈÁ;
· àíàëèç îòñóòñòâèÿ ðàçðûâîâ â òåõíîëîãè÷åñêèõ ïðîöåññàõ îáåñïå÷åíèÿ ÈÁ, à òàêæå

íåñîãëàñîâàííîñòè â èñïîëüçîâàíèè çàùèòíûõ ìåð;
· àíàëèç ðèñêîâ ÈÁ, ñðàâíåíèå ñ óðîâíåì äîïóñòèìûõ ðèñêîâ;
· ïðîâåðêà àäåêâàòíîñòè èñïîëüçóåìûõ çàùèòíûõ ìåð ðåçóëüòàòàì îöåíêè ðèñêîâ;
· îöåíêà óðîâíÿ îñòàòî÷íîãî ðèñêà ïðè èçìåíåíèÿõ âíóòðè îðãàíèçàöèè è âî âíåøíåé ñðåäå;
· îöåíêà ñîîòâåòñòâèÿ ÑÎÈÁ òðåáîâàíèÿì âíóòðåííèõ äîêóìåíòîâ Îðãàíèçàöèè (â òîì ÷èñëå

ïîëèòèêå ÈÁ);
· àíàëèç ñîîòâåòñòâèÿ êîìïëåêñà âíóòðåííèõ äîêóìåíòîâ, ðåãëàìåíòèðóþùèõ äåÿòåëüíîñòü ïî

îáåñïå÷åíèþ ÈÁ â Îðãàíèçàöèè, òðåáîâàíèÿì çàêîíîäàòåëüñòâà Ðîññèéñêîé Ôåäåðàöèè, òðåáîâàíèÿì
ñòàíäàðòîâ Áàíêà Ðîññèè, êîíòðàêòíûì òðåáîâàíèÿì îðãàíèçàöèè, óãðîçàì ÈÁ è óÿçâèìîñòÿì
òåõíîëîãè÷åñêèõ ïðîöåññîâ;

· àíàëèç ñîîòâåòñòâèÿ âíóòðåííèõ äîêóìåíòîâ íèæíèõ óðîâíåé èåðàðõèè, ðåãëàìåíòèðóþùèõ
äåÿòåëüíîñòü ïî îáåñïå÷åíèþ ÈÁ â Îðãàíèçàöèè, òðåáîâàíèÿì ïîëèòèê ÈÁ Îðãàíèçàöèè;

· îïðåäåëåíèå íàïðàâëåíèé òàêòè÷åñêèõ óëó÷øåíèé ÑÎÈÁ;
· ïîäãîòîâêà äàííûõ äëÿ àíàëèçà ÑÎÈÁ ðóêîâîäñòâîì.
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Àíàëèç ôóíêöèîíèðîâàíèÿ ÑÎÈÁ ïðîâîäèòñÿ ïåðñîíàëîì Îðãàíèçàöèè, îòâåòñòâåííûì çà
îáåñïå÷åíèå ÈÁ.

Îñíîâíûìè öåëÿìè ïðîöåññà «àíàëèç ÑÎÈÁ ñî ñòîðîíû ðóêîâîäñòâà» ÿâëÿþòñÿ:
· îïðåäåëåíèå è àíàëèç ïðîáëåì ôóíêöèîíèðîâàíèÿ ÑÎÈÁ;
· îïðåäåëåíèå íåîáõîäèìîñòè ñòðàòåãè÷åñêèõ óëó÷øåíèé ÑÎÈÁ.
Îñíîâíûìè çàäà÷àìè äåÿòåëüíîñòè â ðàìêàõ ïðîöåññà «àíàëèç ÑÎÈÁ ñî ñòîðîíû ðóêîâîäñòâà»

ÿâëÿþòñÿ:
· àíàëèç ðåçóëüòàòîâ ìîíèòîðèíãà ÈÁ, ñàìîîöåíêè ÈÁ, âíåøíåãî àóäèòà ÈÁ, àíàëèçà

ôóíêöèîíèðîâàíèÿ ÑÎÈÁ;
· ïåðåñìîòð (ïðè íåîáõîäèìîñòè) óðîâíÿ ïðèåìëåìîãî ðèñêà;
· àíàëèç óðîâíÿ îñòàòî÷íîãî ðèñêà;
· àíàëèç ïðåäëîæåíèé çàèíòåðåñîâàííûõ ñòîðîí;
· îïðåäåëåíèå íàïðàâëåíèé ñòðàòåãè÷åñêèõ óëó÷øåíèé ÑÎÈÁ.
Âçàèìîñâÿçü ïðîöåññîâ, âõîäÿùèõ â ñèñòåìó êîíòðîëÿ ÈÁ, èëëþñòðèðóåò ñòðóêòóðíàÿ ñõåìà,

ïîêàçàííàÿ íà ðèñ. 1.

Ðèñ. 1. Ñòðóêòóðíàÿ ñõåìà ñèñòåìû êîíòðîëÿ ÈÁ
Ìîíèòîðèíã ÈÁ îñóùåñòâëÿåòñÿ íåïðåðûâíî. Íà îñíîâàíèè ïðîâîäèìîãî ìîíèòîðèíãà ÈÁ

ôîðìèðóåòñÿ îïåðàòèâíàÿ îöåíêà ñîñòîÿíèÿ ÑÎÈÁ. Îò÷åòíûå ìàòåðèàëû ïî ðåçóëüòàòàì ìîíèòîðèíãà
ÈÁ, â ÷àñòíîñòè ñâåäåíèÿ î ñîáûòèÿõ è èíöèäåíòàõ ÈÁ, èñïîëüçóþòñÿ ïðè ïðîâåäåíèè ñàìîîöåíêè
ÈÁ, âíåøíåãî àóäèòà ÈÁ, àíàëèçà ôóíêöèîíèðîâàíèÿ ÑÎÈÁ, â òîì ÷èñëå ñî ñòîðîíû ðóêîâîäñòâà.

Ïåðèîäè÷íîñòü ïðîâåäåíèÿ ñàìîîöåíêè ÈÁ è âíåøíåãî àóäèòà ÈÁ çàâèñèò îò ñêîðîñòè ñíèæåíèÿ
ýôôåêòèâíîñòè çàùèòíûõ ìåð è ïðîöåññîâ ÑÎÈÁ è óñòàíàâëèâàåòñÿ âî âíóòðåííèõ äîêóìåíòàõ
Îðãàíèçàöèè. Ðåçóëüòàòû ïðîâåäåíèÿ ñàìîîöåíêè ÈÁ è âíåøíåãî àóäèòà ÈÁ èñïîëüçóþòñÿ ïðè àíàëèçå
ôóíêöèîíèðîâàíèÿ ÑÎÈÁ è àíàëèçå ÑÎÈÁ ñî ñòîðîíû ðóêîâîäñòâà.

Àíàëèç ôóíêöèîíèðîâàíèÿ ÑÎÈÁ ïî ðåçóëüòàòàì ìîíèòîðèíãà ÈÁ ïðîâîäèòñÿ ïîñòîÿííî. Êðîìå
òîãî, àíàëèç ôóíêöèîíèðîâàíèÿ ÑÎÈÁ ïî ðåçóëüòàòàì ñàìîîöåíêè ÈÁ è âíåøíåãî àóäèòà ÈÁ
ïðîâîäèòñÿ ïîñëå óêàçàííûõ ìåðîïðèÿòèé.

Отчет по результатам 
аудита ИБ.  
Заключение по 
результатам аудита ИБ 

Отчет по результатам 
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Заключение по 
результатам самооценки 

Отчетные документы по 
результатам выполнения 
мониторинга ИБ 

Отчетные документы по результатам 
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Ïî ðåçóëüòàòàì âñåõ êîíòðîëüíûõ ìåðîïðèÿòèé ôîðìèðóþòñÿ îò÷åòû ðóêîâîäñòâó, êîòîðûå
èñïîëüçóþòñÿ ïðè ïðîâåäåíèè àíàëèçà ÑÎÈÁ ðóêîâîäñòâîì. Ïðè ýòîì ôîðìà è ñîäåðæàíèå óêàçàííûõ
îò÷åòîâ çàâèñèò îò óðîâíÿ ðóêîâîäèòåëÿ (ðóêîâîäèòåëü ñëóæáû ÈÁ, ðóêîâîäèòåëü, êóðèðóþùèé
âîïðîñû ÈÁ, âûñøåå ðóêîâîäñòâî Îðãàíèçàöèè). Ðåçóëüòàòû âñåõ êîíòðîëüíûõ ìåðîïðèÿòèé
àíàëèçèðóþòñÿ ðóêîâîäñòâîì Îðãàíèçàöèè è èñïîëüçóþòñÿ äëÿ ïîäãîòîâêè ïëàíîâ ìåðîïðèÿòèé ïî
ñîâåðøåíñòâîâàíèþ ÑÎÈÁ.

Ðåçóëüòàòû êîíòðîëÿ îáåñïå÷åíèÿ ÈÁ èñïîëüçóþòñÿ äëÿ îïðåäåëåíèÿ êà÷åñòâåííûõ èëè
êîëè÷åñòâåííûõ ïîêàçàòåëåé, ïîçâîëÿþùèõ îöåíèòü ýôôåêòèâíîñòü ÑÎÈÁ Îðãàíèçàöèè, è ÿâëÿþòñÿ
îñíîâîé äëÿ âûïîëíåíèÿ äåÿòåëüíîñòè ïî ñîâåðøåíñòâîâàíèþ ÑÎÈÁ. Äëÿ òîãî ÷òîáû ìîæíî áûëî
äîâåðÿòü ðåçóëüòàòàì êîíòðîëÿ, îíè äîëæíû áûòü îáúåêòèâíûìè, äîñòîâåðíûìè, ïîâòîðÿåìûìè è
òî÷íûìè. ×òîáû îáåñïå÷èòü äîâåðèå ê ðåçóëüòàòàì êîíòðîëÿ, íåîáõîäèìî óñòàíîâèòü åäèíóþ è
ôîðìàëèçîâàòü ñèñòåìó êîíòðîëüíûõ ìåðîïðèÿòèé, îïðåäåëèòü öåëè, çàäà÷è, ìåòîäû îðãàíèçàöèè è
òðåáîâàíèÿ ê ïðîöåññàì êîíòðîëÿ îáåñïå÷åíèÿ ÈÁ, à òàêæå ôîðìó è ñîäåðæàíèå ðåçóëüòàòîâ.

Äàëüíåéøåå ñõåìîòåõíè÷åñêîå îïèñàíèå ñèñòåìû êîíòðîëÿ ÈÁ Îðãàíèçàöèè äîëæíî áûòü
íàïðàâëåíî íà îïèñàíèå êàæäîãî ïðîöåññà, âõîäÿùåãî â ñèñòåìó. Äëÿ ýòîãî íåîáõîäèìî îïðåäåëèòü:
öåëè è çàäà÷ äåÿòåëüíîñòè â ðàìêàõ ïðîöåññà; òðåáîâàíèÿ ê äåÿòåëüíîñòè â ðàìêàõ ïðîöåññà; âõîäíûå è
âûõîäíûå äàííûå äëÿ ïðîöåññà; íåîáõîäèìûå ðåñóðñû; òðåáîâàíèÿ ïî óïðàâëåíèþ ïðîöåññîì.


