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ÀÒÀÊ ÍÀ ÊÎÌÏÜÞÒÅÐÍÛÅ ÑÅÒÈ

1. Ââåäåíèå

Ïðè ïîñòðîåíèè ñîâðåìåííîé ñèñòåìû îáíàðóæåíèÿ âòîðæåíèé (ÑÎÂ – â íàøåì èññëåäîâàíèè ìû

áóäåì ïîëüçîâàòüñÿ îïðåäåëåíèÿìè «âòîðæåíèÿ», «àòàêè» è ïð. â òîì âèäå, êàê îíè äàíû â êíèãå [1.

Ñ. 18–20]) íåîáõîäèìî ïðåæäå âñåãî ñôîðìèðîâàòü ïðàâèëüíûå âçãëÿäû íà èíôîðìàöèîííûå ïðîöåññû,

ïðîõîäÿùèå íå òîëüêî â êîìïüþòåðíîé ñåòè, íî è âî âñåé èíôîðìàöèîííîé ñèñòåìå (ÈÑ). ÑÎÂ ïî

ñóòè ÿâëÿåòñÿ ñïåöèàëèçèðîâàííîé ñèñòåìîé îáðàáîòêè èíôîðìàöèè, ïðåäíàçíà÷åííîé äëÿ ÷ðåçâû÷àéíî

áûñòðîãî àíàëèçà îãðîìíîãî îáúåìà äàííûõ ñîâåðøåííî ðàçíîãî âèäà. Äëÿ òîãî ÷òîáû îïðåäåëèòü íàèáîëåå

òî÷íî êðèòåðèè ýôôåêòèâíîñòè òàêîé ñèñòåìû è îöåíèòü ïàðàìåòðû, êîòîðûå íàèáîëåå ñèëüíî âëèÿþò

íà ñêîðîñòü è òî÷íîñòü ðàáîòû, íåîáõîäèìî ïðîàíàëèçèðîâàòü, êàêîãî ðîäà äàííûå áóäóò îáðàáàòûâàòüñÿ

â ñèñòåìå è êàêèì îáðàçîì ýòî äîëæíî ïðîèñõîäèòü.

Ïðè ýòîì ñëåäóåò ó÷èòûâàòü òîò ôàêò, ÷òî ÑÎÂ äîëæíà ôóíêöèîíèðîâàòü àäåêâàòíî óãðîçàì

èíôîðìàöèîííîé áåçîïàñíîñòè (ÈÁ), õàðàêòåðíûì äëÿ ðàññìàòðèâàåìûõ îáúåêòîâ ÈÑ, ïîýòîìó èñõîäíîé

ïîçèöèåé ÿâëÿåòñÿ âûÿâëåíèå ïåðå÷íÿ óãðîç ÈÁ, õàðàêòåðíûõ äëÿ äàííîé ÈÑ.

Ê ñîæàëåíèþ, ïðàêòè÷åñêè âñå ñóùåñòâóþùèå ÑÎÂ ëèøåíû ôóíêöèîíàëüíîñòè, ïîçâîëÿþùåé

ñâÿçûâàòü ðèñêè è óãðîçû ÈÁ ñ ïðîèñõîäÿùèìè â ñåòåâîé è ëîêàëüíîé âû÷èñëèòåëüíîé ñðåäå ñîáûòèÿìè.

Ñîâðåìåííûå ÑÎÂ íàïðàâëåíû ñàìîå áîëüøåå íà ñâÿçûâàíèå óÿçâèìîñòåé àïïàðàòíî-ïðîãðàììíîãî

îáåñïå÷åíèÿ è ñèñòåì çàùèòû ñ ñåòåâûìè ñîáûòèÿìè. Â ðåçóëüòàòå òàêîãî, íà íàø âçãëÿä, îäíîñòîðîííåãî

àíàëèçà, êîãäà â ðàñ÷åò ïðèíèìàþòñÿ òîëüêî òåõíè÷åñêèå ïàðàìåòðû ñåòè è ïðè ýòîì èõ âåñüìà

îãðàíè÷åííîå êîëè÷åñòâî, ñòðàäàåò â ïåðâóþ î÷åðåäü êà÷åñòâî îáíàðóæåíèÿ âòîðæåíèé. Ñ äðóãîé

ñòîðîíû, ïðåäëàãàåìàÿ ñâÿçü ðèñêîâ è óãðîç ÈÁ ïîçâîëÿåò îöåíèòü âîçìîæíûå ïîòåðè îò ðåàëèçàöèè

âòîðæåíèÿ è ñôîðìèðîâàòü íàèáîëåå ýêîíîìè÷åñêè âûãîäíûå ïðèîðèòåòû ïî óêðåïëåíèþ ÈÁ.

Áîëåå òîãî, ïîëüçîâàòåëü òàêîé ñèñòåìû íèêîãäà íå ïîëó÷èò òîé èíôîðìàöèè, ðàäè êîòîðîé ýòè

ñèñòåìû ýêñïëóàòèðóþòñÿ, – èíôîðìàöèè î ðåàëèçàöèè óãðîç ÈÁ, êîòîðûì ïîäâåðæåíà çàùèùàåìàÿ

ñåòåâàÿ è ëîêàëüíàÿ èíôðàñòðóêòóðà.

ÁÈÒ

ÏÐÎÁËÅÌÍÛÅ ÑÒÀÒÜÈ
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2. Îáíàðóæåíèå óãðîç áåçîïàñíîñòè

Äëÿ îïèñàíèÿ ïðåäëàãàåìîãî íîâîãî ïîäõîäà ââåäåì ïîíÿòèÿ, êîòîðûå áóäóò ïðèìåíÿòüñÿ â

äàëüíåéøåì. Ïîä èíôîðìàöèîííîé ñèñòåìîé â äàííîé ðàáîòå áóäåò ïîíèìàòüñÿ ñîâîêóïíîñòü òåõíè÷åñêèõ

ñðåäñòâ (êîìïüþòåðîâ, êîììóíèêàöèîííîãî îáîðóäîâàíèÿ, ëèíèé ïåðåäà÷è äàííûõ), ïðè ïîìîùè êîòîðûõ

îáåñïå÷èâàåòñÿ îáðàáîòêà èíôîðìàöèè â îðãàíèçàöèè.

Ïîä óãðîçîé ÈÁ áóäåì ïîíèìàòü ïîòåíöèàëüíî âîçìîæíîå äåéñòâèå, ïðåäïðèíèìàåìîå

çëîóìûøëåííèêîì, à òàêæå âñå ïîñëåäóþùèå ñîáûòèÿ è ïðîöåññû, êîòîðûå ýòî äåéñòâèå ïîâëåêëî è

êîòîðûå ìîãóò ïðèâåñòè ê ïðÿìîìó èëè êîñâåííîìó óùåðáó.

Àòàêîé íà ÈÑ áóäåì íàçûâàòü äåéñòâèå èëè íåêîòîðóþ ïîñëåäîâàòåëüíîñòü äåéñòâèé,

ïðåäïðèíèìàåìûõ çëîóìûøëåííèêîì äëÿ äîñòèæåíèÿ ðåçóëüòàòà â îáõîä óñòàíîâëåííûõ ïîëèòèê

áåçîïàñíîñòè (ñ ó÷åòîì òîãî, ÷òî â êëàññè÷åñêîì ïîíèìàíèè àòàêà – ýòî ðåàëèçîâàâøàÿñÿ óãðîçà). Â íàøåì

ïðåäëîæåíèè ðàññìàòðèâàþòñÿ äåéñòâèÿ, íàïðàâëåííûå íà íàðóøåíèå óñòàíîâëåííûõ âëàäåëüöåì ïðàâèë

ôóíêöèîíèðîâàíèÿ ñèñòåìû, âûïîëíÿåìûå ïðè ïîìîùè ðàçëè÷íûõ ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè.

Öåëüþ ïðåäëàãàåìîé êîíöåïöèè îáíàðóæåíèÿ óãðîç ÈÁ ÿâëÿåòñÿ îïðåäåëåíèå íîâûõ òðåáîâàíèé

è ïðèíöèïîâ êîíñòðóèðîâàíèÿ ÑÎÂ, îðèåíòèðîâàííûõ íà êîìïëåêñíóþ îáðàáîòêó èíôîðìàöèè î

çàùèùàåìîé èíôðàñòðóêòóðå äëÿ ñâîåâðåìåííîãî âûÿâëåíèÿ è ïðåäóïðåæäåíèÿ î âîçìîæíîñòè

ðåàëèçàöèè óãðîç ÈÁ, ïðèñóùèõ ÈÑ.

Íà ñåãîäíÿøíèé äåíü ïèðàìèäà èíôîðìàöèîííîé îáðàáîòêè äàííûõ â ñîâðåìåííîé ÑÎÂ âûãëÿäèò

ñëåäóþùèì îáðàçîì (Ðèñ. 1).

Ðèñ. 1. Ïèðàìèäà èíôîðìàöèîííîé îáðàáîòêè äàííûõ â ñîâðåìåííîé ÑÎÂ.

Âåðõíÿÿ ÷àñòü èíôîðìàöèîííîé ïèðàìèäû – ýòî ðèñêè è óãðîçû ÈÁ, ïðèñóùèå ðàññìàòðèâàåìîé

ÈÑ. Íèæå ðàñïîëàãàþòñÿ ðàçëè÷íûå âàðèàíòû ðåàëèçàöèé óãðîç ÈÁ (àòàêè), è ñàìûé íèæíèé óðîâåíü

– ýòî ïðèçíàêè àòàê. Êîíå÷íûé ïîëüçîâàòåëü, ðàâíî êàê è ÑÎÂ, èìååò âîçìîæíîñòü ðåãèñòðèðîâàòü

òîëüêî ïðîöåññ ðàçâèòèÿ êîíêðåòíîé àòàêè èëè ñâåðøèâøèéñÿ ôàêò àòàêè ïî íàáëþäàåìûì õàðàêòåðíûì

ïðèçíàêàì. Ïðèçíàêè àòàêè – ýòî òî, ÷òî ìîæíî ðåàëüíî çàôèêñèðîâàòü è îáðàáîòàòü ðàçëè÷íûìè

òåõíè÷åñêèìè ñðåäñòâàìè. Ñëåäîâàòåëüíî, íåîáõîäèìû ñðåäñòâà ôèêñàöèè ïðèçíàêîâ àòàê.

Åñëè äàííûé ïðîöåññ ðàññìàòðèâàòü âî âðåìåíè, òî ìîæíî ãîâîðèòü, ÷òî îïðåäåëåííûå

ïîñëåäîâàòåëüíîñòè íàáëþäàåìûõ ïðèçíàêîâ ïîðîæäàþò ñîáûòèÿ áåçîïàñíîñòè. Ñîáûòèÿ áåçîïàñíîñòè

Реализации (атаки)

Признаки и входные данные

Уязвимости

Угрозы

Риски

Моделирование 
ситуации,
оповещение, 
принятие контрмер

Сигнатурный поиск, 
анализ журналов, 
анализ поведения

Сетевой трафик, 
профили, процессы

Анализ и корректировка 
программного обеспечения

РАЗРЫВ
между системным анализом и 
технической реализацией
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ìîãóò ïåðåâîäèòü çàùèùàåìûå îáúåêòû ÈÑ â íåáåçîïàñíîå ñîñòîÿíèå. Ñëåäîâàòåëüíî, äëÿ ÑÎÂ

íåîáõîäèì èíôîðìàöèîííûé ñðåç äîñòàòî÷íîé ïîëíîòû, ñîäåðæàùèé âñå ñîáûòèÿ áåçîïàñíîñòè,

ïðîèçîøåäøèå â ÈÑ çà ðàññìàòðèâàåìûé ïåðèîä. Êðîìå òîãî, ïîäíèìàÿñü ââåðõ ïî ïèðàìèäå, äëÿ

ñîáûòèÿ áåçîïàñíîñòè ìîæíî óêàçàòü, ê ðåàëèçàöèè êàêîãî âèäà óãðîç ÈÁ îíî ìîæåò ïðèâåñòè, äëÿ

òîãî ÷òîáû â ïðîöåññå ðàçâèòèÿ àòàêè ïðîèçâîäèòü ïðîãíîçèðîâàíèå åå ðàçâèòèÿ è ïðèíèìàòü ìåðû ïî

ïðîòèâîäåéñòâèþ óãðîçàì ÈÁ, êîòîðûå ìîæåò âûçûâàòü äàííàÿ àòàêà.

Ìåòîäîëîãèÿ îáðàáîòêè äàííûõ â ñîâðåìåííûõ ÈÑ ïîäðàçóìåâàåò ïîâñåìåñòíîå èñïîëüçîâàíèå

ìíîãîóðîâíåâîñòè. Äëÿ ÑÎÂ íîâîãî òèïà ìîæíî âûäåëèòü ñëåäóþùèå êðóïíûå óðîâíè, íà êîòîðûõ

âîçìîæíî îñóùåñòâëåíèå äîñòóïà ê îáðàáàòûâàåìîé èíôîðìàöèè:

1. Óðîâåíü ïðèêëàäíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ (ÏÎ), ñ êîòîðûì ðàáîòàåò êîíå÷íûé

ïîëüçîâàòåëü ÈÑ. Ïðèêëàäíîå ÏÎ çà÷àñòóþ èìååò óÿçâèìîñòè, êîòîðûå ìîãóò èñïîëüçîâàòü

çëîóìûøëåííèêè äëÿ äîñòóïà ê äàííûì, îáðàáàòûâàåìûì ýòèì ÏÎ.

2. Óðîâåíü ÑÓÁÄ. Óðîâåíü ÑÓÁÄ ÿâëÿåòñÿ ÷àñòíûì ñëó÷àåì ñðåäñòâ ïðèêëàäíîãî óðîâíÿ, íî

äîëæåí âûäåëÿòüñÿ â îòäåëüíûé êëàññ â ñèëó ñâîåé ñïåöèôèêè. ÑÓÁÄ, êàê ïðàâèëî, èìååò ñâîþ

ñîáñòâåííóþ ñèñòåìó ïîëèòèê áåçîïàñíîñòè è îðãàíèçàöèè äîñòóïà ïîëüçîâàòåëåé, êîòîðóþ íåëüçÿ íå

ó÷èòûâàòü ïðè îðãàíèçàöèè çàùèòû.

3. Óðîâåíü ÎÑ. ÎÑ êîìïüþòåðîâ çàùèùàåìîé ÈÑ ÿâëÿåòñÿ âàæíûì çâåíîì çàùèòû, ïîñêîëüêó

ëþáîå ïðèêëàäíîå ÏÎ èñïîëüçóåò ñðåäñòâà, ïðåäîñòàâëÿåìûå èìåííî ÎÑ. Áåñïîëåçíî ñîâåðøåíñòâîâàòü

êà÷åñòâî è íàäåæíîñòü ïðèêëàäíîãî ÏÎ, åñëè îíî ýêñïëóàòèðóåòñÿ íà íåçàùèùåííîé ÎÑ.

4. Óðîâåíü ñðåäû ïåðåäà÷è. Ñîâðåìåííàÿ ÈÑ ïîäðàçóìåâàåò èñïîëüçîâàíèå ðàçëè÷íûõ ñðåä ïåðåäà÷è

äàííûõ äëÿ âçàèìîñâÿçè àïïàðàòíûõ êîìïîíåíòîâ, âõîäÿùèõ â ñîñòàâ ÈÑ. Ñðåäû ïåðåäà÷è äàííûõ ÿâëÿþòñÿ

íà ñåãîäíÿøíèé äåíü îäíèìè èç ñàìûõ íåçàùèùåííûõ êîìïîíåíòîâ ÈÑ. Êîíòðîëü ñðåäû ïåðåäà÷è è

ïåðåäàâàåìûõ äàííûõ – îäèí èç îáÿçàòåëüíûõ ñîñòàâëÿþùèõ ìåõàíèçìîâ çàùèòû äàííûõ.

Èëëþñòðàòèâíî óðîâíè îáðàáîòêè ïîòîêîâ äàííûõ â ÈÑ èçîáðàæåíû íà ðèñ. 2.

Ðèñ. 2. Óðîâíè îáðàáîòêè èíôîðìàöèè â ÈÑ.

Уровень 
прикладного ПО

Уровень СУБД

Уровень ОС

Уровень среды передачи

Уровень 
прикладного ПО

Уровень СУБД

Уровень ОС

Уровень среды передачи

Компоненты информационной системы
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Èñõîäÿ èç âûøåñêàçàííîãî, ìîæíî ñäåëàòü âûâîä, ÷òî ëþáûå ñðåäñòâà çàùèòû èíôîðìàöèè, â

òîì ÷èñëå è ñèñòåìû îáíàðóæåíèÿ è ïðåäóïðåæäåíèÿ âòîðæåíèé, îáÿçàíû èìåòü âîçìîæíîñòü

àíàëèçèðîâàòü îáðàáàòûâàåìûå è ïåðåäàâàåìûå äàííûå íà êàæäîì èç âûäåëåííûõ óðîâíåé. Òðåáîâàíèå

ïðèñóòñòâèÿ ÑÎÂ íà êàæäîì ôóíêöèîíàëüíîì óðîâíå ÈÑ ïðèâîäèò ê íåîáõîäèìîñòè âûäåëåíèÿ

ïîäñèñòåìû ðåãèñòðàöèè ñîáûòèé áåçîïàñíîñòè â îòäåëüíûé êîìïëåêñ èíôîðìàöèîííûõ àãåíòîâ ÑÎÂ,

îáåñïå÷èâàþùèõ ñáîð èíôîðìàöèè â ðàìêàõ âñåé ñåòè ÈÑ. Â òî æå âðåìÿ ðàçíîðîäíîñòü ïðîãðàììíî-

àïïàðàòíûõ ïëàòôîðì è çàäà÷, ðåøàåìûõ ðàçëè÷íûìè îáúåêòàìè ÈÑ, òðåáóåò ïðèìåíåíèÿ ìîäóëüíîé

àðõèòåêòóðû èíôîðìàöèîííûõ çîíäîâ äëÿ ìàêñèìàëüíîé àäàïòàöèè ê êîíêðåòíûì óñëîâèÿì ïðèìåíåíèÿ.

3. Èñïîëüçîâàíèå çíàíèé îá óãðîçàõ ÈÁ äëÿ îáíàðóæåíèÿ àòàê íà ÈÑ

Óãðîçû ÈÁ, êàê ïðàâèëî, êàêèì-ëèáî îáðàçîì âçàèìîñâÿçàíû äðóã ñ äðóãîì. Íàïðèìåð, óãðîçà

çàõâàòà óÿçâèìîãî âåá-ñåðâåðà óçëà ñåòè ìîæåò ïðèâåñòè â ðåàëèçàöèè óãðîçû ïîëíîãî çàõâàòà óïðàâëåíèÿ

äàííûì óçëîì. Ïîýòîìó â öåëÿõ ïðîãíîçèðîâàíèÿ è îöåíêè ñèòóàöèè öåëåñîîáðàçíî ó÷èòûâàòü

âåðîÿòíîñòíóþ âçàèìîñâÿçü óãðîç.

Åñëè ðàññìîòðåòü ìíîæåñòâî U – ìíîæåñòâî óãðîç ÈÁ ðàññìàòðèâàåìîé ÈÑ, u
i
 ∈ U – i-ÿ

óãðîçà. Â ïðåäïîëîæåíèè, ÷òî ìíîæåñòâî óãðîç ÈÁ êîíå÷íî, áóäåì ñ÷èòàòü, ÷òî ðåàëèçàöèÿ i-é óãðîçû

ÈÁ ìîæåò ñ íåêîòîðîé âåðîÿòíîñòüþ ïðèâîäèòü ê âîçìîæíîñòè ðåàëèçàöèè äðóãèõ óãðîç ÈÁ. Ïðè

ýòîì âîçíèêàåò çàäà÷à âû÷èñëåíèÿ  P(u|u
i
1

, u
i
2

,..., u
i
k

) – âåðîÿòíîñòè ðåàëèçàöèè óãðîçû ÈÁ u ïðè

óñëîâèè ðåàëèçàöèè óãðîç ÈÁ u
i
1

, u
i
2

,..., u
i
k

 (Ðèñ. 3).

Ðèñ. 3. Âèä ãðàôà çàâèñèìîñòè óãðîç ÈÁ.

Àòàêó ìîæíî îáíàðóæèòü òåì áîëåå ïîëíî, ÷åì áîëåå ïîëíàÿ èìååòñÿ èíôîðìàöèÿ î

ïðîèçîøåäøåì ñîáûòèè. Êàê âèäíî èç ïðåäûäóùèõ ðàçäåëîâ, ñîâðåìåííûå ÑÎÂ ÷àùå âñåãî

ôèêñèðóþò àòàêè ïî íàëè÷èþ îïðåäåëåííîé, âïîëíå êîíêðåòíîé ñèãíàòóðû.

Ðàñøèðèâ ýòîò ïîäõîä, ìîæíî àêöåíòèðîâàòü âíèìàíèå íà ïðîöåññå âûäåëåíèÿ â àòàêàõ ðàçëè÷íûõ

ýòàïîâ (ôàç) èõ ðåàëèçàöèè [1]. Âûäåëåíèå ôàç àòàê, îñîáåííî ðàííèõ, ÿâëÿåòñÿ âàæíûì ïðîöåññîì, êîòîðûé,

â êîíå÷íîì ñ÷åòå, ïîçâîëÿåò îáíàðóæèòü àòàêó â ïðîöåññå åå ðàçâèòèÿ. Îäíàêî ñäåëàòü ýòî âîçìîæíî,

ëèøü îïðåäåëèâ ñîîòâåòñòâóþùèì îáðàçîì ïåðå÷åíü óãðîç ÈÁ äëÿ ÈÑ, êîòîðûå ìîãóò ðåàëèçîâûâàòüñÿ

íà êàæäîé èç ôàç àòàêè, è ñîîòâåòñòâóþùèì îáðàçîì îòðàçèâ äàííûé ôàêò â êëàññèôèêàöèè.

Â ñàìîì êðóïíîì ïðèáëèæåíèè âûäåëÿþòñÿ òðè îñíîâíûå ôàçû àòàêè: ñåòåâàÿ ðàçâåäêà;

çàêðåïëåíèå; ñîêðûòèå ñëåäîâ è ðåàëèçàöèÿ öåëåé.

Àíàëèç âçàèìîñâÿçè óãðîç ÈÁ ñ ôàçàìè àòàêè è ïðîãíîçèðîâàíèå íàèáîëåå âåðîÿòíûõ óãðîç ÈÁ,

êîòîðûå ìîãóò áûòü ðåàëèçîâàíû çëîóìûøëåííèêîì, ÿâëÿþòñÿ âàæíîé çàäà÷åé îáåñïå÷åíèÿ ÈÁ è

íåîáõîäèìû äëÿ ñâîåâðåìåííîãî ïðèíÿòèÿ ðåøåíèé ïî áëîêèðîâêå çëîíàìåðåííûõ âîçäåéñòâèé. Òàêîé

àíàëèç äàåò âîçìîæíîñòü íå òîëüêî ïðåäóïðåäèòü íàèáîëåå îïàñíûå â ñìûñëå ïîñëåäñòâèé àòàêè, íî è

ñíèçèòü îøèáêè ðàñïîçíàâàíèÿ àòàê ïåðâîãî è âòîðîãî ðîäà.

U1

U2

U4

U3

U5

U6
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Ñëåäóþùèì ýëåìåíòîì êîíöåïöèè îáíàðóæåíèÿ âòîðæåíèé ÿâëÿåòñÿ êëàññèôèêàöèÿ. Âîïðîñû

êëàññèôèêàöèè àòàê äî ñèõ ïîð àêòèâíî èññëåäóþòñÿ. Îñíîâíàÿ çàäà÷à ðàçðàáîòêè êëàññèôèêàöèè àòàê

ñîñòîèò â òîì, ÷òîáû îáåñïå÷èòü óäîáñòâî èñïîëüçîâàíèÿ äàííîé êëàññèôèêàöèè íà ïðàêòèêå. Îñíîâíûìè

òðåáîâàíèÿìè ê êëàññèôèêàöèè ÿâëÿþòñÿ ñëåäóþùèå: íåïåðåñåêàþùèåñÿ êëàññû, ïîëíîòà, ïðèìåíèìîñòü,

îáúåêòèâíîñòü, ðàñøèðÿåìîñòü, êîíå÷íîñòü. Èíòåðåñíûå ïîäõîäû ê êëàññèôèêàöèè ñåòåâûõ àòàê

ïðåäëîæåíû â [1, 3]. Êëàññèôèêàöèÿ óãðîç ÈÁ äîëæíà ó÷èòûâàòü ñòðóêòóðó è ôàçû ïðîâåäåíèÿ

àòàêè íà ÈÑ, îïðåäåëÿòü òàêèå àòðèáóòû, êàê èñòî÷íèêè è öåëè àòàêè, èõ äîïîëíèòåëüíûå

õàðàêòåðèñòèêè, ìíîãîóðîâíåâóþ òèïèçàöèþ. Ìîäåëü îáíàðóæåíèÿ âòîðæåíèé äîëæíà ñòðîèòüñÿ íà

áàçå ðàçðàáîòàííîé êëàññèôèêàöèè.

Òàêèì îáðàçîì, â ïåðñïåêòèâå íåîáõîäèìî ðåøåíèå ñëåäóþùèõ çàäà÷: îïðåäåëåíèå íàèáîëåå

âåðîÿòíîé ðåàëèçàöèè óãðîçû ÈÁ íà òåêóùèé ìîìåíò âðåìåíè äëÿ òîãî, ÷òîáû èìåòü ïðåäñòàâëåíèå,

êàêèå ïîñëåäñòâèÿ ìîãóò â áëèæàéøåå âðåìÿ îæèäàòü ÈÑ, à òàêæå ñîñòàâëåíèå ïðîãíîçà ðàçâèòèÿ

ñèòóàöèè ñ öåëüþ îïðåäåëåíèÿ íàèáîëåå âåðîÿòíîé ðåàëèçàöèè óãðîç ÈÁ âïîñëåäñòâèè.

4. Ïîâûøåíèå ýôôåêòèâíîñòè ñèñòåì îáíàðóæåíèÿ âòîðæåíèé – èíòåãðàëüíûé ïîäõîä

Âîîáùå ãîâîðÿ, ñîâðåìåííûå ñèñòåìû îáíàðóæåíèÿ àòàê åùå äàëåêè îò ýðãîíîìè÷íûõ è

ýôôåêòèâíûõ ñ òî÷êè çðåíèÿ áåçîïàñíîñòè ðåøåíèé. Ïîâûøåíèå æå ýôôåêòèâíîñòè ñëåäóåò âåñòè íå

òîëüêî â îáëàñòè îáíàðóæåíèÿ çëîíàìåðåííûõ âîçäåéñòâèé íà çàùèùàåìûå îáúåêòû èíôîðìàòèçàöèè,

íî è ñ òî÷êè çðåíèÿ ïîâñåäíåâíîé «áîåâîé» ýêñïëóàòàöèè äàííûõ ñðåäñòâ, à òàêæå ýêîíîìèè

âû÷èñëèòåëüíûõ è èíôîðìàöèîííûõ ðåñóðñîâ âëàäåëüöà äàííîé ñèñòåìû çàùèòû.

Åñëè æå ãîâîðèòü íåïîñðåäñòâåííî î ìîäóëÿõ îáðàáîòêè äàííûõ, òî, ñëåäóÿ ëîãèêå ïðåäûäóùåãî

ðàçäåëà, êàæäàÿ ñèãíàòóðà àòàêè â ïðåäñòàâëåííîé ñõåìå îáðàáîòêè èíôîðìàöèè îá àòàêå ÿâëÿåòñÿ áàçîâûì

ýëåìåíòîì äëÿ ðàñïîçíàâàíèÿ áîëåå îáùèõ äåéñòâèé – ðàñïîçíàâàíèÿ ôàçû àòàêè (ýòàïà åå ðåàëèçàöèè).

Ñàìî ïîíÿòèå ñèãíàòóðû îáîáùàåòñÿ äî íåêîòîðîãî ïðàâèëà (íàïðèìåð, ñ ïîìîùüþ ïîèñêà àíîìàëèé â

ñåòåâîì òðàôèêå èëè êëàâèàòóðíîì ïî÷åðêå ïîëüçîâàòåëÿ). À êàæäàÿ àòàêà, íàîáîðîò, ðàçáèâàåòñÿ íà

íàáîð ýòàïîâ åå ïðîâåäåíèÿ – ôàç àòàêè. ×åì ïðîùå àòàêà, òåì ïðîùå åå îáíàðóæèòü è òåì áîëüøå

âîçìîæíîñòåé ïîÿâëÿåòñÿ äëÿ åå àíàëèçà. Êàæäàÿ ñèãíàòóðà îòîáðàæàåò îïðåäåëåííîå ñîáûòèå â

âû÷èñëèòåëüíîé ñåòåâîé è ëîêàëüíîé ñðåäå â ôàçîâîå ïðîñòðàíñòâî êîìïüþòåðíûõ àòàê. Ïðè îïðåäåëåíèè

ôàçû ëó÷øå ñîõðàíÿòü äîñòàòî÷íóþ ñòåïåíü äåòàëèçàöèè, ÷òîáû èìåòü âîçìîæíîñòü îïèñûâàòü àòàêè ñ

ïîìîùüþ ïîäðîáíûõ ñöåíàðèåâ àòàê (ñïèñêà ôàç àòàê è ïåðåõîäîâ ìåæäó íèìè).

Ñöåíàðèé àòàêè â ýòîì ñëó÷àå ïðåäñòàâëÿåò ñîáîé ãðàô ïåðåõîäîâ, àíàëîãè÷íûé ãðàôó êîíå÷íîãî

äåòåðìèíèðîâàííîãî àâòîìàòà. À ôàçû àòàê ìîæíî îïèñàòü, íàïðèìåð, ñëåäóþùèì îáðàçîì:

– ïåðåíîñ çîíû (zone transfer) äëÿ äîìåíà;

– îïðåäåëåíèå âêëþ÷åííûõ â êîìïüþòåðíóþ ñåòü êîìïüþòåðîâ;

– îïðîáîâàíèå ïîðòîâ;

– îïðåäåëåíèå ÎÑ;

– ñáîð áàííåðîâ;

– èäåíòèôèêàöèÿ ñëóæá è ïðèëîæåíèé;

– èäåíòèôèêàöèÿ ïðîãðàììíûõ è àïïàðàòíûõ ñðåäñòâ;

– ïðèìåíåíèå ýêñïëîèòîâ (ðåàëèçàöèé óÿçâèìîñòåé ïðîãðàììíîãî îáåñïå÷åíèÿ);

– äåçîðãàíèçàöèÿ ôóíêöèîíàëà ñåòè ñ ïîìîùüþ àòàê íà îòêàç â îáñëóæèâàíèè;

– óïðàâëåíèå ÷åðåç ïðîãðàììíûå çàêëàäêè;

– ïîèñê óñòàíîâëåííûõ ïðîãðàììíûõ çàêëàäîê è âèðóñîâ;

– ïîèñê ïðîêñè-ñåðâåðîâ;

– óäàëåíèå ñëåäîâ ïðèñóòñòâèÿ è ïðåäïðèíÿòûõ äåéñòâèé;

– è ò. ä. (ïî íåîáõîäèìîñòè ñ ðàçëè÷íîé ñòåïåíüþ äåòàëèçàöèè).



А. В. Аграновский, Н. Г. Милославская, А. И. Толстой, Р. Н. Селин

10

Ïðåèìóùåñòâà òàêîãî ïîäõîäà î÷åâèäíû: â ñëó÷àå ðàçäåëüíîé îáðàáîòêè ðàçëè÷íûõ ýòàïîâ àòàêè

ïîÿâëÿåòñÿ âîçìîæíîñòü ðàñïîçíàâàíèÿ àòàêè åùå íà ýòàïå åå ïîäãîòîâêè, à íå íà ñòàäèè åå ðåàëèçàöèè,

êàê ýòî ïðîèñõîäèò â ñóùåñòâóþùèõ ñèñòåìàõ. Ïðè ýòîì ýëåìåíòíîé áàçîé äëÿ ðàñïîçíàâàíèÿ ìîæåò

ÿâëÿòüñÿ êàê ñèãíàòóðíûé ïîèñê, òàê è âûÿâëåíèå àíîìàëèé, èñïîëüçîâàíèå ýêñïåðòíûõ ìåòîäîâ è ñèñòåì,

äîâåðèòåëüíûõ îòíîøåíèé è ïðî÷èõ èíôîðìàöèîííûõ óæå èçâåñòíûõ è ðåàëèçîâàííûõ ñåòåâûõ è

ëîêàëüíûõ ìåòîäîâ îöåíêè ïðîèñõîäÿùåãî â âû÷èñëèòåëüíîé ñðåäå ïîòîêà ñîáûòèé.

Îáîáùàþùèé ïîäõîä ê àíàëèçó ïîçâîëÿåò ñîîòâåòñòâåííî îïðåäåëÿòü è êîìáèíèðîâàííûå óãðîçû

– êàê âî âðåìåííîì, òàê è â ëîãè÷åñêîì è ôèçè÷åñêîì ïðîñòðàíñòâå. Îáùàÿ ñõåìà îáðàáîòêè ïîñòóïàþùèõ

ñîáûòèé òàêæå ïîçâîëÿåò îñóùåñòâëÿòü ïîèñê ðàñïðåäåëåííûõ àòàê – ïóòåì ïîñëåäóþùåé àãðåãàöèè

äàííûõ èç ðàçëè÷íûõ èñòî÷íèêîâ è êîíñòðóèðîâàíèÿ ìåòàäàííûõ îá èçâåñòíûõ èíöèäåíòàõ ïî

çàùèùàåìîìó «ïåðèìåòðó» (Ðèñ. 4).

Ðèñ. 4. Ñõåìà èíòåãðàëüíîãî îáíàðóæåíèÿ âòîðæåíèé.

РАСПРЕДЕЛЕННАЯ АТАКА

АТАКА

Разбиение атаки на 
более мелкие 
составляющие (фазы) 
позволит:
- осуществить более 
точное распознавание
атак (чем проще атака, 
тем проще ее 
обнаружить);
- понять, каким должно 
быть реагирование  на 
атаку;
- использовать 
классификатор угроз и 
прогнозировать 
поведение 
атакующего;
- комбинировать поиск 
атак на уровне хоста и 
сетевом уровне.

АТАКА АТАКА АТАКА

- перенос зоны ;
- определение 
включенных  в сеть 
компьютеров
- определение типа 
операционной системы ;
- опробование портов ;
- ...

Фазы атаки:
СИГНАТУРНЫЙ 

ПОИСК

ВЫЯВЛЕНИЕ 
АНОМАЛИЙ

ПРОЧИЕ 
МЕТОДЫ

АГРЕГАЦИЯ 
ДАННЫХ

НА УРОВНЕ 
СУБД

СЦЕНАРИЙ 
АТАКИ СЦЕНАРИЙ 

АТАКИСЦЕНАРИЙ 
АТАКИ СЦЕНАРИЙ 

АТАКИ

СЦЕНАРИЙ 
АТАКИ

СЦЕНАРИЙ 
АТАКИ

СЦЕНАРИЙ 
АТАКИ

1

3

2

1

3

2 Сигнатура определяет класс угрозы и фазу атаки

Агрегация данных как их сбор из сценарных КДА в 
единый решающий блок

Сценарий как Конечный Детерминированный 
Автомат (КДА)

Начало
атаки

Конец
атаки

Пакет 1

Открытие 
файла

;
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Àòàêè âûÿâëÿþòñÿ ïóòåì àãðåãàöèè äàííûõ î ïîñòóïàþùèõ àòàêàõ è ïîäîçðèòåëüíûõ äåéñòâèÿõ

è ñîïîñòàâëåíèÿ øàáëîíîâ è ñòàòèñòè÷åñêîé ôèëüòðàöèè. Òàêèì îáðàçîì, îïîâåùåíèå î ïîäîçðèòåëüíûõ

äåéñòâèÿõ â êîìïüþòåðíûõ ñèñòåìàõ ïðîèñõîäèò íà íåñêîëüêèõ óðîâíÿõ:

– íèæíèé óðîâåíü ñîîáùàåò î ïðèìèòèâíûõ ñîáûòèÿõ (ñîâïàäåíèè ñèãíàòóð, âûÿâëåíèè àíîìàëèé);

– ñðåäíèé óðîâåíü èçâëåêàåò èíôîðìàöèþ èç íèæíåãî óðîâíÿ è àãðåãèðóåò åå ñ ïîìîùüþ

êîíå÷íûõ àâòîìàòîâ (ñöåíàðèåâ àòàê), ñòàòèñòè÷åñêîãî àíàëèçà è ìåõàíèçìîâ ïîðîãîâîé ôèëüòðàöèè;

– âûñøèé óðîâåíü àãðåãèðóåò èíôîðìàöèþ ñ äâóõ ïðåäûäóùèõ è ïîçâîëÿåò âûÿâëÿòü îáû÷íûå

è ðàñïðåäåëåííûå àòàêè, èõ ðåàëüíûé èñòî÷íèê è ïðîãíîçèðîâàòü åãî äàëüíåéøåå ïîâåäåíèå íà îñíîâå

ïðèìåíåíèÿ ìåòîäîâ àíàëèçà ñ ýëåìåíòàìè èñêóññòâåííîãî èíòåëëåêòà.

ßäðî ñèñòåìû îáíàðóæåíèÿ âòîðæåíèé äîëæíî áûòü ÷åòêî ðàçäåëåíî ñ ñèñòåìîé âèçóàëèçàöèè

è ñèãíàëèçàöèè.

Ðèñ. 5. Ñõåìà èíòåãðàëüíîãî îáíàðóæåíèÿ êîìïüþòåðíûõ âòîðæåíèé.

Äëÿ ïîèñêà ñèãíàòóð â ñåòåâûõ ïàêåòàõ èñïîëüçóþòñÿ ïðàâèëà, ôîðìèðóþùèå ïåðå÷åíü îïöèé

(ïàñïîðò), ïî êîòîðûì îñóùåñòâëÿåòñÿ ïðîâåðêà ïîñòóïàþùèõ ñåòåâûõ ïàêåòîâ.

Ñóùåñòâóþùèå ñèñòåìû (êàê, íàïðèìåð, Snort èëè PreludeIDS, êîòîðàÿ èñïîëüçóåò ïðàâèëà

Snort) ïðèìåíÿþò ñòðî÷íûé âèä îïèñàíèé òàêèõ ïðàâèë:

alert tcp $HOME_NET 1024:65535 -> $EXTERNAL_NET 1024:65535

(msg:”BLEEDING-EDGE TROJAN Trojan.Win32.Qhost C&C Traffic Outbound (case1)”;

flow:established; dsize:>1000; content:”|00 00 00 28 0a 00 00 02 0f|Service Pack 1|00|”;

classtype:trojan-activity; reference: url,/www.viruslist.com/en/viruses/ encyclopedia?virusid=142254;

sid:2007578; rev:1;)

Òàêîé âèä áîëåå óäîáåí äëÿ áûñòðîé ìàøèííîé îáðàáîòêè, íî ìåíåå ïðèãîäåí äëÿ ÷åëîâåêà.

Êðîìå òîãî, â íåì îòñóòñòâóþò âîçìîæíîñòè äëÿ ðàñøèðåíèÿ ôóíêöèîíàëüíîñòè, êîòîðûå çàëîæåíû â

XML-ïîäîáíûõ ðåàëèçàöèÿõ ñèãíàòóðíûõ áàç. Íàïðèìåð, ïðîñòàÿ «ñêîáî÷íàÿ» (îò àíãë. brace-like)

êîíôèãóðàöèÿ ïîçâîëÿåò çàïèñàòü ðÿä óïðàâëÿþùèõ ïåðåìåííûõ è îïèñàòü ïðàâèëà â âèçóàëüíîé ôîðìå,

Проверка сетевых пакетов 
проходит распределяясь по 
группе адресов отправителя и 
получателя и типу протокола

Группа адресов 1

Корень

Группа адресов 2 Группа адресов 3

Правило СОВ1 шаблон

Правило СОВ 1 шаблон

Правило CОВ 2 шаблона

Правило СОВ 3 шаблона

Шаблон
NEGEXP

Шаблон
NEGEXP

Шаблон
NEGEXP

Шаблон
NEGEXP

Шаблон
NEGEXP

Шаблон
NEGEXP

Шаблон
NEGEXP

Мульти-поиск за один проход

Правило СОВ 1 шаблон

Правило СОВ 1 шаблон

Правило СОВ 2 шаблона

Правило СОВ 3 шаблона

Правило СОВ 1 шаблон

Правило СОВ 1 шаблон

Правило СОВ 2 шаблона

Правило СОВ 3 шаблона

Протокол IP

Протокол TCP

Протокол UDP

Протокол IP

Протокол TCP

Протокол UDP

...

...

...

...

Шаблоны разбиваются в 
планарный список и ссылаются 
на правила поиска, 
распределенные в дереве поиска

Шаблоны, например, для 
веб-сервера не попадут в список 
на проверку к почтовому или 
файловому серверу

,
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ñîõðàíÿÿ âîçìîæíîñòü äëÿ ëåãêîãî ðàñøèðåíèÿ ôóíêöèîíàëüíîñòè. Òàê, îïðåäåëåíèå ôàç àòàê,

çàùèùàåìûõ îáúåêòîâ è ñîâåðøàåìûõ â ñåòè ñîáûòèé ìîæåò âûãëÿäåòü ñëåäóþùèì îáðàçîì:
type_defs {

alert = 1;
warning = 2;
fail = 4;

}
srcdst_defs {

HOME_NET = 195.208.245.212
localhost = 127.0.0.1
}
proto_defs {

tcp = 1;
udp = 2;
tcp-flow = 10;

}
phase_defs {

port_scanning = 1;
exploiting = 2;
icmp_sweeping = 3;
ftp_bouncing = 4;
shell_using = 5;
dir_listing = 6;
file_opening = 7;

}

À êîíôèãóðàöèîííàÿ ñåêöèÿ îïðåäåëåíèÿ óãðîç ÈÁ ìîæåò èìåòü îñíîâíûå ïîçèöèè, ïîäîáíûå

ñëåäóþùåé:
treat_defs = {

treat {
name = file-unauthorised-access;
id = FUAC;
msg = “message in english”;
}

}

Êðîìå óêàçàííûõ â ãèáêîé ôîðìå óãðîç, ôàç àòàê è çàùèùàåìûõ îáúåêòîâ, èíòåãðàëüíàÿ îáðàáîòêà

èíôîðìàöèè, ñâÿçàííàÿ ñ âûÿâëåíèåì óãðîç ÈÁ, ïîçâîëÿåò ââåñòè òàêæå ñåðâèñ-îðèåíòèðîâàííûé ïîäõîä

ê îáíàðóæåíèþ âòîðæåíèé, ôîðìèðóÿ àâòîìàòè÷åñêèì èëè ðó÷íûì ñïîñîáîì îïèñàíèÿ ñåòåâûõ è

ëîêàëüíûõ ñëóæá, à òàêæå ïðèîðèòåçèðóÿ âàæíîñòü ñ òî÷êè çðåíèÿ îáåñïå÷åíèÿ äîëæíîãî óðîâíÿ ÈÁ

è æèçíåäåÿòåëüíîñòè èíôîðìàöèîííîé èíôðàñòðóêòóðû ñåòè.

service_defs = {
service {

name = pop3;
msg = “”;
rulesets = “backdoors, pop3scanners”;
security_tolerance = 3
life_insurance = 5
}

}

Ñàìè æå ïðàâèëà âûãëÿäÿò, íàïðèìåð, ñëåäóþùèì îáðàçîì:

ruleset {
name = backdoors;
rule {

id = 0x1000;
type = alert;
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proto = tcp;
src = localhost;
dst = 195.208.245.0/24:2000;

msg =  “service::what is bad in this alert”;
options = AP,vice_versa;
contains = “|0a0a0d03|”;
phase = exploiting;
treat = file-unauthorized-access;

revision = 1;
}
}

Çäåñü ó÷èòûâàþòñÿ êàê êëàññè÷åñêèå ïðèçíàêè ñîáûòèÿ (òèï ñîáûòèÿ, ïðîòîêîë îáíàðóæåíèÿ, èñòî÷íèê

è îáúåêò âîçäåéñòâèÿ, êðàòêîå ñîîáùåíèå), òàê è äîáàâî÷íûå – ôàçà àòàêè, òèï óãðîçû, ê âîçíèêíîâåíèþ

êîòîðîé îòíîñèòñÿ äàííîå ñîáûòèå. Ïðè ýòîì ñàìè ïðàâèëà ìîãóò áûòü ñãðóïïèðîâàíû â íàáîðû, ïðèãîäíûå

çàòåì äëÿ ñâÿçûâàíèÿ èõ ñ óñòàíîâëåííûìè â çàùèùàåìîé ñèñòåìå ñåòåâûìè è ëîêàëüíûìè ñëóæáàìè.

Åñëè æå âåðíóòüñÿ ê ýôôåêòèâíîñòè ïðîâåðêè ïðàâèë â ñèñòåìàõ îáíàðóæåíèÿ âòîðæåíèé, òî

ñëåäóåò îòìåòèòü ñëåäóþùèé ôàêò. Íà òåêóùèé ìîìåíò âñå ïðàâèëà â ÑÎÂ ïðîâåðÿþòñÿ òàê, êàê

ïîêàçàíî íà ðèñ. 6. Ïðîâåðêà íåîäíîðîäíûõ ïî ñâîåé ñóùíîñòè ïðàâèë ïðîèñõîäèò ðàçäåëüíî, ïðàâèëî

çà ïðàâèëîì, ïðè ýòîì îäíîðîäíûå îïåðàöèè íàä ïàêåòàìè âûïîëíÿþòñÿ âñå âðåìÿ ïîðîçíü. Òàêîé

ïîäõîä íå ïîçâîëÿåò ýôôåêòèâíî ðàñïàðàëëåëèòü îáðàáîòêó ñåòåâûõ ïàêåòîâ, ïîëíîñòüþ èñïîëüçîâàòü

âîçìîæíîñòè íåñêîëüêèõ êîíâåéåðîâ íà ñîâðåìåííûõ ïðîöåññîðàõ, à òàêæå îïòèìèçèðîâàòü ïîèñê ÷àñòè÷íî

ïîõîæèõ ïðàâèë-ñèãíàòóð.

Ðèñ. 6. Íåýôôåêòèâíûé ñïîñîá ïðîâåðêè.

Äëÿ òîãî ÷òîáû ëèêâèäèðîâàòü ýòè íåäîñòàòêè, ïðåäëàãàåòñÿ îäíîðîäíûå (ñ òî÷êè çðåíèÿ

âû÷èñëèòåëüíûõ äåéñòâèé) îïåðàöèè ñâîäèòü â åäèíûå ñïèñêè ñî ññûëêàìè íà èñõîäíûå ïðàâèëà (Ðèñ. 7).

Правило СОВ

Шаблон
NEGEXP

Фиксированные 
параметры

Нечеткий поиск

Правило СОВ

Шаблон
NEGEXP

Фиксированные 
параметры

Нечеткий поиск

Правило СОВ

Шаблон
NEGEXP

Фиксированные 
параметры

Нечеткий поиск

Сетевой пакет
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Проверка неоднородных правил 
происходит неэффективно, 
поскольку однородные операции 
выполняются порознь
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Ïàðàëëåëüíîñòü îáðàáîòêè â ýòîì ñëó÷àå äîñòèãàåòñÿ çà ñ÷åò èñïîëüçîâàíèÿ «êîðçèí» è «øòðàôíûõ

ìÿ÷åé» (êàæäîå ïðàâèëî èìååò ïóñòóþ êîðçèíó, à çà êàæäîå ñîâïàäåíèå øàáëîíà èëè äðóãîé ÷àñòè

ïðàâèëà â êîðçèíó äîáàâëÿåòñÿ îäèí ìÿ÷; ïðè äîñòèæåíèè îïðåäåëåííîãî êîëè÷åñòâà ìÿ÷åé ïðàâèëî

ñ÷èòàåòñÿ ñîâïàâøèì). Åäèíñòâî ñïèñêîâ ïîçâîëÿåò óáðàòü íåýôôåêòèâíûå, ñîâïàäàþùèå â ðàçíûõ

ïðàâèëàõ, øàáëîíû.

Ðèñ. 7. Ìåòîä ïîñëîéíîé ïðîâåðêè.

Îäíàêî åñòü ìèíóñ è ó òàêîãî ïîäõîäà, êîãäà, íàïðèìåð, øàáëîíû ñâÿçàíû äðóã ñ äðóãîì (âîò

ïðèìåð òàêîãî øàáëîíà: íàéòè ïåðâîå âõîæäåíèå, çàòåì îòíîñèòåëüíî íåãî ÷åðåç íåñêîëüêî áàéò

ïðîâåðèòü íàëè÷èå îïðåäåëåííîé áèíàðíîé ïîñëåäîâàòåëüíîñòè). Ïðàâäà, òàêèõ ïðàâèë – ìåíüøèíñòâî

(äàæå åñëè ñóäèòü ïî ñòàíäàðòíûì ïðàâèëàì ïîïóëÿðíîé ÑÎÂ Snort), ÷òî ïîçâîëÿåò âûíåñòè èõ â

îòäåëüíûé êëàññ ðàñïàðàëëåëèâàåìûõ ìåòîäîâ è èñïîëüçîâàòü â íèõ ëþáûå ïðîñòûå ìåòîäû

ïîñëåäîâàòåëüíîé ïðîâåðêè.

Ïîìèìî ïðåèìóùåñòâà â ðàñïàðàëëåëèâàíèè ïðîöåññà ïîèñêà ñèãíàòóð, ñòàíîâèòñÿ âîçìîæíûì

ïðèìåíåíèå ìåòîäîâ îäíîâðåìåííîãî ïîèñêà ìíîãèõ ñèãíàòóð â ñåòåâîì ïîòîêå çà îäèí ïðîõîä (ìîæíî,

íàïðèìåð, ïîñòðîèòü îäèí áîëüøîé êîíå÷íûé àâòîìàò äëÿ áîëüøèíñòâà øàáëîíîâ, ó÷àñòâóþùèõ â

ïðàâèëàõ, èëè èñïîëüçîâàòü ìóëüòèñèãíàòóðíóþ ìîäåðíèçàöèþ àëãîðèòìà Áîéåðà–Ìóðà).

Ýêñïåðèìåíòàëüíûå ïðîâåðêè ðàçëè÷íûõ âàðèàíòîâ ðåàëèçàöèè ìåòîäîâ îäíîâðåìåííîãî ïîèñêà

ìíîãèõ ñèãíàòóð ïîêàçàëè, ÷òî íàèáîëåå áûñòðûì îêàçûâàåòñÿ ðåàëèçàöèÿ áîëüøîãî êîíå÷íîãî àâòîìàòà,

ìîäèôèöèðîâàííîãî òàêèì îáðàçîì, ÷òîáû îí ïîçâîëÿë «ïðîïóñêàòü» îäíîðîäíûå îøèáêè - ïðîïóñêè è

âñòàâêè ïðîèçâîëüíîé äëèíû, à òàêæå îøèáêè çàìåíû (â ðåçóëüòàòå ìîäèôèêàöèè ñèãíàòóðû, ÷òî

ÿâëÿåòñÿ äîâîëüíî ÷àñòûì ÿâëåíèåì ñ öåëüþ åå ñîêðûòèÿ îò ÑÎÂ).

Íàèáîëåå ñëîæíûå â ïðîâåðêå ïðàâèëà (øàáëîíû) ìîæíî ïðåäâàðèòåëüíî êîìïèëèðîâàòü â

áèíàðíûå ïîäêëþ÷àåìûå ìîäóëè (êàê ýòî ñäåëàíî, íàïðèìåð, â ñèñòåìå RealSecure IDS).

5. Çàêëþ÷åíèå

Ñîâðåìåííûé ïîäõîä ê ïîñòðîåíèþ ÑÎÂ è âûÿâëåíèþ ïðèçíàêîâ êîìïüþòåðíûõ âòîðæåíèé íà

ÈÑ ïîëîí íåäîñòàòêîâ è óÿçâèìîñòåé, ïîçâîëÿþùèõ, ê ñîæàëåíèþ, çëîíàìåðåííûì âîçäåéñòâèÿì

Правило СОВ

Шаблон

NEGEXP

Фиксированные 
параметры

Нечеткий поиск

Правило СОВ

Шаблон
NEGEXP

Фиксированные 
параметры

Нечеткий поиск

Правило СОВ

Шаблон

NEGEXP

Фиксированные 
параметры

Нечеткий поиск

Сетевой пакет
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Неоднородные правила 
разбиваются на однородные 
группы , проверка происходит 
быстрее, поскольку однородные 
операции выполняются вместе
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óñïåøíî ïðåîäîëåâàòü ñèñòåìû çàùèòû èíôîðìàöèè. Ïåðåõîä îò ïîèñêà ñèãíàòóð àòàê ê âûÿâëåíèþ

ïðåäïîñûëîê âîçíèêíîâåíèÿ óãðîç ÈÁ äîëæåí â êîðíå èçìåíèòü äàííóþ ñèòóàöèþ, ñîêðàòèâ äèñòàíöèþ

îòñòàâàíèÿ â ðàçâèòèè ñèñòåì çàùèòû îò ñèñòåì èõ ïðåîäîëåíèÿ.

Êðîìå òîãî, òàêîé ïåðåõîä äîëæåí ñïîñîáñòâîâàòü ïîâûøåíèþ ýôôåêòèâíîñòè óïðàâëåíèÿ ÈÁ

è, íàêîíåö, áîëåå êîíêðåòíûì ïðèìåðàì ïðèìåíåíèÿ íîðìàòèâíûõ è ðóêîâîäÿùèõ äîêóìåíòîâ, óæå

ñòàâøèõ ñòàíäàðòàìè.
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