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ÁÅÇÎÏÀÑÍÎÑÒÜ Â ÖÅËÎÑÒÍÎÉ ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ ÑÈÑÒÅÌÅ

Íà ëþáîì ïðåäïðèÿòèè èíôîðìàöèîííàÿ ñèñòåìà (ÈÑ) ÿâëÿåòñÿ ñòðàòåãè÷åñêè è òàêòè÷åñêè âàæíûì
îáúåêòîì, òàê êàê îò åå ðàáîòîñïîñîáíîñòè çàâèñÿò ïîëíîòà è öåëåñîîáðàçíîñòü èñïîëüçîâàíèÿ ðåñóðñîâ
ïðåäïðèÿòèÿ. Ìîæíî ñêàçàòü, ÷òî ñ ïîìîùüþ ÈÑ êîîðäèíèðóþòñÿ è ñîãëàñóþòñÿ äåéñòâèÿ äðóãèõ
ýëåìåíòîâ ïðåäïðèÿòèÿ, êîíòðîëèðóåòñÿ èñïîëüçîâàíèå è ðàñïðåäåëÿþòñÿ ðåñóðñû ïðåäïðèÿòèÿ. Èìåííî
ïîýòîìó êîíòðîëü íàä ÈÑ ÿâëÿåòñÿ îñíîâíîé öåëüþ çëîóìûøëåííèêîâ [1]. Îáåñïå÷åíèå áåçîïàñíîñòè
ÈÑ ïîçâîëÿåò ãàðàíòèðîâàòü èñïîëüçîâàíèå ðåñóðñîâ ïðåäïðèÿòèÿ â èíòåðåñàõ åãî âëàäåëüöåâ, à íå â
èíòåðåñàõ çëîóìûøëåííèêîâ, ïîëó÷èâøèõ íåñàíêöèîíèðîâàííûé äîñòóï ê ÈÑ. Îáåñïå÷åíèå
áåçîïàñíîñòè ÈÑ èìååò ðÿä îñîáåííîñòåé, ïðèñóùèõ ÈÑ êàê èåðàðõè÷åñêîé ñèñòåìå.

ÈÑ ïðåäñòàâëÿåò ñîáîé ñëîæíûé îáúåêò, èìåþùèé íåñêîëüêî óðîâíåé èåðàðõèè. Óñëîâíî ýòè
óðîâíè ìîæíî ïðåäñòàâèòü òàê, êàê ýòî ïîêàçàíî íà ðèñ. 1. Ðàñïðîñòðàíèì óòâåðæäåíèÿ, ïðèâåäåííûå
â [2], íà ÈÑ. Ìîæíî ñêàçàòü, ÷òî êàæäûé âûøåñòîÿùèé óðîâåíü ÿâëÿåòñÿ «ìåòàñèñòåìîé» äëÿ âñåõ
íèæåñòîÿùèõ óðîâíåé, ò. å. «àêñèîìîé», çàäàþùåé îñíîâíûå òðåáîâàíèÿ ê ìíîæåñòâó äîïóñòèìûõ è
íåîáõîäèìûõ ïðîñòðàíñòâåííî-âðåìåííûõ ñîñòîÿíèé íèæåñòîÿùèõ óðîâíåé. «Àêñèîìîé, íå òðåáóþùåé
äîêàçàòåëüñòâ», äëÿ ïðîãðàììíîãî îáåñïå÷åíèÿ (ÏÎ) ÿâëÿåòñÿ àïïàðàòíîå îáåñïå÷åíèå (ÀÎ), äëÿ
àïïàðàòíîãî îáåñïå÷åíèÿ – äåéñòâèÿ ïåðñîíàëà (Ï). Ïåðñîíàë, â ñâîþ î÷åðåäü, äîëæåí äåéñòâîâàòü â
ñîîòâåòñòâèè ñ óñëîâèÿìè è îãðàíè÷åíèÿìè ðàçëè÷íûõ âèäîâ îáåñïå÷åíèÿ (îá).

Òàê, íàïðèìåð, ÏÎ, âûïîëíÿÿñü, èñïîëüçóåò ïðåäîñòàâëåííóþ ïðîöåññîðîì ñèñòåìó êîìàíä è
ìîæåò ïîëó÷èòü äîñòóï òîëüêî â òå ó÷àñòêè ïàìÿòè, ÷òî ðàçðåøåíû ïðîöåññîðîì, à ñîâðåìåííûå
ïðîöåññîðû âûäåëÿþò îáëàñòü ïàìÿòè, êóäà çàïðåùàþò äîñòóï äëÿ âñåõ ïðîãðàìì. Ñàìî àïïàðàòíîå
îáåñïå÷åíèå (è, ñîîòâåòñòâåííî, ÏÎ) ôóíêöèîíèðóåò ïîä óïðàâëåíèåì ïåðñîíàëà, êîòîðûé ïîäàåò
ýëåêòðîïèòàíèå, ðàçãðàíè÷èâàåò äîñòóï ê îáîðóäîâàíèþ è ò. ä.

Ãîâîðÿ ïðî ïåðñîíàë, íåîáõîäèìî îòìåòèòü, ÷òî ÷åëîâåê ïî ñâîåé ïðèðîäå – áèîñîöèàëüíîå
ñóùåñòâî, îáëàäàþùåå ïñèõèêîé. Ñîîòâåòñòâåííî, íà íåãî âëèÿþò êàê çàêîíû ðåàëüíîãî ìèðà, òàê è
íîðìû ìîðàëè, þðèäè÷åñêèå çàêîíû, ýêîíîìè÷åñêèå è ïñèõîëîãè÷åñêèå ôàêòîðû è ò. ï. Ðàçíûå ôàêòîðû
âëèÿþò íà ðàçíûõ ëþäåé ïî-ðàçíîìó. Íàïðèìåð, íåïðàâîìåðíûé äîñòóï ê êîìïüþòåðíîé èíôîðìàöèè
èëè ðàñïðîñòðàíåíèå âðåäîíîñíûõ ïðîãðàìì çàïðåùåíî Óãîëîâíûì êîäåêñîì. Îäíàêî ñèëüíàÿ íóæäà,
òùåñëàâèå èëè æàäíîñòü ìîãóò ñäåëàòü áîëåå ïðèîðèòåòíûì ïîëó÷åíèå ýêîíîìè÷åñêîé âûãîäû, è ÷åëîâåê
ïîéäåò íà ïðåñòóïëåíèå. Èëè, íàïðèìåð, ââåäåííûé â ñîñòîÿíèå «çîìáè» ÷åëîâåê áóäåò áåñïðåêîñëîâíî
âûïîëíÿòü èíñòðóêöèè çëîóìûøëåííèêà. ×åëîâåê – ïîêà íå èçó÷åííîå ñóùåñòâî, è êëàññèôèêàöèÿ
ýëåìåíòîâ îáåñïå÷èâàþùåãî óðîâíÿ – ïðåäìåò äîïîëíèòåëüíûõ èññëåäîâàíèé, ïîýòîìó äàëåå, ãîâîðÿ
îá îáåñïå÷èâàþùåì óðîâíå, áóäåì èìåòü â âèäó ëèøü ÿâíî âûäåëÿþùèåñÿ íîðìàòèâíî-ïðàâîâóþ,
ýêîíîìè÷åñêóþ è ïñèõîëîãè÷åñêóþ ñîñòàâëÿþùèå.

Äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè êàæäûé óðîâåíü äîëæåí ïðåäñòàâëÿòü ñîáîé öåëîñòíóþ ñèñòåìó
[3, 4]. Ýòî îçíà÷àåò, ÷òî äîëæíî âûïîëíÿòüñÿ óñëîâèå

                               , (1)

ãäå QÓ – ìíîæåñòâî òðåáóåìûõ ñîñòîÿíèé óðîâíÿ ÈÑ; rÓ∈QÓ; IÓ – ïîêàçàòåëü ýôôåêòèâíîñòè
ïðèìåíåíèÿ óðîâíÿ ÈÑ; ϕÓ(rÓ) – ñïîñîáíîñòü óðîâíÿ ðåøàòü ïîñòàâëåííûå çàäà÷è â ñîñòîÿíèè rÓ (ïî
ñóòè, ïðîèçâîäèòåëüíîñòü óðîâíÿ â ñîñòîÿíèè rÓ); Ó = îá, Ï, ÀÎ, ÏÎ.
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Ðèñ. 1. Óðîâíè èåðàðõèè ÈÑ
Ïîñêîëüêó ðàáîòîñïîñîáíîñòü âåðõíèõ óðîâíåé çàâèñèò îò ðàáîòîñïîñîáíîñòè íèæíèõ óðîâíåé

ϕÈÑ(rÈÑ)= ϕîá(rîá, ϕÏ(rÏ, ϕÀÎ(rÀÎ, ϕÏÎ(rÏÎ)))) òî ñâÿçü ýôôåêòèâíîñòåé ïðèìåíåíèÿ ÈÑ ðàçëè÷íûõ
óðîâíåé è ìíîæåñòâ òðåáóåìûõ ñîñòîÿíèé óðîâíåé ìîæíî çàïèñàòü ñëåäóþùèì îáðàçîì:

                                                       , (2)

ïðè ýòîì
Qîá ∪ QÏ ∪ QÀÎ ∪ QÏÎ = QÈÑ,
ïîýòîìó ñ ó÷åòîì (1) âåðíî
Iîá (IÏ (IÀÎ (IÏÎ))) = IÈÑ, (3)
ãäå Qîá, QÏ, QÀÎ, QÏÎ, QÈÑ – ñîîòâåòñòâåííî ìíîæåñòâà òðåáóåìûõ ñîñòîÿíèé îáåñïå÷èâàþùåãî

óðîâíÿ, ïåðñîíàëà, àïïàðàòíîãî è ïðîãðàììíîãî îáåñïå÷åíèé, âñåé ÈÑ; r∈QÈÑ; Iîá, IÏ, IÀÎ, IÏÎ, IÈÑ –
ñîîòâåòñòâåííî ýôôåêòèâíîñòè ïðèìåíåíèÿ îáåñïå÷èâàþùåãî óðîâíÿ, ïåðñîíàëà, àïïàðàòíîãî è ïðîãðàììíîãî
îáåñïå÷åíèé, âñåé ÈÑ; ϕÈÑ (rÈÑ) – ñïîñîáíîñòü ÈÑ ðåøàòü ïîñòàâëåííûå çàäà÷è â ñîñòîÿíèè rÈÑ.

Åñëè äëÿ îáúåêòà âåðíî ðàâåíñòâî (2), ãîâîðÿò, ÷òî îáúåêò îáëàäàåò öåëîñòíîñòüþ.
Â ñâîþ î÷åðåäü, âåðõíèå óðîâíè îïðåäåëÿþò, íà ÷òî èìåííî â èõ ðàáîòå âëèÿåò è êàê áóäåò

ó÷èòûâàòüñÿ ýôôåêòèâíîñòü ïðèìåíåíèÿ íèæíåãî óðîâíÿ. Ýòî ðåøàåòñÿ ïðè çàäàíèè ôóíêöèè ϕÓ.
Îïðåäåëÿÿ ôóíêöèþ ϕÓ, âåðõíèé óðîâåíü íàêëàäûâàåò îãðàíè÷åíèÿ (ïðåäúÿâëÿåò òðåáîâàíèÿ) íà
ìíîæåñòâà òðåáóåìûõ ñîñòîÿíèé íèæíèõ óðîâíåé.

Èç âûðàæåíèé (2) è (3) âèäíî, ÷òî íèæíèå óðîâíè âëèÿþò íà âåðõíèå ïîñðåäñòâîì ôîðìèðîâàíèÿ
ñâîåãî ïîêàçàòåëÿ ýôôåêòèâíîñòè ïðèìåíåíèÿ. Óðîâåíü ìîæåò íåïîñðåäñòâåííî âçàèìîäåéñòâîâàòü
òîëüêî ñ óðîâíåì, áëèæàéøèì ê íåìó. Ýòî õîðîøî çàìåòíî ïðè âçàèìîäåéñòâèè óðîâíåé «ïåðñîíàë» è
«ÏÎ». ×åëîâåê íå ìîæåò íåïîñðåäñòâåííî âîçäåéñòâîâàòü íà ÏÎ, äëÿ ýòîãî åìó íóæíî ÀÎ
(êëàâèàòóðà, ìûøü, ñòèëóñ è ò. ä.). È, íàîáîðîò, ÏÎ íå ìîæåò íåïîñðåäñòâåííî ïåðåäàâàòü ÷åëîâåêó
ðåçóëüòàòû îáðàáîòêè äàííûõ áåç ñðåäñòâ îòîáðàæåíèÿ èíôîðìàöèè (ìîíèòîðîâ, ïðèíòåðîâ,
âèðòóàëüíûõ øëåìîâ è ò. ä.).
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Îáîáùàÿ èçëîæåííîå, ìîæíî ñêàçàòü, ÷òî êàæäûé óðîâåíü ñëóæèò íåêèì áóôåðîì,
ïðåîáðàçóþùèì ñâîéñòâà (îãðàíè÷åíèÿ, òðåáîâàíèÿ) âåðõíåãî óðîâíÿ â ñâîè è ñâîéñòâà (îãðàíè÷åíèÿ,
òðåáîâàíèÿ) íèæíåãî óðîâíÿ.

Ïðîèëëþñòðèðóåì âçàèìîäåéñòâèå óðîâíåé. Íîðìàòèâíî-ïðàâîâîå îáåñïå÷åíèå íàêëàäûâàåò ñâîè
îãðàíè÷åíèÿ â âèäå òðåáîâàíèé íîðìàòèâíî-ïðàâîâûõ àêòîâ. Íàïðèìåð, äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè
èíôîðìàöèè â ÈÑ èñïîëíèòåëüíûõ îðãàíîâ ãîñóäàðñòâåííîé âëàñòè íåîáõîäèìî èñïîëüçîâàòü àïïàðàòíîå
è ïðîãðàììíîå îáåñïå÷åíèå, ïðîøåäøåå ñïåöèàëüíûå ïðîâåðêè âî ÔÑÒÝÊ Ðîññèè èëè ÔÑÁ [5, 6],
ïåðñîíàë äîëæåí ïðîéòè ñîîòâåòñòâóþùóþ ïîäãîòîâêó [7]. Ïðè ýòîì íà ñîçäàíèå ÈÑ è îïëàòó ïåðñîíàëà
íå ìîæåò áûòü ïîòðà÷åíî áîëüøå ñðåäñòâ, ÷åì çàïëàíèðîâàíî â áþäæåòå (îãðàíè÷åíèå ýêîíîìè÷åñêîãî
îáåñïå÷åíèÿ). Ðàññìàòðèâàÿ äåòàëüíî ïîäîáíûì îáðàçîì âñå ýëåìåíòû îáåñïå÷èâàþùåãî óðîâíÿ, ìîæíî
ñôîðìóëèðîâàòü òðåáîâàíèÿ ê íèæíèì óðîâíÿì.

Òðåáîâàíèÿ, ñôîðìóëèðîâàííûå íà îáåñïå÷èâàþùåì óðîâíå, ìîãóò áûòü ðåàëèçîâàíû òîëüêî
ïåðñîíàëîì. Ïåðñîíàë, â ñâîþ î÷åðåäü, âûäâèãàåò òðåáîâàíèÿ ê íèæåñòîÿùèì óðîâíÿì. Äîïóñòèì, ïåðñîíàë
â âûñøåì ó÷åáíîì çàâåäåíèè àêòèâíî èçó÷àë ïëàòôîðìó Intel è îïåðàöèîííóþ ñèñòåìó Windows.
Åñòåñòâåííî, ÷òî ïîòîì â ñâîåé ðàáîòå ïåðñîíàë áóäåò îðèåíòèðîâàòüñÿ èìåííî íà èçâåñòíûå åìó òåõíîëîãèè.
Îáîçíà÷åííîå ÀÎ (ïëàòôîðìà Intel) èìååò òàêèå îñîáåííîñòè, êàê, íàïðèìåð, íàëè÷èå ïðîöåññîðîâ Xeon
ñî ñâîåé ñèñòåìîé êîìàíä, îáúåì äîñòóïíîé îïåðàòèâíîé ïàìÿòè è ò. ä. Ýòî âûäâèãàåò ñâîè òðåáîâàíèÿ ê
óðîâíþ «ÏÎ», íàïðèìåð: îïåðàöèîííàÿ ñèñòåìà Solaris, Linux èëè Windows. Ïåðñîíàë, åñòåñòâåííî, âûáåðåò
Windows, ÷òî ñäåëàåò âîçìîæíûì ïðèìåíåíèå Active Directory, MS Office è ò. ä. Â èòîãå òðåáîâàíèÿ,
ïðåäúÿâëÿåìûå âñåìè óðîâíÿìè ÈÑ, ôîðìèðóþò ìíîæåñòâî äîïóñòèìûõ ñîñòîÿíèé ÈÑ (RÈÑ), ñîäåðæàùåå
ìíîæåñòâî òðåáóåìûõ ñîñòîÿíèé ÈÑ (QÈÑ)

 rÈÑ ∈ QÈÑ ⊂ RÈÑ.
Ñâÿçü ñ âûøåñòîÿùèìè óðîâíÿìè ðåàëèçóåòñÿ ÷åðåç ïîêàçàòåëü ýôôåêòèâíîñòè ïðèìåíåíèÿ óðîâíÿ

(IÓ). Íàïðèìåð, ñóùåñòâóåò áîëüøîå êîëè÷åñòâî ìîáèëüíûõ ïîëüçîâàòåëåé ÈÑ, ðàáîòàþùèõ ñ
îïåðàöèîííûìè ñèñòåìàìè, îòëè÷íûìè îò ñåìåéñòâà Windows. Ýòî íå ïîçâîëÿåò àâòîðèçîâàòü èõ â Active
Directory ñ òðåáóåìîé äîñòîâåðíîñòüþ. Òàêîå îáñòîÿòåëüñòâî ìåøàåò âñåé ÈÑ â ïîëíîì îáúåìå äîñòè÷ü
öåëåé ñâîåãî ïðèìåíåíèÿ. Îäíàêî ëþáàÿ ñèñòåìà ìîæåò äîñòè÷ü öåëåé ñâîåãî ïðèìåíåíèÿ ïóòåì
êà÷åñòâåííîãî èçìåíåíèÿ ñâîèõ ïðîñòðàíñòâåííî-âðåìåííûõ ñîñòîÿíèé RÈÑ [3, 4]. Äëÿ ýòîãî êîððåêòèðóþòñÿ
òðåáîâàíèÿ âûøåñòîÿùèõ óðîâíåé. Êîððåêòèðîâêà ïðîèçâîäèòñÿ îò íèæíèõ óðîâíåé ê âåðõíèì.
Òàê, â ïðèâåäåííîì ïðèìåðå âîçìîæíî èñïîëüçîâàòü eDirectory âìåñòî Active Directory, ýòî ïîòðåáóåò
çàìåíèòü Windows íà Solaris. Èçìåíåíèå ñâîéñòâ ÏÎ ìîæåò ïîâëå÷ü çà ñîáîé èçìåíåíèå ñâîéñòâ ÀÎ,
íàïðèìåð ñìåíà Intel íà SPARC. Íîâûå ñâîéñòâà ÏÎ è ÀÎ êîððåêòèðóþò òðåáîâàíèÿ ê ïåðñîíàëó, ÷òî,
êàê ïðàâèëî, âëå÷åò çà ñîáîé âíåñåíèå ïîïðàâîê â áþäæåò è/èëè íîðìàòèâíî-ïðàâîâîå îáåñïå÷åíèå.

Ðàññìîòðèì, êàêèì îáðàçîì íåîáõîäèìî îáåñïå÷èâàòü áåçîïàñíîñòü èíôîðìàöèè â ÈÑ êàê â
èåðàðõè÷åñêîé ñèñòåìå.

Çäåñü âàæíî ïîìíèòü, ÷òî îñíîâíàÿ çàäà÷à çëîóìûøëåííèêà ñîñòîèò â òîì, ÷òîáû çàñòàâèòü
àòàêóåìóþ ñèñòåìó ðàáîòàòü â ñâîèõ èíòåðåñàõ [1]. Àòàêóÿ â ïðåäåëàõ îäíîãî óðîâíÿ, çëîóìûøëåííèê
ìîæåò êîððåêòèðîâàòü òîëüêî ïðîèçâîäèòåëüíîñòü àòàêóåìîãî óðîâíÿ ÈÑ (ϕÓ). Åñëè óðîâåíü îáëàäàåò
öåëîñòíîñòüþ (1), òî èçìåíåíèå ïðîñòðàíñòâà òðåáóåìûõ ñîñòîÿíèé óðîâíÿ ñðåäñòâàìè ñàìîãî óðîâíÿ
íåâîçìîæíî, òàê êàê ýòî ïðîñòðàíñòâî ôîðìèðóåòñÿ âûøåñòîÿùèìè óðîâíÿìè (ìåòàñèñòåìîé) íà ýòàïå
ñîçäàíèÿ óðîâíÿ. Èçìåíåíèå ïðîèçâîäèòåëüíîñòè óðîâíÿ îòðàæàåòñÿ íà âñåõ âûøåñòîÿùèõ óðîâíÿõ,
ïîñêîëüêó èçìåíÿåòñÿ ïîêàçàòåëü ýôôåêòèâíîñòè ïðèìåíåíèÿ óðîâíÿ (ñì. âûðàæåíèå (3))

                                .

Áîëåå ïîäðîáíî âçàèìîäåéñòâèå çëîóìûøëåííèêà è èíôîðìàöèîííîé ñèñòåìû â ðàìêàõ îäíîãî
óðîâíÿ ðàññìîòðåíî â [8].
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Â ýòîì ñëó÷àå â ÈÑ, îáëàäàþùåé öåëîñòíîñòüþ, ïðè äîñòàòî÷íîì êîëè÷åñòâå äîñòóïíûõ ÈÑ
ðåñóðñîâ àòàêà îáíàðóæèâàåòñÿ, ëîêàëèçóåòñÿ è íåéòðàëèçóåòñÿ. Ñîîòâåòñòâåííî, çëîóìûøëåííèêó
äîâîëüíî ñëîæíî ðåàëèçîâàòü ñâîè èíòåðåñû. Ñîâñåì èíà÷å îáñòîèò äåëî, åñëè óðîâåíü àòàêóåòñÿ
ñðåäñòâàìè âûøåñòîÿùèõ óðîâíåé. Çäåñü çëîóìûøëåííèê ìîæåò âîçäåéñòâîâàòü êàê íà ïðîñòðàíñòâî
òðåáóåìûõ ñîñòîÿíèé àòàêóåìîãî óðîâíÿ (QÓ), òàê è íà åãî ïðîèçâîäèòåëüíîñòü (ϕÓ). Òîãäà çàäà÷à
çëîóìûøëåííèêà ñâîäèòñÿ ê òîìó, ÷òîáû ïîäîáðàòü òàêèå èçìåíåíèÿ QÓ è ϕÓ, ÷òîáû IÓ äîñòèã
òðåáóåìîãî çëîóìûøëåííèêó çíà÷åíèÿ ëèáî îñòàëñÿ íåèçìåííûì, ò. å.

                                                                                               .
Â ñëó÷àå ñ íåèçìåííûì IÓ àòàêà íå áóäåò îáíàðóæåíà. Îäíàêî ñòîèò îòìåòèòü, ÷òî èçìåíåíèå QÓ

è IÓ êàêîãî-òî óðîâíÿ âîçìîæíî òîëüêî ïóòåì èçìåíåíèÿ QÓ è IÓ âûøåñòîÿùåãî óðîâíÿ, à èçìåíåíèå QÓ

è IÓ âûøåñòîÿùåãî óðîâíÿ ïîòðåáóåò èçìåíåíèÿ QÓ è IÓ åùå áîëåå âûøåñòîÿùåãî óðîâíÿ è ò. ä.
Ñëåäîâàòåëüíî, åñëè â ÈÑ âñå óðîâíè îáëàäàþò öåëîñòíîñòüþ, òî ïðîâåäåíèå àòàêè ñòàíîâèòñÿ íåâîçìîæíûì
(ïðè íàëè÷èè íåîáõîäèìûõ ðåñóðñîâ). Ëèáî çëîóìûøëåííèê äîëæåí ïîäíÿòüñÿ ââåðõ äî òàêîãî óðîâíÿ,
ãäå öåëîñòíîñòü íå ïðîâåðÿåòñÿ, à ýòî, ñîãëàñíî òåîðåìå Ã¸äåëÿ î íåïîëíîòå [2], âïîëíå âîçìîæíî.

Ïðîèëëþñòðèðóåì ñêàçàííîå íà ïðèìåðå ÈÑ Ãîñóäàðñòâåííîãî Çàêàçà Ñàíêò-Ïåòåðáóðãà.
Äîïóñòèì, çëîóìûøëåííèêó íåîáõîäèìî ïîääåëàòü ýëåêòðîííûé äîêóìåíò, ñîäåðæàùèé íàèìåíîâàíèå
ïðåäïðèÿòèÿ, ïîáåäèâøåãî â ýëåêòðîííûõ òîðãàõ. Â ÈÑ ïåðåäàâàåìûå ýëåêòðîííûå äîêóìåíòû ïðîõîäÿò
ïðîâåðêó öåëîñòíîñòè ïîñðåäñòâîì ôîðìèðîâàíèÿ ýëåêòðîííî-öèôðîâîé ïîäïèñè (ÝÖÏ). Ñîîòâåòñòâåííî,
íåïîñðåäñòâåííûå èçìåíåíèÿ äîêóìåíòà áóäóò îáíàðóæåíû. Ïðîâåðêó öåëîñòíîñòè ïðîèçâîäèò
ñåðòèôèöèðîâàííîå âî ÔÑÒÝÊ è ÔÑÁ ñðåäñòâî êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè (ÑÊÇÈ).
Ò. å. âåðîÿòíîñòü ïîÿâëåíèÿ â ÑÊÇÈ íåäîêóìåíòèðîâàííûõ âîçìîæíîñòåé (èçìåíåíèå çëîóìûøëåííèêîì
QÏÎ äëÿ ÑÊÇÈ) ÷ðåçâû÷àéíî ìàëà. Áîëåå òîãî, äàííîå ÑÊÇÈ ñàìî êîíòðîëèðóåò ñâîþ öåëîñòíîñòü,
ò. å. âíåäðåíèå â ÑÊÇÈ íåñàíêöèîíèðîâàííûõ àëãîðèòìîâ ïðàêòè÷åñêè íåâîçìîæíî. Ñëåäîâàòåëüíî,
ïðè óñëîâèè öåëîñòíîñòè îïåðàöèîííîé ñèñòåìû (âûïîëíåíèå äëÿ îïåðàöèîííîé ñèñòåìû (1)) ñðåäñòâàìè
óðîâíÿ «ÏÎ» çàäà÷ó ïî ïîääåëûâàíèþ ýëåêòðîííûõ äîêóìåíòîâ íå ðåøèòü.

Íà óðîâíå «ÀÎ» àòàêà ìîæåò áûòü ðåàëèçîâàíà ïóòåì êîïèðîâàíèÿ íîñèòåëåé, ñîäåðæàùèõ
çàêðûòûå êëþ÷è ïîëüçîâàòåëåé, ïîñëå ÷åãî ìîäèôèöèðîâàííûé ýëåêòðîííûé äîêóìåíò ìîæåò áûòü
ïîäïèñàí ÝÖÏ îò èìåíè ëåãèòèìíîãî ïîëüçîâàòåëÿ. Â ýòîì ñëó÷àå ÑÊÇÈ îòðàáîòàåò â ñîîòâåòñòâèè
ñî ñâîèì Q, óæå èçìåíåííûì íà âûøåñòîÿùåì óðîâíå «ÀÎ», ñôîðìèðóåò îæèäàåìûé îò íåå ðåçóëüòàò,
è àòàêà áóäåò óñïåøíîé. Äðóãîé ñöåíàðèé ìîæåò ñîñòîÿòü â òîì, ÷òîáû èçìåíèòü óñòðîéñòâî îòîáðàæåíèÿ
ðåçóëüòàòîâ ðàáîòû ÑÇÊÈ. ÑÊÇÈ ñôîðìèðóåò îøèáêó, íî ïåðñîíàë ýòîãî íå óâèäèò. Îäíàêî åñëè
â ÈÑ ñóùåñòâóåò æåñòêèé ðåãëàìåíò ðàáîòû ñ êëþ÷åâûìè íîñèòåëÿìè, â êîòîðîì çàïðåùåíî êîïèðîâàíèå
êëþ÷åâûõ íîñèòåëåé è îðãàíèçîâàí èõ ñòðîæàéøèé ó÷åò, ðàçãðàíè÷åí ôèçè÷åñêèé äîñòóï ê ÀÎ,
òî ðåàëèçàöèÿ îïèñàííîé àòàêè íà óðîâíå «ÀÎ» ñòàíåò ïðîáëåìàòè÷íîé.

Ðåàëèçàöèÿ ðåãëàìåíòà ðàáîòû ñ êëþ÷åâûìè íîñèòåëÿìè (íîðìàòèâíî-ïðàâîâàÿ ñîñòàâëÿþùàÿ
óðîâíÿ «îá») âîçëàãàåòñÿ íà ïåðñîíàë (óðîâåíü «Ï»). Ïîýòîìó, ïåðåíåñÿ àòàêó íà óðîâåíü «Ï»,
çëîóìûøëåííèê äîëæåí çàèíòåðåñîâàòü ïåðñîíàë â òîì, ÷òîáû íàðóøèòü ðåãëàìåíò è ïðåäîñòàâèòü
êëþ÷åâîé íîñèòåëü äëÿ êîïèðîâàíèÿ ëèáî «çàêðûòü ãëàçà» íà ñîîáùåíèÿ ÑÊÇÈ î òîì, ÷òî ïðîâåðÿåìûé
äîêóìåíò èçìåíåí ïîñëå ïîäïèñàíèÿ.

Ïðåäïîëîæèì, ÷òî è çäåñü çëîóìûøëåííèêà æäåò íåóäà÷à, òàê êàê ïåðñîíàë ìîðàëüíî óñòîé÷èâ
è ìàòåðèàëüíî îáåñïå÷åí. Çëîóìûøëåííèê âûíóæäåí ïîäíèìàòüñÿ íà óðîâåíü «îá» è ïðîèçâîäèòü
âîçäåéñòâèå çäåñü. Òàêîå âîçäåéñòâèå ìîæåò çàêëþ÷àòüñÿ, íàïðèìåð, âî âíåñåíèè â ðåãëàìåíò èçìåíåíèé,
ðàçðåøàþùèõ êîïèðîâàíèå êëþ÷åâûõ íîñèòåëåé, îñëàáëÿþùèõ êîíòðîëü íàä äîñòóïîì ê «ÀÎ», ëèáî
â èçìåíåíèè íîðìàòèâíî-ïðàâîâûõ àêòîâ â ñòîðîíó ðàçðåøåíèÿ ê èñïîëüçîâàíèþ íåñåðòèôèöèðîâàííûõ
ÑÊÇÈ, ëèáî â óðåçàíèè ôèíàíñèðîâàíèÿ, ñêàæåì, ñ öåëüþ ñíèæåíèÿ êà÷åñòâà ïåðñîíàëà, è ò. ï.
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Êàê âèäíî, ÷åì âûøå óðîâåíü, íà êîòîðûé âîçäåéñòâóåò íàðóøèòåëü, òåì áîëüøå âîçìîæíîñòåé
ïî êîððåêòèðîâêå QÈÑ îí èìååò. Ïðîòèâîñòîÿòü ýòîìó âîçìîæíî òîëüêî ïóòåì êîíòðîëÿ öåëîñòíîñòè
êàæäîãî óðîâíÿ ÈÑ è öåëîñòíîñòè ñâÿçåé ìåæäó óðîâíÿìè (âûðàæåíèÿ (1), (2) è (3)). Íàçâàííûå
âûðàæåíèÿ ôîðìàëèçóþò áàçîâóþ çàêîíîìåðíîñòü – öåëîñòíîñòü èíôîðìàöèîííîé ñèñòåìû è
ïîçâîëÿþò, ïðèìåíÿÿ ãîòîâûå ìàòåìàòè÷åñêèå àïïàðàòû, èçó÷àòü ñâîéñòâà èíôîðìàöèîííîé ñèñòåìû.

Òàêèì îáðàçîì, äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîðìàöèè â èíôîðìàöèîííîé ñèñòåìå íåîáõîäèìî
è äîñòàòî÷íî îáåñïå÷èòü öåëîñòíîñòü âñåõ óðîâíåé ÈÑ è ðåàëèçîâàòü ñâÿçü ìåæäó íèìè êàê îò
âûøåñòîÿùèõ ê íèæåñòîÿùèì, òàê è, íàîáîðîò, îò íèæåñòîÿùèõ ê âûøåñòîÿùèì.
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