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Äëÿ ïîñòðîåíèÿ ïåðñïåêòèâíûõ èíôîðìàöèîííûõ ñèñòåì (ÈÑ), ïðåæäå âñåãî ãëîáàëüíûõ êîìïüþòåðíûõ
ñèñòåì, îðèåíòèðîâàííûõ íà êðèòè÷åñêèå ñôåðû ïðèìåíåíèÿ, òàêèå êàê èíñòèòóòû ãîñóäàðñòâåííîé âëàñòè,
ôèíàíñîâûå ñòðóêòóðû, ïðåäïðèÿòèÿ ÂÏÊ, íåîáõîäèìû ýâîëþöèîíèðóþùèå àäàïòèâíûå ñðåäñòâà ìîíèòîðèíãà
áåçîïàñíîñòè â ñîñòàâå ÈÑ. Ðàññìàòðèâàþòñÿ àðõèòåêòóðíûå ðåøåíèÿ ñðåäñòâ èíòåëëåêòóàëüíîé çàùèòû ÈÑ è
îñíîâû ìåòîäîëîãèè ìîíèòîðèíãà áåçîïàñíîñòè ÈÑ, îðèåíòèðîâàííûå íà ïðèíöèï áèîñèñòåìíîé àíàëîãèè.

Àêòóàëüíîñòü ïðèíöèïà áèîñèñòåìíîé àíàëîãèè â ñîâðåìåííûõ èíôîðìàöèîííûõ òåõíîëîãèÿõ (ÈÒ)
îáóñëîâëåíà âûñîêîé çàùèùåííîñòüþ æèçíåííî âàæíûõ èíôîðìàöèîííûõ ïðîöåññîâ â áèîñèñòåìàõ.
Íåîáõîäèì àíàëèç ìåõàíèçìîâ çàùèòû áèîñèñòåì è ðàçðàáîòêà îñíîâ ìåòîäîëîãèè ìîíèòîðèíãà ÈÑ íà
îñíîâå áèîñèñòåìíîé àíàëîãèè.

Â êà÷åñòâå èíôîðìàöèîííîé ñðåäû ñóùåñòâóþùèå ÈÑ, êàê ïðàâèëî, èñïîëüçóþò ãëîáàëüíûå
òåëåêîììóíèêàöèîííûå ñåòè (íàïðèìåð, Èíòåðíåò), îáúåäèíÿþùèå èíôîðìàöèîííûå ñåòè ëîêàëüíîãî
è êîðïîðàòèâíîãî óðîâíåé [1, 2]. Àíàëîãèÿ â àðõèòåêòóðå ÈÑ íàèáîëåå ïîëíî ïðîÿâëÿåòñÿ â íàëè÷èè
èåðàðõè÷åñêîé îðãàíèçàöèè óðîâíåé ãëîáàëüíûõ èíôîðìàöèîííûõ ñðåä.

Áèîñèñòåìíàÿ àíàëîãèÿ â ñòðóêòóðå çàùèòû ÈÑ áàçèðóåòñÿ íà èåðàðõèè ñðåäñòâ îáåñïå÷åíèÿ
èíôîðìàöèîííîé áåçîïàñíîñòè (ÈÁ), âñòðîåííûõ ìåõàíèçìàõ èììóííîé çàùèòû è èíôîðìàöèîííî-
ïîëåâîé ôîðìå íàêîïëåíèÿ îïûòà.

Èçâåñòíûå ñðåäñòâà çàùèòû, êàê ïðàâèëî, îãðàíè÷èâàþòñÿ ðåàëèçàöèåé ôóíêöèé íèæíåãî óðîâíÿ
ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè (ÑÈÁ) è àíòèâèðóñíîé íàïðàâëåííîñòüþ ñðåäñòâ èììóííîé çàùèòû.
Ñîãëàñíî [3], îêîëî 70 % âèðóñíûõ àòàê îñóùåñòâëÿþòñÿ èçâíå ÷åðåç òî÷êó âõîäà â çàùèùàåìóþ ñåòü è
òîëüêî îêîëî 30 % èçíóòðè. Ïåðâûå ìîæíî îòíåñòè ê âíåøíèì óãðîçàì æèçíåîáåñïå÷åíèþ ñèñòåìû,
âòîðûå – êî âíóòðåííèì. Â îáîèõ ñëó÷àÿõ çàäåéñòâóåòñÿ èåðàðõèÿ ìåõàíèçìîâ èììóííîé çàùèòû: ïåðâûé
óðîâåíü – ïî÷òîâûõ øëþçîâ è ìåæñåòåâûõ ýêðàíîâ, ñëåäóþùèé – ñåðâåðíûé óðîâåíü (ôàéë-ñåðâåðû,
ñåðâåðû ãðóïïîâîé ðàáîòû è ïð.) è òðåòèé óðîâåíü – ðàáî÷èõ ñòàíöèé (Ðèñ. 1).

Ðåàëèçàöèÿ èäåè èììóííîé çàùèòû [3] ñâÿçàíà ñî ñëåäóþùèì ïðîöåññîì: îáíàðóæåíèå â ÈÑ
ïðèçíàêîâ çàðàæåíèÿ, îòïðàâëåíèå îáðàçöà íîâîãî âèðóñà â àíòèâèðóñíûé öåíòð, ïîëó÷åíèå, ñïóñòÿ
íåêîòîðîå âðåìÿ, îáíîâëåíèÿ àíòèâèðóñíîé áàçû, êîòîðîå ðàñïðîñòðàíÿþò ïî êîðïîðàòèâíîé ñåòè ïðåæäå,
÷åì óñïååò ðàñïðîñòðàíèòüñÿ âèðóñ.

Íàçâàííûé ïîäõîä âõîäèò â ïðîòèâîðå÷èå ñ ïðèíöèïîì áèîñèñòåìíîé àíàëîãèè, â ÷àñòíîñòè ñ
âíóòðèñèñòåìíîé ðåàëèçàöèåé èììóííîé çàùèòû, òàê êàê â ðàññìîòðåííîé ñèñòåìå àíòèâèðóñíîé
çàùèòû (â îòëè÷èå îò áèîñèñòåìû) áîëüøàÿ ÷àñòü ìåõàíèçìîâ èììóííîé çàùèòû íàõîäèòñÿ â
àíòèâèðóñíîì öåíòðå, ðàñïîëîæåííîì çà ïðåäåëàìè êîðïîðàòèâíîé ñåòè.

Ðàçìåùåíèå àíòèâèðóñíîãî öåíòðà âíå çàùèùàåìîé ÈÑ ïîçâîëÿåò çëîóìûøëåííèêàì: 1) ïîä
âèäîì îáíîâëåíèÿ àíòèâèðóñíîé áàçû ñôîðìèðîâàòü êàíàë äëÿ çàãðóçêè âèðóñîâ è òðîÿíñêèõ êîíåé, 2) â
ñëó÷àå àâòîìàòè÷åñêîé îòïðàâêè íà àíàëèç ïîäîçðåâàåìûõ íà íàëè÷èå âèðóñà ôàéëîâ ïîëó÷èòü äîñòóï ê
êîíôèäåíöèàëüíîé èíôîðìàöèè.
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Âðåìÿ ðåàêöèè ïîäîáíîé èììóííîé çàùèòû èçìåðÿåòñÿ ÷àñàìè [3], ÷òî íåïðèåìëåìî äëÿ
áîëüøèíñòâà êðèòè÷åñêèõ ïðèëîæåíèé ÈÑ è îãðàíè÷èâàåò ñôåðó ïðèìåíåíèÿ ïîäõîäà òîëüêî çàäà÷àìè
âîññòàíîâëåíèÿ êîðïîðàòèâíîé ñåòè (àíàëîã ïðîöåññà ðåàíèìàöèè áîëüíîãî áèîëîãè÷åñêîãî îðãàíèçìà).

Ðèñ. 1. Óðîâíè çàùèòû â êîðïîðàòèâíîé ñåòè
Â áèîñèñòåìàõ ôóíêöèè èììóííîé çàùèòû ðåàëèçóþòñÿ ÷åðåç âíóòðåííèå ìåõàíèçìû

îïåðàòèâíîé ðåàêöèè íà óãðîçû è äåñòàáèëèçèðóþùèå âîçäåéñòâèÿ, ðàñïðåäåëåííûå ïî óðîâíÿì
èåðàðõèè ñðåäñòâ çàùèòû, – äîëãîâðåìåííûå ïðîöåññû íàêîïëåíèÿ æèçíåííîãî îïûòà, íîñÿùèå
ýâîëþöèîííûé õàðàêòåð [4, 5].

Áèîñèñòåìíàÿ àíàëîãèÿ â ýâîëþöèîííûõ ïðîöåññàõ îñíîâàíà íà ðåàëèçàöèè â ÈÑ ñîâîêóïíîñòè
ìåõàíèçìîâ íàñëåäîâàíèÿ, ðàçâèòèÿ, àäàïòàöèè è îòáîðà, ñâîéñòâåííûõ áèîñèñòåìàì, â òî âðåìÿ êàê ïðè
ïîñòðîåíèè ïåðñïåêòèâíûõ ñðåäñòâ çàùèòû îñíîâíîå âíèìàíèå óäåëÿþò ëèøü ñâîéñòâó àäàïòèâíîñòè
ðàçðàáàòûâàåìûõ èíòåëëåêòóàëüíûõ ñðåäñòâ âûÿâëåíèÿ àòàê è íåñàíêöèîíèðîâàííûõ èíôîðìàöèîííûõ
ïðîöåññîâ â êîðïîðàòèâíîé ñåòè [6–8].

Ñðåäñòâà çàùèòû óðîâíÿ ïî÷òîâûõ øëþçîâ è ìåæñåòåâûõ ýêðàíîâ â áîëüøåé ìåðå îðèåíòèðîâàíû
íà âûÿâëåíèå âíåøíèõ àòàê, à ñðåäñòâà çàùèòû ñåðâåðíîãî óðîâíÿ – íà íåéòðàëèçàöèþ âíóòðåííèõ
óãðîç â êîðïîðàòèâíîé ñèñòåìå (Ðèñ. 1). Èçâåñòíûå èíòåëëåêòóàëüíûå ñðåäñòâà çàùèòû, êàê ïðàâèëî,
ðåàëèçóþò òîëüêî ìåõàíèçìû îïåðàòèâíîé ðåàêöèè è íåéòðàëèçàöèè óãðîç, ïðàêòè÷åñêè íå óäåëÿÿ
âíèìàíèÿ êîîðäèíèðóþùåé ðîëè, êîòîðóþ èãðàåò íåðâíàÿ ñèñòåìà – âåðõíèé óðîâåíü èåðàðõèè çàùèòû
áèîëîãè÷åñêèõ ñèñòåì â ðåàëèçàöèè ýâîëþöèîííîãî ïðîöåññà íàêîïëåíèÿ æèçíåííîãî îïûòà ñèñòåìû
(äîëãîâðåìåííîãî çàïîìèíàíèÿ ñèñòåìíîé èíôîðìàöèè). Â áèîñèñòåìàõ èìåþò ìåñòî ïðîöåññû
ïîñòåïåííîé àäàïòàöèè èåðàðõè÷åñêîé ñèñòåìû æèçíåîáåñïå÷åíèÿ è çàùèòû ñ èñïîëüçîâàíèåì âñåãî
àðñåíàëà ñðåäñòâ ýâîëþöèîííûõ ïðîöåññîâ.

Â ÈÑ ïîìèìî èììóííîãî óðîâíÿ ñðåäñòâ çàùèòû íåîáõîäèìà èåðàðõèÿ óðîâíåé çàùèòû, è
ïðåæäå âñåãî íàëè÷èå âåðõíèõ óðîâíåé çàùèòû (íàïðèìåð, ðåöåïòîðíîãî óðîâíÿ çàùèòû), âûïîëíÿþùèõ
ôóíêöèè íåðâíîé ñèñòåìû áèîëîãè÷åñêîãî îðãàíèçìà ïî íàêîïëåíèþ æèçíåííîãî îïûòà, êîîðäèíàöèè è
óñòàíîâëåíèþ àññîöèàòèâíûõ (äîëãîâðåìåííûõ) ñâÿçåé ìåæäó ïðîöåññàìè, ïðîèñõîäÿùèìè íà íèæíèõ
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óðîâíÿõ ñðåäñòâ çàùèòû, – àòàêàìè è èçìåíåíèåì ìíîæåñòâà óãðîç. Ò. å. íåîáõîäèì èåðàðõè÷åñêèé óðîâåíü
íàêîïëåíèÿ æèçíåííîãî îïûòà ïî íåéòðàëèçàöèè àòàê, ïðåäñòàâëåííîãî â ôîðìå ñòðóêòóðèðîâàííûõ
èíôîðìàöèîííûõ ïîëåé, óäîáíûõ äëÿ íàñëåäîâàíèÿ â ïîñëåäóþùèõ ðåàëèçàöèÿõ ñèñòåìû.

Áèîñèñòåìíàÿ àíàëîãèÿ â ïðåäñòàâëåíèè èíôîðìàöèè â ôîðìå ñòðóêòóðèðîâàííîãî èíôîðìàöèîííîãî
ïîëÿ íåéðîñåòåâûõ ñèñòåì (ÍÑ) ïîçâîëÿåò ðåøèòü êîìïëåêñ çàäà÷ ïîâûøåíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè ÈÑ çà ñ÷åò ðàñïðåäåëåííîãî èçáûòî÷íîãî ïðåäñòàâëåíèÿ çíàíèé, èçáûòî÷íîãî
ïðîñòðàíñòâåííîãî ïðåäñòàâëåíèÿ èíôîðìàöèîííûõ ïðîöåññîâ, ôóíêöèîíàëüíî óñòîé÷èâîé ïàðàëëåëüíîé
îáðàáîòêè äàííûõ ïðè ðàñïðåäåëåííîé ðåàëèçàöèè ïðîãðàììèðóåìûõ èíôîðìàöèîííûõ ïðîöåññîâ.

Áèîñèñòåìíàÿ àíàëîãèÿ â ïðîãðàììèðîâàíèè ÈÑ ðåàëèçóåòñÿ ïóòåì ôîðìèðîâàíèÿ è êîððåêöèè
ðàñïðåäåëåííûõ èçáûòî÷íûõ èíôîðìàöèîííûõ ïîëåé ÍÑ, îòíîñÿùèõñÿ ê èåðàðõè÷åñêîé ìîäåëè ñðåäñòâ
çàùèòû. Ñòðóêòóðèðîâàííàÿ ïðîãðàììà, ïîäîáíî ïîòîêîâûì ìàøèíàì [9] îïèñûâàþùàÿ òîïîëîãèþ
âçàèìîñâÿçàííûõ êîìïîíåíòîâ, îáåñïå÷èâàåò:

−óíèâåðñàëüíûé õàðàêòåð îïèñàíèÿ âçàèìîñâÿçè ìíîæåñòâà èçâåñòíûõ óãðîç è èñïîëüçóåìûõ
ìåõàíèçìîâ çàùèòû (ÌÇ) â âèäå ñèñòåìû ïðåäèêàòíûõ ïðàâèë è èíôîðìàöèîííûõ ïîëåé ÍÑ,

−àâòîìàòè÷åñêóþ êîððåêöèþ èíôîðìàöèîííûõ ïîëåé ÍÑ â ïðîöåññå àäàïòàöèè ÈÑ ê èçìåíåíèþ
ìíîæåñòâà óãðîç èëè óñëîâèé ýêñïëóàòàöèè,

−íàñëåäîâàíèå îïûòà ïî íåéòðàëèçàöèè óãðîç ïóòåì ïåðåíîñà ñòðóêòóðèðîâàííûõ
èíôîðìàöèîííûõ ïîëåé ÍÑ â ïîñëåäóþùèå ìîäèôèêàöèè ÈÑ.

Îñíîâû ìåòîäîëîãèè ìîíèòîðèíãà áåçîïàñíîñòè ÈÑ
Ìåòîä ïðîåêòèðîâàíèÿ àäàïòèâíûõ ñðåäñòâ çàùèòû ÈÑ áàçèðóåòñÿ íà îñíîâíûõ ñâîéñòâàõ ÍÑ

è íå÷åòêèõ ñèñòåì, ñâÿçàííûõ ñ àäàïòèâíîñòüþ, âîçìîæíîñòüþ ïðåäñòàâëåíèÿ îïûòà ñïåöèàëèñòîâ ÈÁ
â âèäå ñèñòåìû íå÷åòêèõ ïðàâèë.

Âîçìîæíîñòü îáó÷åíèÿ ðàññìàòðèâàåòñÿ êàê îäíî èç íàèáîëåå âàæíûõ êà÷åñòâ íåéðîñåòåâûõ
ñèñòåì, êîòîðîå ïîçâîëÿåò àäàïòèðîâàòüñÿ ê èçìåíåíèþ âõîäíîé èíôîðìàöèè. Îáó÷àþùèì ôàêòîðîì
ÿâëÿþòñÿ èçáûòî÷íîñòü èíôîðìàöèè è ñêðûòûå â äàííûõ çàêîíîìåðíîñòè, êîòîðûå âèäîèçìåíÿþò
èíôîðìàöèîííîå ïîëå ÍÑ â ïðîöåññå àäàïòàöèè. ÍÑ, óìåíüøàÿ ñòåïåíü èçáûòî÷íîñòè âõîäíîé
èíôîðìàöèè, ïîçâîëÿåò âûäåëÿòü â äàííûõ ñóùåñòâåííûå ïðèçíàêè, à ñîðåâíîâàòåëüíûå ìåòîäû
îáó÷åíèÿ – êëàññèôèöèðîâàòü ïîñòóïàþùóþ èíôîðìàöèþ çà ñ÷åò ìåõàíèçìà êëàñòåðèçàöèè: ïîäîáíûå
âåêòîðû âõîäíûõ äàííûõ ãðóï-ïèðóþòñÿ íåéðîííîé ñåòüþ â îòäåëüíûé êëàñòåð è ïðåäñòàâëÿþòñÿ
êîíêðåòíûì ôîðìàëüíûì íåéðîíîì – ÔÍ-ïðîòîòèïîì. ÍÑ, îñóùåñòâëÿÿ êëàñòåðèçàöèþ äàííûõ,
íàõîäèò òàêèå óñðåäíåííûå ïî êëàñòåðó çíà÷åíèÿ ôóíêöèîíàëüíûõ ïàðàìåòðîâ ÔÍ-ïðîòîòèïîâ,
êîòîðûå ìèíèìèçèðóþò îøèáêó ïðåäñòàâëåíèÿ ñãðóïïèðîâàííûõ â êëàñòåð äàííûõ.

Ñîãëàñíî ïîäõîäó ïðîåêòèðîâàíèÿ àäàïòèâíûõ ñðåäñòâ çàùèòû íåîáõîäèìû:
1) ôîðìèðîâàíèå ìàòðèö àäàïòèðóåìûõ ýêñïåðòíûõ îöåíîê è íà èõ îñíîâå ñîçäàíèå èñõîäíûõ

ñèñòåì íå÷åòêèõ ïðàâèë è êëàññèôèêàòîðîâ (íà íèæíèõ óðîâíÿõ çàùèòû – êëàññèôèêàòîðîâ «ïðèçíàêè
àòàêè – óãðîçû», íà âåðõíèõ óðîâíÿõ çàùèòû – êëàññèôèêàòîðîâ «óãðîçû–ÌÇ»);

2) èäåíòèôèêàöèÿ âûÿâëåííîé óãðîçû è ïðè ðàñøèðåíèè ìíîæåñòâà èçâåñòíûõ óãðîç –
êëàñòåðèçàöèÿ óãðîç ñ ïîñëåäóþùåé àäàïòàöèåé èíôîðìàöèîííûõ ïîëåé ïóòåì îáó÷åíèÿ ÍÑ óðîâíåé çàùèòû;

3) êëàñòåðèçàöèÿ âñëåäñòâèå èçìåíåíèÿ ìíîæåñòâà óãðîç ñîïðîâîæäàåòñÿ êîððåêöèåé èëè
ðàñøèðåíèåì ñèñòåìû íå÷åòêèõ ïðàâèë;

4) èçìåíåíèå ìíîæåñòâà óãðîç âûçûâàåò êîððåêöèþ ñèñòåì íå÷åòêèõ ïðàâèë è ìàòðèö
ýêñïåðòíûõ îöåíîê â ðåçóëüòàòå îáó÷åíèÿ èåðàðõèè êëàññèôèêàòîðîâ;

5) ïðè ðàñøèðåíèè ñèñòåìû íå÷åòêèõ ïðàâèë ôîðìèðóåòñÿ îïèñàíèå íîâîãî (îòñóòñòâóþùåãî)
ìåõàíèçìà çàùèòû;

6) «ïðîçðà÷íîñòü» ñèñòåìû íå÷åòêèõ ïðàâèë ïîçâîëÿåò ñôîðìóëèðîâàòü ñïåöèôèêàöèþ íà
ñîçäàíèå îòñóòñòâóþùåãî ÌÇ;
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7) íà îñíîâàíèè àíàëèçà êîìïëåêñà îöåíîê çàùèùåííîñòè ÈÑ (â ñëó÷àå ýêîíîìè÷åñêîé
öåëåñîîáðàçíîñòè) âêëþ÷àþò íîâûé ÌÇ â ñîñòàâ ñðåäñòâ çàùèòû.

Òàêèì îáðàçîì, ìîíèòîðèíã áåçîïàñíîñòè ÈÑ íà áàçå àäàïòèâíîé ìîäåëè ìîíèòîðèíãà áåçîïàñíîñòè
ÈÑ âêëþ÷àåò ýòàïû [10]:

1) ôîðìèðîâàíèå ñòðóêòóðíîé ìîäåëè ÑÈÁ â âèäå èåðàðõèè óðîâíåé ìåõàíèçìîâ çàùèòû â
ñîîòâåòñòâèè ñ òåõíè÷åñêèì çàäàíèåì íà ïðîåêòèðîâàíèå ñðåäñòâ ìîíèòîðèíãà áåçîïàñíîñòè ÈÑ;

2) ðåøåíèå çàäà÷è êëàññèôèêàöèè óãðîç ïî âåêòîðó ïðèçíàêîâ àòàê è ìåõàíèçìîâ çàùèòû ïî
âåêòîðó óãðîç; ïðîèçâîäèòñÿ ñîîòíåñåíèå ïîñûëîê (íà íèæíèõ óðîâíÿõ çàùèòû – íå÷åòêîãî âåêòîðà
ïðèçíàêîâ àòàê, íà âåðõíèõ óðîâíÿõ çàùèòû – íå÷åòêîãî âåêòîðà óãðîç) ñ êëàññèôèêàöèîííûìè
çàêëþ÷åíèÿìè (íà íèæíèõ óðîâíÿõ – âûÿâëåííûìè óãðîçàìè, íà âåðõíèõ óðîâíÿõ – ìåõàíèçìàìè
çàùèòû, íåîáõîäèìûìè äëÿ íåéòðàëèçàöèè ìíîæåñòâà èçâåñòíûõ óãðîç);

3) ôîðìèðîâàíèå ìàòðèö ýêñïåðòíûõ îöåíîê äëÿ îïðåäåëåíèÿ ñòåïåíè ñîîòâåòñòâèÿ íà íèæíèõ óðîâíÿõ
çàùèòû – óãðîç ïðèçíàêàì àòàêè è íà âåðõíèõ óðîâíÿõ çàùèòû – ìåõàíèçìîâ çàùèòû ïîëþ óãðîç;

4) ïðåäñòàâëåíèå â âèäå ñèñòåì íå÷åòêèõ ïðàâèë ðåçóëüòàòîâ ï. 1 è 3, ïîëó÷åííûõ â ïðîöåññå
íå÷åòêîãî ëîãè÷åñêîãî âûâîäà êëàññèôèêàöèîííûõ çàêëþ÷åíèé ïî íå÷åòêèì ïîñûëêàì (íà íèæíèõ óðîâíÿõ
çàùèòû – ñîîòíîøåíèÿ «ïðèçíàêè àòàêè – óãðîçû», íà âåðõíèõ óðîâíÿõ çàùèòû – ñîîòíîøåíèÿ
«óãðîçû–ÌÇ»);

5) ðåàëèçàöèÿ ñèñòåì íå÷åòêèõ ïðàâèë â âèäå ñïåöèàëèçèðîâàííûõ íåéðîñåòåâûõ ñòðóêòóð (íà
íèæíèõ óðîâíÿõ çàùèòû – êëàññèôèêàòîðîâ «ïðèçíàêè àòàêè – óãðîçû», íà âåðõíèõ óðîâíÿõ çàùèòû –
êëàññèôèêàòîðîâ «óãðîçû–ÌÇ»);

6) ðåøåíèå çàäà÷è êëàñòåðèçàöèè óãðîç ïî ïðèçíàêàì àòàê è ÌÇ ïî âåêòîðó óãðîç êàê
ñàìîðàçâèòèå êëàññèôèêàöèè ïðè ðàñøèðåíèè ìíîæåñòâà óãðîç; ïðîèçâîäèòñÿ ðàçáèåíèå âõîäíûõ âåêòîðîâ
íà ãðóïïû (íà íèæíèõ óðîâíÿõ çàùèòû – âåêòîðîâ ïðèçíàêîâ àòàê, íà âåðõíèõ óðîâíÿõ çàùèòû –
âåêòîðîâ óãðîç) è îòíåñåíèå âíîâü ïîñòóïàþùåãî âõîäíîãî âåêòîðà ê îäíîé èç ãðóïï ëèáî ôîðìèðîâàíèå
íîâîé ãðóïïû (íà íèæíèõ óðîâíÿõ – ãðóïïû óãðîç, íà âåðõíèõ óðîâíÿõ – ãðóïïû ìåõàíèçìîâ çàùèòû,
íåîáõîäèìûõ äëÿ íåéòðàëèçàöèè ìíîæåñòâà èçâåñòíûõ óãðîç);

7) ðåàëèçàöèÿ ðåçóëüòàòîâ ï. 2 â âèäå ÷åòêèõ êëàññèôèêàòîðîâ íà îñíîâå ñàìîîáó÷àþùåéñÿ
ÍÑ (íà íèæíèõ óðîâíÿõ çàùèòû – êëàññèôèêàòîðîâ «ïðèçíàêè àòàêè – óãðîçû», íà âåðõíèõ óðîâíÿõ
çàùèòû – êëàññèôèêàòîðîâ «óãðîçû–ÌÇ»);

8) íàñëåäîâàíèå îïûòà àäàïòèâíûõ ñðåäñòâ çàùèòû ïî îáåñïå÷åíèþ ÈÁ, ïðèîáðåòåííîãî â ïðîöåññå
ýêñïëóàòàöèè ïîäîáíîé ÈÑ, â ïðîåêòèðóåìûå ñðåäñòâà çàùèòû ïóòåì ïåðåíåñåíèÿ èíôîðìàöèîííûõ
ïîëåé ÷åòêèõ è íåéðî-íå÷åòêèõ êëàññèôèêàòîðîâ (íà íèæíèõ óðîâíÿõ çàùèòû – êëàññèôèêàòîðîâ «ïðèçíàêè
àòàêè – óãðîçû», íà âåðõíèõ óðîâíÿõ çàùèòû – êëàññèôèêàòîðîâ «óãðîçû–ÌÇ»);

9) îáó÷åíèå êëàññèôèêàòîðîâ ïî ï. 5, 6 íà îáó÷àþùåé âûáîðêå – ïîäìíîæåñòâå âõîäíûõ âåêòîðîâ
(íà íèæíèõ óðîâíÿõ çàùèòû – âåêòîðîâ ïðèçíàêîâ àòàê, íà âåðõíèõ óðîâíÿõ çàùèòû – âåêòîðîâ óãðîç)
ñ öåëüþ ôîðìèðîâàíèÿ èíôîðìàöèîííûõ ïîëåé ÷åòêèõ è íåéðî-íå÷åòêèõ êëàññèôèêàòîðîâ;

10) àäàïòàöèÿ â ïðîöåññå ýêñïëóàòàöèè ÈÑ èíôîðìàöèîííûõ ïîëåé ÷åòêèõ è íåéðî-íå÷åòêèõ
êëàññèôèêàòîðîâ (íà íèæíèõ óðîâíÿõ çàùèòû – êëàññèôèêàòîðîâ «ïðèçíàêè àòàêè – óãðîçû», íà
âåðõíèõ óðîâíÿõ – êëàññèôèêàòîðîâ «óãðîçû–ÌÇ»);

11) êîððåêöèÿ àäàïòèðóåìûõ ìàòðèö ýêñïåðòíûõ îöåíîê (ï. 3) è ñèñòåì íå÷åòêèõ ïðàâèë (ï. 4)
ïî ðåçóëüòàòàì àäàïòàöèè;

12) ôîðìóëèðîâàíèå íîâûõ íå÷åòêèõ ïðàâèë â ñëó÷àå ðàñøèðåíèÿ êëàññèôèêàöèè ïî ðåçóëüòàòàì
ï. 2 è 9 (íà íèæíèõ óðîâíÿõ çàùèòû – êëàññèôèêàöèè «ïðèçíàêè àòàêè – óãðîçû», íà âåðõíèõ
óðîâíÿõ – êëàññèôèêàöèè «óãðîçû–ÌÇ»);

13) ôîðìèðîâàíèå êîìïëåêñà îöåíîê çàùèùåííîñòè ÈÑ èñõîäÿ èç ðåçóëüòàòîâ ï. 10 è
ðàñïðåäåëåíèÿ ìåõàíèçìîâ çàùèòû ïî èåðàðõèè ñðåäñòâ çàùèòû;
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14) àíàëèç ñòðóêòóðû ñâÿçåé íåéðî-íå÷åòêèõ êëàññèôèêàòîðîâ, «ïðîçðà÷íîé» ñèñòåìû
íå÷åòêèõ ïðàâèë è êîìïëåêñà îöåíîê çàùèùåííîñòè ïî ï. 12 äëÿ âûÿâëåíèÿ íàèáîëåå èñïîëüçóåìûõ
èëè îòñóòñòâóþùèõ â ÈÑ ìåõàíèçìîâ çàùèòû;

15) ôîðìèðîâàíèå ñïåöèôèêàöèè íà ðàçðàáîòêó îòñóòñòâóþùèõ ÌÇ;
16) êîððåêöèÿ ñòðóêòóðû ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè çà ñ÷åò ðàñøèðåíèÿ ïåðå÷íÿ

èñïîëüçóåìûõ ÌÇ è èõ ðàçìåùåíèÿ â èåðàðõèè ñðåäñòâ àäàïòèâíîé çàùèòû.
Ìîäåëü àäàïòèâíîé çàùèòû è ýòàïû æèçíåííîãî öèêëà ÈÑ

Öåëüþ ýòàïîâ ïðîåêòèðîâàíèÿ ñ ó÷åòîì æèçíåííîãî öèêëà ÈÑ ÿâëÿåòñÿ ôîðìèðîâàíèå êîððåêòíîé
(áåç íåñàíêöèîíèðîâàííûõ âîçìîæíîñòåé) áåçîïàñíîé ÈÑ. Íà íà÷àëüíîì ýòàïå æèçíåííîãî öèêëà â
ñîîòâåòñòâèè ñ òðåáîâàíèÿìè ñïåöèôèêàöèè íà ïðîåêòèðîâàíèå ÈÑ îñóùåñòâëÿåòñÿ ôîðìèðîâàíèå ÈÑ
è ñðåäñòâ çàùèòû ñ çàäàííîé ñîâîêóïíîñòüþ ñâîéñòâ.

Äëÿ ðåàëèçàöèè ôóíêöèè ñðåäñòâ çàùèòû, ñîîòâåòñòâóþùèõ ñèñòåìå íå÷åòêèõ ïðåäèêàòíûõ ïðàâèë
(íàïðèìåð, äëÿ êëàññèôèêàöèè ìåõàíèçìîâ çàùèòû), ôîðìèðóþòñÿ àäàïòèâíûå èíôîðìàöèîííûå ïîëÿ
àäàïòèâíûõ óðîâíåé çàùèòû ïðèêëàäíîé ÈÑ. Ïðîèçâîäèòñÿ ïðåäýêñïëóàòàöèîííîå îáó÷åíèå íåéðî-
íå÷åòêèõ êëàññèôèêàòîðîâ è íåéðîñåòåâûõ êëàñòåðèçàòîðîâ ñ ïðèìåíåíèåì êîððåêòíûõ àëãîðèòìîâ, ò. å.
âûïîëíÿåòñÿ àäàïòàöèÿ èíôîðìàöèîííûõ ïîëåé ÍÑ ïîä çàäà÷è èíôîðìàöèîííîé çàùèòû.

Ïðîöåññû íàñòðîéêè (îáó÷åíèÿ) ïðîèçâîäÿòñÿ â ðåæèìå àäàïòàöèè ñèñòåìû ïðè íåïîñðåäñòâåííîì
ó÷àñòèè è ïîä êîíòðîëåì äîâåðåííûõ ëèö, â ÷àñòíîñòè àäìèíèñòðàòîðà ÈÑ. Ïðîöåññ íàñòðîéêè
çàâåðøàåòñÿ áëîêèðîâêîé ðåæèìà àäàïòàöèè è ïåðåâîäîì ñôîðìèðîâàííîé ñèñòåìû â ðåæèì ðàáîòû.

Ìíîãîóðîâíåâàÿ ìîäåëü èíôîðìàöèîííîé áåçîïàñíîñòè ñèñòåìû íà ïåðâîì ýòàïå ñîîòâåòñòâóåò
ìèíèìàëüíîé àêòèâàöèè ïîòåíöèàëüíûõ ìåõàíèçìîâ çàùèòû è ïîëíîòå èíôîðìàöèîííîãî ìíîæåñòâà
èçâåñòíûõ óãðîç.

Öåëüþ ýòàïà ýêñïëóàòàöèè æèçíåííîãî öèêëà ñèñòåìû ÿâëÿåòñÿ êîððåêòíîå èñïîëíåíèå ñèñòåìîé
çàäàííûõ ôóíêöèé. Îñíîâíîé ðåæèì – ðàáîòà. Ïðåäóñìîòðåí ðåæèì àäàïòàöèè ôóíêöèé ñèñòåìû
çàùèòû èíôîðìàöèè, êîòîðûé èñïîëüçóåò ìåõàíèçì àäàïòàöèè äëÿ ðåàãèðîâàíèÿ íà èçìåíåíèå âíåøíèõ
ôàêòîðîâ – ïðîèñõîäèò äàëüíåéøèé ðîñò, ñàìîîáó÷åíèå ñèñòåìû è èçìåíåíèå èíôîðìàöèîííûõ ïîëåé
ñðåäñòâ çàùèòû. Êàê è íà ïðåäûäóùåì ýòàïå, ïðîöåññû êîððåêöèè ôóíêöèé ñðåäñòâ çàùèòû
ïðîèçâîäÿòñÿ â ðåæèìå àäàïòàöèè ñèñòåìû ïðè íåïîñðåäñòâåííîì ó÷àñòèè àäìèíèñòðàòîðà ÈÑ. Ïðîöåññ
íàñòðîéêè çàâåðøàåòñÿ áëîêèðîâêîé ðåæèìà àäàïòàöèè è ïåðåâîäîì ñèñòåìû â ðåæèì ðàáîòû.

Ìíîãîóðîâíåâàÿ ìîäåëü ñðåäñòâ àäàïòèâíîé çàùèòû íà âòîðîì ýòàïå äèíàìè÷åñêè ïîïîëíÿåòñÿ
ïóòåì ïåðåâîäà ìåõàíèçìîâ çàùèòû èç ñòàòóñà «ïîòåíöèàëüíûé» â ñòàòóñ «àêòèâèðîâàííûé» è ïðèâÿçêè
àêòèâèðîâàííîãî ìåõàíèçìà ê ñîîòâåòñòâóþùåìó ýøåëîíó ìîäåëè ñðåäñòâ çàùèòû. Óâåëè÷èâàåòñÿ ÷èñëî
ýëåìåíòîâ â ïîäìíîæåñòâå çàäàííûõ óãðîç êàê çà ñ÷åò âêëþ÷åíèÿ ýëåìåíòîâ èç ìíîæåñòâà èçâåñòíûõ
óãðîç, òàê è çà ñ÷åò ïîïîëíåíèÿ ñàìîãî ìíîæåñòâà èçâåñòíûõ óãðîç ðàíåå íåèçâåñòíûìè óãðîçàìè. Â
ïîñëåäíåì ñëó÷àå âîçìîæíî ðàñøèðåíèå ìíîæåñòâà ïîòåíöèàëüíûõ ìåõàíèçìîâ çàùèòû çà ñ÷åò îïèñàíèÿ
â âèäå íå÷åòêèõ ïðåäèêàòíûõ ïðàâèë è ïîñëåäóþùåé ðåàëèçàöèè ðàíåå îòñóòñòâóþùèõ ÌÇ.

Öåëüþ ýòàïà âûâîäà ñèñòåìû èç ýêñïëóàòàöèè ÿâëÿåòñÿ ïîñòåïåííîå ñâîðà÷èâàíèå ïðèêëàäíûõ
ôóíêöèé ñèñòåìû ïðè êîððåêòíîé ðàáîòå ñðåäñòâ çàùèòû è ñîõðàíåíèè îñíîâíûõ ñèñòåìíûõ ôóíêöèé.

Ìíîãîóðîâíåâàÿ ìîäåëü èíôîðìàöèîííîé áåçîïàñíîñòè ÈÑ äîñòèãàåò ìàêñèìàëüíîãî íàñûùåíèÿ
êàê ìåõàíèçìàìè çàùèòû, òàê è ïîëíîòîé èíôîðìàöèîííîãî ïîëÿ èçâåñòíûõ óãðîç. Íàêîïëåííûé îïûò
ñðåäñòâ çàùèòû ïîäëåæèò àíàëèçó è èñïîëüçîâàíèþ (íàñëåäîâàíèþ) â ñîçäàâàåìûõ ïðèêëàäíûõ ñèñòåìàõ.
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