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Â äàííîé ðàáîòå îáîçíà÷åíà çàäà÷à àíàëèçà èíôîðìàöèîííûõ ðèñêîâ â ó÷ðåæäåíèÿõ ãîññåêòîðà. Äëÿ
îïðåäåëåíèÿ ïóòåé ðåøåíèÿ çàäà÷è âûïîëíåíî ñðàâíåíèå ñóùåñòâóþùèõ ìåòîäèê àíàëèçà ðèñêîâ. Îïèñàíà ñîçäàííàÿ
àâòîðîì äàííîé ñòàòüè ìåòîäèêà àíàëèçà èíôîðìàöèîííûõ ðèñêîâ, ïîçâîëÿþùàÿ ïîâûñèòü òî÷íîñòü îöåíîê
ïàðàìåòðîâ óãðîç, äàâàåìûõ ýêñïåðòàìè.

Çàäà÷è îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè (ÈÁ) ñòàíîâÿòñÿ àêòóàëüíûìè äëÿ âñå áîëåå øèðîêîãî
êðóãà îðãàíèçàöèé áëàãîäàðÿ ïîâñåìåñòíîìó âíåäðåíèþ èíôîðìàöèîííûõ òåõíîëîãèé (ÈÒ) â æèçíè îáùåñòâà.
Äëÿ îáåñïå÷åíèÿ ðåæèìà ÈÁ â îðãàíèçàöèÿõ â Ðîññèè ïðèíÿòû ñòàíäàðò ïî ÈÁ [2] è ðÿä ðóêîâîäÿùèõ
äîêóìåíòîâ [3], ãäå îïèñàíû îáÿçàòåëüíûå òðåáîâàíèÿ ïî îáåñïå÷åíèþ ðåæèìà ÈÁ. Âûïîëíåíèå ýòèõ
òðåáîâàíèé ïîçâîëèò îðãàíèçàöèè îáåñïå÷èòü «áàçîâûé» óðîâåíü áåçîïàñíîñòè, òàê êàê òðåáîâàíèÿ íå
ðàññìàòðèâàþò ñòðóêòóðó îðãàíèçàöèè è ñïåöèôèêó åå äåÿòåëüíîñòè. Äëÿ îïðåäåëåíèÿ äîïîëíèòåëüíûõ
ìåð çàùèòû èíôîðìàöèè ñ ó÷åòîì îñîáåííîñòåé ðàáîòû îðãàíèçàöèè èñïîëüçóþòñÿ ñïåöèàëèçèðîâàííûå
ñòàíäàðòû â êàæäîé èç îáëàñòåé. Ê ñîæàëåíèþ, â Ðîññèè íà äàííûé ìîìåíò ïðèíÿò òîëüêî îäèí
ñïåöèàëèçèðîâàííûé ñòàíäàðò ïî ÈÁ – ýòî ñòàíäàðò Áàíêà Ðîññèè ÑÒÎ ÁÐ ÈÁÁÑ-1.0-2006
«Îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèé áàíêîâñêîé ñèñòåìû Ðîññèéñêîé Ôåäåðàöèè» [6].

Ðàññìîòðèì âîçìîæíîñòü îïðåäåëåíèÿ íåîáõîäèìûõ äîïîëíèòåëüíûõ ìåð ïî îáåñïå÷åíèþ ðåæèìà
ÈÁ äëÿ ãîñóäàðñòâåííûõ ó÷ðåæäåíèé. Òàê êàê ñòàíäàðò ïî ÈÁ â äàííîé îáëàñòè îòñóòñòâóåò,
íåîáõîäèìî ïðîàíàëèçèðîâàòü îñîáåííîñòè ðàáîòû îðãàíèçàöèè è íà áàçå ýòîé èíôîðìàöèè ïðîèçâåñòè
âûáîð äîïîëíèòåëüíûõ ñðåäñòâ îáåñïå÷åíèÿ áåçîïàñíîñòè, äëÿ ýòîãî èñïîëüçóþòñÿ ìåòîäèêè àíàëèçà
èíôîðìàöèîííûõ ðèñêîâ.

Âûïîëíèì îáçîð ìåòîäèê àíàëèçà ðèñêîâ äëÿ îïðåäåëåíèÿ âîçìîæíîñòè èõ ïðèìåíåíèÿ â
ãîñóäàðñòâåííûõ ó÷ðåæäåíèÿõ. Ìåòîäèêè áóäåì îòáèðàòü ïî ñëåäóþùèì ïðèíöèïàì: îïóáëèêîâàííûå
â îòêðûòîé ïå÷àòè; èìåþùèå ïðîãðàììíóþ ðåàëèçàöèþ äëÿ àâòîìàòèçàöèè ïðîöåññà àíàëèçà; ó÷èòûâàþùèå
îñîáåííîñòè îðãàíèçàöèè.

Äëÿ ó÷ðåæäåíèé ãîññåêòîðà íàèáîëåå âàæíû ñëåäóþùèå õàðàêòåðèñòèêè ìåòîäèê: ïðîñòîòà
èñïîëüçîâàíèÿ; âîçìîæíîñòü ïðîâåðêè òî÷íîñòè îòâåòîâ ýêñïåðòîâ, âûïîëíÿþùèõ îöåíêó ðèñêîâ; ó÷åò
èíôîðìàöèîííûõ ðåñóðñîâ è ñëóæá; âîçìîæíîñòü ïîäñòðîéêè ìåòîäèêè ïîä ñïåöèôèêó îðãàíèçàöèè.
Ïîýòîìó âûïîëíèì ñðàâíåíèå õàðàêòåðèñòèê ðàáîòû ìåòîäèê ïî ñëåäóþùèì êðèòåðèÿì:

· ïðîñòîòà èñïîëüçîâàíèÿ (ñóáúåêòèâíàÿ õàðàêòåðèñòèêà);
· ìåòîä ïîëó÷åíèÿ äàííûõ î ïàðàìåòðàõ óãðîç;
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· âîçìîæíîñòü èçìåíåíèÿ (ïîäñòðîéêè) ìåòîäèêè ïîä îðãàíèçàöèþ;
· èñïîëüçóåìûé ñòàíäàðò ïî ÈÁ äëÿ îïðåäåëåíèÿ ñïèñêà óãðîç è êîíòðìåð;
· âîçìîæíîñòü ó÷åòà óãðîç äëÿ èíôîðìàöèîííûõ ðåñóðñîâ;
· âîçìîæíîñòü ó÷åòà óãðîç äëÿ ñëóæá â îðãàíèçàöèè.
Îáçîð ìåòîäèê ñäåëàí íà áàçå èíôîðìàöèè ñ îôèöèàëüíûõ ñàéòîâ ìåòîäèê è èõ ïðîãðàììíûõ

êîìïëåêñîâ è íà áàçå [1, 4]. Â äàííîì îáçîðå ìû íå áóäåì ðàññìàòðèâàòü: ñïðàâî÷íûå è ìåòîäè÷åñêèå
ìàòåðèàëû, íàïðèìåð SOS – Interactive Online Security Polices and Support; ïðîãðàììíûé êîìïëåêñ
Cobra, îòíîñÿùèéñÿ ê áàçîâîìó óðîâíþ áåçîïàñíîñòè, è ðàçäåëû ñòàíäàðòîâ ïî ÈÁ, ñâÿçàííûå ñ àíàëèçîì
ðèñêîâ (íàïðèìåð, NIST 800-30), òàê êàê îíè íå óäîâëåòâîðÿþò ïðèíöèïàì îòáîðà ìåòîäèê,
âûäâèíóòûì âûøå.

Â ðàìêàõ äàííîé ñòàòüè íå ïðåäñòàâëÿåòñÿ âîçìîæíûì äåòàëüíî îïèñàòü ðàáîòó âñåõ èçó÷åííûõ
ìåòîäèê àíàëèçà ðèñêîâ. Ïîýòîìó ìû ðàññìîòðèì òîëüêî îáùóþ èíôîðìàöèþ î ìåòîäèêàõ è âûïîëíèì
ñðàâíåíèå ïî îáîçíà÷åííûì êðèòåðèÿì.

RA2 art of risk. Ñèñòåìà RA2 art of risk áàçèðóåòñÿ íà áðèòàíñêîì ñòàíäàðòå ISO 17799, íà ìåòîäè÷åñêèõ
ìàòåðèàëàõ Áðèòàíñêîãî èíñòèòóòà ñòàíäàðòîâ (BSI) PD 3002, PD 3003, PD 3005, à òàêæå íà ñòàíäàðòå
ISO 13335, ÷àñòè 3 è 4. Ýòîò èíñòðóìåíò ïîçâîëÿåò âûïîëíÿòü îöåíêó ðèñêîâ êàê â ñîîòâåòñòâèè ñ
òðåáîâàíèÿìè áàçîâîãî óðîâíÿ, òàê è â ñîîòâåòñòâèè ñ áîëåå äåòàëüíûìè ñïåöèôèêàöèÿìè PD 3002
Áðèòàíñêîãî èíñòèòóòà ñòàíäàðòîâ.

Risk Advisor. Êîìïàíèÿ «MethodWare» âûïóñêàåò ðÿä ïðîäóêòîâ, êîòîðûå ìîãóò áûòü ïîëåçíûìè
äëÿ àíàëèòèêîâ â îáëàñòè ÈÁ, äëÿ íàñ èìååò àêòóàëüíîñòü ÏÎ àíàëèçà è óïðàâëåíèÿ ðèñêàìè Risk Advisor.
Ìåòîäîëîãèÿ îòâå÷àåò àâñòðàëèéñêîìó ñòàíäàðòó Australian/New Zealand Risk Management Standard
(AS/NZS 4360:1999). Èìååòñÿ âåðñèÿ, ñîîòâåòñòâóþùàÿ ISO 17799.

RiskWatch. Êîìïàíèÿ RiskWatch ïðåäëàãàåò ÏÎ, ïðåäíàçíà÷åííîå äëÿ èäåíòèôèêàöèè è îöåíêè
çàùèùàåìûõ ðåñóðñîâ, óãðîç, óÿçâèìîñòåé è ìåð çàùèòû â îáëàñòè êîìïüþòåðíîé è ôèçè÷åñêîé
áåçîïàñíîñòè ïðåäïðèÿòèÿ. Â ïðîäóêòå ó÷èòûâàþòñÿ òðåáîâàíèÿ ñòàíäàðòîâ ÑØÀ. Êðîìå òîãî,
âûïóùåíà âåðñèÿ ïðîäóêòà RiskWatch äëÿ ñòàíäàðòà ISO 17799.

CRAMM. Ìåòîä CRAMM ðàçðàáîòàí â öåíòðàëüíîì àãåíòñòâå ïî êîìïüþòåðàì è òåëåêîììóíèêàöèÿì
Âåëèêîáðèòàíèè (ÑÑÒÀ) äëÿ àíàëèçà è êîíòðîëÿ ðèñêîâ. Ñåé÷àñ ñóùåñòâóåò íåñêîëüêî âåðñèé ìåòîäà,
îðèåíòèðîâàííûõ íà òðåáîâàíèÿ ìèíèñòåðñòâà îáîðîíû, ãðàæäàíñêèõ ãîñóäàðñòâåííûõ ó÷ðåæäåíèé, ôèíàíñîâûõ
ñòðóêòóð, ÷àñòíûõ îðãàíèçàöèé. Â íàñòîÿùåå âðåìÿ ïðîäàåòñÿ âåðñèÿ CRAMM 5, ñîîòâåòñòâóþùàÿ ñòàíäàðòó
BS 7799 (ISO 17799).

Ñèñòåìà «ÀâàíÃàðä». Ñèñòåìà ñîçäàíà â Èíñòèòóòå ñèñòåìíîãî àíàëèçà Ðîññèéñêîé àêàäåìèè
íàóê. Êîìïëåêñíàÿ ýêñïåðòíàÿ ñèñòåìà  «ÀâàíÃàðä» âêëþ÷àåò â ñåáÿ äâà ïðîãðàììíûõ êîìïëåêñà (ÏÊ):
«ÀâàíÃàðä-Àíàëèç» è «ÀâàíÃàðä-Êîíòðîëü». Äëÿ àíàëèçà ðèñêîâ èñïîëüçóåòñÿ ÏÊ «ÀâàíÃàðä-Àíàëèç»,
êîòîðûé ïîçâîëÿåò ïîñòðîèòü ñòðóêòóðíóþ ìîäåëü àâòîìàòèçèðîâàííîé èíôîðìàöèîííîé ñèñòåìû (ÀÈÑ),
ìîäåëü óãðîç è ìîäåëü ñîáûòèé ðèñêîâ, ñâÿçàííûõ ñ îòäåëüíûìè ñîñòàâëÿþùèìè ÀÈÑ; òàêæå ýòîò ÏÊ
ïîçâîëÿåò ïîñòðîèòü ìîäåëü çàùèòû – ñèñòåìó ìåð è òðåáîâàíèé, êîòîðûå äîëæíû âûïîëíÿòüñÿ, ÷òîáû
îáåñïå÷èòü áåçîïàñíîñòü èíôîðìàöèîííûõ ñèñòåì îðãàíèçàöèè. Ñèñòåìà ïîñòðîåíà íà áàçå ñòàíäàðòà ÃÎÑÒ
Ð ÈÑÎ/ÌÝÊ 15408: 2002 è ñîáñòâåííîé áàçû óÿçâèìîñòåé è êîíòðìåð.

Digital Security Office. Ñèñòåìà Digital Security Office ðàçäåëåíà íà äâå ïðîãðàììû «Ãðèô» è «Êîíäîð».
ÃÐÈÔ – êîìïëåêñíàÿ ñèñòåìà àíàëèçà è óïðàâëåíèÿ ðèñêàìè èíôîðìàöèîííîé ñèñòåìû êîìïàíèè. ÃÐÈÔ
ñòðîèò êàðòèíó çàùèùåííîñòè èíôîðìàöèîííûõ ðåñóðñîâ â âàøåé ñèñòåìå è ïîçâîëÿåò âûáðàòü îïòèìàëüíóþ
ñòðàòåãèþ çàùèòû èíôîðìàöèè êîìïàíèè. Ñèñòåìà ïîñòðîåíà íà áàçå ñòàíäàðòà ISO 17799.

Îôîðìèì ðåçóëüòàòû ñðàâíåíèÿ ìåòîäèê àíàëèçà ðèñêîâ â òàáëèöó äëÿ íàãëÿäíîñòè. Â ÿ÷åéêàõ
òàáëèöû ïðèñóòñòâóþò ñëåäóþùèå çíà÷åíèÿ: «+» îçíà÷àåò ïîëíîå ñîîòâåòñòâèå êðèòåðèþ, «–» –
íåñîîòâåòñòâèå êðèòåðèþ, «+/–» – ÷àñòè÷íîå ñîîòâåòñòâèå êðèòåðèþ.
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Òàáëèöà 1. Ñðàâíåíèå õàðàêòåðèñòèê ñóùåñòâóþùèõ ìåòîäèê àíàëèçà ðèñêîâ.

Ïîëó÷åííàÿ â ðåçóëüòàòå èçó÷åíèÿ ìåòîäèê àíàëèçà ðèñêîâ òàáëèöà 1 ïîçâîëÿåò ñäåëàòü
ñëåäóþùèå âûâîäû:

· íà îñíîâå ñóáúåêòèâíîé îöåíêè ïðîñòîòû èñïîëüçîâàíèÿ äëÿ íàøåé çàäà÷è ìîãóò áûòü ïðèìåíåíû
âñå ìåòîäèêè, êðîìå ìåòîäèê CRAMM è «ÀâàíÃàðä-Àíàëèç»;

· âñå ðàññìîòðåííûå ìåòîäèêè äëÿ îöåíêè çíà÷åíèé óãðîç èñïîëüçóþò ïðÿìóþ îöåíêó
âåðîÿòíîñòåé, ÷òî íå ïðåäîñòàâëÿåò ìåòîäîâ äëÿ ïðîâåðêè òî÷íîñòè îòâåòîâ ýêñïåðòîâ;

· äëÿ ïîäñòðîéêè ïàðàìåòðîâ ìåòîäèêè ïîä íóæäû îðãàíèçàöèè ìîæíî èñïîëüçîâàòü òîëüêî
ìåòîäèêè CRAMM è «ÀâàíÃàðä-Àíàëèç»;

· õàðàêòåðèñòèêè ó÷åòà óãðîç äëÿ ðåñóðñîâ è ñëóæá äëÿ áîëüøèíñòâà ìåòîäèê ðàâíîçíà÷íû.
Òàêèì îáðàçîì, äëÿ âûïîëíåíèÿ ïðîöåäóðû àíàëèçà èíôîðìàöèîííûõ ðèñêîâ â ãîñóäàðñòâåííûõ

ó÷ðåæäåíèÿõ ñ ó÷åòîì îïèñàííûõ âûøå òðåáîâàíèé íå ìîæåò áûòü ïðèìåíèìà íè îäíà èç ðàññìîòðåííûõ
ìåòîäèê.

Ìåòîäèêà àíàëèçà ðèñêîâ äëÿ ãîñóäàðñòâåííûõ ó÷ðåæäåíèé
Äëÿ âûïîëíåíèÿ ïðîöåäóðû àíàëèçà ðèñêîâ àâòîðîì äàííîé ñòàòüè ðàçðàáîòàíà ìåòîäèêà,

ó÷èòûâàþùàÿ êëþ÷åâûå òðåáîâàíèÿ äëÿ àíàëèçà ðèñêîâ â ãîñóäàðñòâåííûõ ó÷ðåæäåíèÿõ. Ìåòîäèêà
èìååò öåëüþ ðåøåíèå ñëåäóþùèõ çàäà÷:

· ìàêñèìàëüíî óïðîñòèòü ïðîöåññ îöåíêè;
· îáåñïå÷èòü âîçìîæíîñòü îöåíêè ñîãëàñîâàííîñòè (ïðàâèëüíîñòè) îòâåòîâ ýêñïåðòîâ äëÿ

îïðåäåëåíèÿ íåîáõîäèìîñòè ïîâòîðåíèÿ àíàëèçà ðèñêîâ;
· îáåñïå÷èòü âîçìîæíîñòü ïîäñòðîéêè ìåòîäèêè ïîä íóæäû êîíêðåòíîé îðãàíèçàöèè, ò. å.

îïðåäåëåíèÿ ñïåêòðà ó÷èòûâàåìûõ óãðîç.
Îïèøåì ïîäðîáíåå çàäà÷ó äëÿ àíàëèçà ðèñêîâ â ãîñóäàðñòâåííûõ ó÷ðåæäåíèÿõ. Íåîáõîäèìî

âûïîëíèòü îöåíêó ðèñêîâ â îðãàíàõ ãîñóäàðñòâåííîé âëàñòè ñ ðàñïðåäåëåííîé èíôðàñòðóêòóðîé:
ðåãèîíàëüíûå îòäåëåíèÿ, ãäå äîëæíû ïðîèçâîäèòüñÿ ïðîöåäóðû îöåíêè ðèñêîâ, è öåíòðàëüíîå
îòäåëåíèå, âûïîëíÿþùåå ôóíêöèè óïðàâëåíèÿ ðèñêàìè. Ñïåöèàëèñòû, íà êîòîðûõ âîçëîæåíû âîïðîñû

 RA2 art 
of risk 

Risk 
Advisor 
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Àíàëèç 
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+ + + +/– +/– + 

Ìåòîä 
пîëó÷åíèÿ 
äàííûõ 

Ïðÿìàÿ 
îöåíêà 

âåðîÿòí. 

Ïðÿìàÿ 
îöåíêà 

âåðîÿòí. 

Ïðÿìàÿ 
îöåíêà 

âåðîÿòí. 

Ïðÿìàÿ 
îöåíêà 

âåðîÿòí. 

Ïðÿìàÿ 
îöåíêà 

âåðîÿòí. 

Ïðÿìàÿ 
îöåíêà 

âåðîÿòí.  
ïî 3 

êðèòåðèÿì 
Вîçìîæíîñòь 
пîäñòðîéêè 
ìåòîäèêè 

– – – 
Åñòü 

ïðîôèëè 
ðàáîòû 

Ìîæåò 
âûïîëíÿòü 

ýêñïåðò 
– 

Иñпîëьç. 
ñòàíäàðò пî 

ИБ 
ISO 

17799 

AS/NZS 
4360:2004 

è ISO 
17799 

Ñòàíäàðòû 
ÑØÀ è 

ISO 17799 
ISO 17799 

ÃÎÑÒ Ð 
ÈÑÎ/ÌÝÊ 

ISO 17799 

У÷åò óãðîç 
äëÿ ðåñóðñîâ 

+ + + + + + 

У÷åò óãðîç 
äëÿ ñëóæб 

+ – + + + + 
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çàùèòû èíôîðìàöèè (ýêñïåðòû), âûïîëíÿþùèå îöåíêó ðèñêîâ, íå âñåãäà ÿâëÿþòñÿ òåõíè÷åñêèìè
ñïåöèàëèñòàìè, ïî ýòîé ïðè÷èíå òðåáîâàíèÿ ïðîñòîòû èñïîëüçîâàíèÿ è ïðîâåðêè ñîãëàñîâàííîñòè îòâåòîâ
ýêñïåðòîâ î÷åíü âàæíû.

Ïðîàíàëèçèðîâàâ ñóùåñòâóþùèå ìåòîäû àíàëèçà ðèñêîâ, ìîæíî âûäåëèòü 4 ýòàïà â íàøåé
ìåòîäèêå, íà êîòîðûå íåîáõîäèìî ðàçäåëèòü ïðîöåññ àíàëèçà ðèñêîâ. Ðàñïèøåì ýòàïû ðàáîòû àëãîðèòìà
ìåòîäèêè ïîäðîáíåå:

Íóëåâîé ýòàï (ââîäíûé).
Çäåñü ïðîèçâîäÿòñÿ îïðåäåëåíèå ýêñïåðòîâ, ïðèíèìàþùèõ ó÷àñòèå â ïðîöåññå îöåíêè, è çàäàíèå

çíà÷åíèé êîýôôèöèåíòîâ äëÿ îáîáùåíèÿ äàííûõ îò íåñêîëüêèõ ýêñïåðòîâ. Íà ýòîì ýòàïå ýêñïåðò,
âûïîëíÿþùèé îöåíêó ðèñêîâ, äîëæåí çàïîëíèòü äàííûå î ñåáå, ÷òîáû ñôîðìèðîâàòü âåñ Ys (ñòåïåíü
äîâåðèÿ ê ýêñïåðòó). Ýòî ïàðàìåòð èñïîëüçóåòñÿ äëÿ ìèíèìèçàöèè äèñïåðñèè îáùåãî çíà÷åíèÿ ðèñêà
ïðè îöåíêå ïàðàìåòðîâ óãðîç íåñêîëüêèìè ýêñïåðòàìè â îäíîì ðåãèîíàëüíîì îòäåëå. Ðàñ÷åò âåñà s-ãî
ýêñïåðòà ïðîèçâîäèòñÿ ïî ñëåäóþùåé ôîðìóëå:

                                Ys= (∑L
l  =0Ys

l)/l,                                                         (1)
ãäå Ys

l – çíà÷åíèå êîìïîíåíòîâ âåñà, äëÿ âñåõ êîìïîíåíòîâ èñïîëüçóåòñÿ øêàëà (îò 0,1 äî 1).
Ïðåäïîëàãàåòñÿ ñëåäóþùèé íàáîð êîìïîíåíòîâ: Ys

0 – ó÷åò îïûòà ðàáîòû â îáëàñòè ÈÁ; Ys
1 – ó÷åò

ïîâûøåíèé êâàëèôèêàöèè â îáëàñòè ÈÁ; Ys
2 – ó÷åò ñâÿçè ðàáîòû ýêñïåðòà ñ óïðàâëåíèåì

èíôðàñòðóêòóðîé èíôîðìàöèîííûõ ñèñòåì; Ys
3 – ñóáúåêòèâíûé ó÷åò âàëèäíîñòè îöåíîê ýêñïåðòîâ

ðåãèîíàëüíûõ îòäåëåíèé ýêñïåðòàìè èç öåíòðàëüíîãî îòäåëà.
Ïåðâûé ýòàï (ââîä äàííûõ îá èíôðàñòðóêòóðå).
Ýêñïåðò óêàçûâàåò ñóùåñòâóþùèå êëàññû êîìïîíåíòîâ, ïðèñóòñòâóþùèõ â èíôðàñòðóêòóðå

îðãàíèçàöèè.
Â ñîîòâåòñòâèè ñ êëàññèôèêàöèåé ïåðå÷èñëÿþòñÿ âñå ñóùåñòâóþùèå â îðãàíèçàöèè ðåñóðñû, è

ýêñïåðò óêàçûâàåò îöåíêè ñòîèìîñòè C, D, K. Ïî ýòèì õàðàêòåðèñòèêàì ðàññ÷èòûâàåòñÿ ñòîèìîñòü
ðåñóðñîâ Íp ïî ñëåäóþùåé ôîðìóëå:

                Íp= (U1 × C + U2 × D + U3 × K)/ (U1 + U2 + U3),                           (2)
ãäå U1, U2, U3 – çíà÷åíèÿ âåñîâûõ êîýôôèöèåíòîâ äëÿ êàæäîé îðãàíèçàöèè (îò 0,1 äî 1); C –

îöåíêà ñòîèìîñòè óùåðáà äëÿ îðãàíèçàöèè ïðè ðàçðóøåíèè ðåñóðñà; D – îöåíêà ñòîèìîñòè óùåðáà äëÿ
îðãàíèçàöèè ïðè íåäîñòóïíîñòè ðåñóðñà â òå÷åíèå, íàïðèìåð, ìåñÿöà; K – îöåíêà ñòîèìîñòè óùåðáà
äëÿ îðãàíèçàöèè ïðè ÍÑÄ ê ðåñóðñó. Âñå çíà÷åíèÿ ñòîèìîñòåé ýêñïåðò îöåíèâàåò â ðóáëÿõ.

Äëÿ îöåíêè ñòîèìîñòè ñëóæá ýêñïåðòó áóäåò ïðåäëàãàòüñÿ ñðàâíèòü, íàñêîëüêî çíà÷åíèå ñòîèìîñòè
äàííîé ñëóæáû (íàïðèìåð, ýëåêòðîííîé ïî÷òû) áîëüøå èëè ìåíüøå, ÷åì ñòîèìîñòü óæå ó÷òåííûõ èì
ðåñóðñîâ. Òàêèì îáðàçîì, çíà÷åíèå ñòîèìîñòè äëÿ êàæäîé ñëóæáû Hc áóäåò:

        Hp × g, åñëè Hc > Hp
                                 Hc =                                                                                     (3)

              , åñëè Hc < Hp
ãäå g – çíà÷åíèå êîýôôèöèåíòà, îòðàæàþùåãî, íàñêîëüêî ñòîèìîñòü ñëóæáû áîëüøå (ìåíüøå)

ñòîèìîñòè ðåñóðñà.
Âòîðîé ýòàï (îöåíêà óãðîç ýêñïåðòàìè).
Íà äàííîì ýòàïå íåîáõîäèìî ðàññ÷èòàòü âåðîÿòíîñòè è óùåðá îò ðåàëèçàöèè êàæäîé èç óãðîç

äëÿ âñåõ ðåñóðñîâ è ñëóæá. Ñ ó÷åòîì çàäà÷ ýòîé ìåòîäèêè ïîëó÷åíèå äàííûõ î âåðîÿòíîñòÿõ è óùåðáå
ìû áóäåì ïðîèçâîäèòü íå ïðÿìûìè ìåòîäàìè îöåíêè âåðîÿòíîñòè, à ìåòîäîì àíàëèçà èåðàðõèé, äëÿ
îïðåäåëåíèÿ ñóæäåíèé ýêñïåðòà î çíà÷åíèè âåðîÿòíîñòè îäíîé óãðîçû îòíîñèòåëüíî äðóãîé.

Çíà÷åíèÿ âåðîÿòíîñòåé è óùåðáà îò ðåàëèçàöèè óãðîç äëÿ äàííîãî ðåñóðñà ìîãóò áûòü ïðåäñòàâëåíû
âåêòîðàìè P äëÿ âåðîÿòíîñòè è V äëÿ óùåðáà. Ïðè íàëè÷èè M óãðîç äëÿ äàííîãî ðåñóðñà ýêñïåðòó
íåîáõîäèìî îöåíèòü îòíîøåíèÿ          äëÿ âåðîÿòíîñòåé óãðîç ïî øêàëå çíà÷èìîñòè îò 1 äî 10 (1 –

Hp

g
{

→ →

pi   pj
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âåðîÿòíîñòè ñîáûòèé pi è pj îäèíàêîâû; 10 – âåðîÿòíîñòü pi óãðîçû i «íàìíîãî âûøå», ÷åì âåðîÿòíîñòü
pj  óãðîçû j), ãäå i, j ìåíÿþòñÿ îò 1 äî M. Ïîñëå îöåíêè âñåõ ïàð îòíîøåíèé ìîæíî ñôîðìèðîâàòü
ìàòðèöó ïàðíûõ ñðàâíåíèé A= (aij)= (          ) äëÿ çíà÷åíèé îòíîøåíèé âåðîÿòíîñòåé óãðîç.

Äëÿ ìàòðèöû ïàðíûõ ñðàâíåíèé À âåêòîð çíà÷åíèé âåðîÿòíîñòåé P ìîæíî íàéòè, ðåøèâ
ñëåäóþùåå âåêòîðíîå óðàâíåíèå:
                                         A × P = λmax × P, (4)

ãäå λmax – íàèáîëüøåå ñîáñòâåííîå çíà÷åíèå ìàòðèöû, P – ñîáñòâåííûé âåêòîð ìàòðèöû.
Äëÿ âû÷èñëåíèÿ çíà÷åíèé âåêòîðà P ñíà÷àëà íåîáõîäèìî íàéòè λmax – íàèáîëüøåå ñîáñòâåííîå çíà÷åíèå

ìàòðèöû À. Äëÿ ýòîãî íåîáõîäèìî ïîëó÷èòü íåíóëåâîå ðåøåíèå óðàâíåíèÿ: (A – λÅ) × P = 0, ãäå Å –
äèàãîíàëüíàÿ åäèíè÷íàÿ ìàòðèöà. À äëÿ ýòîãî det (A – λÅ) äîëæåí áûòü ðàâåí íóëþ. Òàê êàê îïðåäåëèòåëü
ìàòðèöû A – λÅ ðàâåí íóëþ, äëÿ íàõîæäåíèÿ λmax íåîáõîäèìî ðåøèòü õàðàêòåðèñòè÷åñêîå óðàâíåíèå
äàííîé ìàòðèöû. Ýòî ìîæåò áûòü ñäåëàíî ñ èñïîëüçîâàíèåì ÷èñëåííûõ ìåòîäîâ.

Äàëåå ïðè èçâåñòíîì çíà÷åíèè λmax âåêòîð âåðîÿòíîñòåé P áóäåì èñêàòü, ðåøàÿ âåêòîðíîå
óðàâíåíèå (4). Äëÿ îáåñïå÷åíèÿ åäèíñòâåííîñòè ðåøåíèÿ ó÷òåì, ÷òî ÷àñòî íåîáõîäèìî èìåòü
íîðìàëèçîâàííîå ðåøåíèå, è ïîýòîìó çàìåíèì îäíî èç óðàâíåíèé pi =       ∑M

j =1 (aijpj) ñèñòåìû (4) íà
óðàâíåíèå ∑n

k =1 pk.
Äëÿ ïðîâåðêè ñîãëàñîâàííîñòè ïîëó÷åííûõ ðåçóëüòàòîâ íåîáõîäèìî èñïîëüçîâàòü èíäåêñ

ñîãëàñîâàííîñòè (ÈÑ). ÈÑ áóäåò âûðàæàòü «áëèçîñòü ê ñîãëàñîâàííîñòè», ò. å. ñòåïåíü îòêëîíåíèÿ
ñóæäåíèé ýêñïåðòà äðóã îò äðóãà [7]. Èíäåêñ ñîãëàñîâàííîñòè ðàññ÷èòûâàåòñÿ ïî ñëåäóþùåé ôîðìóëå:

(5)

ãäå M – êîëè÷åñòâî óãðîç äëÿ äàííîãî ðåñóðñà. Ìàëîå çíà÷åíèå èíäåêñà ñîãëàñîâàííîñòè (ìåíüøåå
èëè ðàâíîå 0,1) ñâèäåòåëüñòâóåò î ïðèåìëåìîé ñòåïåíè ñîãëàñîâàííîñòè ñóæäåíèé ýêñïåðòà. Çíà÷åíèå
ÈÑ áîëüøå 0,2 ñëóæèò îñíîâàíèåì äëÿ ïåðåñìîòðà ñóæäåíèé ýêñïåðòà.

Àíàëîãè÷íûì îáðàçîì ïðîèñõîäèò âû÷èñëåíèå çíà÷åíèé óùåðáà äëÿ âñåõ ðåñóðñîâ, ñëóæá è
îðãàíèçàöèè â öåëîì.

Òðåòèé ýòàï (ãåíåðàöèÿ îò÷åòîâ è ðåêîìåíäàöèé).
Íà äàííîì ýòàïå ïîäñ÷èòûâàþòñÿ ðåçóëüòàòû îöåíêè óãðîç è îïðåäåëÿþòñÿ íåîáõîäèìûå ìåðû

çàùèòû. Äëÿ âû÷èñëåíèÿ âåëè÷èíû çíà÷åíèÿ ðèñêà Wi äëÿ i-ãî ðåñóðñà, ñëóæáû èëè îðãàíèçàöèè â
öåëîì (i=0) âîñïîëüçóåìñÿ ìåòîäîì âçâåøåííîé ñóììû äëÿ àãðåãèðîâàíèÿ äàííûõ ñóáúåêòèâíûõ îöåíîê
ðàçíûõ ýêñïåðòîâ:
                                     Wi = ∑S

s=1 (w
s
m × Ys × Hs

i)/104, (6)
ãäå S – êîëè÷åñòâî ýêñïåðòîâ, ïðèíèìàâøèõ ó÷àñòèå â îöåíêå; Ys – âåñ ýêñïåðòà, îïðåäåëÿåìûé

íà íóëåâîì ýòàïå; Hs
i – çíà÷åíèå ñòîèìîñòè äàííîãî ðåñóðñà, óêàçàííîå s-ì ýêñïåðòîì; ws

m – çíà÷åíèå
ðèñêà äëÿ äàííîãî ðåñóðñà, îïðåäåëåííîå s-ì ýêñïåðòîì, ðàññ÷èòûâàåìîå ïî ñëåäóþùåé ôîðìóëå:

                                    ws
m = ∑M

m =1 v
s
m × ps

m , (7)
ãäå M – îáùåå êîëè÷åñòâî ó÷òåííûõ óãðîç äëÿ äàííîãî ðåñóðñà, vk

m – âåëè÷èíà óùåðáà, êîòîðûé
ìîæåò áûòü íàíåñåí i-ìó êîìïîíåíòó ñèñòåìû, ïðè ðåàëèçàöèè óãðîçû m, pk

m  – âåðîÿòíîñòü ðåàëèçàöèè
óãðîçû m çà ìåñÿö.

Â ôîðìóëå (6) ìû äåëèì çíà÷åíèå ðèñêà íà 104 äëÿ ïîëó÷åíèÿ çíà÷åíèÿ âîçìîæíîãî óùåðáà â
ðóáëÿõ. Çíà÷åíèÿ óùåðáà è âåðîÿòíîñòè îñóùåñòâëåíèÿ óãðîç äëÿ êàæäîãî êîìïîíåíòà ñèñòåìû ýêñïåðò
îïðåäåëÿåò äëÿ ïåðèîäà âðåìåíè (íàïðèìåð, îäèí ìåñÿö), òàêèì îáðàçîì, ìû ìîæåì ãîâîðèòü î ðèñêå
Wi  – âåëè÷èíå âîçìîæíîãî äåíåæíîãî óùåðáà äëÿ îðãàíèçàöèè â òå÷åíèå ìåñÿöà.

Äëÿ îïðåäåëåíèÿ ñïèñêà óãðîç áûë âûáðàí ñòàíäàðò BSI [5], ïîñêîëüêó îí ÿâëÿåòñÿ åäèíñòâåííûì
èç îòêðûòûõ ñòàíäàðòîâ çàòðàãèâàþùèì øèðîêèé ñïåêòð âîïðîñîâ çàùèòû èíôîðìàöèè è îïèñûâàþùèì
êîíòðìåðû äëÿ óãðîç.

pi   pj →

→ →

→

→

→

  1
λmax

→

ÈÑ=                 ,
 (λmax–M)
 (M–1)
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Ïîñëå ðàñ÷åòà çíà÷åíèé ðèñêîâ äëÿ êîìïîíåíòîâ (ðåñóðñîâ è ñëóæá) ñèñòåìû âûâîäèòñÿ
èíôîðìàöèÿ îá îáùåì ðèñêå äëÿ êîìïîíåíòà è ðèñêàõ îòäåëüíûõ óãðîç è ãðàäàöèÿ êîìïîíåíòîâ ïî
ñòåïåíè óÿçâèìîñòè â ñîîòâåòñòâèè ñ ýòèì çíà÷åíèåì.

Äëÿ íàãëÿäíîãî ïðåäñòàâëåíèÿ èíôîðìàöèè î ðèñêàõ äëÿ êîìïîíåíòîâ îðãàíèçàöèè ïðåäëàãàåòñÿ
èñïîëüçîâàòü óæå øèðîêî ïðèìåíÿåìûé ìåòîä ãðàäàöèé ðèñêîâ ïî óðîâíÿì. Íàïðèìåð, â çàâèñèìîñòè
îò ïîëó÷åííûõ îöåíîê ðèñê êîìïîíåíòà ïîïàäàåò â îäíó èç ñëåäóþùèõ ãðóïï îòíîñèòåëüíî âû÷èñëåííîãî
ìàêñèìàëüíîãî ðèñêà â îðãàíèçàöèè Wmax:

1. Âûñîêèé ðèñê (çíà÷åíèå ðèñêà â äèàïàçîíå 75–100 % îò Wmax). Ïðåäïîëàãàåòñÿ, ÷òî áåç
ñíèæåíèÿ òàêèõ ðèñêîâ èñïîëüçîâàíèå êîìïîíåíòà ìîæåò îêàçàòü îòðèöàòåëüíîå âëèÿíèå íà áèçíåñ.

2. Ñóùåñòâåííûé ðèñê (çíà÷åíèå ðèñêà â äèàïàçîíå 50–74 % îò Wmax). Çäåñü òðåáóåòñÿ
ýôôåêòèâíàÿ ñòðàòåãèÿ óïðàâëåíèÿ ðèñêàìè äëÿ äàííîãî êîìïîíåíòà.

3. Óìåðåííûé ðèñê (çíà÷åíèå ðèñêà â äèàïàçîíå 25–49 % îò Wmax). Â îòíîøåíèè ðèñêîâ,
ïîïàâøèõ â ýòó îáëàñòü, äîñòàòî÷íî èñïîëüçîâàòü îñíîâíûå ïðîöåäóðû óïðàâëåíèÿ ðèñêàìè.

4. Íåçíà÷èòåëüíûé ðèñê (çíà÷åíèå ðèñêà â äèàïàçîíå 1–24 % îò Wmax). Óñèëèÿ ïî óïðàâëåíèþ
ðèñêàìè â äàííîì ñëó÷àå íå áóäóò èãðàòü âàæíîé ðîëè.

È çàâåðøàþùèé øàã: íà îñíîâàíèè ñïðàâî÷íèêà ñòàíäàðòà BSI îïðåäåëÿåòñÿ ðåêîìåíäîâàííûé
ñïèñîê ìåð óìåíüøåíèÿ ðèñêîâ óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè, äëÿ êàæäîãî èç êîìïîíåíòîâ ñèñòåìû
è äëÿ ñèñòåìû â öåëîì.

Â ãîñóäàðñòâåííûõ ó÷ðåæäåíèÿõ èñïîëüçîâàíèå ìåòîäèê àíàëèçà ðèñêîâ ÿâëÿåòñÿ åùå, ê
ñîæàëåíèþ, èñêëþ÷åíèåì èç ïðàâèë, íî àâòîð íàäååòñÿ, ÷òî â äàëüíåéøåì ñèòóàöèÿ áóäåò ìåíÿòüñÿ â
îáðàòíóþ ñòîðîíó, îá ýòîì ñâèäåòåëüñòâóåò ïîâûøåíèå èíòåðåñà ãîñóäàðñòâà ê âîïðîñàì èíôîðìàòèçàöèè
è çàùèòû èíôîðìàöèè.

Äëÿ ïðàêòè÷åñêîãî èñïîëüçîâàíèÿ îïèñàííîé âûøå ìåòîäèêè àâòîðîì ðàçðàáàòûâàåòñÿ
èíôîðìàöèîííàÿ ñèñòåìà, ïîçâîëÿþùàÿ àâòîìàòèçèðîâàòü ïðîöåññ àíàëèçà èíôîðìàöèîííûõ ðèñêîâ.
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