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À. Ì. Áîíäàðü
Ìîñêîâñêèé èíæåíåðíî-ôèçè÷åñêèé èíñòèòóò (ãîñóäàðñòâåííûé óíèâåðñèòåò)

ÑÐÅÄÑÒÂÀ ØÈÔÐÎÂÀÍÈß ÄÀÍÍÛÕ Â ÑÓÁÄ Oracle

Ñòàòüÿ ïîñâÿùåíà ïðåäîñòàâëÿåìûì ÑÓÁÄ Oracle 9i/10g âîçìîæíîñòÿì îáåñïå÷åíèÿ êîíôèäåíöèàëüíîñòè
äàííûõ, îáðàáàòûâàåìûõ è õðàíèìûõ â ÁÄ. Ðàññìàòðèâàþòñÿ êëþ÷åâûå àñïåêòû ñëåäóþùèõ ôóíêöèîíàëüíîñòåé
ÑÓÁÄ Oracle, ðåøàþùèõ ýòó çàäà÷ó: ïðîçðà÷íîå øèôðîâàíèå äàííûõ, âûáîðî÷íîå øèôðîâàíèå äàííûõ è îáåñïå÷åíèå
êîíôèäåíöèàëüíîñòè äàííûõ, ïåðåäàâàåìûõ ïî ñåòè. Ïðèâîäÿòñÿ âàðèàíò çàùèòû àâòîìàòèçèðîâàííîé ñèñòåìû
íà áàçå ÑÓÁÄ Oracle ñ èñïîëüçîâàíèåì ðàññìîòðåííûõ òåõíîëîãèé è ðåêîìåíäàöèè ïî èõ ïðèìåíåíèþ.

Çàäà÷à îáåñïå÷åíèÿ êîíôèäåíöèàëüíîñòè äàííûõ èìååò ìåñòî áûòü ïðàêòè÷åñêè â ëþáîé
àâòîìàòèçèðîâàííîé ñèñòåìå (ÀÑ). Ñèñòåìà óïðàâëåíèÿ áàçàìè äàííûõ (ÑÓÁÄ) Oracle ïðåäîñòàâëÿåò
ðàçíîîáðàçíûå ñðåäñòâà çàùèòû õðàíèìîé â áàçå äàííûõ (ÁÄ) èíôîðìàöèè. Íàïðèìåð, èñïîëüçîâàíèå
ôóíêöèîíàëà âûáîðî÷íîãî øèôðîâàíèÿ äàííûõ ïîçâîëÿåò çàùèùàòü îáðàáàòûâàåìóþ è õðàíèìóþ â
ÑÓÁÄ èíôîðìàöèþ, â òî âðåìÿ êàê ïîìèìî ýòîãî èìååòñÿ âîçìîæíîñòü îáåñïå÷åíèÿ êîíôèäåíöèàëüíîñòè
äàííûõ, ïåðåäàâàåìûõ ïî ñåòè ìåæäó êëèåíòîì è ñåðâåðîì ÑÓÁÄ. Â 10-é âåðñèè ÑÓÁÄ Oracle
ïîÿâèëàñü âîçìîæíîñòü îáåñïå÷èâàòü êîíôèäåíöèàëüíîñòü äàííûõ è íà óðîâíå îïåðàöèîííîé ñèñòåìû
(ÎÑ) áëàãîäàðÿ íîâîé ôóíêöèîíàëüíîñòè «ïðîçðà÷íîå øèôðîâàíèå äàííûõ». Òàêèì îáðàçîì,
â çàâèñèìîñòè îò òðåáîâàíèé ê ÀÑ ìîæíî ïîñòðîèòü äîñòàòî÷íî ñëîæíóþ ïîäñèñòåìó îáåñïå÷åíèÿ
êîíôèäåíöèàëüíîñòè èíôîðìàöèè, íå ïðèáåãàÿ ê èñïîëüçîâàíèþ äîïîëíèòåëüíûõ âíåøíèõ ñðåäñòâ
(ò. å. èñïîëüçóÿ òîëüêî ïðåäîñòàâëÿåìûé ÑÓÁÄ Oracle íàáîð ôóíêöèîíàëüíîñòåé).

Ïðîçðà÷íîå øèôðîâàíèå äàííûõ
Ïðîçðà÷íîå øèôðîâàíèå äàííûõ (ÏØÄ) ïîçâîëÿåò çàùèùàòü äàííûå ïóòåì øèôðîâàíèÿ

íåïîñðåäñòâåííî ôàéëîâ ÁÄ (èëè èõ ÷àñòåé) íà óðîâíå ÎÑ, ïðè÷åì ñåêðåòíûå êëþ÷è øèôðîâàíèÿ õðàíÿòñÿ
âíå ÁÄ, âî âíåøíåì çàùèùåííîì ìîäóëå.

Ðàáîòà ÏØÄ
Ïðè èñïîëüçîâàíèè ÏØÄ ìîæíî çàùèòèòü öåëûå òàáëèöû äàííûõ èëè èõ îòäåëüíûå ñòîëáöû.

Ïðè ýòîì àâòîðèçîâàííûå ïîëüçîâàòåëè ÁÄ áóäóò èìåòü ïðÿìîé äîñòóï ê ýòèì äàííûì, êàê åñëè áû
îíè è íå áûëè çàøèôðîâàíû. Äåëî â òîì, ÷òî ïðîöåññ øèôðîâàíèÿ/ðàñøèôðîâàíèÿ äàííûõ ïðîõîäèò
«ïðîçðà÷íî» (íåçàìåòíî) äëÿ àâòîðèçîâàííîãî ïîëüçîâàòåëÿ ÁÄ.

Òàáëèöà ÁÄ ìîæåò ñîäåðæàòü îäèí èëè íåñêîëüêî çàøèôðîâàííûõ ñòîëáöîâ äàííûõ, ïðè ýòîì
ó êàæäîé òàêîé òàáëèöû áóäåò îòäåëüíûé êëþ÷ øèôðîâàíèÿ (äëÿ âñåõ ñòîëáöîâ). Ïîäîáíûå êëþ÷è
õðàíÿòñÿ òîëüêî â çàøèôðîâàííîì íà ìàñòåð-êëþ÷å âèäå â ñëîâàðíîé òàáëèöå ÁÄ. Ñàì ìàñòåð-êëþ÷
õðàíèòñÿ â çàùèùåííîì âíåøíåì ìîäóëå âíå ÁÄ – â «ýëåêòðîííîì áóìàæíèêå» (wallet) è äîñòóïåí
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òîëüêî äëÿ àäìèíèñòðàòîðà ïî áåçîïàñíîñòè. Âíåøíèé ìîäóëü ýëåêòðîííûé áóìàæíèê òàêæå îòâå÷àåò
çà ãåíåðàöèþ ñåêðåòíûõ êëþ÷åé è øèôðîâàíèå/ðàñøèôðîâàíèå äàííûõ.

Íàñòðîéêà è èñïîëüçîâàíèå ÏØÄ
Ïåðâûì øàãîì ïðè íàñòðîéêå ÏØÄ ÿâëÿåòñÿ êîíôèãóðèðîâàíèå ýëåêòðîííîãî áóìàæíèêà,

êîòîðûé ìîæåò áûòü ðàçäåëÿåìûì äëÿ âñåõ ýêçåìïëÿðîâ ÁÄ â ñèñòåìå èëè èíäèâèäóàëüíûì äëÿ
êàæäîãî èç íèõ. Â îáÿçàííîñòè àäìèíèñòðàòîðà ïî áåçîïàñíîñòè ïîìèìî ýòîãî âõîäèò çàäàíèå ìàñòåð-
êëþ÷à, êîòîðûé áóäåò èñïîëüçîâàòüñÿ â ÏØÄ. Ýòî ðåàëèçóåòñÿ êîìàíäîé:

ALTER SYSTEM SET ENCRYPTION WALLET OPEN IDENTIFIED BY password,
ãäå password – ýòî ïàðîëü ê âíåøíåìó çàùèùåííîìó ìîäóëþ, îïðåäåëåííûé â êîíôèãóðàöèîííîì
ôàéëå ÑÓÁÄ sqlnet.ora.

Êàê òîëüêî ìàñòåð-êëþ÷ çàäàí, ïðè ïîñëåäóþùèõ ïåðåçàïóñêàõ ñåðâåðà ÑÓÁÄ ïîòðåáóåòñÿ
òîëüêî îòêðûâàòü ýëåêòðîííûé áóìàæíèê äëÿ èñïîëüçîâàíèÿ (êîìàíäà ALTER SYSTEM SET
WALLET OPEN IDENTIFIED BY password). Äëÿ òîãî ÷òîáû çàïðåòèòü ôóíêöèîíàëüíîñòü
ÏØÄ íà ðàáîòàþùåì ñåðâåðå ÑÓÁÄ, ò. å. ñäåëàòü íåäîñòóïíûìè äëÿ ïîëüçîâàòåëåé âñå
çàøèôðîâàííûå äàííûå (òàê êàê ïðîöåäóðû øèôðîâàíèÿ/ðàñøèôðîâàíèÿ «íà ëåòó» ïåðåñòàíóò
ðàáîòàòü), äîñòàòî÷íî çàêðûòü ýëåêòðîííûé áóìàæíèê (êîìàíäà ALTER SYSTEM SET WALLET
CLOSE). Àäìèíèñòðàòîð ïî áåçîïàñíîñòè ìîæåò ñäåëàòü íåàêòèâíûì ìàñòåð-êëþ÷ â ñëó÷àå åãî
êîìïðîìåòàöèè èëè èñòå÷åíèÿ ñðîêà äåéñòâèÿ â ñîîòâåòñòâèè ñ ïðèíÿòûìè â ÀÑ ïîëèòèêàìè. Òîãäà
ðàíåå çàøèôðîâàííûå äàííûå íå áóäóò ïåðåçàøèôðîâàíû, à òîëüêî âíîâü ñîçäàâàåìûå ëèáî èçìåíÿåìûå
äàííûå áóäóò øèôðîâàòüñÿ íà íîâîì ìàñòåð-êëþ÷å, òàêèì îáðàçîì, ýëåêòðîííûé áóìàæíèê
ïîääåðæèâàåò âåðñèîííîñòü ìàñòåð-êëþ÷åé â ñèñòåìå.

Ïî óìîë÷àíèþ ÏØÄ èñïîëüçóåò ñèììåòðè÷íóþ êðèïòîãðàôèþ, îñíîâàííóþ íà àëãîðèòìå AES
(Advanced Encryption Standard – àìåðèêàíñêèé ñòàíäàðò øèôðîâàíèÿ äàííûõ, øèôð Rijndael) ñ êëþ÷îì
192 áèòà, ñ äîáàâëåíèåì ñîëè (äîáàâêè ê îòêðûòîìó òåêñòó â âèäå ñëó÷àéíîé ñòðîêè), ïðè ýòîì ìàñòåð-
êëþ÷ ãåíåðèðóåòñÿ ñëó÷àéíûì îáðàçîì â ýëåêòðîííîì áóìàæíèêå. Îäíàêî èìååòñÿ âîçìîæíîñòü
èñïîëüçîâàòü â ÏØÄ àññèìåòðè÷íóþ êðèïòîãðàôèþ (äëÿ ýòîãî òðåáóåòñÿ íàëè÷èå ñåðòèôèêàòà ñòàíäàðòà
X.509 âåðñèè 3), íî ýòî ñèëüíî ïîâëèÿåò íà ïðîèçâîäèòåëüíîñòü îïåðàöèé øèôðîâàíèÿ/ðàñøèôðîâàíèÿ.

Êîãäà ìàñòåð-êëþ÷ óñòàíîâëåí, ìîæíî ïðèñòóïèòü ê øèôðîâàíèþ äàííûõ. Íåîáõîäèìîñòü
øèôðîâàíèÿ îòäåëüíûõ ñòîëáöîâ òàáëèöû ìîæåò áûòü çàäàíà ïðè åå ñîçäàíèè (îïöèîíàëüíî â êîìàíäå
CREATE TABLE) ëèáî ïîñëå ïóòåì èçìåíåíèÿ åå ñòîëáöîâ, íî â ëþáîì ñëó÷àå èñïîëüçóåòñÿ îïöèÿ
ENCRYPT. Íàïðèìåð, êîìàíäà: ALTER TABLE employee ADD (ssn VARCHAR2(11)
ENCRYPT) äîáàâèò ê òàáëèöå employee ñòîëáåö ssn, çàøèôðîâàííûé íà àëãîðèòìå AES ñ êëþ÷îì
192 áèòà ñ äîáàâëåíèåì ñîëè. Åñëè ïëàíèðóåòñÿ â äàëüíåéøåì èíäåêñèðîâàòü ýòîò ñòîëáåö, òî íàäî
èñêëþ÷èòü äîáàâëåíèå ñîëè ïðè øèôðîâàíèè ïàðàìåòðîì NO SALT â âûðàæåíèè ENCRYPT. Åñëè
íåîáõîäèìî, íàîáîðîò, îòêëþ÷èòü èñïîëüçîâàíèå ÏØÄ äëÿ îïðåäåëåííîãî ñòîëáöà, òî äëÿ ýòèõ öåëåé
èñïîëüçóåòñÿ âûðàæåíèå DECRYPT àíàëîãè÷íûì îáðàçîì. Ïðèìåíÿåìûé ïî óìîë÷àíèþ àëãîðèòì
øèôðîâàíèÿ òàêæå ìîæíî ïåðåîïðåäåëèòü ïðè çàäàíèè ÏØÄ ñ ïîìîùüþ ïàðàìåòðà USING
«àëãîðèòì» â âûðàæåíèè ENCRYPT, íàïðèìåð, âûðàæåíèå ENCRYPT USING ’3DES168’
îçíà÷àåò, ÷òî áóäåò èñïîëüçîâàòüñÿ àëãîðèòì Triple DES ñ êëþ÷îì 168 áèò.

Êàæäàÿ òàáëèöà ïðè èñïîëüçîâàíèè ÏØÄ ìîæåò èìåòü, ïî êðàéíåé ìåðå, îäèí ñåêðåòíûé
êëþ÷. Ýòè êëþ÷è, êàê è èñïîëüçóåìûå àëãîðèòìû øèôðîâàíèÿ, ìîæíî èçìåíèòü â ëþáîé ìîìåíò ñ
ïîìîùüþ êîìàíäû REKEY (ALTER TABLE employee REKEY – îáíîâèòü ñåêðåòíûé êëþ÷).

Èíôîðìàöèþ î òàáëèöàõ è èõ ñòîëáöàõ, ãäå èñïîëüçóåòñÿ ÏØÄ, ìîæíî ïî÷åðïíóòü èç ñèñòåìíîãî
ïðåäñòàâëåíèÿ DBA_ENCRYPTED_COLUMNS.

Ïðåèìóùåñòâà èñïîëüçîâàíèÿ ÏØÄ:
· îòñóòñòâèå íåîáõîäèìîñòè àäìèíèñòðèðîâàíèÿ êëþ÷åé øèôðîâàíèÿ íåïîñðåäñòâåííî

ïîëüçîâàòåëÿìè;
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· îáåñïå÷åíèå êîíôèäåíöèàëüíîñòè äàííûõ ÁÄ ñ ìèíèìóìîì óñèëèé;
· çàùèùåííîå õðàíåíèå ìàñòåð-êëþ÷à øèôðîâàíèÿ âî âíåøíåì ìîäóëå âíå ÁÄ;
· àáñîëþòíî «ïðîçðà÷íûé» äîñòóï ê çàøèôðîâàííûì äàííûì ñî ñòîðîíû àóòåíòèôèöèðîâàííûõ

ïîëüçîâàòåëåé (íå òðåáóþùèé äîïîëíèòåëüíûõ äåéñòâèé ïî ðàñøèôðîâàíèþ äàííûõ).
Ê íåäîñòàòêàì äàííîé ôóíêöèîíàëüíîñòè ìîæíî îòíåñòè ñëåäóþùåå:
· ðÿä îãðàíè÷åíèé â èñïîëüçîâàíèè (íåâîçìîæíîñòü ïîèñêà ïî äèàïàçîíó çíà÷åíèé ïî øèôðîâàííîìó

ñòîëáöó, íåâîçìîæíîñòü èñïîëüçîâàíèÿ óòèëèò IMP/EXP ñ øèôðîâàííûìè äàííûìè è ò. ä.);
· äîïîëíèòåëüíàÿ íàãðóçêà íà ÑÓÁÄ ïðè ðàáîòå ñ çàøèôðîâàííûìè äàííûìè.
Â ñëó÷àå åñëè âûøåîïèñàííûå íåäîñòàòêè êðèòè÷íû, ðàçóìíî îòêàçàòüñÿ îò èñïîëüçîâàíèÿ äàííîé

ôóíêöèîíàëüíîñòè â ïîëüçó ïàêåòà DBMS_CRYPTO, ïðåäîñòàâëÿþùåãî ôóíêöèîíàëüíîñòü
âûáîðî÷íîãî øèôðîâàíèÿ äàííûõ.

Îáåñïå÷åíèå êîíôèäåíöèàëüíîñòè è öåëîñòíîñòè äàííûõ ïðè ïåðåäà÷å ïî ñåòè
Ñåòåâîé òðàôèê ìåæäó ñåðâåðîì ÑÓÁÄ Oracle è êëèåíòñêèìè ïðèëîæåíèÿìè ìîæåò áûòü

çàùèùåí. Äîïîëíèòåëüíàÿ îïöèÿ ÑÓÁÄ Oracle Advanced Security ïîçâîëÿåò íàñòðàèâàòü øèôðîâàíèå è
êîíòðîëü öåëîñòíîñòè ïåðåäàâàåìûõ ìåæäó êëèåíòîì è ñåðâåðîì ÑÓÁÄ äàííûõ, èñïîëüçóÿ òàêèå
àëãîðèòìû øèôðîâàíèÿ, êàê DES, Triple DES, AES, RC4, è àëãîðèòìû õåøèðîâàíèÿ MD5 è SHA-1.
Ãèáêèå íàñòðîéêè äåëàþò âîçìîæíûì çàäàíèå äëèíû êëþ÷à äëÿ èñïîëüçóåìûõ àëãîðèòìîâ.

Îñîáåííîñòüþ îïöèè Oracle Advanced Security ïðè çàùèòå ñåòåâîãî òðàôèêà ñëóæáû Oracle Net
Service ÿâëÿåòñÿ èñïîëüçîâàíèå àëãîðèòìà Äèôôè–Õåëëìàíà äëÿ ãåíåðàöèè ÷àñòè ðàçîâîãî ñåññèîííîãî
êëþ÷à. Äðóãàÿ ÷àñòü ñåññèîííîãî êëþ÷à ñîçäàåòñÿ â õîäå àóòåíòèôèêàöèè êëèåíòà íà ñåðâåðå è ÿâëÿåòñÿ
ðàçäåëÿåìûì ñåêðåòîì. Òàêèì îáðàçîì, ñèëüíûé ñåññèîííûé êëþ÷ ñîñòîèò èç äâóõ ÷àñòåé:
ñãåíåðèðîâàííîé â õîäå ñåññèîííîãî âçàèìîäåéñòâèÿ, ìåíÿþùåéñÿ êàæäûé ðàç, è ïîëó÷åííîé â ðåçóëüòàòå
àóòåíòèôèêàöèè, èçâåñòíîé òîëüêî êëèåíòó è ñåðâåðó. Òàêîé ïîäõîä èñêëþ÷àåò âîçìîæíîñòü
îñóùåñòâëåíèÿ àòàêè «÷åëîâåê-ïî-ñåðåäèíå», îò êîòîðîé íå çàùèùåí àëãîðèòì Äèôôè–Õåëëìàíà.

Íàñòðîéêà çàùèòû äàííûõ, ïåðåäàâàåìûõ ïî ñåòè
Äëÿ íàñòðîéêè øèôðîâàíèÿ è êîíòðîëÿ öåëîñòíîñòè ïåðåäàâàåìûõ ìåæäó êëèåíòîì è ñåðâåðîì

äàííûõ íåîáõîäèìà óñòàíîâëåííàÿ îïöèÿ Oracle Advanced Security. Â îáùåì ñëó÷àå è êëèåíò, è ñåðâåð
ÑÓÁÄ èìåþò êàæäûé ïî ñïèñêó ïîääåðæèâàåìûõ èìè àëãîðèòìîâ øèôðîâàíèÿ ñ íåîáõîäèìûìè
íàñòðîéêàìè. Ïðè óñòàíîâêå ñîåäèíåíèÿ èñïîëüçóåòñÿ ïåðâûé àëãîðèòì èç ñïèñêà ñåðâåðà,
ïðèñóòñòâóþùèé â ñïèñêå êëèåíòà, â ïðîòèâíîì ñëó÷àå ïîïûòêà óñòàíîâèòü ñîåäèíåíèå îáîðà÷èâàåòñÿ
íåóäà÷åé, ñ âûäà÷åé ñîîòâåòñòâóþùåãî ñîîáùåíèÿ îá îøèáêå.

Çàäà÷à íàñòðîéêè ïàðàìåòðîâ øèôðîâàíèÿ è êîíòðîëÿ öåëîñòíîñòè ëåæèò íà àäìèíèñòðàòîðå
ñåòè ëèáî íà àäìèíèñòðàòîðå ïî áåçîïàñíîñòè. Âñå ïàðàìåòðû íàñòðîéêè àëãîðèòìîâ øèôðîâàíèÿ (ñïèñîê
èñïîëüçóåìûõ àëãîðèòìîâ è èõ ïàðàìåòðîâ) çàäàþòñÿ â ôàéëå êîíôèãóðàöèè SQLNET.ORA êàê äëÿ
êëèåíòà, òàê è äëÿ ñåðâåðà ÑÓÁÄ. Äàëåå ïðèâåäåíû îñíîâíûå ïàðàìåòðû íàñòðîåê:

· Îòäåëüíûå ïàðàìåòðû encryption_server / encryption_client çàäàþò ñòðîãîñòü òðåáîâàíèé ïðè âûáîðå
èñïîëüçóåìûõ àëãîðèòìîâ øèôðîâàíèÿ ïðè óñòàíîâëåíèè ñîåäèíåíèÿ ìåæäó ñåðâåðîì è êëèåíòîì
ñîîòâåòñòâåííî è ìîãóò ïðèíèìàòü çíà÷åíèÿ: REJECTED, ACCEPTED, REQUESTED è
REQUIRED. Ñòðîãîñòü òðåáîâàíèé âîçðàñòàåò â ñîîòâåòñòâèè ñ óêàçàííûì ïîðÿäêîì çíà÷åíèé. Àíàëîãè÷íûå
ïàðàìåòðû åñòü è äëÿ êîíôèãóðàöèè êîíòðîëÿ öåëîñòíîñòè – crypto_checksum_server / crypto_checksum_client.

· Ïàðàìåòð crypto_seed ïîçâîëÿåò çàäàâàòü ïîëüçîâàòåëüñêóþ ïîñëåäîâàòåëüíîñòü ñèìâîëîâ,
èñïîëüçóåìóþ â äàëüíåéøåì äëÿ ãåíåðàöèè ñëó÷àéíûõ ÷èñåë (ïðè ãåíåðàöèè ñåññèîííîãî êëþ÷à).

· Ïàðàìåòðû encryption_types_server / encryption_types_client çàäàþò ñïèñêè äîñòóïíûõ äëÿ
èñïîëüçîâàíèÿ àëãîðèòìîâ øèôðîâàíèÿ.

· Ïàðàìåòðû crypto_checksum_types_server / crypto_checksum_types_client çàäàþò ñïèñêè
äîñòóïíûõ äëÿ èñïîëüçîâàíèÿ àëãîðèòìîâ êîíòðîëÿ öåëîñòíîñòè.
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Øèôðîâàíèå è êîíòðîëü öåëîñòíîñòè ïåðåäàâàåìûõ ïî ñåòè äàííûõ ìîãóò áûòü ïîëåçíû, åñëè
íåîáõîäèìî îáåñïå÷èòü áåçîïàñíîñòü âñåãî òðàôèêà, ïåðåäàâàåìîãî ìåæäó êëèåíòîì è ñåðâåðîì ÑÓÁÄ
(äëÿ âñåõ ïðèëîæåíèé-êëèåíòîâ). Ïðîñòûå è äîñòàòî÷íî ãèáêèå íàñòðîéêè äåëàþò ïðîöåäóðó çàäàíèÿ
êîíôèãóðàöèè äàííîãî ñåðâèñà íåñëîæíîé.

Âûáîðî÷íîå øèôðîâàíèå äàííûõ
ÑÓÁÄ Oracle, êàê è äðóãèå ïðîìûøëåííûå ñèñòåìû, ïîñòðîåíà ïî ïðèíöèïó ñóïåðïîëüçîâàòåëÿ,

êîòîðûé ñïîñîáåí ïðî÷èòàòü ëþáûå äàííûå â ñèñòåìå. Ñóïåðïîëüçîâàòåëåì â ÑÓÁÄ Oracle ÿâëÿåòñÿ SYS,
îáëàäàþùèé âñåìè ïðèâèëåãèÿìè â ñèñòåìå è ñïîñîáíûé èõ ðàçäàâàòü äðóãèì ïîëüçîâàòåëÿì. Òàêèì îáðàçîì,
â ñèñòåìå âñåãäà ñóùåñòâóåò õîòÿ áû îäèí ÷åëîâåê, êîòîðîìó íåîáõîäèìî îêàçûâàòü âûñîêóþ ñòåïåíü äîâåðèÿ.
Âûáîðî÷íîå øèôðîâàíèå äàííûõ ïðåäîñòàâëÿåò ïîëüçîâàòåëþ ÑÓÁÄ Oracle âîçìîæíîñòü çàùèòèòü ñâîè
ñîáñòâåííûå äàííûå îò âñåõ, âêëþ÷àÿ àäìèíèñòðàòîðà ÁÄ – ïîëüçîâàòåëÿ SYS. Ïî ñóòè, âûáîðî÷íîå
øèôðîâàíèå äàííûõ âîçìîæíî áëàãîäàðÿ ïðåäîñòàâëÿåìîìó ÑÓÁÄ Oracle êðèïòîãðàôè÷åñêîìó ïðîãðàììíîìó
èíòåðôåéñó, ðåàëèçóþùåìó ïîñëåäíèå àëãîðèòìû øèôðîâàíèÿ è õåøèðîâàíèÿ.

Ôóíêöèîíàëüíîñòü âûáîðî÷íîãî øèôðîâàíèÿ äàííûõ ïðåäîñòàâëÿþò äâà ñåðâåðíûõ PL/SQL
ïàêåòà DBMS_CRYPTO è DBMS_OBFUSCATION_TOOLKIT (ïîñëåäíèé îñòàëñÿ äëÿ
ñîâìåñòèìîñòè ñ ïðåäûäóùèìè âåðñèÿìè ÑÓÁÄ Oracle), ïîääåðæèâàþùèå ñëåäóþùèå âîçìîæíîñòè:

· àëãîðèòìû øèôðîâàíèÿ: DES (Data Encryption Standard), 3DES (Triple Data Encryption
Standard), AES (Advanced Encryption Standard, ñ âîçìîæíîñòüþ âàðèàöèè äëèíû êëþ÷à), RC4;

· àëãîðèòìû õåøèðîâàíèÿ: SHA-1, MD4, MD5;
· ðåæèìû øèôðîâàíèÿ: CBC, CFB, ECB, OFB.
Ïàêåò DBMS_CRYPTO èìååò èíòóèòèâíî ïîíÿòíûé èíòåðôåéñ øèôðîâàíèÿ äàííûõ: åñòü

äâå îáùèå ôóíêöèè ENCRYPT è DECRYPT, à ññûëêà íà êîíêðåòíûé àëãîðèòì ïåðåäàåòñÿ ïàðàìåòðîì.
Ïîääåðæêà ìíîãîáàéòîâûõ êîäèðîâîê ïîçâîëÿåò ïåðåäàâàòü çàøèôðîâàííûå äàííûå ìåæäó ðàçëè÷íûìè
ÁÄ. Â ïàêåòå DBMS_CRYPTO òàêæå ïîääåðæèâàåòñÿ âîçìîæíîñòü ãåíåðàöèè ïñåâäîñëó÷àéíûõ
ïîñëåäîâàòåëüíîñòåé ÷èñåë, êîòîðûå ìîãóò áûòü èñïîëüçîâàíû ïðè ãåíåðàöèè êëþ÷åé øèôðîâàíèÿ.

Äëÿ òîãî ÷òîáû ïîëüçîâàòåëü ìîã ðàáîòàòü ñ ïàêåòîì DBMS_CRYPTO, àäìèíèñòðàòîð ÁÄ
(èëè àäìèíèñòðàòîð ïî áåçîïàñíîñòè) äîëæåí ïðåäîñòàâèòü åìó ñîîòâåòñòâóþùóþ ïðèâèëåãèþ
(íàïðèìåð, GRANT EXECUTE ON DBMS_CRYPTO TO User1).

Îäíàêî ïðè èñïîëüçîâàíèè âîçìîæíîñòåé âûáîðî÷íîãî øèôðîâàíèÿ äàííûõ îñòàåòñÿ îòêðûòûì
âîïðîñ óïðàâëåíèÿ êðèïòîãðàôè÷åñêèìè êëþ÷àìè. Ãëàâíûì îáðàçîì, çàäà÷à ñîñòîèò â òîì, êàê ýòè
êëþ÷è õðàíèòü: íà óðîâíå ÁÄ, íà óðîâíå ÎÑ, èñïîëüçîâàòü ëè äîïîëíèòåëüíûå ïðåîáðàçîâàíèÿ íàä
êëþ÷àìè èëè øèôðóåìûìè äàííûìè. Â öåëîì æå âûáîðî÷íîå øèôðîâàíèå äàííûõ ÿâëÿåòñÿ õîðîøèì
ðåøåíèåì äëÿ çàùèòû äàííûõ â ÀÑ, îáåñïå÷èâàÿ äîñòàòî÷íûé ôóíêöèîíàë è íå òðåáóÿ ïîäêëþ÷åíèÿ
âíåøíèõ êðèïòîãðàôè÷åñêèõ áèáëèîòåê.

Ïîäñèñòåìà îáåñïå÷åíèÿ êîíôèäåíöèàëüíîñòè èíôîðìàöèè
Ðàññìîòðåííûå âûøå ìåòîäû êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè ïîçâîëÿþò îáåñïå÷èâàòü

êîíôèäåíöèàëüíîñòü äàííûõ íà ðàçíûõ ýòàïàõ îáðàáîòêè äàííûõ â ÀÑ. Êàêèå ñðåäñòâà è â êàêèõ
ñëó÷àÿõ ïðèìåíÿòü, âî ìíîãîì çàâèñèò îò ñïåöèôèêè ÀÑ è ïðåäúÿâëåííûõ ê íåé òðåáîâàíèé. Îäíàêî
ìîæíî ïðåäñòàâèòü òèïîâîé âàðèàíò çàùèòû ÀÑ íà îñíîâå ÑÓÁÄ Oracle è ðåêîìåíäàöèè, êîòîðûå
ïîìîãóò óëó÷øèòü ïðåäëàãàåìûé âàðèàíò çàùèòû â çàâèñèìîñòè îò îñîáåííîñòåé êîíêðåòíîé ÀÑ.

Ïðè ïîñòðîåíèè çàùèòû ÀÑ, àíàëèçå òðåáîâàíèé ê ñèñòåìå, îïðåäåëåíèè âåðîÿòíûõ óãðîç è
îöåíêå ðèñêîâ, íåèçáåæíî âñòàþò âîïðîñû: êàêèå òåõíîëîãèè èñïîëüçîâàòü äëÿ çàùèòû ñèñòåìû è êàê
èõ èíòåãðèðîâàòü ìåæäó ñîáîé è íåé? Ïðè îòâåòå íà ýòè âîïðîñû â ñëó÷àå èñïîëüçîâàíèÿ ÀÑ íà îñíîâå
ÑÓÁÄ åñòü äâå êðàéíîñòè: èñïîëüçîâàòü ñðåäñòâà è ìåòîäû, ïðåäëàãàåìûå ÑÓÁÄ, ëèáî èñïîëüçîâàòü
âíåøíèå ðåøåíèÿ. Â ïåðâîì ñëó÷àå ìîæíî äîñòèãíóòü çíà÷èòåëüíîé ýêîíîìèè ñðåäñòâ è ðåñóðñîâ çà
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ñ÷åò íàëè÷èÿ ïðàêòè÷åñêè ãîòîâîãî ðåøåíèÿ (ëèøü áû îíî óäîâëåòâîðÿëî âñåì çàÿâëåííûì òðåáîâàíèÿì).
Âî âòîðîì – ïîÿâëÿåòñÿ îïðåäåëåííàÿ ñâîáîäà âûáîðà è äåéñòâèé, ÷òî ïîðîé ìîæåò îêàçàòüñÿ î÷åíü
äàæå âûãîäíî. Êàê ïðàâèëî, âûáîð ïàäàåò íà êîìïðîìèññíîå ðåøåíèå, ñî÷åòàþùåå èñïîëüçîâàíèå
âîçìîæíîñòåé, ïðåäëàãàåìûõ ÑÓÁÄ, è íåêîòîðûõ âíåøíèõ òåõíîëîãèé.

Ðàññìîòðèì ïîäñèñòåìó îáåñïå÷åíèÿ êîíôèäåíöèàëüíîñòè èíôîðìàöèè â ÀÑ íà áàçå ÑÓÁÄ
Oracle ñ èñïîëüçîâàíèåì âûøåîïèñàííûõ êðèïòîãðàôè÷åñêèõ âîçìîæíîñòåé ÑÓÁÄ. Âîçüìåì â êà÷åñòâå
ïðèìåðà ÀÑ òèïîâîé âàðèàíò íà êëèåíò-ñåðâåðíîé àðõèòåêòóðå (Ðèñ. 1).

Ðèñ. 1. Ñõåìà ÀÑ íà áàçå ÑÓÁÄ Oracle
Öåíòð îáðàáîòêè è õðàíåíèÿ èíôîðìàöèè ïîñòðîåí íà îñíîâå ÑÓÁÄ Oracle. Â åãî çàäà÷ó âõîäèò

ïðåäîñòàâëåíèå äîñòóïà êîíå÷íûì ïîëüçîâàòåëÿì ê êîíôèäåíöèàëüíîé èíôîðìàöèè, õðàíèìîé â ÁÄ.
Êîíå÷íûå ïîëüçîâàòåëè èìåþò äîñòóï ê ñåðâåðó ÑÓÁÄ ëèáî ÷åðåç âíóòðåííþþ ëîêàëüíóþ ñåòü, ëèáî
÷åðåç Èíòåðíåò. Òàêæå ïðåäóñìîòðåíî ïåðèîäè÷åñêîå ðåçåðâíîå è àðõèâíîå êîïèðîâàíèå ÁÄ íà
ìàãíèòíûå ëåíòû, õðàíÿùèåñÿ â àðõèâå.

Êàê âèäíî èç ñõåìû, êîíôèäåíöèàëüíîñòü èíôîðìàöèè, õðàíèìîé è îáðàáàòûâàåìîé â ÀÑ, íå ìîæåò
áûòü ãàðàíòèðîâàíà áåç ðÿäà àðõèòåêòóðíûõ èçìåíåíèé. Ñðàçó ìîæíî âûÿâèòü ñëåäóþùèå óÿçâèìîñòè ÀÑ:

1. Êàíàë ïåðåäà÷è äàííûõ ìåæäó ïîëüçîâàòåëÿìè è ñåðâåðîì ÑÓÁÄ íå çàùèùåí, äàííûå ïåðåäàþòñÿ
â îòêðûòîì âèäå. Çëîóìûøëåííèê ìîæåò ïðîñëóøèâàòü êàíàë è ÷èòàòü âñþ ïåðåäàâàåìóþ èíôîðìàöèþ.

2. Äàííûå õðàíÿòñÿ â ÁÄ â îòêðûòîì âèäå, ïîýòîìó ëþáîé ïîëüçîâàòåëü, îáëàäàþùèé
äîñòàòî÷íûì íàáîðîì ïðèâèëåãèé, ìîæåò ÷èòàòü/èçìåíÿòü äàííûå äðóãèõ ïîëüçîâàòåëåé.

3. Àðõèâíûå è ðåçåðâíûå êîïèè ÁÄ õðàíÿòñÿ íà ìàãíèòíûõ ëåíòàõ, êîòîðûå ïîòåíöèàëüíî íå
çàùèùåíû îò õèùåíèÿ.

Âûøåïåðå÷èñëåííûå óÿçâèìîñòè ÀÑ ìîæíî óñòðàíèòü, ïîñòðîèâ ïîäñèñòåìó îáåñïå÷åíèè
êîíôèäåíöèàëüíîñòè äàííûõ íà îñíîâå òåõíîëîãèé, ïðåäëàãàåìûõ ñåðâåðîì ÑÓÁÄ Oracle. Ðàññìîòðèì
äåòàëüíî, êàê ýòî ìîæíî ñäåëàòü.

Äëÿ çàùèòû êàíàëà ïåðåäà÷è äàííûõ ìåæäó ñåðâåðîì ÑÓÁÄ è êîíå÷íûìè ïîëüçîâàòåëÿìè
íåîáõîäèìî øèôðîâàòü ñåòåâîé òðàôèê è æåëàòåëüíî ïðîâîäèòü êîíòðîëü öåëîñòíîñòè ïåðåäàâàåìîé
èíôîðìàöèè. Îäíèì èç âàðèàíòîâ òàêîé ðåàëèçàöèè ìîæåò ïîñëóæèòü âîçìîæíîñòü íàñòðîéêè
øèôðîâàíèÿ è êîíòðîëÿ öåëîñòíîñòè ñåòåâîãî òðàôèêà, äîñòóïíàÿ â îïöèè ÑÓÁÄ Oracle Advanced
Security. Äëÿ ýòîãî â ïåðâóþ î÷åðåäü íåîáõîäèìî îïðåäåëèòüñÿ ñî ñïèñêîì àëãîðèòìîâ øèôðîâàíèÿ è
êîíòðîëÿ öåëîñòíîñòè, êîòîðûå áóäóò èñïîëüçîâàòüñÿ äëÿ äîñòèæåíèÿ çàäàííîé öåëè. Ïîñëå íåñëîæíîé
íàñòðîéêè êîíôèãóðàöèîííûõ ôàéëîâ íà ñåðâåðíîé è êëèåíòñêîé ñòîðîíàõ ìîæíî ãàðàíòèðîâàòü
êîíôèäåíöèàëüíîñòü ïåðåäàâàåìûõ ìåæäó íèìè äàííûõ.
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Äëÿ çàùèòû ñâîèõ äàííûõ îòäåëüíûå ïîëüçîâàòåëè ìîãóò èñïîëüçîâàòü ôóíêöèîíàëüíîñòè
âûáîðî÷íîãî øèôðîâàíèÿ äàííûõ. Êàæäûé ïîëüçîâàòåëü ïðè íåîáõîäèìîñòè ìîæåò èñïîëüçîâàòü
ðàçëè÷íûå êðèïòîãðàôè÷åñêèå ïðåîáðàçîâàíèÿ íàä ñâîèìè äàííûìè, ÷òîáû ãàðàíòèðîâàòü èõ
êîíôèäåíöèàëüíîñòü. Ïðè æåëàíèè ìîæíî ïðèìåíèòü ïðåäëàãàåìûé ôóíêöèîíàëüíîñòüþ
êðèïòîãðàôè÷åñêèé èíòåðôåéñ äëÿ ïîñòðîåíèÿ áîëåå ñëîæíûõ êðèïòîãðàôè÷åñêèõ ñõåì çàùèòû.

Èñïîëüçîâàíèå òåõíîëîãèè ïðîçðà÷íîãî øèôðîâàíèÿ äàííûõ ïîçâîëÿåò, ñîâåðøåííî íå îáðåìåíÿÿ
êîíå÷íûõ ïîëüçîâàòåëåé íåîáõîäèìîñòüþ îñóùåñòâëåíèÿ äîïîëíèòåëüíûõ äåéñòâèé, çàùèòèòü ÁÄ
äàæå ïðè îñòàíîâëåííîì ñåðâåðå ÑÓÁÄ. Ò. å. îáåñïå÷èòü øèôðîâàíèå ôàéëîâ ÁÄ íà óðîâíå ÎÑ, ÷òî
â ðàññìàòðèâàåìîì âàðèàíòå ïðèìåíèìî äëÿ ðåçåðâíûõ è àðõèâíûõ êîïèé ÁÄ. Â ýòîì ñëó÷àå êðàæà
ìàãíèòíûõ ëåíò (ëèáî äðóãèõ íîñèòåëåé) íå ïîçâîëèò çëîóìûøëåííèêó ðàñêðûòü êîíôèäåíöèàëüíûå
äàííûå. Ãèáêîñòü òåõíîëîãèè ÏØÄ äåëàåò âîçìîæíûì ïðè ìèíèìóìå óñèëèé ñî ñòîðîíû
àäìèíèñòðàòîðà ïî áåçîïàñíîñòè íàñòðîèòü øèôðîâàíèå îòäåëüíûõ òàáëèö è äàæå èõ ñòîëáöîâ,
ñîäåðæàùèõ íåïîñðåäñòâåííî êîíôèäåíöèàëüíûå äàííûå, ïðè ýòîì ïðàêòè÷åñêè íå îêàçûâàÿ âëèÿíèÿ
íà ïðîèçâîäèòåëüíîñòü ñèñòåìû.

Èòîãîâàÿ ñõåìà ÀÑ ñ ïîäñèñòåìîé îáåñïå÷åíèÿ êîíôèäåíöèàëüíîñòè äàííûõ ïðåäñòàâëåíà íà ðèñ. 2.

Ðèñ. 2. Ñõåìà ÀÑ ñ ïîäñèñòåìîé îáåñïå÷åíèÿ êîíôèäåíöèàëüíîñòè äàííûõ
Â ðåçóëüòàòå äëÿ îáåñïå÷åíèÿ êîíôèäåíöèàëüíîñòè äàííûõ, õðàíèìûõ è îáðàáàòûâàåìûõ â ÀÑ,

ìîæíî ýôôåêòèâíî èñïîëüçîâàòü ïðåäëàãàåìûå ÑÓÁÄ Oracle òåõíîëîãèè.
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