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À. È. Òåðåíòüåâ (ê. ò. í., äîöåíò)
Ìîñêîâñêèé ãîñóäàðñòâåííûé òåõíè÷åñêèé óíèâåðñèòåò ãðàæäàíñêîé àâèàöèè

ÌÎÄÈÔÈÖÈÐÎÂÀÍÍÀß ÊÐÈÏÒÎÑÈÑÒÅÌÀ ÌÀÊ-ÝËÈÑÀ ÍÀ ÎÑÍÎÂÅ
ÊÎÐÐÅÊÒÈÐÓÞÙÅÃÎ ×ËÁ-ÊÎÄÀ

Â íàñòîÿùåå âðåìÿ õîðîøî èçâåñòíû è øèðîêî ïðèìåíÿþòñÿ íà ïðàêòèêå àñèììåòðè÷íûå
êðèïòîãðàôè÷åñêèå ñèñòåìû, îñíîâàííûå íà ìàòåìàòè÷åñêèõ çàäà÷àõ, ñâÿçàííûõ ñ âû÷èñëèòåëüíîé
ñëîæíîñòüþ ôàêòîðèçàöèè áîëüøèõ ÷èñåë, à òàêæå íà ëîãàðèôìèðîâàíèè â êîíå÷íûõ ïîëÿõ è
àëãåáðàè÷åñêèõ ñòðóêòóðàõ, îïðåäåëåííûõ íà ìíîæåñòâå òî÷åê íà ýëëèïòè÷åñêèõ êðèâûõ.

Âìåñòå ñ òåì íàó÷íûé ïîèñê íîâûõ ïðèíöèïîâ ïîñòðîåíèÿ àñèììåòðè÷íûõ êðèïòîãðàôè÷åñêèõ
ñèñòåì ïðåäñòàâëÿåòñÿ äîñòàòî÷íî àêòóàëüíûì, íåñìîòðÿ íà òî ÷òî ïðè ïåðâîì ðàññìîòðåíèè ìíîãèå
ãèïîòåòè÷åñêèå ðàçðàáîòêè, â òîì ÷èñëå àñèììåòðè÷íûå êðèïòîñèñòåìû, îñíîâàííûå íà èñïîëüçîâàíèè
ñâîéñòâ äâîè÷íûõ êîððåêòèðóþùèõ êîäîâ [1, 2, 6, 7, 10], è êðèïòîñèñòåìû, îñíîâàííûå íà ÷èñëîâûõ
ëèíåéíûõ áëîêîâûõ êîððåêòèðóþùèõ êîäàõ (×ËÁ-êîäàõ) [8, 9], îáëàäàþò ðÿäîì ñóùåñòâåííûõ
íåäîñòàòêîâ, ñäåðæèâàþùèõ èõ ïðàêòè÷åñêóþ ðåàëèçàöèþ. Îäíàêî ïðè îïðåäåëåííûõ óñëîâèÿõ,
íàïðèìåð âñëåäñòâèå äèñêðåäèòàöèè òðàäèöèîííûõ êðèïòîñèñòåì ïîñðåäñòâîì íàõîæäåíèÿ áîëåå
ýôôåêòèâíûõ ìåòîäîâ ðåøåíèÿ ìàòåìàòè÷åñêèõ çàäà÷, ëåæàùèõ â èõ îñíîâå, ýòè êðèïòîñèñòåìû ìîãóò
ïðåäñòàâëÿòü ïðàêòè÷åñêèé èíòåðåñ.

Â íàñòîÿùåå âðåìÿ íàèáîëåå èçâåñòíûìè àñèììåòðè÷íûìè êðèïòîñèñòåìàìè, îñíîâàííûìè íà
èñïîëüçîâàíèè ñâîéñòâ êîððåêòèðóþùèõ êîäîâ, ÿâëÿþòñÿ êðèïòîñèñòåìû: Ìàê-Ýëèñà íà îñíîâå äâîè÷íûõ
êîäîâ Ãîïïû, Íèäåððàéòåðà íà îñíîâå îáîáùåííûõ êîäîâ Ðèäà–Ñîëîìîíà è Ñèäåëüíèêîâà íà îñíîâå
êîäîâ Ðèäà–Ìàëëåðà [1, 2, 6, 7, 10]. Â îñíîâó ðàáîòû ýòèõ êðèïòîñèñòåì ïîëîæåí, ãëàâíûì îáðàçîì,
ïðèíöèï íàðóøåíèÿ ñèñòåìàòè÷íîñòè è ñòðóêòóðû êîäîâûõ êîìáèíàöèé èñïîëüçóåìûõ â íèõ äâîè÷íûõ
ëèíåéíûõ áëîêîâûõ êîððåêòèðóþùèõ êîäîâ ñ öåëüþ çàìàñêèðîâàòü ýòè êîäû ïîä ëèíåéíûå êîäû áåç
îïðåäåëåííîé ñòðóêòóðû.

Ïîïûòêè ïîñòðîåíèÿ àñèììåòðè÷íûõ êðèïòîñèñòåì íà îñíîâå äâîè÷íûõ (áèíàðíûõ)
êîððåêòèðóþùèõ (êîíòðîëèðóþùèõ îøèáêè) êîäîâ áûëè îáóñëîâëåíû øèðîêîé èçâåñòíîñòüþ è
èçó÷åííîñòüþ ýòèõ êîäîâ. Îäíàêî â ñëó÷àå èñïîëüçîâàíèÿ äëÿ ïîñòðîåíèÿ êîððåêòèðóþùèõ êîäîâ
êîíå÷íûõ ïîëåé âñåãäà íàêëàäûâàåòñÿ æåñòêîå îãðàíè÷åíèå íà ìîùíîñòü àëôàâèòà, ÷òî ñóùåñòâåííî
îãðàíè÷èâàåò èíôîðìàöèîííûå âîçìîæíîñòè êîððåêòèðóþùåãî êîäà è ïðåäîïðåäåëÿåò åãî ñâîéñòâà, â
òîì ÷èñëå ãðàíèöû äëÿ êîäîâîãî ðàññòîÿíèÿ. Â ñâÿçè ñ ýòèì, íåñìîòðÿ íà äîìèíèðóþùåå ðàñïðîñòðàíåíèå
äâîè÷íûõ êîäîâ, ïðîäîëæàåò ðàçâèâàòüñÿ íàó÷íûé ïîèñê íîâûõ êëàññîâ êîððåêòèðóþùèõ êîäîâ íàä
áåñêîíå÷íûìè ìíîæåñòâàìè ýëåìåíòîâ, êîòîðûì áóäóò ïðèñóùè íîâûå ñâîéñòâà è ñîîòâåòñòâåííî íîâûå
èíôîðìàöèîííûå âîçìîæíîñòè. Ê òàêèì êîäàì îòíîñÿòñÿ ÷èñëîâûå ëèíåéíûå áëîêîâûå êîððåêòèðóþùèå
êîäû íàä êîëüöîì êîíå÷íûõ äåñÿòè÷íûõ äðîáåé [9], ÿâëÿþùèåñÿ ñàìûì ñèëüíûì îáîáùåíèåì âñåõ
èçâåñòíûõ êîððåêòèðóþùèõ êîäîâ ïî îñíîâàíèþ ñèñòåìû ñ÷èñëåíèÿ.

Ó÷èòûâàÿ èçëîæåííîå, èçó÷åíèå àñèììåòðè÷íûõ êðèïòîñèñòåì, îñíîâàííûõ íà ×ËÁ-êîäàõ,
ïðåäñòàâëÿåò îïðåäåëåííûé íàó÷íûé è ïðàêòè÷åñêèé èíòåðåñ.

Ðàññìîòðèì ìåòîä ìîäèôèêàöèè (îáîáùåíèÿ) êðèïòîñèñòåìû Ìàê-Ýëèñà íà ñëó÷àé èñïîëüçîâàíèÿ
êîððåêòèðóþùåãî G2 ×ËÁ (n, k)-êîäà [8, 9].

Äëÿ ïîñòðîåíèÿ ìîäèôèöèðîâàííîé êðèïòîñèñòåìû Ìàê-Ýëèñà íåîáõîäèìî âûáðàòü óäîâëåòâîðÿþùèé
ïðåäâàðèòåëüíî çàäàííûì òðåáîâàíèÿì êðèïòîñòîéêîñòè ñèñòåìû G2 ×ËÁ (n, k)-êîä, èñïðàâëÿþùèé
v îøèáîê, äëÿ êîòîðîãî èçâåñòåí ýôôåêòèâíûé àëãîðèòì äåêîäèðîâàíèÿ.

Ïóñòü G – ïîðîæäàþùàÿ ìàòðèöà òàêîãî ×ËÁ-êîäà ðàçìåðíîñòè k × n (ò. å. G k × n). Äëÿ
ôîðìèðîâàíèÿ îòêðûòîãî è çàêðûòîãî êëþ÷åé êðèïòîñèñòåìû íåîáõîäèìî âûïîëíèòü ñëåäóþùóþ
ïîñëåäîâàòåëüíîñòü äåéñòâèé:
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1. Ñëó÷àéíî âûáðàòü ÷èñëîâóþ íåâûðîæäåííóþ ìàòðèöó S ðàçìåðíîñòè k × k  (ò. å. S k × k).
2. Ñëó÷àéíî âûáðàòü ìàòðèöó ïåðåñòàíîâîê  Ð ðàçìåðíîñòè n × n (P n × n).
3. Âû÷èñëèòü ïðîèçâåäåíèå ìàòðèö
GE k × n = S k × k  G k × n P n × n.
Îòêðûòûì êëþ÷îì, ïî êîòîðîìó âûïîëíÿåòñÿ çàøèôðîâàíèå, ÿâëÿåòñÿ ïàðà (GE , v).
Çàêðûòûì (ñåêðåòíûì) êëþ÷îì, ïî êîòîðîìó áóäåò âûïîëíÿòüñÿ ðàñøèôðîâàíèå, ÿâëÿåòñÿ òðîéêà

(S, G, Ð).
Äëÿ çàøèôðîâàíèÿ ñîîáùåíèÿ Ì åãî íåîáõîäèìî ïðåäñòàâèòü â âèäå ÷èñëîâîãî âåêòîðà m äëèíû k è

âûáðàòü ñëó÷àéíûì îáðàçîì âåêòîð îøèáîê å äëèíû n, ñîäåðæàùèé íå áîëåå v íåíóëåâûõ ýëåìåíòîâ (÷èñåë).
Êðèïòîãðàììà âû÷èñëÿåòñÿ êàê ÷èñëîâîé âåêòîð
u =  m GE + å.
Äëÿ ðàñøèôðîâàíèÿ êðèïòîãðàììû u íåîáõîäèìî âûïîëíèòü ñëåäóþùèå äåéñòâèÿ:
1. Âû÷èñëèòü âåêòîð
u1 = u Ð-1.
2. Èñïîëüçóÿ àëãîðèòì äåêîäèðîâàíèÿ äëÿ âûáðàííîãî ×ËÁ (n, k)-êîäà ñ ïîðîæäàþùåé ìàòðèöåé G,

ïîëó÷èòü âåêòîð m1 äëèíû k.
3. Âû÷èñëèòü èñõîäíîå ñîîáùåíèå
m = m1 S 

-1,
ãäå S -1 – ìàòðèöà, îáðàòíàÿ ê ìàòðèöå S.
Òàêèì îáðàçîì, ïîëó÷åí îòêðûòûé òåêñò Ì, ïðåäñòàâëåííûé â âèäå ÷èñëîâîãî âåêòîðà m äëèíû k.
Îáîáùåííàÿ ñõåìà îïèñàííîé ìîäèôèöèðîâàííîé àñèììåòðè÷íîé êðèïòîñèñòåìû Ìàê-Ýëèñà íà

îñíîâå êîððåêòèðóþùåãî ×ËÁ-êîäà ïðåäñòàâëåíà íà ðèñ. 1.
Â öåëÿõ îáåñïå÷åíèÿ íàãëÿäíîñòè ïðè èëëþñòðàöèè îñíîâíûõ ýòàïîâ øèôðîâàíèÿ â àñèììåòðè÷íîé

ìîäèôèöèðîâàííîé êðèïòîñèñòåìå Ìàê-Ýëèñà, îáîáùåííîé íà ñëó÷àé èñïîëüçîâàíèÿ êîððåêòèðóþùåãî
G2 ×ËÁ (n, k)-êîäà, âûáåðåì êîðîòêèé  êîððåêòèðóþùèé G2 ×ËÁ (7, 4)-êîä ñ ìèíèìàëüíûì
ðàññòîÿíèåì Õýììèíãà d = 3, äëÿ êîòîðîãî äàëåå ïðèâåäåì êîíêðåòíûå ïðèìåðû âñåõ ýòàïîâ øèôðîâàíèÿ.

Ïóñòü G2 ×ËÁ (7, 4)-êîä çàäàí ïîðîæäàþùåé ìàòðèöåé G [8, 9]:
1 0 0 0 1 1 0

G =     0 1 0 0 1 0 1
0 0 1 0 0 1 1
0 0 0 1 1 1 1  .

Äëÿ ôîðìèðîâàíèÿ îòêðûòîãî è çàêðûòîãî (ñåêðåòíîãî) êëþ÷åé øèôðîâàíèÿ íåîáõîäèìî
âûïîëíèòü ñëåäóþùèå äåéñòâèÿ.

Ñëó÷àéíûì îáðàçîì âûáåðåì íåâûðîæäåííóþ ìàòðèöó S ðàçìåðíîñòè k × k (ò. å. S k × k):

                  5    7    6   5
                           7  10    8   7

S k × k =     6    8  10   9
                  5    7   9  10  ,
èìåþùóþ îáðàòíóþ ìàòðèöó

                    68   - 41    -17    10
                  - 41      25     10   - 6S-1 k × k =     - 17      10       5    - 3
                     10     - 6    - 3      2  .( (

( (
((
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Ðèñ. 1. Ñõåìà ìîäèôèöèðîâàííîé àñèììåòðè÷íîé êðèïòîñèñòåìû Ìàê-Ýëèñà

Отêрытый êанал 
связи 

Отêрытые параметры, известные обоим пользователям 

Пользователь А Пользователь В 

Формирование веêтора ошибоê 
e длины n, содержащеãо не 
более v ненулевых элементов 

(чисел) 
e = (…, 0, åi ,...,0,…,ej,0,…) 

Вычисление числовой 
êомбинации-êриптоãраммы 

u =  m GE + å, 
содержащей сообщение m 

Деêодирование êомбинации u1 
− вычисление числовоãо 
веêтора m1, состоящеãо из k 

чисел 

Вычисление исходноãо 
сообщения m = m1 S -1,      

ãде S -1 – матрица, обратная ê 
матрице S 

Передача сеêретноãо сообщения m ∈ M 

Сеêретные параметры, известные 
тольêо пользователю А 

Порождающая матрица  
ЧЛБ-êода Gk×n (в т. ч. n, k) 

Матрица перестановêи  
Ð n ×n 

Сеêретные параметры, известные 
тольêо пользователю В 

Выбранный случайным образом 
веêтор ошибоê å длины n, 
содержащий не более v 

ненулевых элементов (чисел) 

Прием числовой êомбинации-
êриптоãраммы u =  m GE + å 

Матрица  
GE k × n= S k × k G k × n P n × n 

Преобразование êомбинации u 
ê виду êодовой êомбинации 
ЧЛБ-êода: u1 = u P-1  

Представление сообщения 
êаê числовоãо веêтора 

m из k чисел: 
m = (m1, …, mk) 

Наибольшая êратность 
исправляемой êомбинации 
ошибоê vmax ≤ [(d-1)/2]  

Матрица  
GE k × n= S k × k G k × n P n × n 

Наибольшая êратность 
исправляемой êомбинации 
ошибоê vmax ≤ [(d-1)/2] 

Отêрытый êанал 
связи 

Случайно выбранная числовая 
невырожденная матрица 

S k × k 
 

Отêрытый êанал 
связи 
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Ñëó÷àéíûì îáðàçîì âûáåðåì ìàòðèöó ïåðåñòàíîâîê  Ð ðàçìåðíîñòè n × n (ò. å. P n × n ). Íàïðèìåð:

          0   1   0   0   0   0   0
          0   0   0   1   0   0   0
          1   0   0   0   0   0   0
Ð =    0   0   0   0   0   1   0
          0   0   1   0   0   0   0
          0   0   0   0   0   0   1
          0   0   0   0   1   0   0   .
Ñîîòâåòñòâåííî, ìàòðèöà îáðàòíîé ïåðåñòàíîâêè áóäåò èìåòü âèä:

            0   0   1   0   0   0   0
            1   0   0   0   0   0   0
            0   0   0   0   1   0   0
Ð-1 =     0   1   0   0   0   0   0
            0   0   0   0   0   0   1
            0   0   0   1   0   0   0
            0   0   0   0   0   1   0   .
Âû÷èñëèì ïðîèçâåäåíèå ìàòðèö  GE k × n = S k × k G k × n P n × n.

                     6     5     17      7     18      5    16
GE k × n =      8     7     24    10     25      7    22
                    10    6     23      8     27     9     25
                      9    5     22      7    26    10     24   .
Îòêðûòûì êëþ÷îì, ïî êîòîðîìó âûïîëíÿåòñÿ çàøèôðîâàíèå, ÿâëÿåòñÿ ïàðà (GE , v), ãäå v = 1

äëÿ G2 ×ËÁ (7,4)-êîäà ñ d = 3.
Çàêðûòûì (ñåêðåòíûì) êëþ÷îì, ïî êîòîðîìó áóäåò âûïîëíÿòüñÿ ðàñøèôðîâàíèå, ÿâëÿåòñÿ òðîéêà

(S, G, Ð).
Äëÿ çàøèôðîâàíèÿ ñîîáùåíèå Ì íåîáõîäèìî â âèäå ÷èñëîâîãî âåêòîðà m äëèíû k. Íàïðèìåð:
m = (2, 7, 4, 1).
Çàòåì âûáðàòü ñëó÷àéíûì îáðàçîì ÷èñëîâîé âåêòîð îøèáîê å äëèíû n, ñîäåðæàùèé íå áîëåå v

íåíóëåâûõ ýëåìåíòîâ. Íàïðèìåð,
e = (0, 0, 0, 12, 0, 0, 0).
Êðèïòîãðàììà âû÷èñëÿåòñÿ êàê ÷èñëîâîé âåêòîð u = m GE + å :
u = (117, 88, 316, 123, 345, 105, 310) + (0, 0, 0, 12, 0, 0, 0) =  (117, 88, 316, 135, 345,

105, 310).
Äëÿ ðàñøèôðîâàíèÿ êðèïòîãðàììû u íåîáõîäèìî âû÷èñëèòü âåêòîð
u1 = u Ð -1 = (88, 135, 117, 105, 316, 310, 345).
Çàòåì, èñïîëüçóÿ àëãîðèòì äåêîäèðîâàíèÿ äëÿ âûáðàííîãî G2 ×ËÁ (7,4)-êîäà ñ ïîðîæäàþùåé

ìàòðèöåé G è ñîîòâåòñòâåííî ôîðìèðóþùèìè ñóììàìè ÷èñëîâîãî ñèíäðîìà s÷:
s÷1 = a^1 + a^2 + a^4 – b^1
s÷2 = a^1 + a^3 + a^4 – b^2
s÷3 = a^2 + a^3 + a^4 – b^3 ,
ãäå a^1, a^2, a^3, a^4, b^1, b^2, b^3 – ýëåìåíòû (÷èñëà) èñêàæåííîé êîäîâîé êîìáèíàöèè u1,

íåîáõîäèìî âû÷èñëèòü âåêòîð m1.
Äëÿ âåêòîðà  u1 = u Ð-1 = (88, 135, 117, 105, 316, 310, 345) ÷èñëîâîé è õàðàêòåðèñòè÷åñêèé

ñèíäðîìû áóäóò èìåòü âèä:
s÷ = (12, 0, 12) è sx = (1, 0, 1).
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Òàáëèöà õàðàêòåðèñòè÷åñêèõ ñèíäðîìîâ [8, 9] îäèíî÷íûõ îøèáîê äëÿ âûáðàííîãî G2 ×ËÁ
(7,4)-êîäà èìååò âèä:

Ñîãëàñíî óêàçàííîé òàáëèöå, èñêàæåííûì ÿâëÿåòñÿ âòîðîé ýëåìåíò âåêòîðà u1, ò. å. ÷èñëî 135.
Àáñîëþòíàÿ âåëè÷èíà èñêàæåíèÿ ðàâíà 12. Òàêèì îáðàçîì, â ðåçóëüòàòå äåêîäèðîâàíèÿ ïîëó÷åí âåêòîð

m1 = (88, 123, 117, 105).
Èñõîäíîå ñîîáùåíèå m âû÷èñëÿåòñÿ ñëåäóþùèì îáðàçîì:
m = m1 S

-1 = (2, 7, 4, 1), ãäå S-1 – ìàòðèöà, îáðàòíàÿ ê ìàòðèöå S.
Òàêèì îáðàçîì, ïîëó÷åí îòêðûòûé òåêñò Ì, ïðåäñòàâëåííûé â âèäå ÷èñëîâîãî âåêòîðà m = (2, 7,

4, 1) äëèíû k .
Â çàêëþ÷åíèå ñëåäóåò îòìåòèòü, ÷òî àñèììåòðè÷íûå êðèïòîñèñòåìû íà îñíîâå äâîè÷íûõ

êîððåêòèðóþùèõ êîäîâ íå ïîëó÷èëè ïðàêòè÷åñêîãî ïðèìåíåíèÿ èç-çà áîëüøîé äëèíû îòêðûòîãî êëþ÷à
çàøèôðîâàíèÿ è çíà÷èòåëüíîé èçáûòî÷íîñòè êðèïòîãðàììû (â 1,5 – 2,0 ðàçà) ïî ñðàâíåíèþ ñ èñõîäíûì
îòêðûòûì òåêñòîì. Óêàçàííûé íåäîñòàòîê íå òàê î÷åâèäåí â ñëó÷àå ïîñòðîåíèÿ àñèììåòðè÷íûõ
êðèïòîñèñòåì íà îñíîâå ×ËÁ-êîäîâ, ïîñêîëüêó ïðè îäèíàêîâîé êîððåêòèðóþùåé ñïîñîáíîñòè, îñîáåííî
ïðè èñïîëüçîâàíèè ×ËÁ-êîäîâ ñ áîëüøèì êîëè÷åñòâîì èíôîðìàöèîííûõ ñèìâîëîâ, îíè èìåþò
ñóùåñòâåííî ìåíüøóþ èçáûòî÷íîñòü ïî ñðàâíåíèþ ñî âñåìè èçâåñòíûìè êîððåêòèðóþùèìè êîäàìè ñ
ñèìâîëàìè (ýëåìåíòàìè) èç êîíå÷íîãî àëôàâèòà.
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Хàðàêòåðèñòè÷åñêèé ñèíäðîì Èñêàæ. 
÷èñëî s1 s2 s3 
a1 1 1 0 
a2 1 0 1 
a3 0 1 1 
a4 1 1 1 
b1 1 0 0 
b2 0 1 0 
b3 0 0 1 


