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Ïðîáëåìû ñîïðîâîæäåíèÿ è ïðàêòè÷åñêîãî ïðîâåäåíèÿ àòòåñòàöèè îáúåêòîâ èíôîðìàòèçàöèè (ÎÈ)
ïî òðåáîâàíèÿì áåçîïàñíîñòè èíôîðìàöèè çàíèìàþò âàæíîå ìåñòî â îáùåé ïðîáëåìå çàùèòû èíôîðìàöèè.
Òàêîãî âèäà ðàáîòû ðåãëàìåíòèðóþòñÿ íîðìàòèâíûìè äîêóìåíòàìè ÔÑÒÝÊ Ðîññèè, â êîòîðûõ
ïðåäïèñàíî, ÷òî âñå ÎÈ, ïðåäíàçíà÷åííûå äëÿ îáðàáîòêè èíôîðìàöèè, îòíåñåííîé ê ãîñóäàðñòâåííîé
è ñëóæåáíîé òàéíå, ïåðñîíàëüíûì äàííûì, à òàêæå äëÿ âåäåíèÿ ñåêðåòíûõ ïåðåãîâîðîâ, íåîáõîäèìî
ïîäâåðãàòü àòòåñòàöèè ïî òðåáîâàíèÿì áåçîïàñíîñòè èíôîðìàöèè.

Îáÿçàòåëüíîé àòòåñòàöèè ïîäëåæàò ÎÈ, ïðåäíàçíà÷åííûå äëÿ îáðàáîòêè èíôîðìàöèè,
ñîñòàâëÿþùåé ãîñóäàðñòâåííóþ òàéíó, óïðàâëåíèÿ ýêîëîãè÷åñêè îïàñíûìè îáúåêòàìè, âåäåíèÿ ñåêðåòíûõ
ïåðåãîâîðîâ. Â îñòàëüíûõ ñëó÷àÿõ àòòåñòàöèÿ íîñèò äîáðîâîëüíûé õàðàêòåð (äîáðîâîëüíàÿ àòòåñòàöèÿ)
è ìîæåò îñóùåñòâëÿòüñÿ ïî æåëàíèþ çàêàç÷èêà èëè âëàäåëüöà îáúåêòà èíôîðìàòèçàöèè [1].

Îñîáåííî àêòóàëüíîé â ñâÿçè ñ ýòèì ñòàíîâèòñÿ çàäà÷à àòòåñòàöèè ÎÈ íà ñîîòâåòñòâèå òðåáîâàíèÿì
ïî áåçîïàñíîñòè èíôîðìàöèè, â ïåðâóþ î÷åðåäü òðåáîâàíèÿì ïî çàùèòå èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî
äîñòóïà, â òîì ÷èñëå îò êîìïüþòåðíûõ âèðóñîâ, îò óòå÷êè çà ñ÷åò ïîáî÷íûõ ýëåêòðîìàãíèòíûõ èçëó÷åíèé
è íàâîäîê (ÏÝÌÈÍ), ïðè ñïåöèàëüíûõ âîçäåéñòâèÿõ íà îáúåêò (âûñîêî÷àñòîòíîå íàâÿçûâàíèå è îáëó÷åíèå,
ýëåêòðîìàãíèòíîå è ðàäèàöèîííîå âîçäåéñòâèå), îò óòå÷êè èëè âîçäåéñòâèÿ ñïåöèàëüíûõ óñòðîéñòâ, âñòðîåííûõ
â îáúåêòû èíôîðìàòèçàöèè, â ñâÿçè ñ âñòóïëåíèåì â äåéñòâèå ñ 1 ÿíâàðÿ 2007 ã. Ôåäåðàëüíîãî çàêîíà
Ðîññèéñêîé Ôåäåðàöèè ¹ 152-ÔÇ «Î ïåðñîíàëüíûõ äàííûõ» îò 27 èþëÿ 2006 ã. [2].

Öåëü àòòåñòàöèîííûõ èñïûòàíèé – îöåíêà ñîîòâåòñòâèÿ îáúåêòà èíôîðìàòèçàöèè òðåáîâàíèÿì
íîðìàòèâíûõ è ðóêîâîäÿùèõ äîêóìåíòîâ ïî áåçîïàñíîñòè èíôîðìàöèè, óòâåðæäåííûõ ÔÑÒÝÊ Ðîññèè
èëè èíûìè îðãàíàìè ãîñóäàðñòâåííîãî óïðàâëåíèÿ.

Äëÿ äîñòèæåíèÿ äàííîé öåëè â õîäå àòòåñòàöèîííûõ èñïûòàíèé îáúåêòîâ èíôîðìàòèçàöèè
íåîáõîäèìî âûïîëíèòü êîìïëåêñ ðàáîò, îñíîâíûìè èç êîòîðûõ ÿâëÿþòñÿ:

· àòòåñòàöèÿ ÎÈ è âûÿâëåíèå òåõíè÷åñêèõ êàíàëîâ óòå÷êè èíôîðìàöèè;
· àòòåñòàöèîííûå èñïûòàíèÿ;
· ñïåöèàëüíûå èññëåäîâàíèÿ òåõíè÷åñêèõ ñðåäñòâ îáðàáîòêè èíôîðìàöèè, îñíîâíûõ è

âñïîìîãàòåëüíûõ òåõíè÷åñêèõ ñðåäñòâ è ñèñòåì;
· ñïåöèàëüíûå èññëåäîâàíèÿ ÎÈ è âûÿâëåíèå òåõíè÷åñêèõ êàíàëîâ óòå÷êè èíôîðìàöèè [1, 3].
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Àíàëèç ñîäåðæàíèÿ ïðèâåäåííûõ âûøå ðàáîò ïîêàçûâàåò, ñ îäíîé ñòîðîíû, îáúåìíîñòü
ïîäëåæàùèõ èçó÷åíèþ íîðìàòèâíî-ïðàâîâûõ è ïðîöåññóàëüíûõ âîïðîñîâ, ñ äðóãîé ñòîðîíû, ñëîæíóþ
òåõíè÷åñêóþ ðåàëèçàöèþ êîíêðåòíûõ èññëåäîâàíèé è èçìåðåíèé, êîòîðûå íåîáõîäèìî âûïîëíèòü â
ïðîöåññå ïðîâåäåíèÿ àòòåñòàöèè.

Äëÿ êà÷åñòâåííîãî ðåøåíèÿ çàäà÷ àòòåñòàöèîííûõ èñïûòàíèé íåîáõîäèìî îáëàäàòü
òåîðåòè÷åñêèìè çíàíèÿìè â ðàçíûõ îáëàñòÿõ íàóêè – àêóñòèêè è âèáðîàêóñòèêè, ñïåêòðàëüíîãî àíàëèçà,
àíòåííî-ôèäåðíûõ óñòðîéñòâ, çàêîíîâ ðàñïðîñòðàíåíèÿ ðàäèîâîëí, íîðìàòèâíî-ïðàâîâûõ àêòîâ è
ðóêîâîäÿùèõ äîêóìåíòîâ ïî çàùèòå ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè, ìåòðîëîãèè è ò. ä. Êðîìå
òîãî, ñïåöèàëèñò ïî àòòåñòàöèè îáúåêòîâ èíôîðìàòèçàöèè äîëæåí îáëàäàòü óìåíèÿìè è ïðàêòè÷åñêèìè
íàâûêàìè ïðèìåíåíèÿ èíñòðóìåíòàëüíûõ ñðåäñòâ êîíòðîëÿ çàùèùåííîñòè èíôîðìàöèè, íàâûêàìè
èñïîëüçîâàíèÿ ñïåöèàëèçèðîâàííûõ ñðåäñòâ ñåòåâîãî è ñèñòåìíîãî ñêàíèðîâàíèÿ, óñòàíîâêè, íàñòðîéêè
è àäìèíèñòðèðîâàíèÿ ñðåäñòâ çàùèòû èíôîðìàöèè, íàâûêàìè ðàáîòû ñ êîíòðîëüíî-èçìåðèòåëüíîé
àïïàðàòóðîé, íàâûêàìè ïðîâåäåíèÿ èçìåðåíèé è ò. ï.

Îòå÷åñòâåííûå âóçû ãîòîâÿò âûïóñêíèêîâ ïî ñïåöèàëüíîñòÿì, ñâÿçàííûì ñ èíôîðìàöèîííîé
áåçîïàñíîñòüþ, íà îñíîâå ñîîòâåòñòâóþùèõ Ãîñóäàðñòâåííûõ îáðàçîâàòåëüíûõ ñòàíäàðòîâ âûñøåãî
ïðîôåññèîíàëüíîãî îáðàçîâàíèÿ, ïðèíÿòûõ Ìèíèñòåðñòâîì îáðàçîâàíèÿ è íàóêè Ðîññèéñêîé Ôåäåðàöèè.
Àíàëèç ñîäåðæàíèÿ äèñöèïëèí, âêëþ÷åííûõ â îáðàçîâàòåëüíûå ïðîãðàììû ïîäãîòîâêè ñïåöèàëèñòîâ
ïî çàùèòå èíôîðìàöèè, ïîêàçûâàåò äîñòàòî÷íîñòü òåîðåòè÷åñêèõ çíàíèé, êîòîðûå ïîëó÷àåò âûïóñêíèê
âóçà – ñïåöèàëèñò ïî çàùèòå èíôîðìàöèè, îäíàêî íà ïðàêòèêó îòâîäèòñÿ íà ïîðÿäîê ìåíüøå ÷àñîâ,
÷åì íà òåîðèþ. Ê òîìó æå, â íàñòîÿùåå âðåìÿ ñóùåñòâóåò ñåðüåçíàÿ ïðîáëåìà ñ âûïîëíåíèåì òðåáîâàíèé
ñòàíäàðòîâ ïî îñíàùåíèþ ëàáîðàòîðíîé áàçû âóçîâ ñîâðåìåííûìè ñòåíäàìè è îáîðóäîâàíèåì. Â èòîãå
ñòóäåíò âóçà â õîäå îáó÷åíèÿ ïîëó÷àåò áîëüøîé îáúåì çíàíèé, íî íå ïðèîáðåòàåò äîñòàòî÷íûõ
ïðàêòè÷åñêèõ íàâûêîâ. Ïîäãîòîâêà ñïåöèàëèñòîâ ïî çàùèòå èíôîðìàöèè â îáëàñòè àòòåñòàöèè ÎÈ ïî
òðåáîâàíèÿì áåçîïàñíîñòè èíôîðìàöèè îñóùåñòâëÿåòñÿ òîëüêî â ñèñòåìå äîïîëíèòåëüíîãî
ïðîôåññèîíàëüíîãî îáðàçîâàíèÿ (ÄÏÎ) íà êóðñàõ ïîâûøåíèÿ êâàëèôèêàöèè, íà êîòîðûõ èñïîëüçîâàíèå
âûñîêîòåõíîëîãè÷íûõ ñðåäñòâ èçìåðåíèé è çàùèòû èíôîðìàöèè ôàêòè÷åñêè òîëüêî äåìîíñòðèðóåòñÿ
ïðåïîäàâàòåëÿìè. Íà ñàìîñòîÿòåëüíóþ ïðàêòè÷åñêóþ ðàáîòó â ïðîãðàììàõ ÄÏÎ óæå íå õâàòàåò âðåìåíè
è ó÷åáíî-ìåòîäè÷åñêîãî îáåñïå÷åíèÿ ïî ïðîâåäåíèþ ëàáîðàòîðíûõ ïðàêòèêóìîâ.

Â ñâÿçè ñ ýòèì ÿâëÿåòñÿ âåñüìà àêòóàëüíûì ðåøåíèå ñëåäóþùèõ âîïðîñîâ:

1. Ðàçðàáîòêà òèïîâîãî ó÷åáíî-ìåòîäè÷åñêîãî îáåñïå÷åíèÿ ïðîöåññà ïîäãîòîâêè ñïåöèàëèñòîâ ïî
çàùèòå èíôîðìàöèè â îáëàñòè àòòåñòàöèè ÎÈ ïî òðåáîâàíèÿì áåçîïàñíîñòè èíôîðìàöèè, âêëþ÷àþùåãî
êîìïëåêòû òèïîâûõ ó÷åáíî-ëàáîðàòîðíûõ ïðàêòèêóìîâ, ôîðìèðóþùèõ ó îáó÷àåìûõ íàâûêè è óìåíèÿ
ðåàëèçàöèè àëãîðèòìà àòòåñòàöèè ÎÈ îò àíàëèçà èñõîäíûõ äàííûõ äî îôîðìëåíèÿ àòòåñòàòà ñîîòâåòñòâèÿ.

2. Ðàçðàáîòêà òðåáîâàíèé ê ñîñòàâó è õàðàêòåðèñòèêàì ñîâðåìåííîãî âûñîêîòåõíîëîãè÷íîãî
ëàáîðàòîðíîãî îáîðóäîâàíèÿ òèïîâîãî ó÷åáíî-ëàáîðàòîðíîãî êîìïëåêñà äëÿ ïîäãîòîâêè ñïåöèàëèñòîâ ïî
çàùèòå èíôîðìàöèè â îáëàñòè àòòåñòàöèè îáúåêòîâ èíôîðìàòèçàöèè ïî òðåáîâàíèÿì áåçîïàñíîñòè
èíôîðìàöèè.

Íà ðèñ. 1 îòðàæåíû ðàçðàáàòûâàåìûå ëàáîðàòîðíûå ïðàêòèêóìû, à òàêæå ìåñòî ïðàêòèêóìîâ â
ïðîöåññå àòòåñòàöèè ÎÈ ïî òðåáîâàíèÿì áåçîïàñíîñòè èíôîðìàöèè.

Â çàêëþ÷åíèå ñëåäóåò îòìåòèòü, ÷òî ðàçðàáîòêà òèïîâûõ ó÷åáíî-ëàáîðàòîðíûõ ïðàêòèêóìîâ íà
áàçå ñîâðåìåííîãî âûñîêîòåõíîëîãè÷íîãî îáîðóäîâàíèÿ è àïïàðàòíî-ïðîãðàììíûõ ñðåäñòâ ñ äàëüíåéøåé
èõ èíòåãðàöèåé ñ ñîâðåìåííûìè òåõíîëîãèÿìè äèñòàíöèîííîãî îáó÷åíèÿ ïîìîæåò ôîðìèðîâàíèþ óìåíèé
è ïðàêòè÷åñêèõ íàâûêîâ (ïî âñåìó êîìïëåêñó ðàáîò, ïðîâîäèìûõ â ðàìêàõ àòòåñòàöèîííûõ èñïûòàíèé
îáúåêòîâ èíôîðìàòèçàöèè) ó âûïóñêíèêîâ âóçîâ êàê ñïåöèàëèñòîâ ïî çàùèòå èíôîðìàöèè â îáëàñòè
àòòåñòàöèè îáúåêòîâ èíôîðìàòèçàöèè ïî òðåáîâàíèÿì áåçîïàñíîñòè èíôîðìàöèè.



Вопросы повышения уровня практических навыков подготовки специалистов по защите информации в
области аттестации объектов информатизации по требованиям безопасности информации

69

Ðèñ. 1. Ñòðóêòóðíàÿ ñõåìà ïðîâåðêè îáúåêòîâ èíôîðìàòèçàöèè â ðàìêàõ àòòåñòàöèîííûõ
èñïûòàíèé ïî òðåáîâàíèÿì áåçîïàñíîñòè èíôîðìàöèè.
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Аттестационные испытания выделенных 
помещений (ВП) по требованиям 

безопасности информации 

Аттестационные испытания 
автоматизированных систем (АС) по 

требованиям безопасности информации 

Лабораторный практикум по 
инструментальным средствам 
контроля защиты речевой 
информации от утечки за счет 
недостаточной звуко- и 
виброизоляции помещений (40 
часов) 

Лабораторный практикум по 
инструментальным средствам 
специсследований контроля 
защиты информации от утечки 
по техническим каналам в ТСОИ 
и помещениях (ПЭМИН) (80 
часов) 

Лабораторный практикум по 
контролю защищенности ЛВС от 
несанкционированного доступа 
(80 часов) 

Оформление результатов аттестационных испытаний и оформление 
аттестата соответствия объекта информатизации требованиям безопасности 

информации (8 часов) 

Аттестация ОИ по требованиям безопасности информации 


