
В. С. Лаврентьев, В. А. Петров

70

Â. Ñ. Ëàâðåíòüåâ (ê. ò. í., äîöåíò)
Ìîñêîâñêèé èíæåíåðíî-ôèçè÷åñêèé èíñòèòóò (ãîñóäàðñòâåííûé óíèâåðñèòåò)

Â. À. Ïåòðîâ (ê. ò. í., äîöåíò)
Ìîñêîâñêèé èíæåíåðíî-ôèçè÷åñêèé èíñòèòóò (ãîñóäàðñòâåííûé óíèâåðñèòåò)

ÊÎÌÏËÅÊÑ ËÀÁÎÐÀÒÎÐÍÛÕ ÐÀÁÎÒ ÏÎ ÊÓÐÑÓ «ÁÅÇÎÏÀÑÍÎÑÒÜ
ÑÈÑÒÅÌ ÁÀÇ ÄÀÍÍÛÕ» ÊÀÊ ÎÄÈÍ ÈÇ ÎÑÍÎÂÍÛÕ ÊÎÌÏÎÍÅÍÒÎÂ

ÏÐÀÊÒÈ×ÅÑÊÎÉ ÏÎÄÃÎÒÎÂÊÈ ÑÏÅÖÈÀËÈÑÒÀ ÏÎ
ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ

Â ñòàòüå ïðèâåäåíà ìåòîäèêà îáó÷åíèÿ òåõíîëîãèÿì áåçîïàñíîñòè ñîâðåìåííîé ÑÓÁÄ (íà ïðèìåðå ÑÓÁÄ
Oracle) [1]. Îòëè÷èòåëüíîé îñîáåííîñòüþ ìåòîäèêè ÿâëÿåòñÿ íàïðàâëåííîñòü íà îáó÷åíèå ñòóäåíòà íå òîëüêî
çíàíèþ ïðåäìåòà, íî è óâåðåííîìó îâëàäåíèþ ïðàêòè÷åñêèìè íàâûêàìè â ðàáîòå ñ òåõíîëîãèÿìè áåçîïàñíîñòè
èíôîðìàöèîííûõ ñèñòåì.

Äâóõñåìåñòðîâûé êóðñ «Áåçîïàñíîñòü ñèñòåì áàç äàííûõ» ÿâëÿåòñÿ ÷àñòüþ ïðîôèëèðóþùåé ïîäãîòîâêè
è âõîäèò â öèêë îáùåïðîôåññèîíàëüíûõ äèñöèïëèí (ÎÏÄ.Ô.09). Öåëü ïðåïîäàâàíèÿ äèñöèïëèíû:
âî-ïåðâûõ, äàòü ñòóäåíòó ïðåäñòàâëåíèå î ïðîáëåìàòèêå, òèïîâûõ çàäà÷àõ îáåñïå÷åíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè ñðåäñòâàìè ÑÓÁÄ ñèñòåìîòåõíè÷åñêîãî ÿäðà èíôîðìàöèîííîé ñèñòåìû – áàçû äàííûõ;
âî-âòîðûõ, íàó÷èòü ñòóäåíòà óìåíèþ ñàìîñòîÿòåëüíî ðåøàòü òèïîâûå çàäà÷è îáåñïå÷åíèÿ áåçîïàñíîñòè
áàç äàííûõ íà ïðèìåðå áàç äàííûõ, ðåàëèçîâàííûõ ïîä óïðàâëåíèåì ñîâðåìåííîé ÑÓÁÄ.

ÌÈÔÈ çàêëþ÷åí äîãîâîð ñ êîðïîðàöèåé Oracle îá ó÷àñòèè ÌÈÔÈ â ïðîãðàììå Advanced
Computer Sciense & Business (ACSB), â ñîîòâåòñòâèè ñ êîòîðîé ÌÈÔÈ ïîëó÷èë äëÿ èñïîëüçîâàíèÿ
â ó÷åáíîì ïðîöåññå êîìïëåêò ëèöåíçèîííûõ ïðîäóêòîâ Oracle è â èõ ÷èñëå – ÑÓÁÄ Oracle10g.

Ïðîãðàììîé êóðñà ïðåäóñìîòðåíî 64 ÷àñà ëåêöèîííûõ è ñòîëüêî æå ÷àñîâ ëàáîðàòîðíûõ ðàáîò.
Ïåðâàÿ ÷àñòü êóðñà (7-é ñåìåñòð) çíàêîìèò ñòóäåíòà ñ âîïðîñàìè ðåàëèçàöèè áàç äàííûõ íà îñíîâå
ñîâðåìåííîé ÑÓÁÄ, çàêëàäûâàÿ ôóíäàìåíò äëÿ îñâîåíèÿ âî âòîðîé ÷àñòè êóðñà (8-é ñåìåñòð) òåõíîëîãèé
îáåñïå÷åíèÿ áåçîïàñíîñòè ñðåäñòâàìè ÑÓÁÄ.

Âñåãî ïî òåõíîëîãèÿì îáåñïå÷åíèÿ áåçîïàñíîñòè ñèñòåìû áàç äàííûõ ñðåäñòâàìè ñîâðåìåííîé ÑÓÁÄ
ïðåäóñìîòðåíî 12 ëàáîðàòîðíûõ ðàáîò. Ïåðâàÿ ëàáîðàòîðíàÿ ðàáîòà çíàêîìèò ñòóäåíòà ñ àðõèòåêòóðîé
Oracle, ñ ïðàêòè÷åñêîé ðåàëèçàöèåé ñåòåâûõ, êëèåíòñêèõ íàñòðîåê äëÿ ðàáîòû ñ ñåðâåðîì Oracle.

Òåìàòèêà îñòàëüíûõ ëàáîðàòîðíûõ ðàáîò ïîêðûâàåò ïðàêòè÷åñêè âñå îñíîâíûå ðàçäåëû
èíôîðìàöèîííîé áåçîïàñíîñòè: êîíôèäåíöèàëüíîñòü, öåëîñòíîñòü, äîñòóïíîñòü.

Íàèáîëüøèé àêöåíò ñäåëàí íà âîïðîñàõ ðàçãðàíè÷åíèÿ ïîëíîìî÷èé è êîíòðîëå äåéñòâèé
ïîëüçîâàòåëÿ. Âîñåìü ëàáîðàòîðíûõ ðàáîò ïîñâÿùåíû ýòîé òåìàòèêå. Çäåñü ñòóäåíòû îñâàèâàþò íà ïðàêòèêå
óïðàâëåíèå ñèñòåìíûìè, îáúåêòíûìè ïðèâèëåãèÿìè, ðîëÿìè è ðåàëèçóåìûì íà èõ îñíîâå äèñêðåöèîííûì
ìåòîäîì äîñòóïà, à òàêæå – àóäèò äåéñòâèé ïîëüçîâàòåëÿ. Îòäåëüíûå ëàáîðàòîðíûå ðàáîòû èç ýòèõ
âîñüìè çíàêîìÿò ñòóäåíòîâ ñ ïðàêòè÷åñêîé ðåàëèçàöèåé òåõíîëîãèé Virtual Private Database, Fine Grained
Audit, Oracle Label security (ìàíäàòíûé ìåòîä äîñòóïà). Îäíà ëàáîðàòîðíàÿ ðàáîòà èç ýòîé ãðóïïû çíàêîìèò
ñòóäåíòîâ ñ âîïðîñàìè ãëîáàëüíîé àóòåíòèôèêàöèè (Oracle Internet Directory).

Îäíà ëàáîðàòîðíàÿ ðàáîòà çíàêîìèò ñòóäåíòîâ ñ òåõíîëîãèÿìè îáåñïå÷åíèÿ äîñòóïíîñòè áàçû
äàííûõ (Backup & Recovery), îäíà – ñ òåõíîëîãèÿìè îáåñïå÷åíèÿ öåëîñòíîñòè è øèôðîâàíèåì
èíôîðìàöèè ïðè óäàëåííîì îáùåíèè êëèåíòà ñ ñåðâåðîì.

Âûøåñêàçàííîå ïîçâîëÿåò ñäåëàòü âûâîä îá îòíîñèòåëüíîì ïðåâûøåíèè îáúåìà ðàáîòû ñòóäåíòà
ïî òåìàòèêå ðàçãðàíè÷åíèÿ ïîëíîìî÷èé ïî ñðàâíåíèþ ñ êîíòðîëåì öåëîñòíîñòè è äîñòóïíîñòè. Ýòî
ñâÿçàíî ñ òåì, ÷òî âîïðîñû çàùèòû èíôîðìàöèè îò àòàê â öåëÿõ îáåñïå÷åíèÿ åå äîñòóïíîñòè
ðàññìàòðèâàþòñÿ â äðóãèõ êóðñàõ, à âîïðîñû îáåñïå÷åíèÿ öåëîñòíîñòè – ñîçäàíèå constarints äëÿ îáúåêòîâ
ñõåìû – ðàññìàòðèâàëèñü â ïåðâîé ÷àñòè êóðñà.
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Ìåòîäèêà âûïîëíåíèÿ ëàáîðàòîðíûõ ðàáîò ñëåäóþùàÿ: ïî êàæäîé ëàáîðàòîðíîé ðàáîòå åñòü
îïèñàíèå ëàáîðàòîðíîé ðàáîòû, ñêðèïòû åå âûïîëíåíèÿ íà ó÷åáíîé ïðåäìåòíîé îáëàñòè. Ñêðèïòû
ñîñòàâëåíû òàê, ÷òî âîçìîæíî èõ ìíîãîêðàòíîå ïîâòîðíîå âûïîëíåíèå áåç äîïîëíèòåëüíûõ íàñòðîåê.
Ñòóäåíò îñâàèâàåò òåìàòèêó î÷åðåäíîé ëàáîðàòîðíîé ðàáîòû, âûïîëíÿÿ ñêðèïòû ëàáîðàòîðíîé ðàáîòû,
– ýòî ââîäíàÿ äåìîíñòðàöèîííàÿ ÷àñòü ëàáîðàòîðíîé ðàáîòû. Âñëåä çà òåì ñòóäåíò âûïîëíÿåò çàäàíèå
ïî ëàáîðàòîðíîé ðàáîòå óæå íà âûäàííîé ïðåïîäàâàòåëåì äðóãîé ïðåäìåòíîé îáëàñòè, ñ äðóãèìè
îáúåêòàìè è ñóáúåêòàìè èíôîðìàöèîííîé áàçû. Ñòóäåíò ïî çàäàíèþ ëàáîðàòîðíîé ðàáîòû äîëæåí
áóäåò ñîçäàòü ïîëüçîâàòåëÿ – âëàäåëüöà ñõåìû, îáúåêòû, ñóáúåêòû èíôîðìàöèîííîé áàçû ñâîåãî
èíäèâèäóàëüíîãî çàäàíèÿ, àäìèíèñòðàòîðîâ êîíòðîëÿ îñâàèâàåìûõ òåõíîëîãèé áåçîïàñíîñòè, íàïèñàòü
ñîáñòâåííûå ñêðèïòû, ðåàëèçóþùèå çàäàíèå íà ëàáîðàòîðíóþ ðàáîòó. Îáùåå êîëè÷åñòâî ðàçíûõ
ïðåäìåòíûõ îáëàñòåé – 20. Â êàæäîé ïðåäìåòíîé îáëàñòè ðàçíûå ãðóïïû îáúåêòîâ è ñóáúåêòîâ
ôîðìèðóþò èñõîäíûå äàííûå äëÿ ðàçíûõ çàäàíèé íà âûïîëíåíèå ëàáîðàòîðíîé ðàáîòû (îáû÷íî íà
îäíó ïðåäìåòíóþ îáëàñòü – òðè çàäàíèÿ). Òàêèì îáðàçîì, êàæäûé ñòóäåíò ïîëó÷àåò èíäèâèäóàëüíîå
çàäàíèå äëÿ âûïîëíåíèÿ ëàáîðàòîðíîé ðàáîòû. Ýòèì ñíèìàåòñÿ ïðîáëåìà ñïèñûâàíèÿ.

Ïðèâåäåì ïðèìåð ïðåäìåòíîé îáëàñòè äåìîíñòðàöèîííîé ó÷åáíîé èíôîðìàöèîííîé ñèñòåìû è
ñêðèïòîâ (äëÿ äèñïëåéíîãî êëàññà Á-408ñò) äëÿ âûïîëíåíèÿ ëàáîðàòîðíîé ðàáîòû ïî òåõíîëîãèÿì
Virtual Private Database. Íà ðèñ. 1 ïðèâåäåíà ñõåìà áàçû äàííûõ ó÷åáíîé èíôîðìàöèîííîé ñèñòåìû
«Ó÷åò èñïîëüçîâàíèÿ äèñïëåéíûõ êëàññîâ».

Ðèñ 1. Ñõåìà áàçû äàííûõ ó÷åáíîé èíôîðìàöèîííîé ñèñòåìû «Ó÷åò èñïîëüçîâàíèÿ
äèñïëåéíûõ êëàññîâ».
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Çàäàíèå äëÿ ââîäíîé äåìîíñòðàöèîííîé ÷àñòè: ïðåïîäàâàòåëè (ïîëüçîâàòåëè ñ èìåíàìè,
ñîâïàäàþùèìè ñî çíà÷åíèÿìè ñòîëáöà prof_F òàáëèöû Professor) ìîãóò ïðîñìàòðèâàòü â òàáëèöå Error
çàïèñè, êàñàþùèåñÿ íåèñïðàâíîñòåé êîìïüþòåðîâ, òîëüêî â òåõ àóäèòîðèÿõ, â êîòîðûõ ýòè ïðåïîäàâàòåëè
ïðîâîäÿò çàíÿòèÿ. Ïðèâåäåì ñêðèïòû, ðåàëèçóþùèå ðåøåíèå ñôîðìóëèðîâàííîé çàäà÷è.

Ñíà÷àëà êîìàíäíûé ôàéë (Ðèñ. 2):

@set ORACLE_SID=orcl
@set ORACLE_HOME=D:\oracle\product\10.2.0\db_1
@chcp 1251
rem @set nls_lang= RUSSIAN_CIS.RU8PC866
@%ORACLE_HOME%\bin\sqlplus system/system  @c:\tmp\fga.sql

Ðèñ. 2. Êîìàíäíûé ôàéë äëÿ âûïîëíåíèÿ ñêðèïòà ðåøåíèÿ ñôîðìóëèðîâàííîé çàäà÷è.

Çàòåì ôðàãìåíò èñïîëíÿåìîãî sql ñêðèïòà, â êîòîðîì ðåàëèçóåòñÿ «êîíòåêñòíûé» âàðèàíò Virtual
Private Database. Ôðàãìåíò âêëþ÷àåò  êîììåíòàðèè ê ðåøåíèþ, îòìå÷åííûå ñäâîåííûì òèðå (Ðèñ. 3).

Òåêñò ïðîãðàììû äëÿ ðåøåíèÿ ñôîðìóëèðîâàííîé çàäà÷è ïðåäñòàâëåí íà ðèñ. 4 – ðèñ. 6.

- Задание: Преподаватель (таблица Professor) может просматривать
--в таблице Error записи, касающиеся неисправностей компьютеров
--только в тех  аудиториях, в которых этот преподаватель проводит занятия
--В таблице Professor 3 записи:
--(1,’Лаврентьев’,’Валерий’,’Сергеевич’,3);
--(2,’Зотов’,’А’,’А’,1);
--(3,’Беззубцев’,’Б’,’Б’,2);
--первая колонка – это prof_id, вторая – prof_f
--очевидно, что надо создавать пользователей Лаврентьев,
--Зотов, Беззубцев. Создадим их из консоли Enterprise Manager
--по образцу пользователя scott. Отметим, здесь, пароль на кириллице
--Oracle не принимает
--Владельцем схемы “Учет использования дисплейных классов”
--установим пользователя t2/t2. Создадим его из консоли Enterprise
--Manager
--по образцу пользователя scott, а потом добавим ему
--необходимые привилегии (см. ниже)
--Полезный совет для работы в ходе контрольной (да и при
--выполнении ДЗ сгодится): открыть две сессии, в одной из
--которых соединиться sys-ом, в другой – владельцем схемы
--в моем случае t2. Кроме того, полезно открыть консоль
--Enterprise Manager, из которой удобно создавать, удалять
--пользователей, просматривать схемы и т. д.

Ðèñ. 3. Êîììåíòàðèè ê èñõîäíûì äàííûì, èñïîëüçóåìûì äëÿ ðåøåíèÿ ñôîðìóëèðîâàííîé çàäà÷è.

@D:\oracle\product\10.2.0\db_1\BIN\connect ‘sys/sys@orcl as sysdba’
--предварительно созданному владельцу схемы даются привилегии
grant CREATE ANY CONTEXT to t2;
grant drop any context to t2;
grant EXECUTE_CATALOG_ROLE to t2;
grant execute on dbms_rls to t2;
grant execute on DBMS_FGA to t2;
grant create user to t2;
grant CREATE SESSION, RESOURCE TO t2 with admin option;
grant create view to t2;
grant select any table to t2 with admin option;
grant create public synonym to t2;
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grant drop public synonym to t2;
grant select on professor to public;
create public synonym professor for t2.professor;
grant select on error to public;
create public synonym error for t2.error;
--*****************************************
--Теперь задействуем использование контекста
--*****************************************
create or replace context professor_sec_ctx USING GET_PROF_ID;

Ðèñ. 4. Ïåðâûé ôðàãìåíò òåêñòà ïðîãðàììû ðåøåíèÿ ñôîðìóëèðîâàííîé çàäà÷è.

Create or replace procedure GET_PROF_ID as
   v_PROF_ID number;
  begin
  select PROF_ID
  into
  v_PROF_ID
   from professor
   where upper(prof_f)=sys_context(‘userenv’, ‘session_user’);
  dbms_session.set_context(‘professor_sec_ctx’,’prof_id1',v_PROF_ID);
 exception
 when no_data_found then
  NULL;
 end GET_PROF_ID;
/
GRANT EXECUTE ON GET_PROF_ID to public;
create public synonym GET_PROF_ID for t2.GET_PROF_ID;
 @D:\oracle\product\10.2.0\db_1\BIN\connect ‘sys/sys@orcl as sysdba’
create or replace trigger DB_TRIGGER
 AFTER LOGON ON DATABASE
  Begin
  t2.get_PROF_ID;
end;
/
@D:\oracle\product\10.2.0\db_1\BIN\connect t2/t2@orcl;
create or replace function f4_1
(obj_schema IN VARCHAR2, obj_name IN VARCHAR2)
RETURN VARCHAR2
is
v_return varchar2(500);
begin
v_return:=’comp_id in (
select comp_id from
computer,auditory,schedule,professor
where
computer.aud_id=auditory.aud_id and
auditory.aud_id=schedule.aud_id and
schedule.prof_id=professor.prof_id and
professor.prof_id=sys_context(‘’professor_sec_ctx’’, ‘’prof_id1'’))’;
RETURN   v_return;
end;
/
grant execute on f4_1 to public;
create public synonym f4_1 for t2.f4_1;
--проверка работы функции
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create table tv4_1 (
clm1 varchar2(500));
create public synonym tv4_1 for t2.tv4_1;
/

Ðèñ. 5. Âòîðîé ôðàãìåíò òåêñòà ïðîãðàììû ðåøåíèÿ ñôîðìóëèðîâàííîé çàäà÷è.

declare
 v_test varchar2(500);
  begin
 v_test:=f4_1(‘T2’,’ERROR’);
 insert into tv4_1 values(v_test);
 end;
/
select * from tv4_1;
—проверка работы функции завершена
BEGIN
DBMS_RLS.ADD_POLICY(
OBJECT_SCHEMA => ‘t2’,
OBJECT_NAME => ‘error’,
POLICY_NAME => ‘prof_id_policy’,
FUNCTION_SCHEMA => ‘t2’,
POLICY_FUNCTION => ‘f4_1’);
END;
/
@D:\oracle\product\10.2.0\db_1\BIN\connect зотов/z@orcl
select * from error;
@D:\oracle\product\10.2.0\db_1\BIN\connect лаврентьев/l@orcl
select * from error;
@D:\oracle\product\10.2.0\db_1\BIN\connect t2/t2@orcl;
BEGIN
DBMS_RLS.drop_POLICY(
OBJECT_SCHEMA => ‘t2’,
OBJECT_NAME => ‘error’,
POLICY_NAME => ‘prof_id_policy’);
end;
/
--для обеспечения повторного безошибочного выполнения программы
drop public synonym error;
drop public synonym f4_1;
drop public synonym professor;
drop public synonym GET_PROF_ID;

 @D:\oracle\product\10.2.0\db_1\BIN\connect ‘sys/sys@orcl as sysdba’
drop trigger db_trigger;

Ðèñ. 6. Ïîñëåäíèé ôðàãìåíò òåêñòà ïðîãðàììû ðåøåíèÿ ñôîðìóëèðîâàííîé çàäà÷è.

À òåïåðü – ïðèìåð çàäàíèÿ ïî ýòîé ëàáîðàòîðíîé ðàáîòå (äëÿ âàðèàíòà ýòîé æå ïðåäìåòíîé
îáëàñòè): ñòóäåíòû èç òàáëèöû student (ñòîëáåö st_F) âèäÿò â òàáëèöå Schedule ñòðîêè ðàñïèñàíèÿ
çàíÿòèé òîëüêî ñâîèõ ãðóïï.

Àíàëîãè÷íûå îáðàçöû è çàäàíèÿ íà ëàáîðàòîðíóþ ðàáîòó äàþòñÿ è ïî äðóãèì òåìàì.
Ïî äâóì òåìàì (îáû÷íî FGA, OLS) ñòóäåíòû âûïîëíÿþò êîíòðîëüíûå ðàáîòû â äèñïëåéíîì

êëàññå. Ñòóäåíò íà êîíòðîëüíîé äîëæåí íå òîëüêî íàïèñàòü, íî è îòëàäèòü ðåøåíèå, à òàêæå óáåäèòüñÿ
â åãî ðàáîòîñïîñîáíîñòè. Çàäàíèÿ êîíòðîëüíîé ïîõîæè íà çàäàíèÿ ëàáîðàòîðíîé ðàáîòû – òîëüêî äàþòñÿ
îíè äëÿ äðóãîé ïðåäìåòíîé îáëàñòè.



Комплекс лабораторных работ по курсу «Безопасность систем баз данных» как один из основных
компонентов практической подготовки специалиста по информационной безопасности

75

Ïðè íàïèñàíèè êîíòðîëüíûõ ðàáîò ñòóäåíò îò÷èòûâàåòñÿ î âûïîëíåííîé êîíòðîëüíîé ðàáîòå
PL/SQL ñêðèïòàìè, spool-ôàéëîì (ïðîòîêîëîì) ðàáîòû PL/SQL ñêðèïòà. Äëÿ PL/SQL ñêðèïòà
ñòóäåíò ôîðìèðóåò âûäàâàåìîé ïðåïîäàâàòåëåì õýø-ôóíêöèåé ýëåêòðîííóþ ïîäïèñü, êîòîðàÿ çàíîñèòñÿ
ñòóäåíòîì â áëàíê ðåãèñòðàöèè ðåçóëüòàòîâ êîíòðîëüíîé [2]. Íàëè÷èå ýëåêòðîííîé ïîäïèñè ãàðàíòèðóåò
àóòåíòè÷íîñòü ïðîâåðÿåìîãî ïðåïîäàâàòåëåì ñêðèïòà âûïîëíåíèÿ çàäàíèÿ êîíòðîëüíîé ðàáîòû. Íà
ðèñ. 7 ïðåäñòàâëåí ïðèìåð çàïîëíåíèÿ òàêîãî áëàíêà.

Ðèñ. 7. Çàïîëíåííûé áëàíê ðåãèñòðàöèè ýëåêòðîííîé ïîäïèñè äëÿ òåêñòà ðåøåíèÿ çàäà÷è
êîíòðîëüíîé ðàáîòû.

Ïðåäñòàâëåííàÿ â ñòàòüå ìåòîäèêà îáó÷åíèÿ äåëàåò àêöåíò íà îáó÷åíèè ñòóäåíòà íå òîëüêî
çíàíèþ, íî è ïðàêòè÷åñêîìó îâëàäåíèþ èçó÷àåìûì ïðåäìåòîì. Ìíîãîëåòíèé îïûò îáùåíèÿ ñî
ñòóäåíòàìè ïîêàçûâàåò, ÷òî ñòóäåíò, äîáðîñîâåñòíî ïðîøåäøèé îáó÷åíèå ïî ïðåäñòàâëåííîé ìåòîäèêå,
áûñòðî òðóäîóñòðàèâàåòñÿ íà ðàáîòó ïî òåìàòèêå áåçîïàñíîñòè áàç äàííûõ.
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