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ÌÎÄÅËÜ ÄÈÍÀÌÈ×ÅÑÊÎÉ ÀÄÀÏÒÈÂÍÎÉ ÈÅÐÀÐÕÈ×ÅÑÊÎÉ
ÑÈÑÒÅÌÛ ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ

Â ìåòîäîëîãèè íåëèíåéíîé äèíàìèêè ïðåäëàãàåòñÿ ìîäåëü àäàïòèâíîé ñèñòåìû èíôîðìàöèîííîé
áåçîïàñíîñòè. Èññëåäóåòñÿ è ñòðîèòñÿ ðåøåíèå çàäà÷è îïòèìèçàöèè çàùèòû èíôîðìàöèîííûõ ïîòîêîâ.
Èñïîâåäóåìûå ïðèíöèïû ïîçâîëÿþò íàãëÿäíî îöåíèòü ñèñòåìû áåçîïàñíîñòè íà äîñòàòî÷íîì äëÿ èçó÷åíèÿ
âðåìåííîì ïðîìåæóòêå.

 Ïîñòàíîâêà çàäà÷è
Ïîâûøåíèå ýôôåêòèâíîñòè äåÿòåëüíîñòè ëþáîãî ïðåäïðèÿòèÿ çàâèñèò ïðåæäå âñåãî îò ýôôåêòèâíîñòè
èñïîëüçîâàíèÿ èíôîðìàöèîííûõ ðåñóðñîâ. Â ñâîþ î÷åðåäü, ýôôåêòèâíîñòü èñïîëüçîâàíèÿ èíôîðìàöèè
íàïðÿìóþ ñâÿçàíà ñ ïðîáëåìîé åå çàùèòû. Â ðàìêàõ ïðåäïðèÿòèé ìîæíî ãîâîðèòü î ñóùåñòâîâàíèè
ìíîæåñòâà ðàçíîòèïíûõ èíôîðìàöèîííûõ ïîòîêîâ, òðåáóþùèõ çàùèòû. Èñïîëüçóåìûå â íàñòîÿùåå
âðåìÿ äëÿ îðãàíèçàöèè ñèñòåì èíôîðìàöèîííîé áåçîïàñíîñòè (äàëåå – ÈÁ) ñòàòè÷åñêèå ìîäåëè èìåþò
ñóùåñòâåííûé íåäîñòàòîê, ñâÿçàííûé ñ èñïîëüçîâàíèåì â êà÷åñòâå áàçèñà ïðèíöèïà ñòàòè÷íîñòè.
Ñòàòè÷íîñòü ñ òå÷åíèåì âðåìåíè ïðèâîäèò ê íàðóøåíèþ çàêîíà íåîáõîäèìîãî ðàçíîîáðàçèÿ Ýøáè [1].
Àäàïòèðîâàííàÿ ôîðìóëèðîâêà äàííîãî çàêîíà äëÿ ñèñòåì çàùèòû ìîæåò èìåòü âèä: «Ðàçíîîáðàçèå
ìåð çàùèòû âñåãäà äîëæíî ïðåâûøàòü èëè êàê ìèíèìóì áûòü ðàâíûì ðàçíîîáðàçèþ óãðîç».

Ñëåäñòâèåì íàðóøåíèÿ çàêîíà íåîáõîäèìîãî ðàçíîîáðàçèÿ Ýøáè ÿâëÿþòñÿ:
· ñíèæåíèå çàùèùåííîñòè èíôîðìàöèîííîé ñèñòåìû;
· ñíèæåíèå îáùåãî áûñòðîäåéñòâèÿ ñèñòåìû;
· îãðàíè÷åíèÿ ïî äîñòóïó ê ñèñòåìå ïîëüçîâàòåëåé;
· çàäåéñòâîâàíèå çíà÷èòåëüíûõ âû÷èñëèòåëüíûõ ðåñóðñîâ.
Âñëåäñòâèå ýòîãî çà÷àñòóþ íà íàñòîÿùèé ìîìåíò èìååò ìåñòî îòêàç îò ïîñòðîåíèÿ åäèíîé ñèñòåìû

ÈÁ â ðàìêàõ ïðåäïðèÿòèé è îðãàíèçàöèÿ çàùèòû, ñîñòîÿùåé èç íàáîðà îòíîñèòåëüíî ïðîñòûõ àâòîíîìíûõ
ïîäñèñòåì, êàæäàÿ èç êîòîðûõ äåéñòâóåò â îäíîì èëè íåñêîëüêèõ, íî íå âî âñåõ èíôîðìàöèîííûõ
êàíàëàõ. Òàêèì îáðàçîì, àêòóàëüíîé ÿâëÿåòñÿ ðàçðàáîòêà íîâûõ ïîäõîäîâ ê ïîñòðîåíèþ è óïðàâëåíèþ
ñèñòåìàìè ÈÁ ñ öåëüþ îïòèìèçàöèè áûñòðîäåéñòâèÿ âñåé èíôîðìàöèîííî-âû÷èñëèòåëüíîé ñèñòåìû è
ìèíèìèçàöèè èñïîëüçóåìîãî äëÿ ýòîãî âû÷èñëèòåëüíîãî ðåñóðñà.

Èíûìè ñëîâàìè, ñòàâèòñÿ çàäà÷à ïîñòðîåíèÿ ñèñòåìû çàùèòû, îòâå÷àþùåé ñëåäóþùèì
òðåáîâàíèÿì:

· ìàêñèìàëüíîñòü óðîâíÿ çàùèòû
– íàäåæíîñòü è áåñïåðåáîéíîñòü çàùèòû,
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– ñòàáèëüíîñòü,
– ñàìîîðãàíèçîâàííîñòü,
– ñâîåâðåìåííîñòü îáåñïå÷åíèÿ çàùèòû;
· ìèíèìàëüíîñòü óðîâíÿ íàãðóçêè íà èíôîðìàöèîííóþ ñèñòåìó ïðåäïðèÿòèÿ;
· ìàêñèìàëüíîñòü ýôôåêòèâíîñòè è ýêîíîìè÷íîñòè ôóíêöèîíèðîâàíèÿ çàùèòû.

Ôîðìóëèðîâêà ìîäåëè áåçîïàñíîñòè
Ñ òî÷êè çðåíèÿ îáùåé òåîðèè ñèñòåì [2] çàäà÷à îðãàíèçàöèè çàùèòû èíôîðìàöèîííî-

âû÷èñëèòåëüíîé ñèñòåìû ìîæåò áûòü ñôîðìóëèðîâàíà êàê îïòèìèçàöèÿ ïðîöåññà âçàèìîäåéñòâèÿ çàùèòíîé
ïîäñèñòåìû ñî âñåé ñèñòåìîé è åå âíåøíèì îêðóæåíèåì (â áèîëîãèè àíàëîã ýòîìó – èììóííàÿ ñèñòåìà
îðãàíèçìà). Òî, ÷òî òàêàÿ àíàëîãèÿ óìåñòíà, ìîæíî ïîíÿòü, åñëè ïðîàíàëèçèðîâàòü íàïðàâëåííîñòü ðàáîòû
èììóííîé ñèñòåìû áèîëîãè÷åñêîãî îðãàíèçìà. Èììóííàÿ ñèñòåìà áèîëîãè÷åñêîãî îðãàíèçìà íàöåëåíà íà
çàùèòó ñèñòåìû (åñëè ïîä ñèñòåìîé ïðèíÿòü â äàííîì ñëó÷àå áèîëîãè÷åñêèé îðãàíèçì) [3]. Ñàìîå
ïîðàçèòåëüíîå ñâîéñòâî èììóííîé ñèñòåìû – òî, ÷òî îíà ìîæåò ðåàãèðîâàòü íà ìèëëèîíû ÷óæåðîäíûõ
àíòèãåíîâ, âûðàáàòûâàÿ àíòèòåëà, ñïåöèôè÷åñêè âçàèìîäåéñòâóþùèå ñ àíòèãåíàìè. Êðîìå ýòîãî, èììóííàÿ
ñèñòåìà ñïîñîáíà âûðàáàòûâàòü àíòèòåëà ê ìîëåêóëàì, ñîçäàííûì ÷åëîâåêîì è íå ñóùåñòâóþùèì â ïðèðîäå.

Äëÿ ïîñòðîåíèÿ  ìîäåëè ñèñòåìû ÈÁ, îïèñûâàþùåé âî âðåìåíè ôîðìèðîâàíèå îòâåòà ñèñòåìû
íà óãðîçû, ïðåäëàãàåòñÿ èñïîëüçîâàòü êîíöåïöèþ ïîñòðîåíèÿ èììóííîãî îòâåòà áèîëîãè÷åñêîãî îðãàíèçìà
íà ââîäèìûé àíòèãåí [4].

Ìîäåëü ïðåäñòàâëÿåò ñîáîé ñèñòåìó êèíåòè÷åñêèõ äèôôåðåíöèàëüíûõ óðàâíåíèé âòîðîãî ðîäà
ñ íàñûùåíèåì, êîòîðûå îïèñûâàþò ñèñòåìó çàùèòû, âûðàáàòûâàåìûå êîíòðìåðû, óãðîçû. Âûáîð
ìàòåìàòè÷åñêîãî àïïàðàòà äëÿ îïèñàíèÿ ìîäåëè áûë ñäåëàí â ïîëüçó äèôôåðåíöèàëüíîãî èñ÷èñëåíèÿ è
íåëèíåéíîé äèíàìèêè [5, 6] ïî ñëåäóþùèì ïðè÷èíàì:

– âîçìîæíîñòü äèíàìè÷åñêè îòñëåæèâàòü ðåàêöèþ ñèñòåìû îáåñïå÷åíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè íà óãðîçû ðàçëè÷íîé ïðèðîäû;

– îòíîñèòåëüíàÿ ïðîñòîòà îïèñàíèÿ ìîäåëè ñ ïîìîùüþ äèôôåðåíöèàëüíîãî èñ÷èñëåíèÿ ïî
ñðàâíåíèþ ñ ìàòåìàòè÷åñêèì àïïàðàòîì òåîðèè èãð;

– âîçìîæíîñòü ïðàêòè÷åñêîãî ïðèìåíåíèÿ.
Îñíîâíîå ñâîéñòâî ìîäåëè – äèíàìè÷åñêîå  ðàçâåðòûâàíèå àêòèâíîé çàùèòû íà ïåðèîä

âûïîëíåíèÿ êîíêðåòíûõ çàäà÷ ïî çàùèòå èíôîðìàöèè.
Ïðè îòñóòñòâèè âíåøíåé óãðîçû ñèñòåìà çàùèòû ñâåðíóòà äî îäíîãî óðîâíÿ. Ïðè òàêîì ñîñòîÿíèè

ñèñòåìû çàùèòû îáåñïå÷èâàåòñÿ áàçîâûé óðîâåíü çàùèùåííîñòè. Â ñëó÷àå ïîÿâëåíèÿ óãðîçû ñèñòåìà
çàùèòû ðàçâîðà÷èâàåòñÿ äî òðåõóðîâíåâîé èåðàðõè÷åñêè âûñòðîåííîé ñèñòåìû. Îáîçíà÷èì ýòè óðîâíè
ïî íèñõîäÿùåé: X, Y, Z. Ïîñòðîèì äåðåâî öåëåé ñèñòåìû (Ðèñ. 1.) ñîãëàñíî [2].

Èòàê, óðîâåíü X ÿâëÿåòñÿ áàçîâûì óðîâíåì ñèñòåìû. Íà íåì ðåàëèçîâàíû ôóíêöèè ðåãóëèðîâàíèÿ,
ôóíêöèîíèðîâàíèÿ è íàáëþäåíèÿ çà ñèñòåìîé.

Â ñëó÷àå ïîÿâëåíèÿ óãðîçû ýëåìåíòû óðîâíÿ X ïðè âçàèìîäåéñòâèè ñ óãðîçîé ïðîâîäÿò åå
îöåíêó. Òàêæå óðîâåíü X óïðàâëÿåò ðàçâåðòûâàíèåì íèæåñòîÿùåãî óðîâíÿ Y. Ýëåìåíòû óðîâíÿ Y,
ïîâòîðíî âçàèìîäåéñòâóþùèå ñ óãðîçîé, âûðàáàòûâàþò ðåøåíèÿ î ðàçâåðòûâàíèè óðîâíÿ Z. Ýëåìåíòû
ñèñòåìû óðîâíÿ Y, êîòîðûå ïîâòîðíî íå âçàèìîäåéñòâîâàëè ñ óãðîçîé, ñëóæàò èñòî÷íèêîì èíôîðìàöèè
ïî äàííîé óãðîçå. Ýëåìåíòû óðîâíÿ Z îòâå÷àþò çà  âûðàáîòêó êîíòðìåð.

Ïîä óãðîçàìè ïîíèìàþòñÿ âîçìîæíîñòè âîçíèêíîâåíèÿ óùåðáà îò âçàèìîäåéñòâèÿ ôàêòîðîâ óãðîç
ñ ïîäñèñòåìàìè è ñâÿçÿìè ñóáúåêòîâ áåçîïàñíîñòè (òðàêòîâêà Îñòàïåíêî Ã. À. [7]).

Öåëåñîîáðàçíî ðàññìàòðèâàòü ñëåäóþùèå òèïû ñâÿçåé ìåæäó óðîâíÿìè ñèñòåìû ÈÁ (Ðèñ. 2):
êàíàë ñ1 – íàáëþäåíèå çà ñèñòåìîé è åå îêðóæåíèåì;
êàíàë ñ2 – âçàèìîäåéñòâèå ñ óãðîçîé ýëåìåíòîâ óðîâíÿ X;
êàíàë ñ3 – ïåðåäà÷à óïðàâëÿþùåé èíôîðìàöèè íà óðîâåíü Y;
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Ðèñ. 1. Äåðåâî öåëåé ñèñòåìû
êàíàë ñ4 – ïåðåäà÷à èíôîðìàöèè îá óãðîçå íà óðîâåíü Y;
êàíàë ñ5 – âçàèìîäåéñòâèå ñ óãðîçîé ýëåìåíòîâ óðîâíÿ Y;
êàíàë ñ6 – ïåðåäà÷à óïðàâëÿþùåé èíôîðìàöèè íà óðîâåíü Z;
êàíàë ñ7 – ïåðåäà÷à èíôîðìàöèè îá óãðîçå íà óðîâåíü Z;
êàíàë ñ8 – êàíàë âçàèìîäåéñòâèÿ êîíòðìåðû ñ óãðîçîé.

Ðèñ. 2. Òèïû ñâÿçåé

У ров ен ь  X У ров ен ь  Y Уров ен ь  Z

У гроза

c 3
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c 6
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c 2
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C 8  К онтрм еры
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С истем а  инф орм ационн ой  б езоп а сн о сти
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Ðàçâåðòûâàíèå
óðîâíÿ Y
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Ìîäåëü ñèñòåìû áåçîïàñíîñòè èìååò ñëåäóþùèé âèä:

(1)

ãäå v – ñêîðîñòü ïîÿâëåíèÿ íîâûõ ýëåìåíòîâ íà óðîâíå X è ki (i=x, y, z) – êîýôôèöèåíò
óíè÷òîæåíèÿ óñòàðåâøèõ ýëåìåíòîâ óðîâíÿ (êîýôôèöèåíò ñòàðåíèÿ).

Ðàçâåðòûâàíèå íèæåñòîÿùåãî óðîâíÿ ïðîïîðöèîíàëüíî âåðîÿòíîñòè âçàèìîäåéñòâèÿ ýëåìåíòîâ
óðîâíÿ X, Y ñ óãðîçîé: äëÿ óðîâíÿ X – αxXG äëÿ óðîâíÿ Y – αyYG ãäå αi (i=x,y) – êîýôôèöèåíò
âçàèìîäåéñòâèÿ ýëåìåíòîâ óðîâíÿ X, Y ñ óãðîçàìè.

Ðîñò êîëè÷åñòâà ýëåìåíòîâ óðîâíÿ Y áóäåò èäòè ñî ñêîðîñòüþ µ (G). Ôóíêöèþ µ (G) ìîæíî
àïïðîêñèìèðîâàòü ãèïåðáîëîé:

µ (G) = µ0G (kg + G)-1 (2)
ò. å. ïîñòàíîâèòü, ÷òî ïðè G=0 íå ïðîèñõîäèò íàðàùèâàíèå óðîâíÿ Y, à ïðè óâåëè÷åíèè óðîâíÿ

óãðîçû ñêîðîñòü íàðàñòàíèÿ êîëè÷åñòâà ýëåìåíòîâ óðîâíÿ Y óâåëè÷èâàåòñÿ, íî íå ìîæåò ñòàòü áîëüøå
íåêîòîðîãî ôèêñèðîâàííîãî çíà÷åíèÿ µ0 .

Âåëè÷èíû  kg è  kf õàðàêòåðèçóþò âðåìåíà óñòàðåâàíèÿ óãðîç (óñòàðåâàíèÿ ïðèìåíÿåìûõ êîíòðìåð),
hz – ñêîðîñòü âûðàáîòêè êîíòðìåð ýëåìåíòàìè óðîâíÿ Z,  αgf – êîýôôèöèåíò âçàèìîäåéñòâèÿ
êîíòðìåðà–óãðîçà.

Îáîçíà÷èì ÷åðåç:

                                             – íàñûùåííîñòü ýëåìåíòàìè íà óðîâíe,        (3)

ãäå x – êîëè÷åñòâî ýëåìåíòîâ îäíîãî òèïà íà óðîâíå X,  ϕx – âåñ òèïà ýëåìåíòîâ, Ci – âåñ
èíôîðìàöèîííîãî óçëà, ãäå óñòàíîâëåí ýëåìåíò. Àíàëîãè÷íûì îáðàçîì îáîçíà÷èì íàñûùåííîñòè
ýëåìåíòàìè íà óðîâíÿõ Y, Z.

Äëÿ íàñûùåííîñòè óãðîç: g – êîëè÷åñòâî óãðîç îäíîãî òèïà, ϕg – âåñ óãðîç îäíîãî òèïà,
âîçäåéñòâóþùèõ íà èíôîðìàöèîííóþ ñèñòåìó,  Ci – âåñ èíôîðìàöèîííîãî óçëà, íà êîòîðûé âîçäåéñòâóåò
óãðîçà.

                             – íàñûùåííîñòü óãðîç. (4)

Äëÿ íàñûùåííîñòè êîíòðìåð: f – êîëè÷åñòâî êîíòðìåð îäíîãî òèïà, ïðèìåíÿåìûõ â èíôîðìàöèîííîé
ñèñòåìå, ϕf – âåñ êîíòðìåð îäíîãî òèïà, Ci  – âåñ çàùèùàåìîãî èíôîðìàöèîííîãî óçëà.
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                                – íàñûùåííîñòü èñïîëüçóåìûõ êîíòðìåð. (5)

Ñîãëàñíî [4], ñèñòåìà äîëæíà îòâå÷àòü ñëåäóþùåìó óñëîâèþ:                   , (6)
ãäå Si – ýôôåêòèâíîñòü ôóíêöèîíèðîâàíèÿ i-õ óðîâíåé ñèñòåìû çàùèòû; S – ýôôåêòèâíîñòü

ôóíêöèîíèðîâàíèÿ ñèñòåìû çàùèòû, ò. å. èíòåãðàëüíûé ðåñóðñ ñèñòåìû äîëæåí áûòü áîëüøå ñóììû
ðåñóðñîâ ñîñòàâëÿþùèõ åå ýëåìåíòîâ.

Äîêàçàòåëüñòâî âûïîëíåíèÿ äàííîãî íåðàâåíñòâà ìîæíî íàéòè â ðàáîòå [8], ãäå äîêàçûâàåòñÿ
òîò ôàêò, ÷òî èíòåãðàëüíàÿ ýôôåêòèâíîñòü ìíîãîóðîâíåâîé èåðàðõè÷åñêîé ñèñòåìû âñåãäà áîëüøå
ýôôåêòèâíîñòè ñîñòàâëÿþùèõ åå óðîâíåé.

Îñíîâíûå ðåçóëüòàòû
Ïðè îöåíêå ïàðàìåòðîâ ìîäåëè âîñïîëüçóåìñÿ ïîäõîäàìè, ðàçâèòûìè â «ìîäåëè èñêóññòâåííîé

èììóííîé àíòèâèðóñíîé ñèñòåìû» êîðïîðàöèè IBM [9], â ðàáîòàõ [10, 11].
Äëÿ óïðîùåíèÿ ðàñ÷åòîâ èñêëþ÷èì âîçìîæíûé êîîïåðàòèâíûé ýôôåêò äåéñòâèÿ àòàêè, ò.å.

áóäåì ñ÷èòàòü, ÷òî óãðîçû âîçäåéñòâóþò íà êàæäûé ýëåìåíò ñèñòåìû çàùèòû èíäèâèäóàëüíî. Òîãäà
êîýôôèöèåíòû âçàèìîäåéñòâèÿ ñ óãðîçàìè áóäóò îòðàæàòü ñêîðîñòü ïðîòèâîäåéñòâèÿ ñèñòåìû çàùèòû
àòàêóþùèì âîçäåéñòâèÿì. Ïðèìåì, ÷òî äèàïàçîí âîçìîæíûõ v (ñêîðîñòü ïîÿâëåíèÿ íîâûõ ýëåìåíòîâ
íà óðîâíå X) = 0..1, äèàïàçîí âîçìîæíûõ hz (ñêîðîñòü âûðàáîòêè êîíòðìåð ýëåìåíòàìè óðîâíÿ Z) = 0..1,
äèàïàçîí âîçìîæíûõ µ0 (óäåëüíàÿ ñêîðîñòü ïîÿâëåíèÿ ýëåìåíòîâ íà óðîâíå Ó) = 0..1. Íóëåâûì ïîðîãîì
áóäåì ñ÷èòàòü óñëîâèå, ÷òî óðîâåíü íàñûùåííîñòè îïóñòèëñÿ äî 10-4.

Èññëåäîâàíèå ìîäåëè ñèñòåìû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè â ôîðìàëèçìå ôàçîâûõ
òðàåêòîðèé ïðîâîäèëîñü â íåñêîëüêî ýòàïîâ.

Ðèñ. 3. Ôàçîâûå ïîðòðåòû ÷àñòíîé äâóìåðíîé ìîäåëè ñèñòåìû «Óãðîçû–Êîíòðìåðû»
Íà ïåðâîì ýòàïå èññëåäîâàëàñü ÷àñòíàÿ äâóìåðíàÿ ìîäåëü ñèñòåìû «Óãðîçû–Êîíòðìåðû»

(ôèêñàöèÿ òðåõ èç ïÿòè ïåðåìåííûõ). Íà ðèñ. 3 ïðåäñòàâëåíû ïðèìåðû ôàçîâûõ ïîðòðåòîâ òàêîé
ìîäåëè ñèñòåìû ÈÁ ïðè óðîâíå íàñûùåííîñòè óãðîç G=10, 20. Äëÿ äàííîé ÷àñòíîé  äâóìåðíîé
ìîäåëè ñèñòåìû «Óãðîçû–Êîíòðìåðû» õàðàêòåðíî ìàëîå èçìåíåíèå ôàçîâîãî ïîðòðåòà ïðè
ñóùåñòâåííîì èçìåíåíèè íà÷àëüíûõ óñëîâèé. Èñïîëüçîâàíèå äâóõ ïåðåìåííûõ (óãðîçû è êîíòðìåðû)
íåäîñòàòî÷íî äëÿ ïîëíîãî îïèñàíèÿ ðàáîòû ñèñòåìû ÈÁ. Äàííàÿ ÷àñòíàÿ ìîäåëü ìîæåò íàéòè ïðèìåíåíèå
òîëüêî äëÿ äèíàìè÷åñêîãî îïèñàíèÿ âûáîðà ðåøåíèé ïðè ïðîòèâîáîðñòâå ñ àòàêóþùèì.

Íà âòîðîì ýòàïå ïðîâîäèëèñü èññëåäîâàíèÿ ñëåäóþùèõ òðåõìåðíûõ ìîäåëåé ñèñòåìû ÈÁ
(ôèêñàöèÿ äâóõ èç ïÿòè ïåðåìåííûõ):

· ñèñòåìû ÈÁ «X-Y-Z» – ïîñòîÿííûé óðîâåíü íàñûùåííîñòè óãðîç è êîíòðìåð;
· ñèñòåìû ÈÁ «Y-Z-G» – ïîñòîÿííûé óðîâåíü íàñûùåííîñòè ýëåìåíòàìè íà óðîâíå X è
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· ñèñòåìû ÈÁ «Y-Z-F» – ïîñòîÿííûé óðîâåíü íàñûùåííîñòè ýëåìåíòàìè íà óðîâíå X è
íàñûùåííîñòè óãðîç.

Íà ðèñ. 4–5 ïðåäñòàâëåíû ïðèìåðû íàèáîëåå âåðîÿòíûõ ôàçîâûõ òðàåêòîðèé ÷àñòíûõ
òðåõìåðíûõ ñèñòåì ÈÁ (ñèñòåìà áåçîïàñíîñòè «X-Y-Z» – ïîñòîÿííûé óðîâåíü íàñûùåííîñòè óãðîç
è êîíòðìåð X, Y, Z; ñèñòåìû ÈÁ «Y-Z-G» – ïîñòîÿííûé óðîâåíü íàñûùåííîñòè ýëåìåíòàìè íà
óðîâíå X è íàñûùåííîñòè êîíòðìåð).

Ðèñ. 4. Ôàçîâàÿ òðàåêòîðèÿ ÷àñòíîé
òðåõìåðíîé ñèñòåìû ÈÁ «X-Y-Z»

Èññëåäîâàíèÿ ïðåäñòàâëåííûõ âûøå ÷àñòíûõ òðåõìåðíûõ ìîäåëåé ñèñòåìû ÈÁ áûëè ïðîâåäåíû
ñ öåëüþ èçó÷åíèÿ äèíàìèêè ðåàêöèè òðåõóðîâíåâîé èåðàðõè÷åñêîé ñèñòåìû çàùèòû íà êðèòè÷åñêèå
óñëîâèÿ. ×àñòíàÿ ìîäåëü ñèñòåìû ÈÁ «X-Y-Z» ìîæåò áûòü èñïîëüçîâàíà äëÿ îïðåäåëåíèÿ â
äàëüíåéøåì ÷óâñòâèòåëüíîñòè ñèñòåìû çàùèòû (àíàëèç ïàññèâíîé îáîðîíû). Èññëåäîâàíèå ìîäåëè
ñèñòåìû ÈÁ «Y-Z-G» ïîêàçàëî, ÷òî èçìåíåíèå êîëè÷åñòâà è êà÷åñòâà ýëåìåíòîâ óðîâíÿ X è
âûðàáàòûâàåìûõ êîíòðìåð ïðèâîäèò ê íåîäíîðîäíîñòè ïîñòðîåíèÿ ñèñòåìû ÈÁ. Ò.å. îñíîâíàÿ ñëîæíîñòü
â ðàçðàáîòêå è ïîääåðæàíèè ñèñòåì ÈÁ ïðèõîäèòñÿ íà 1-é óðîâåíü ñèñòåì çàùèòû.

Íà òðåòüåì ýòàïå áûëî ïðîâåäåíî èññëåäîâàíèå ñèñòåìû ÈÁ «X-G-F», èìåþùåé îäèí óðîâåíü
çàùèòû. Ðàñ÷åòû ïî äàííîé ìîäåëè ïîêàçàëè, ÷òî ñóùåñòâåííûì ôàêòîðîì, ñíèæàþùèì ýôôåêòèâíîñòü
äàííîé ñèñòåìû, êðîìå óêàçàííîãî â [8], ÿâëÿåòñÿ ïîääåðæàíèå íà ïîñòîÿííîì óðîâíå íàñûùåííîñòè
êîíòðìåð óæå ïîñëå ðåøåíèÿ çàäà÷è íåéòðàëèçàöèè óãðîç. Òàêæå áûëî âûÿâëåíî, ÷òî âðåìÿ äîñòèæåíèÿ
ðàâíîâåñèÿ â ïîäîáíîé ñèñòåìå ÈÁ ñóùåñòâåííî áîëüøå âðåìåíè äîñòèæåíèÿ ïîëîæåíèÿ ðàâíîâåñèÿ â
÷àñòíûõ òðåõìåðíûõ ìîäåëÿõ ñèñòåìû ÈÁ.

Íà ïîñëåäíåì ýòàïå áûëî ïðîâåäåíî èññëåäîâàíèå ïîëíîé ïÿòèìåðíîé ìîäåëè ñèñòåìû ÈÁ.
Ïðè èññëåäîâàíèè ïðåäëàãàåìîé ìîäåëè ñèñòåìû íà óñòîé÷èâîñòü ïî Ëÿïóíîâó ïîëó÷åíî äîêàçàòåëüñòâî
âîçìîæíîñòè ñóùåñòâîâàíèÿ ïîäîáíîé ñèñòåìû ÈÁ. Íà ðèñ. 6–10 ïðåäñòàâëåíû ãðàôèêè èçìåíåíèÿ
íàñûùåííîñòè ýëåìåíòàìè íà óðîâíÿõ (X, Y, Z), èçìåíåíèÿ íàñûùåííîñòè êîíòðìåð, óãðîç ïðè
ñëåäóþùèõ íà÷àëüíûõ óñëîâèÿõ: ñêîðîñòü ïîÿâëåíèÿ ýëåìåíòîâ íà óðîâíå X = 0.5; íàñûùåííîñòü
ýëåìåíòàìè íà óðîâíå X = 1; êîýôôèöèåíò âçàèìîäåéñòâèÿ ýëåìåíòîâ óðîâíÿ ñèñòåìû çàùèòû (X, Y)
ñ óãðîçîé = 0.5; êîýôôèöèåíò ñòàðåíèÿ ýëåìåíòîâ óðîâíÿ (X, Y, Z) = 0.5; íàñûùåííîñòü óãðîçàìè = 5;
íàñûùåííîñòü êîíòðìåðàìè = 0; ñêîðîñòü ïðèðîñòà íàñûùåííîñòè êîíòðìåðàìè = 0.5; êîýôôèöèåíò
âçàèìîäåéñòâèÿ «Óãðîçà–Êîíòðìåðà» = 0.5; êîýôôèöèåíò ñòàðåíèÿ óãðîç/êîíòðìåð = 0.05; µ0  = 0.
Íà ðèñ. 11 ïðåäñòàâëåíà íàèáîëåå âåðîÿòíàÿ ôàçîâàÿ òðàåêòîðèÿ ïî ñðåçó «Óãðîçû–Êîíòðìåðû» ìîäåëè
ñèñòåìû ÈÁ.

Ðèñ. 5. Ôàçîâàÿ òðàåêòîðèÿ ÷àñòíîé
òðåõìåðíîé ñèñòåìû ÈÁ «Y-Z-G»
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Ðèñ. 6. Ãðàôèê X(t)

Ðèñ. 9. Ãðàôèê F(t)

Òàêèì îáðàçîì, íåñìîòðÿ äàæå íà ïÿòèêðàòíîå ïðåâûøåíèå íàñûùåííîñòè óãðîç íàä
íàñûùåííîñòüþ ýëåìåíòàìè ñèñòåìû çàùèòû, â íà÷àëüíûé ìîìåíò âðåìåíè íåéòðàëèçàöèÿ óãðîç
ïðîèñõîäèò ìåíåå ÷åì çà 20 óñëîâíûõ ïðîìåæóòêîâ âðåìåíè. Ýòî äîêàçûâàåò ñóùåñòâåííóþ ñòîéêîñòü
ïðåäëàãàåìîé ìîäåëè ñèñòåìû ÈÁ ê âûñîêîìó óðîâíþ óãðîç.

Âûâîäû
Ðàçðàáîòêà ìîäåëè äèíàìè÷åñêîé àäàïòèâíîé ñèñòåìû îáåñïå÷åíèÿ èíôîðìàöèîííîé

áåçîïàñíîñòè è ïåðâûå ðåçóëüòàòû èññëåäîâàíèé ñ åå ïðèìåíåíèåì ïîçâîëèëè óñòàíîâèòü ñëåäóþùåå:
· Èçíà÷àëüíîå ïðåèìóùåñòâî ïðåäëàãàåìîãî ïîäõîäà ê ðàçðàáîòêå, êîíòðîëþ è îöåíèâàíèþ ñèñòåì

ÈÁ çàêëþ÷åíî â èñïîëüçîâàíèè ïðèíöèïà äèíàìè÷íîñòè è, ñëåäîâàòåëüíî, ñòðîãîì ñîîòâåòñòâèè çàêîíó
íåîáõîäèìîãî ðàçíîîáðàçèÿ Ýøáè. Ðàçðàáîòàííàÿ äèíàìè÷åñêàÿ ìîäåëü èåðàðõè÷åñêîé ñèñòåìû ÈÁ
ïðåäëàãàåò ðåøåíèå çàäà÷è îïòèìèçàöèè çàùèòû èíôîðìàöèîííûõ ïîòîêîâ.

· Ìåòîäîëîãèÿ íåëèíåéíîé äèíàìèêè ïîçâîëÿåò íàãëÿäíî è ñ äîñòàòî÷íîé ñòåïåíüþ äîñòîâåðíîñòè
îöåíèòü ñèñòåìû ÈÁ íà äîñòàòî÷íîì äëÿ èçó÷åíèÿ âðåìåííîì ïðîìåæóòêå.

· Äîïîëíèòåëüíûå ïðîñòûå ýêîíîìè÷åñêèå îöåíêè óêàçûâàþò íà òî, ÷òî ñèñòåìà ÈÁ, ïîñòðîåííàÿ
íà ïðåäëàãàåìûõ ïðèíöèïàõ, èìååò áîëåå âûñîêèé óðîâåíü çàùèùåííîñòè èíôîðìàöèîííûõ ðåñóðñîâ
ïðè áîëåå íèçêîé ñîâîêóïíîé ñòîèìîñòè âëàäåíèÿ.

· Ñêîðîñòü ðåàêöèè ñèñòåìû çàùèòû çàâèñèò â ïåðâóþ î÷åðåäü îò ñêîðîñòè ðàçâåðòûâàíèÿ 2-ãî
è 3-ãî óðîâíåé çàùèòû.
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Î ÐÅÀËÈÇÀÖÈÈ ÌÎÄÅËÈ ÊÎÍÒÐÎËß ÖÅËÎÑÒÍÎÑÒÈ ÈÍÔÎÐÌÀÖÈÈ
Â ÁÀÇÅ ÄÀÍÍÛÕ (ÌÎÄÅËÈ ÁÈÁÀ) ÑÐÅÄÑÒÂÀÌÈ ÑÓÁÄ Oracle

Â ñòàòüå ïðèâîäèòñÿ ðåøåíèå çàäà÷è ïðàêòè÷åñêîé ðåàëèçàöèè ìîäåëè Áèáà êîìïëåêñíûì èñïîëüçîâàíèåì
ðàçëè÷íûõ ñðåäñòâ ÑÓÁÄ Oracle, â êîòîðîé íà ñåãîäíÿøíèé äåíü íå ïðåäóñìîòðåíû ñïåöèàëüíûå ñðåäñòâà ìàíäàòíîãî
êîíòðîëÿ öåëîñòíîñòè.

×àñòè ðåëÿöèîííîé ìîäåëè, ñâÿçàííîé ñ îáåñïå÷åíèåì öåëîñòíîñòè èíôîðìàöèè, óäåëÿåòñÿ â ïîñëåäíèå
ãîäû ñåðüåçíîå âíèìàíèå [1]. Âìåñòå ñ òåì äëÿ òàêîé áàçîâîé ìîäåëè ðàçãðàíè÷åíèÿ öåëîñòíîñòè, êàê
ìîäåëü Áèáà [2, 3], ãîòîâûõ ðåøåíèé íà ñåãîäíÿøíèé äåíü â ñóùåñòâóþùèõ ÑÓÁÄ íåò. Àâòîðû
ïðåäëàãàþò âîçìîæíûé âàðèàíò ðåøåíèÿ çàäà÷è ìàíäàòíîãî ìåòîäà ðàçãðàíè÷åíèÿ öåëîñòíîñòè
(ñîîòâåòñòâóþùåãî ìîäåëè Áèáà) – íà ïðèìåðå ÑÓÁÄ Oracle10gEE.

Íàïîìíèì, ÷òî ìîäåëü Áèáà óñòàíàâëèâàåò óðîâíè öåëîñòíîñòè äëÿ ñóáúåêòîâ (ïîëüçîâàòåëåé
èíôîðìàöèè) è îáúåêòîâ (òàáëèö áàçû äàííûõ).

Îáîçíà÷åíèÿ íà ðèñ. 1: Sh – ñóáúåêò ñ âûñîêèì óðîâíåì öåëîñòíîñòè, Oh – îáúåêò ñ âûñîêèì
óðîâíåì öåëîñòíîñòè, Si è Oi – ñîîòâåòñòâåííî ñóáúåêò è îáúåêò ñ íèçêèì óðîâíåì öåëîñòíîñòè [3].

Ïåðâûé âîïðîñ, êîòîðûé ïðèõîäèòñÿ ðåøàòü ïðè ðåàëèçàöèè ìîäåëè Áèáà, êàê, âïðî÷åì, è
ëþáîé äðóãîé ìîäåëè êîíòðîëÿ öåëîñòíîñòè: ÷åì êîíêðåòíî ðàçëè÷àþòñÿ óðîâíè öåëîñòíîñòè îáúåêòîâ.

Åñëè îáúåêòû – ðàçíûå òàáëèöû, òîãäà ðàçëè÷èå óðîâíåé öåëîñòíîñòè ìîæåò îïðåäåëÿòüñÿ ðàçíûì
íàáîðîì constraint – ïðàâèë îãðàíè÷åíèÿ öåëîñòíîñòè òàáëèö (primary key, foreign key, unicum key, constraint
NOT NULL è ò. ä.), ðàçíûì íàáîðîì òðèããåðîâ, îáåñïå÷èâàþùèõ ñïåöèôè÷åñêèå ïðîâåðêè. Äëÿ îäíîé
òàáëèöû ýòî ìîæåò áûòü ðàñøèðåííûé íàáîð constraints è òðèããåðîâ (Oh) , äëÿ äðóãîé – ñóæåííûé (Oi).
È òîãäà ìîäåëü Áèáà, ýòî î÷åâèäíî, ðåàëèçóåòñÿ ãðóïïîé îáúåêòíûõ ïðèâèëåãèé, â ÷èñëî êîòîðûõ âõîäÿò
ïðèâèëåãèè read, write – â ñî÷åòàíèè ñ òðåáóåìûìè òðèããåðàìè. Çäåñü âñå ïðîñòî.


