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ÇÀÙÈÒÀ ÀÂÒÎÐÑÊÎÃÎ ÏÐÀÂÀ ÍÀ ÀÓÄÈÎÄÀÍÍÛÅ Ñ ÏÎÌÎÙÜÞ
ÖÈÔÐÎÂÛÕ ÂÎÄßÍÛÕ ÇÍÀÊÎÂ

Ðàññìàòðèâàþòñÿ ïðîáëåìà çàùèòû àâòîðñêèõ ïðàâ íà öèôðîâûå àóäèîäàííûå è ñïîñîá åå ðåøåíèÿ ñ
ïîìîùüþ öèôðîâûõ âîäÿíûõ çíàêîâ. Ïðèâîäÿòñÿ è àíàëèçèðóþòñÿ îñíîâíûå ìåòîäû âñòðàèâàíèÿ öèôðîâûõ
âîäÿíûõ çíàêîâ â àóäèîñèãíàëû.

Áóðíî ðàçâèâàþùèåñÿ ãëîáàëüíûå ñåòè ïðåäîñòàâëÿþò ïðàêòè÷åñêè íåîãðàíè÷åííûå âîçìîæíîñòè äëÿ
ðàñïðîñòðàíåíèÿ èíôîðìàöèè. Âîçìîæíîñòü èñïîëüçîâàòü, ìîäèôèöèðîâàòü, êîïèðîâàòü áåç ïîòåðè
êà÷åñòâà öèôðîâûå äàííûå ñòàíîâèòñÿ îáùåäîñòóïíîé. Òàêîå èíòåíñèâíîå èñïîëüçîâàíèå öèôðîâûõ
äàííûõ îñòðî ïîäíèìàåò ïðîáëåìó çàùèòû àâòîðñêîãî ïðàâà íà íèõ.

Ïðîáëåìà çàùèòû àâòîðñêîãî ïðàâà íà äàííûå, ïðåäñòàâëåííûå â ýëåêòðîííîì âèäå, âêëþ÷àåò â
ñåáÿ, ïîìèìî çàùèòû ïðàâ ñîáñòâåííîñòè è äîêàçàòåëüñòâà ïðàâ íà ñîáñòâåííîñòü (ðàñïðîñòðàíåíèå),
ïðîáëåìó çàùèòû îò íåñàíêöèîíèðîâàííîãî êîïèðîâàíèÿ. Ïðîáëåìà çàùèòû îò íåñàíêöèîíèðîâàííîãî
êîïèðîâàíèÿ çàêëþ÷àåòñÿ â ðàçðåøåíèè çàêîííîãî êîïèðîâàíèÿ (íàïðèìåð, ðåçåðâíîãî) è áëîêèðîâàíèè
ñëó÷àåâ íåçàêîííîãî êîïèðîâàíèÿ. Îäíàêî îïðåäåëèòü çàêîííîñòü êîïèðîâàíèÿ ÷àñòî ïðåäñòàâëÿåòñÿ
íåâîçìîæíûì. Ïîýòîìó ñðåäñòâà çàùèòû àâòîðñêèõ ïðàâ çà÷àñòóþ çàïðåùàþò ëþáîå êîïèðîâàíèå,
íàðóøàÿ òåì ñàìûì ïðàâà ïîëüçîâàòåëåé [1].

 Ðåøåíèå ïðîáëåìû çàùèòû àâòîðñêîãî ïðàâà – ïðîöåññ ñëîæíûé. Ýòà ïðîáëåìà ìîæåò áûòü
ðåøåíà ëèøü îãðîìíûì êîìïëåêñîì ìåð è ñðåäñòâ, êàê òåõíè÷åñêèõ, òàê è ïðàâîâûõ. Ñðåäè òåõíè÷åñêèõ
ñðåäñòâ çàùèòû àâòîðñêîãî ïðàâà â ïåðâóþ î÷åðåäü ñòîèò îòìåòèòü øèôðîâàíèå äàííûõ. Ñ ïîìîùüþ
êðèïòîãðàôè÷åñêèõ ñðåäñòâ âîçìîæíî îáåñïå÷èòü êîíòðîëü äîñòóïà ê äàííûì, ñäåëàâ èõ íåäîñòóïíûìè
äëÿ íåàâòîðèçîâàííûõ ïîëüçîâàòåëåé. Îäíàêî ïðè ïðåîäîëåíèè êðèïòîãðàôè÷åñêîé çàùèòû êîíòðîëü
íàä äîñòóïîì è ðàñïðîñòðàíåíèåì èíôîðìàöèè òåðÿåòñÿ. Ñðåäè òåõíè÷åñêèõ ñðåäñòâ çàùèòû îò
íåñàíêöèîíèðîâàííîãî êîïèðîâàíèÿ ñòîèò îòìåòèòü ïîäõîä, îñíîâàííûé íà áëîêèðîâàíèè îïöèé
êîïèðîâàíèÿ íà ðàçëè÷íûõ óñòðîéñòâàõ âîñïðîèçâåäåíèÿ öèôðîâîé èíôîðìàöèè, òàêèõ êàê CD è DVD-
ïðîèãðûâàòåëè. Îäíàêî íà ñåãîäíÿøíèé äåíü ïîäîáíûé ïîäõîä íå â ñîñòîÿíèè ýôôåêòèâíî îãðàíè÷èòü
íåïðàâîìåðíîå êîïèðîâàíèå öèôðîâûõ äàííûõ.

Ñóùåñòâóåò åùå îäèí ïîäõîä ê çàùèòå àâòîðñêèõ ïðàâ íà öèôðîâûå äàííûå, îñíîâàííûé íà
ïðèìåíåíèè öèôðîâûõ âîäÿíûõ çíàêîâ (ÖÂÇ). Êîíöåïöèÿ öèôðîâûõ âîäÿíûõ çíàêîâ âîçíèêëà ïðè
ïîïûòêå ðåøèòü ïðîáëåìó çàùèòû àâòîðñêèõ ïðàâ â îáëàñòè öèôðîâûõ äàííûõ. Öèôðîâîé âîäÿíîé
çíàê – ýòî äàííûå î âëàäåëüöå èëè àâòîðå, ïåðìàíåíòíî âñòðîåííûå â öèôðîâûå àóäèîäàííûå, âèäåî,
èçîáðàæåíèå èëè òåêñò, êîòîðûå ìîãóò áûòü îáíàðóæåíû è èçâëå÷åíû ñïåöèàëüíûìè ñïîñîáàìè äëÿ
ïðåäúÿâëåíèÿ ïðåòåíçèé. Öèôðîâîé âîäÿíîé çíàê âñòðàèâàåòñÿ â íåñóùèå äàííûå òàêèì îáðàçîì, ÷òî
îí íåîòäåëèì îò íèõ. Äàííûå ñî âñòðîåííûì â íèõ öèôðîâûì âîäÿíûì çíàêîì ÿâëÿþòñÿ
îáùåäîñòóïíûìè, íî ïåðìàíåíòíî ïîìå÷åííûìè [2]. Â îòëè÷èå îò êðèïòîãðàôè÷åñêèõ ñðåäñòâ çàùèòû,
öåëüþ êîòîðûõ ÿâëÿåòñÿ îãðàíè÷åíèå äîñòóïà ê äàííûì íåàâòîðèçîâàííûõ ïîëüçîâàòåëåé, öèôðîâûå
âîäÿíûå çíàêè ïîçâîëÿþò ïîëó÷èòü äîñòóï ê èíôîðìàöèè âñåì æåëàþùèì, îäíàêî åñëè âîçíèêàåò
âîïðîñ î ïðàâàõ íà ýòó öèôðîâóþ èíôîðìàöèþ, òî âñòðîåííûé ÖÂÇ ïîçâîëÿåò îïðåäåëèòü âëàäåëüöà.

Îñîáåííî àêòóàëüíî â íàñòîÿùåå âðåìÿ ñòîèò âîïðîñ î çàùèòå àâòîðñêèõ ïðàâ íà öèôðîâûå
àóäèîäàííûå. Ïîä öèôðîâûìè àóäèîäàííûìè îáû÷íî ïîíèìàþò îöèôðîâàííûé èëè ñèíòåçèðîâàííûé
çâóê, ïðåäñòàâëåííûé â âèäå àóäèîôàéëîâ ðàçëè÷íûõ ôîðìàòîâ. Ðàñïðîñòðàíåíèå àóäèîôàéëîâ â ãëîáàëüíûõ
ñåòÿõ è èõ èñïîëüçîâàíèå âî ìíîãèõ ñëó÷àÿõ íîñÿò íåçàêîííûé õàðàêòåð. Öèôðîâûå âîäÿíûå çíàêè ìîãóò
ïîìî÷ü â ðåøåíèè ïðîáëåì, ñâÿçàííûõ ñ çàùèòîé àâòîðñêèõ ïðàâ íà öèôðîâûå àóäèîäàííûå [3].
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Âñòðàèâàíèå öèôðîâîãî âîäÿíîãî çíàêà â àóäèîñèãíàëû – ýòî ïðîöåññ âñòðàèâàíèÿ îïðåäåëåííîãî
ïîëüçîâàòåëåì ïîòîêà áèòîâ â öèôðîâîå àóäèî òàêèì îáðàçîì, ÷òî èñêàæåíèå, âûçâàííîå äîáàâëåíèåì ýòîãî
áèòîâîãî ïîòîêà, îêàçûâàåòñÿ íåçíà÷èòåëüíûì äëÿ âîñïðèÿòèÿ [4]. Â îáùåì ñëó÷àå âñòðàèâàíèå öèôðîâîãî
âîäÿíîãî çíàêà â àóäèîñèãíàë ìîæíî ïðåäñòàâèòü ñëåäóþùèì îáðàçîì: Aîð × K ×W → Aöâç, ãäå Àîð –
êîíòåéíåð, ïðåäñòàâëÿþùèé ñîáîé îðèãèíàëüíûé àóäèîñèãíàë, Ê – êëþ÷ âíåäðåíèÿ, W – öèôðîâîé âîäÿíîé
çíàê, Àöâç – ïîëó÷åííûé â ðåçóëüòàòå âñòðàèâàíèÿ àóäèîñèãíàë ñî âñòðîåííîé èíôîðìàöèåé. Ïðîöåññ
èçâëå÷åíèÿ ÖÂÇ èç àóäèîñèãíàëà Àöâç ìîæíî ïðåäñòàâèòü êàê Aöâç × K′ → W, ãäå êëþ÷ Ê′ ìîæåò áûòü
ðàâåí êëþ÷ó Ê, à â êà÷åñòâå ïîëó÷åííîãî W ìîæåò âûñòóïàòü íå òîëüêî âñòðîåííûé ðàíåå öèôðîâîé âîäÿíîé
çíàê, íî è êàêàÿ-ëèáî èíôîðìàöèÿ, ïîäòâåðæäàþùàÿ åãî íàëè÷èå â àóäèîñèãíàëå Aöâç.

Âñòðîåííûå öèôðîâûå âîäÿíûå çíàêè èçâëåêàþòñÿ ïðè ïîìîùè ïðîöåññà, îáðàòíîãî òîìó, ñ
ïîìîùüþ êîòîðîãî îíè áûëè âñòðîåíû. Ýòî îçíà÷àåò, ÷òî ëþáàÿ ñèñòåìà öèôðîâûõ âîäÿíûõ çíàêîâ
ñîñòîèò êàê ìèíèìóì èç äâóõ ÷àñòåé: ñèñòåìû âñòðàèâàíèÿ öèôðîâûõ âîäÿíûõ çíàêîâ è ñèñòåìû èõ
èçâëå÷åíèÿ. Äëÿ òîãî ÷òîáû ñèñòåìà âñòðàèâàíèÿ öèôðîâûõ âîäÿíûõ çíàêîâ ñ÷èòàëàñü íàäåæíîé, îíà
äîëæíà óäîâëåòâîðÿòü ñëåäóþùèì òðåáîâàíèÿì:

 – ñêðûâàåìûé öèôðîâîé âîäÿíîé çíàê íå äîëæåí âíîñèòü â ñèãíàë èñêàæåíèÿ, âîñïðèíèìàåìûå
ñèñòåìîé ñëóõà ÷åëîâåêà;

 – ïîïûòêà óäàëåíèÿ öèôðîâîãî âîäÿíîãî çíàêà äîëæíà ïðèâîäèòü ê çàìåòíîìó ïîâðåæäåíèþ êîíòåéíåðà;
 – öèôðîâîé âîäÿíîé çíàê íå äîëæåí âíîñèòü çàìåòíûõ èçìåíåíèé â ñòàòèñòèêó êîíòåéíåðà;
 – öèôðîâîé âîäÿíîé çíàê äîëæåí áûòü ñòîéêèì ê ðàçëè÷íîãî ðîäà ïðåîáðàçîâàíèÿì àóäèîñèãíàëà

(äîáàâëåíèþ øóìîâ, ñæàòèþ ñ ïîòåðÿìè, ôèëüòðîâàíèþ, àíàëîãîâî-öèôðîâîìó è öèôðî-àíàëîãîâîìó
ïðåîáðàçîâàíèÿì è äð.).

Ìåòîäû âñòðàèâàíèÿ öèôðîâîãî âîäÿíîãî çíàêà â àóäèîñèãíàëû îñíîâûâàþòñÿ íà èñïîëüçîâàíèè
îñîáåííîñòåé ñëóõîâîé ñèñòåìû ÷åëîâåêà, êîòîðóþ ìîæíî ïðåäñòàâèòü êàê àíàëèçàòîð ÷àñòîòíîãî ñïåêòðà,
îáíàðóæèâàþùèé è ðàñïîçíàþùèé ñèãíàëû â äèàïàçîíå 20–20000 Ãö. Ñèñòåìó ñëóõà ÷åëîâåêà ìîæíî
ñìîäåëèðîâàòü êàê 26 ïðîïóñêàþùèõ ôèëüòðîâ, ïîëîñà ïðîïóñêàíèÿ êîòîðûõ óâåëè÷èâàåòñÿ ñ óâåëè÷åíèåì
÷àñòîòû [5]. Ñèñòåìà ñëóõà ÷åëîâåêà ðàçëè÷àåò èçìåíåíèÿ ôàçû ñèãíàëà ñëàáåå, íåæåëè èçìåíåíèÿ
àìïëèòóäû èëè ÷àñòîòû, à òàêæå ÿâëÿåòñÿ ÷óâñòâèòåëüíîé ê àääèòèâíîìó áåëîìó øóìó [6].

Íà ñåãîäíÿøíèé äåíü ñóùåñòâóåò áîëüøîå êîëè÷åñòâî ìåòîäîâ âñòðàèâàíèÿ öèôðîâûõ âîäÿíûõ
çíàêîâ â àóäèîñèãíàëû, àáñîëþòíîå áîëüøèíñòâî êîòîðûõ îñíîâûâàåòñÿ íà ñëåäóþùèõ ìåòîäîâ âñòðàèâàíèÿ
èíôîðìàöèè (è ÿâëÿåòñÿ èõ ðàçâèòèåì): ìåòîäû êîäèðîâàíèÿ íàèìåíåå çíà÷àùèõ áèò, ìåòîäû ôàçîâîãî
êîäèðîâàíèÿ, ìåòîäû ðàñøèðåíèÿ ñïåêòðà, ìåòîäû âñòðàèâàíèÿ èíôîðìàöèè çà ñ÷åò èçìåíåíèÿ âðåìåíè
çàäåðæêè ýõîñèãíàëà è ìåòîäû ìàñêèðîâàíèÿ öèôðîâûõ âîäÿíûõ çíàêîâ.

Ìåòîä êîäèðîâàíèÿ íàèìåíåå çíà÷àùèõ áèò èñïîëüçóåò äëÿ âñòðàèâàíèÿ âðåìåííóþ îáëàñòü è
ïîçâîëÿåò âñòðàèâàòü èíôîðìàöèþ ïóòåì çàìåíû íàèìåíåå çíà÷àùèõ áèò öèôðîâûõ îòñ÷åòîâ
àóäèîñèãíàëà, ïðåäñòàâëåííûõ äâîè÷íîé ïîñëåäîâàòåëüíîñòüþ [6]. Ìåòîä îáåñïå÷èâàåò âûñîêóþ
ïðîïóñêíóþ ñïîñîáíîñòü è ïîçâîëÿåò âñòðàèâàòü äî 44 êèëîáèò èíôîðìàöèè â ñåêóíäó
àóäèîïîñëåäîâàòåëüíîñòè ñ ÷àñòîòîé äèñêðåòèçàöèè 44 êÃö. Ãëàâíûì åãî íåäîñòàòêîì ÿâëÿåòñÿ ñëàáàÿ
óñòîé÷èâîñòü ê èçìåíåíèÿì êîíòåéíåðà (ðîáàñòíîñòü). Âñòðîåííàÿ èíôîðìàöèÿ ìîæåò áûòü ëåãêî
óíè÷òîæåíà ïðàêòè÷åñêè ëþáûì ïðåîáðàçîâàíèåì íåñóùåãî àóäèîñèãíàëà. Â íàñòîÿùåå âðåìÿ äëÿ
óëó÷øåíèÿ ðîáàñòíîñòè ìåòîäà ïðèìåíÿþòñÿ ðàçëè÷íûå ïîäõîäû. Íàïðèìåð, ÷òîáû ñäåëàòü öèôðîâîé
âîäÿíîé çíàê áîëåå óñòîé÷èâûì ê ëîêàëèçèðîâàííîìó ôèëüòðîâàíèþ, èñïîëüçóåòñÿ ïñåâäîñëó÷àéíûé
ãåíåðàòîð ÷èñåë äëÿ ðàñïðåäåëåíèÿ öèôðîâîãî âîäÿíîãî çíàêà ïî âñåé àóäèîïîñëåäîâàòåëüíîñòè ñëó÷àéíûì
îáðàçîì. Â ïîñëåäíåå âðåìÿ ÷àñòî ïðåäëàãàåòñÿ èñïîëüçîâàòü ìåòîä íàèìåíåå çíà÷àùèõ áèò íå âî
âðåìåííîé îáëàñòè, à â ÷àñòîòíîé. Â ýòîì ñëó÷àå ðàçëè÷íûìè ñïîñîáàìè êîäèðóþòñÿ íàèìåíåå çíà÷àùèå
áèòû êîýôôèöèåíòîâ ïðåîáðàçîâàíèé. ×àùå äðóãèõ äëÿ ýòèõ öåëåé èñïîëüçóþòñÿ äèñêðåòíîå
ïðåîáðàçîâàíèå Ôóðüå, äèñêðåòíîå êîñèíóñíîå ïðåîáðàçîâàíèå è âåéâëåò-ïðåîáðàçîâàíèå.
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Ãëàâíàÿ èäåÿ ìåòîäîâ íà îñíîâå ðàñøèðåíèÿ ñïåêòðà ñîñòîèò âî âñòðàèâàíèè óçêîïîëîñíîãî ñèãíàëà,
ïðåäñòàâëÿþùåãî ñîáîé öèôðîâîé âîäÿíîé çíàê, â øèðîêîïîëîñíûé êàíàë (àóäèîñèãíàë) [6]. Ìåòîäû,
îñíîâàííûå íà ðàñøèðåíèè ñïåêòðà, îáëàäàþò âûñîêîé óñòîé÷èâîñòüþ ê èçìåíåíèÿì êîíòåéíåðà, íî
îáåñïå÷èâàþò íåâûñîêóþ ïðîïóñêíóþ ñïîñîáíîñòü ñòåãîêàíàëà. Äëÿ óìåíüøåíèÿ âíîñèìûõ èñêàæåíèé
è óëó÷øåíèÿ äðóãèõ õàðàêòåðèñòèê äàííîé ãðóïïû ìåòîäîâ íåêîòîðûìè àâòîðàìè ïðåäëàãàþòñÿ ìåòîäû,
ñîâìåùàþùèå ìåòîäû ðàñøèðåíèÿ ñïåêòðà è ïñèõîàêóñòè÷åñêèå ìåòîäû [7].

Ìåòîäû âñòðàèâàíèÿ èíôîðìàöèè çà ñ÷åò èçìåíåíèÿ âðåìåíè çàäåðæêè ýõîñèãíàëà ïîçâîëÿþò
âñòðàèâàòü öèôðîâûå âîäÿíûå çíàêè ïóòåì èçìåíåíèÿ çàäåðæêè ìåæäó ñèãíàëîì è ââåäåíûì â
àóäèîïîñëåäîâàòåëüíîñòü è íåñëûøèìûì (ïðè îïðåäåëåííîé íà÷àëüíîé àìïëèòóäå, ñêîðîñòè çàòóõàíèÿ
è çàäåðæêè) ýõîì. Ìåòîä îáëàäàåò íåâûñîêîé ïðîïóñêíîé ñïîñîáíîñòüþ, è ïîòîìó áîëüøèíñòâî åãî
ìîäèôèêàöèé ïðèçâàíû óëó÷øèòü ýòîò ïàðàìåòð. Òàê êàê ýõî âîñïðèíèìàåòñÿ ñèñòåìîé ñëóõà ÷åëîâåêà
ëèøü êàê äîïîëíèòåëüíûé ðåçîíàíñ, äàííûå ìåòîäû îáëàäàþò õîðîøåé íåçàìåòíîñòüþ [6, 8].

Ïîïóëÿðíû â ïîñëåäíåå âðåìÿ ìåòîäû ïåðöåïöèîííîãî (àóäèàëüíîãî) ìàñêèðîâàíèÿ è ìåòîäû,
èñïîëüçóþùèå ïñèõîàêóñòè÷åñêèå ìîäåëè [2, 7].

Ìåòîäû, îñíîâàííûå íà ôàçîâîì êîäèðîâàíèè, èñïîëüçóþò äëÿ âñòðàèâàíèÿ öèôðîâîãî âîäÿíîãî çíàêà
ñëàáóþ ÷óâñòâèòåëüíîñòü ñèñòåìû ñëóõà ÷åëîâåêà ê íåçíà÷èòåëüíûì èçìåíåíèÿì ôàçû àóäèîñèãíàëà [6].
Âñòðàèâàíèå öèôðîâîãî âîäÿíîãî çíàêà ìåòîäîì êîäèðîâàíèÿ ôàçû àóäèîñèãíàëà – ýòî ìåòîä, ïðè êîòîðîì
ôàçà íà÷àëüíîãî ñåãìåíòà àóäèîñèãíàëà ìîäèôèöèðóåòñÿ â çàâèñèìîñòè îò âíåäðÿåìûõ äàííûõ. Ôàçà
ïîñëåäóþùèõ ñåãìåíòîâ ñîãëàñîâûâàåòñÿ ñ íèì äëÿ ñîõðàíåíèÿ ðàçíîñòè ôàç, ïîñêîëüêó ê ðàçíîñòè ôàç
÷åëîâå÷åñêîå óõî áîëåå ÷óâñòâèòåëüíî. Ôàçîâîå êîäèðîâàíèå ÿâëÿåòñÿ îäíèì èç íàèáîëåå ýôôåêòèâíûõ
ñïîñîáîâ êîäèðîâàíèÿ ïî êðèòåðèþ îòíîøåíèÿ ñèãíàë–øóì. Ìåòîäû ôàçîâîãî êîäèðîâàíèÿ îáåñïå÷èâàþò
íåâûñîêóþ ïðîïóñêíóþ ñïîñîáíîñòü ñòåãîêàíàëà, êîòîðàÿ â ýêñïåðèìåíòàëüíûõ ðåçóëüòàòàõ âàðüèðóåòñÿ
îò 8 äî 32 áèò â ñåêóíäó â çàâèñèìîñòè îò ÷àñòîòû äèñêðåòèçàöèè àóäèîñèãíàëà. Äëÿ óëó÷øåíèÿ
õàðàêòåðèñòèê äàííîé ãðóïïû ìåòîäîâ ìîæíî ïðåäëîæèòü íåñêîëüêî íàïðàâëåíèé: èçìåíåíèå ñïîñîáà
êîäèðîâàíèÿ áèòà èíôîðìàöèè äëÿ óìåíüøåíèÿ âëèÿíèÿ èçìåíåíèé àáñîëþòíîé ôàçû àóäèîñèãíàëà íà
êà÷åñòâî çâó÷àíèÿ, èñïîëüçîâàíèå âñåõ èìåþùèõñÿ â àóäèîñèãíàëå êàíàëîâ äëÿ óâåëè÷åíèÿ ïðîïóñêíîé
ñïîñîáíîñòè ñòåãîêàíàëà, èñïîëüçîâàíèå â ïðîöåññå êîäèðîâàíèÿ ñïåöèàëüíûõ ìàðêåðîâ ñèíõðîíèçàöèè äëÿ
îáåñïå÷åíèÿ áîëåå íàäåæíîãî èçâëå÷åíèÿ öèôðîâîãî âîäÿíîãî çíàêà. Âîçìîæíî òàêæå ïðèìåíåíèå
àäàïòèâíûõ ìîäåëåé êîäèðîâàíèÿ èíôîðìàöèè ê äàííîé ãðóïïå ìåòîäîâ.

Â ïîñëåäíåå âðåìÿ ïîÿâëÿþòñÿ íîâûå ìåòîäû âñòðàèâàíèÿ öèôðîâûõ âîäÿíûõ çíàêîâ â
àóäèîñèãíàëû. Êðóã çàäà÷, ðåøàåìûõ ñ ïîìîùüþ öèôðîâûõ âîäÿíûõ çíàêîâ, ïîñòîÿííî ðàñøèðÿåòñÿ.
Ñóùåñòâóþò àëãîðèòìû âñòðàèâàíèÿ öèôðîâûõ âîäÿíûõ çíàêîâ, ðàáîòàþùèå â ðåàëüíîì âðåìåíè [9].
Òàêèå ìåòîäû ïîçâîëÿþò èñïîëüçîâàòü öèôðîâûå âîäÿíûå çíàêè â ïðèëîæåíèÿõ èíòåðíåò-
ðàäèîâåùàíèÿ. Ìåòîäû âñòðàèâàíèÿ öèôðîâûõ âîäÿíûõ çíàêîâ â àóäèîñèãíàëû ïîñòîÿííî óëó÷øàþòñÿ,
ñòàíîâÿñü áîëåå óñòîé÷èâûìè ê óäàëåíèþ èõ èç íåñóùåãî àóäèîñèãíàëà è áîëåå «íåçàìåòíûìè». Ïðè
ýòîì ðåøàþòñÿ ïðîáëåìû, ñâÿçàííûå ñ îäíîâðåìåííûì çàÿâëåíèåì î ïðàâàõ íà öèôðîâûå àóäèîäàííûå
íåñêîëüêèõ ëèö èëè îðãàíèçàöèé. Êðóïíåéøèå ïðîèçâîäèòåëè ïðîãðàììíîãî îáåñïå÷åíèÿ ïðåäñòàâëÿþò
ñâîè ïðîäóêòû ñ âîçìîæíîñòÿìè âñòðàèâàíèÿ â àóäèîôàéëû öèôðîâûõ âîäÿíûõ çíàêîâ äëÿ ðåøåíèÿ
ïðîáëåì, ñâÿçàííûõ ñ ïèðàòñòâîì [10]. Òàêèì îáðàçîì, ïðîáëåìà çàùèòû àâòîðñêèõ ïðàâ íà öèôðîâûå
àóäèîäàííûå äàëåêà îò ñâîåãî ïîëíîãî ðåøåíèÿ, ãëàâíûé ïóòü ê êîòîðîìó – ïðèìåíåíèå ïåðñïåêòèâíîé
è áûñòðî ðàçâèâàþùåéñÿ òåõíîëîãèè öèôðîâûõ âîäÿíûõ çíàêîâ.
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ÑÈÑÒÅÌÀ ÓÏÐÀÂËÅÍÈß ÊÎÍÔÈÃÓÐÀÖÈßÌÈ ÄÎÊÓÌÅÍÒÎÂ Â
ÏÐÎÃÐÀÌÌÍÛÕ ÏÐÎÅÊÒÀÕ

Â ðàáîòå ðàññìàòðèâàåòñÿ ïðîáëåìà ïîñòðîåíèÿ ñèñòåìû óïðàâëåíèÿ êîíôèãóðàöèÿìè äîêóìåíòîâ è
âû÷èñëåíèÿ èõ ñîñòîÿíèé ïðèìåíèòåëüíî ê  ïðîãðàììíûì ïðîåêòàì. Ïðåäëàãàåòñÿ ìåòîä ïîñòðîåíèÿ ñèñòåìû
äîêóìåíòîîáîðîòà, îñíîâàííîé íà äèíàìèêå ñàìèõ äîêóìåíòîâ, ìåòîä âûÿâëåíèÿ îñíîâíûõ òèïîâ äîêóìåíòîâ è èõ
æèçíåííûõ öèêëîâ. Ðàññìàòðèâàåòñÿ ìåòîä âû÷èñëåíèÿ ñîñòîÿíèé êîíôèãóðàöèé äîêóìåíòîâ è ñïîñîáû óïðîùåíèÿ
çàäàíèÿ ïðàâèë âû÷èñëåíèÿ.

Ââåäåíèå
Ïðàêòè÷åñêè ëþáàÿ êîìïàíèÿ, çàíèìàþùàÿñÿ ðàçðàáîòêîé è âåðèôèêàöèåé ïðîãðàììíûõ ñèñòåì,
ñòàëêèâàåòñÿ ñ íåîáõîäèìîñòüþ õðàíèòü è îáðàáàòûâàòü îãðîìíîå êîëè÷åñòâî èíôîðìàöèè. ×åì ñëîæíåå
ïðîåêò, ÷åì âûøå åãî êðèòè÷íîñòü è çíà÷èìîñòü, òåì âûøå òðåáîâàíèÿ ê ïðîöåññó óïðàâëåíèÿ äàííûìè.
Áîëåå òîãî, äëÿ îáåñïå÷åíèÿ ãàðàíòèè êà÷åñòâà âûõîäíîãî ïðîäóêòà íåîáõîäèìî óñòàíîâèòü è ïîääåðæèâàòü
îïðåäåëåííûå ïðîöåññû, ðåãëàìåíòèðóåìûå äåÿòåëüíîñòüþ êîìïàíèè è îòðàñëåâûìè ñòàíäàðòàìè.

Çàäà÷è õðàíåíèÿ, óïðàâëåíèÿ è îáåñïå÷åíèÿ áåçîïàñíîñòè äîêóìåíòîâ1 ðåøàþòñÿ ñèñòåìàìè
äîêóìåíòîîáîðîòà, êîòîðûå óïðàâëÿþò èíôîðìàöèåé è äîñòóïîì ê íåé â ñîîòâåòñòâèè ñ ìîäåëÿìè
áèçíåñ-ïðîöåññîâ ïðåäïðèÿòèÿ.

Òàêèå ñèñòåìû äîëæíû ïîääåðæèâàòü êàê îñíîâíîé ïðîöåññ ïðåäïðèÿòèÿ – ðàçðàáîòêó
ïðîãðàììíîé ñèñòåìû, òàê è âñå îáåñïå÷èâàþùèå ïðîöåññû, ðåàëèçóþùèå èíôðàñòðóêòóðó, íåîáõîäèìóþ
äëÿ ôóíêöèîíèðîâàíèÿ ïðåäïðèÿòèÿ.

Âàæíåéøèé îáåñïå÷èâàþùèé ïðîöåññ – ïðîöåññ óïðàâëåíèÿ êîíôèãóðàöèÿìè, êîòîðûé ïîçâîëÿåò
ïðåäîòâðàòèòü õàîòè÷åñêîå ðàçâèòèå ïðîöåññîâ ïðåäïðèÿòèÿ è îáåñïå÷èòü ãàðàíòèè òîãî, ÷òî âñå
èçìåíåíèÿ, âíîñèìûå â äîêóìåíòû, ó÷èòûâàþòñÿ è ñàíêöèîíèðóþòñÿ â ñîîòâåòñòâèè ñ ïðèíÿòûìè
òåõíîëîãè÷åñêèìè è áèçíåñ-ïðîöåññàìè. Óïðàâëåíèå êîíôèãóðàöèÿìè êîíòðîëèðóåò ýâîëþöèþ è

1 Ïîä äîêóìåíòàìè ñëåäóåò ïîíèìàòü íåêèé íàáîð ñòðóêòóðèðîâàííîé èíôîðìàöèè, â îáùåì ñëó÷àå – ïðîèçâîëüíûé îáúåêò.


