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ÎÐÃÀÍÎÂ ÃÎÑÓÄÀÐÑÒÂÅÍÍÎÃÎ ÓÏÐÀÂËÅÍÈß. ÌÎÄÅËÜ ÓÃÐÎÇ
ÁÅÇÎÏÀÑÍÎÑÒÈ ÈÍÔÎÐÌÀÖÈÈ Â ÊÑÈÈ

Â ñòàòüå ðàññìîòðåíû ïðîáëåìû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè íåêîòîðûõ òèïîâûõ îáúåêòîâ
çàùèòû Äàëüíåâîñòî÷íîãî ôåäåðàëüíîãî îêðóãà, â ñîñòàâå êîòîðûõ ôóíêöèîíèðóþò èíôîðìàöèîííî-
òåëåêîììóíèêàöèîííûå ñèñòåìû, èìåþùèå ïðèçíàêè êëþ÷åâûõ (ÊÑÈÈ). Ïðîàíàëèçèðîâàíû îñíîâíûå íåäîñòàòêè
â îðãàíèçàöèè ìåðîïðèÿòèé îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîðìàöèè (ÎÁÈ) è òåõíè÷åñêîé çàùèòû èíôîðìàöèè
(ÒÇÈ) íà îáúåêòàõ çàùèòû, èìåþùèõ ÊÑÈÈ, è ñôîðìóëèðîâàíû îñíîâíûå óãðîçû áåçîïàñíîñòè èíôîðìàöèè â
ÊÑÈÈ íà îñíîâå ñîâðåìåííûõ ìåòîäèê è ýêñïåðòíûõ îöåíîê èíñïåêöèîííûõ ãðóïï Óïðàâëåíèÿ ÔÑÒÝÊ Ðîññèè ïî
Äàëüíåâîñòî÷íîìó ôåäåðàëüíîìó îêðóãó.

1. Ïðîáëåìû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè â êëþ÷åâûõ ñèñòåìàõ
èíôîðìàöèîííîé èíôðàñòðóêòóðû (ÊÑÈÈ) Äàëüíåâîñòî÷íîãî ôåäåðàëüíîãî îêðóãà

Õàðàêòåðíîé îñîáåííîñòüþ ôóíêöèîíèðîâàíèÿ îðãàíîâ ãîñóäàðñòâåííîãî óïðàâëåíèÿ â íàñòîÿùåå âðåìÿ
ÿâëÿåòñÿ âíåäðåíèå â èõ äåÿòåëüíîñòü íîâûõ èíôîðìàöèîííûõ òåõíîëîãèé, îáåñïå÷èâàþùèõ ïîëó÷åíèå
è êîìïëåêñíûé àíàëèç çíà÷èòåëüíûõ îáúåìîâ îáúåêòèâíîé äîñòîâåðíîé è ñâîåâðåìåííîé èíôîðìàöèè, â
òîì ÷èñëå êîíôèäåíöèàëüíîé èíôîðìàöèè è èíôîðìàöèè, ñîñòàâëÿþùåé ãîñóäàðñòâåííóþ òàéíó, î
ðåàëüíîì ïîëîæåíèè äåë â ðàçëè÷íûõ îòðàñëÿõ è âåäîìñòâàõ, ñåêòîðàõ ýêîíîìèêè äëÿ ïîääåðæêè
óïðàâëåí÷åñêèõ ðåøåíèé. Êîìïëåêñû è ñðåäñòâà ñâÿçè òåëåêîììóíèêàöèîííîé ïîäñèñòåìû ðàçëè÷íûõ
óðîâíåé äîëæíû ïîääåðæèâàòü ðåàëèçàöèþ ñîâðåìåííûõ èíôîðìàöèîííûõ òåõíîëîãèé ýëåêòðîííîãî
äîêóìåíòîîáîðîòà, îðãàíèçàöèþ èíôîðìàöèîííîãî îáìåíà ðàçëè÷íûìè âèäàìè èíôîðìàöèè âíóòðè
êàæäîãî îáúåêòà ñèñòåìû, ìåæäó îòäåëüíûìè îáúåêòàìè, èíôîðìàöèîííûìè è ñèòóàöèîííûìè öåíòðàìè
îðãàíîâ ãîñóäàðñòâåííîé âëàñòè.

Åñòåñòâåííî, ÷òî øèðîêîå âíåäðåíèå â ïðàêòèêó äåÿòåëüíîñòè îðãàíîâ ãîñóäàðñòâåííîé âëàñòè,
ïðàâîîõðàíèòåëüíûõ îðãàíîâ ñîâðåìåííûõ òåëåêîììóíèêàöèîííûõ ñèñòåì, â òîì ÷èñëå ñ âûõîäîì â
Èíòåðíåò, ñðåäñòâ ýëåêòðîííî-âû÷èñëèòåëüíîé òåõíèêè, ñïåöèàëüíûõ è äðóãèõ òåõíè÷åñêèõ ñðåäñòâ,
êàê ïðàâèëî, èíîñòðàííîãî ïðîèçâîäñòâà, îáúåêòèâíî âåäåò ê óâåëè÷åíèþ âåðîÿòíîñòè óòå÷êè
êîíôèäåíöèàëüíîé èíôîðìàöèè.

Ïîýòîìó íàìåòèâøååñÿ èíòåãðèðîâàíèå Ðîññèè â ìåæäóíàðîäíûå ñèñòåìû òåëåêîììóíèêàöèé
è èíôîðìàöèîííîãî îáìåíà íåâîçìîæíî áåç êîìïëåêñíîãî ðåøåíèÿ ïðîáëåì èíôîðìàöèîííîé áåçîïàñíîñòè.
Ñëåäóåò ïîñòîÿííî ïîìíèòü î çàùèòå íàöèîíàëüíûõ è ðåãèîíàëüíûõ èíôîðìàöèîííûõ ðåñóðñîâ è
ñîõðàíåíèè êîíôèäåíöèàëüíîñòè èíôîðìàöèîííîãî îáìåíà ïî îòêðûòûì ñåòÿì.

Ñëåäóåò ó÷èòûâàòü, ÷òî óïðàâëåíèå îêîíå÷íûìè êîììóòàòîðàìè ñóùåñòâóþùèõ ñåòåé ïåðåäà÷è
äàííûõ â Ðîññèè, è â ÄÔÎ â ÷àñòíîñòè, ïðîèçâîäèòñÿ ñ ïóíêòîâ, ðàñïîëîæåííûõ â Ìîñêâå. Õîòÿ
èçëèøíÿÿ öåíòðàëèçàöèÿ èíôîðìàöèîííîãî îáìåíà ïåðìàíåíòíî ñîçäàåò áîëåå âûãîäíûå óñëîâèÿ êàê äëÿ
õèùåíèÿ çàêðûòûõ ñâåäåíèé «â îñîáî êðóïíûõ ðàçìåðàõ», òàê è äëÿ ñëó÷àéíîãî èëè ïðåäíàìåðåííîãî
âûâîäà âñåé èíôîðìàöèîííîé ñèñòåìû èç ñòðîÿ. Ðàçðóøåíèå ãîäàìè íàêîïëåííûõ äàííûõ èëè èõ
ìîäèôèêàöèÿ, ïðèâîäÿùàÿ ê âûäà÷å ñèñòåìîé ëîæíûõ ñâåäåíèé, ìîæåò ïðèâåñòè ê èñêëþ÷èòåëüíî áîëüøèì
ýêîíîìè÷åñêèì è ïîëèòè÷åñêèì ïîòåðÿì. Óêàçàííàÿ ñèòóàöèÿ âîçìîæíà èç-çà îòêàçîâ òåõíèêè, à òàêæå â
ðåçóëüòàòå âíåäðåíèÿ â ñèñòåìó òàê íàçûâàåìûõ ïðîãðàììíûõ çàêëàäîê èëè êîìïüþòåðíûõ âèðóñîâ, äðóãèõ
íåæåëàòåëüíûõ âîçäåéñòâèé. Ïîýòîìó îäíà èç ïðîáëåì â äàííîé ñèòóàöèè ñîñòîèò â ñîçäàíèè äîñòàòî÷íî
íàäåæíîé çàùèòû èíôîðìàöèîííîé ñèñòåìû îò ðàçðóøåíèÿ â ñëó÷àå âîçäåéñòâèÿ íà íåå óêàçàííûõ ôàêòîðîâ.
Ïîíÿòíî, ÷òî, èñïîëüçóÿ èìïîðòíóþ àïïàðàòíóþ è ïðîãðàììíóþ áàçó, ðåøèòü åå äîñòàòî÷íî ñëîæíî.
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Îñîáåííî áëàãîïðèÿòíàÿ ïî÷âà äëÿ ðàñïðîñòðàíåíèÿ êîìïüþòåðíûõ âèðóñîâ, îêàçàíèÿ èíîãî
íåæåëàòåëüíîãî èíôîðìàöèîííîãî âîçäåéñòâèÿ ïîÿâèëàñü ñ ñîçäàíèåì è íåïðåðûâíûì ðàñøèðåíèåì
ñåòè Èíòåðíåò è äðóãèõ îòêðûòûõ ñåòåé ïîäîáíîãî ðîäà.

Â õîäå îñóùåñòâëåíèÿ ðàçðåêëàìèðîâàííîé è âåñüìà ìîäíîé íûíå «ñèñòåìíîé èíòåãðàöèè» ôèðìû,
ñâÿçàííûå, êàê ïðàâèëî, íàïðÿìóþ ñ êðóïíûìè èíîñòðàííûìè ïîñòàâùèêàìè îáîðóäîâàíèÿ è òåõíîëîãèé,
êîíòðîëèðóåìûìè íàöèîíàëüíûìè ñïåöñëóæáàìè, ìîãóò ïîëó÷èòü ñîïóòñòâóþùóþ, â òîì ÷èñëå è
çàêðûòóþ, èíôîðìàöèþ èç áàíêîâ äàííûõ ãîñóäàðñòâåííûõ è äðóãèõ ñòðóêòóð. Êðîìå òîãî, «ñèñòåìíûé
èíòåãðàòîð» çà÷àñòóþ ÿâëÿåòñÿ åäèíñòâåííûì, çíàþùèì âñå îá èíôîðìàöèîííî-êîììóíèêàöèîííîé
ñèñòåìå, êîòîðóþ îí ñîçäàë, è îí ïîëó÷àåò ïîëíûé êîíòðîëü íàä íåé. Ïðè ýòîì ÷àùå âñåãî ïîòðåáèòåëÿì
ïðåäëàãàåòñÿ èíòåãðàöèÿ èõ èíôîðìàöèîííûõ ðåñóðñîâ â Èíòåðíåò èëè èíûå ãëîáàëüíûå ñåòè.

Â ñâÿçè ñ ýòèì âîçðàñòàåò òàêæå âîçìîæíîñòü äèñòàíöèîííîãî êîíôèãóðèðîâàíèÿ ïðîãðàììíî-
àïïàðàòíûõ ñðåäñòâ èíôîðìàöèîííî-êîììóíèêàöèîííûõ ñåòåé è óïðàâëåíèÿ èìè ïî êàíàëàì ñâÿçè. Ïîýòîìó
äîâîëüíî íåñëîæíî îðãàíèçîâàòü àâòîìàòèçèðîâàííûé ñáîð íåîáõîäèìîé èíôîðìàöèè, öèðêóëèðóþùåé â
ðîññèéñêîé ñèñòåìå, íåïîñðåäñòâåííî èç-çà ðóáåæà. Ìîæíî òàêæå ñîçäàòü óñëîâèÿ, ïðè êîòîðûõ èíôîðìàöèÿ
áóäåò ïåðåäàíà àäðåñàòó â èñêàæåííîì âèäå, ÷òî, êîíå÷íî, ó÷èòûâàÿ ñïåöèôèêó ñôåðû äåÿòåëüíîñòè
ãîññòðóêòóð, ïîâëèÿåò íà ïðàâèëüíîñòü ïðèíèìàåìûõ èìè ðåøåíèé, îñîáåííî â êðèòè÷åñêèõ ñèòóàöèÿõ.

Åñòåñòâåííûé ïðîöåññ èíôîðìàòèçàöèè îðãàíîâ âëàñòè è äðóãèõ ãîñóäàðñòâåííûõ ñòðóêòóð
îáóñëîâèë è ïîÿâëåíèå íîâûõ âèäîâ óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè, êîòîðûå íàïðàâëåíû, ïðåæäå
âñåãî, íà ñèñòåìû óïðàâëåíèÿ è ñâÿçè, ñèñòåìû æèçíåîáåñïå÷åíèÿ, ÈÒÊÑ êðèòè÷åñêè âàæíûõ
îáúåêòîâ, êîòîðûå íàèáîëåå ïîäâåðãíóòû äåñòðóêòèâíûì èíôîðìàöèîííûì âîçäåéñòâèÿì –
íåñàíêöèîíèðîâàííûì èíôîðìàöèîííûì âîçäåéñòâèÿì íà èíôîðìàöèîííóþ ñèñòåìó, ïðèâîäÿùèì ê
âûâîäó ñèñòåìû èç ñòðîÿ èëè ê íàðóøåíèþ ôóíêöèîíèðîâàíèÿ ýòîé ñèñòåìû â ðåçóëüòàòå ðàçðóøåíèÿ
(íàðóøåíèÿ) åå èíôîðìàöèîííî-òåõíîëîãè÷åñêîé ñòðóêòóðû.

Â ñîîòâåòñòâèè ñ ðàçðàáîòàííûìè ïðèçíàêàìè ïðèíàäëåæíîñòè îáúåêòîâ ê êðèòè÷åñêè âàæíûì è
íà îñíîâå àíàëèçà ðàáîòû èíñïåêöèîííûõ ãðóïï óïðàâëåíèÿ, â îáùåé ñòðóêòóðå îáúåêòîâ Äàëüíåâîñòî÷íîãî
ôåäåðàëüíîãî îêðóãà íàìè âûäåëåíî áîëåå 100 ñòðóêòóð, â êîòîðûõ ôóíêöèîíèðóþò ÊÑÈÈ. Ê îñíîâíûì
èç íèõ îòíîñÿòñÿ:

– ÈÒÊÑ îðãàíîâ ãîñóäàðñòâåííîé âëàñòè è óïðàâëåíèÿ;
– ÈÒÊÑ îðãàíîâ ÌÂÄ è Ì×Ñ Ðîññèè;
– ÈÒÊÑ òàìîæåííûõ îðãàíîâ, îò ðàáîòû êîòîðûõ çàâèñèò ýêîíîìè÷åñêàÿ ñòàáèëüíîñòü ðåãèîíà;
– ÈÒÊÑ Äàëüíåâîñòî÷íîé æåëåçíîé äîðîãè, à òàêæå Óïðàâëåíèÿ âîçäóøíûì, ìîðñêèì è

ðå÷íûì òðàíñïîðòîì;
– ÈÒÊÑ îáúåêòîâ ýíåðãåòèêè, ñâÿçè ðåãèîíà è äðóãèõ îáúåêòîâ.
Îòñóòñòâèå äîëæíîãî âíèìàíèÿ ê îáåñïå÷åíèþ èíôîðìàöèîííîé áåçîïàñíîñòè ýòèõ ñèñòåì ìîæåò

íå òîëüêî ïðèâåñòè ê ïîòåðå ãîñóäàðñòâåííîãî óïðàâëåíèÿ è îãðîìíîìó ýêîíîìè÷åñêîìó óùåðáó, íî è
îêàçàòü íåãàòèâíîå âîçäåéñòâèå íà ðàçëè÷íûå ñôåðû äåÿòåëüíîñòè îáùåñòâà è äàæå âûçâàòü â ðÿäå
ñëó÷àåâ êàòàñòðîôè÷åñêèå ïîñëåäñòâèÿ.

Íàèáîëåå àêòóàëüíûìè â íàñòîÿùåå âðåìÿ ÿâëÿþòñÿ âîïðîñû îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîðìàöèè â
êëþ÷åâûõ ñèñòåìàõ èíôîðìàöèîííîé èíôðàñòðóêòóðû, ðàñïîëîæåííûõ â ïðåäåëàõ ôåäåðàëüíîãî îêðóãà.

Îïðåäåëåíèå: Îñíîâíûì ïðèçíàêîì êëþ÷åâîé ñèñòåìû èíôîðìàöèîííîé èíôðàñòðóêòóðû
(ÊÑÈÈ) ÿâëÿåòñÿ åå ïðèíàäëåæíîñòü ê êðèòè÷åñêè âàæíîìó îáúåêòó, íà êîòîðîì èìååòñÿ ýêîëîãè÷åñêè
îïàñíîå èëè ñîöèàëüíî çíà÷èìîå ïðîèçâîäñòâî èëè òåõíîëîãè÷åñêèé ïðîöåññ, íàðóøåíèå øòàòíîãî ðåæèìà
êîòîðîãî ïðèâîäèò ê ÷ðåçâû÷àéíîé ñèòóàöèè îïðåäåëåííîãî óðîâíÿ è ìàñøòàáà, à òàêæå òî, ÷òî åñëè
ýòà ñèñòåìà (ýëåìåíòû ñèñòåìû) îñóùåñòâëÿåò ôóíêöèè óïðàâëåíèÿ ÷óâñòâèòåëüíûìè (âàæíûìè) äëÿ
Ðîññèéñêîé Ôåäåðàöèè ïðîöåññàìè, òî íàðóøåíèå åå ôóíêöèîíèðîâàíèÿ ïðèâîäèò ê çíà÷èòåëüíûì
íåãàòèâíûì äëÿ ñòðàíû ïîñëåäñòâèÿì.
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Ïðè ýòîì íå îáÿçàòåëüíî, ÷òîáû â äàííûõ ÈÒÊÑ îáðàáàòûâàëàñü èíôîðìàöèÿ îãðàíè÷åííîãî
äîñòóïà. Â ïîäîáíûõ ñèñòåìàõ ìîæåò öèðêóëèðîâàòü îòêðûòàÿ èíôîðìàöèÿ, íàïðèìåð ïðåäíàçíà÷åííàÿ
äëÿ èíôîðìèðîâàíèÿ ãðàæäàí, èëè òåõíîëîãè÷åñêàÿ èíôîðìàöèÿ.

Ñîîòâåòñòâóþùèìè Óêàçàìè Ïðåçèäåíòà Ðîññèè (îò 27 èþëÿ 2006 ã. ¹ 799 è îò 30 íîÿáðÿ
2006 ã. ¹ 1321) íà ÔÑÒÝÊ Ðîññèè âîçëîæåíû äîïîëíèòåëüíûå ôóíêöèè ïî ðåàëèçàöèè
ãîñóäàðñòâåííîé ïîëèòèêè â îáëàñòè îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîðìàöèè â ÊÑÈÈ.

Èçó÷àÿ â òå÷åíèå äîâîëüíî äëèòåëüíîãî âðåìåíè ñîñòîÿíèå ÎÁÈ è ÒÇÈ â ÈÒÊÑ íà îáúåêòàõ
çàùèòû ôåäåðàëüíîãî îêðóãà, ñîòðóäíèêè Óïðàâëåíèÿ ÔÑÒÝÊ Ðîññèè ïî Äàëüíåâîñòî÷íîìó ôåäåðàëüíîìó
îêðóãó ïðèøëè ê âûâîäó î òîì, ÷òî ñðåäñòâà íàïàäåíèÿ çëîóìûøëåííèêîâ íà îáúåêòû èíôîðìàòèçàöèè
(ÎÈ) è àâòîìàòèçèðîâàííûå ñèñòåìû (ÀÑ) ñîâåðøåíñòâóþòñÿ è âûõîäÿò íà áîëåå âûñîêèé êà÷åñòâåííûé
óðîâåíü çíà÷èòåëüíî áûñòðåå, ÷åì ðàçâèâàåòñÿ íîðìàòèâíàÿ áàçà è ñàìè ñðåäñòâà ÒÇÈ. Â èòîãå ïðîöåññ
çàùèòû èíôîðìàöèè ïðèîáðåòàåò ïàññèâíî-ìàëîâåðîÿòíûé õàðàêòåð, à âûÿâëåíèå îïàñíûõ êàíàëîâ óòå÷êè
èíôîðìàöèè è àòàêóþùåé àïïàðàòóðû ñòàíîâèòñÿ ñëó÷àéíûì óñïåõîì ðàáîòíèêîâ ñèñòåìû ÒÇÈ.

Ïî ðåçóëüòàòàì ïðîâåäåííûõ Óïðàâëåíèåì ÔÑÒÝÊ Ðîññèè ïî ÄÔÎ çà ïîñëåäíåå âðåìÿ
ïðîâåðîê ñîñòîÿíèÿ ðàáîò ïî îáåñïå÷åíèþ áåçîïàñíîñòè èíôîðìàöèè â ÊÑÈÈ íà îáúåêòàõ çàùèòû
ôåäåðàëüíîãî îêðóãà áûë âûÿâëåí ðÿä íàèáîëåå îáùèõ äëÿ âñåõ ïðîâåðåííûõ ñòðóêòóð íåäîñòàòêîâ:

· Â áîëüøèíñòâå ÈÒÊÑ, èìåþùèõ â ñâîåì ñîñòàâå íåñêîëüêî ïîäñèñòåì ðàçëè÷íîãî óðîâíÿ
äîñòóïà, çàäà÷è êîìïëåêñíîé çàùèòû èíôîðìàöèè ðåàëèçîâàíû òîëüêî â ïîäñèñòåìàõ âåðõíåãî óðîâíÿ,
îáðàáàòûâàþùèõ èíôîðìàöèþ îãðàíè÷åííîãî ðàñïðîñòðàíåíèÿ ëèáî óïðàâëÿþùèõ òåõíîëîãè÷åñêèìè
ïðîöåññàìè (ÀÑÓ-ÒÏ). Ýòî ïîçâîëÿåò ðåàëèçîâàòü óãðîçó óòå÷êè îõðàíÿåìûõ ñâåäåíèé ïóòåì
ïðîãðàììíîé ëîãè÷åñêîé îáðàáîòêè èíôîðìàöèè èç îòêðûòûõ áàç äàííûõ ïîäñèñòåì íèæíåãî óðîâíÿ.
Òàêèå äàííûå, îáîáùåííûå è îáðàáîòàííûå ïðîãðàììíî-àïïàðàòíûìè ìåòîäàìè, ôîðìèðóþò âïîëíå
îïðåäåëåííóþ ñîâîêóïíîñòü èíôîðìàöèè î âñåé ÈÒÊÑ. Ýòî ìîæåò ïðèâåñòè íå òîëüêî ê ïîòåðå
ñâåäåíèé îãðàíè÷åííîãî ðàñïðîñòðàíåíèÿ, íî è ê âûÿâëåíèþ óÿçâèìûõ çâåíüåâ ñèñòåìû äëÿ ïîñëåäóþùåé
ðàçðàáîòêè èíôîðìàöèîííûõ àòàê íà íåå.

· Â ñîñòàâå ìíîãîóðîâíåâûõ ÈÒÊÑ â ïîäñèñòåìàõ âåðõíåãî óðîâíÿ çà÷àñòóþ îòñóòñòâóþò ñðåäñòâà
àíòèâèðóñíîé çàùèòû, à òàêæå ñðåäñòâà êîíòðîëÿ öåëîñòíîñòè ñèñòåìû, ÷òî ìîòèâèðóåòñÿ ïîëíîé
ëîêàëüíîñòüþ ïîäñèñòåìû è íåâîçìîæíîñòüþ óäàëåííîãî äîñòóïà. Ïðè ýòîì íå ó÷èòûâàåòñÿ òàê
íàçûâàåìûé ÷åëîâå÷åñêèé ôàêòîð, âîçìîæíîñòü ýêñòðåìèñòñêèõ è òåððîðèñòè÷åñêèõ ïðîÿâëåíèé.
Èìååòñÿ ðåàëüíàÿ âåðîÿòíîñòü íåñàíêöèîíèðîâàííîé óñòàíîâêè âðåäîíîñíûõ ïðîãðàìì, ñïîñîáíûõ
âîçäåéñòâîâàòü íà îñíîâíûå ïðîãðàììíî-òåõíè÷åñêèå êîìïëåêñû ÈÒÊÑ, â òîì ÷èñëå è
àâòîìàòèçèðîâàííûõ ñèñòåì óïðàâëåíèÿ òåõíîëîãè÷åñêèìè ïðîöåññàìè. Íàðóøåíèå øòàòíîãî
ôóíêöèîíèðîâàíèÿ òàêèõ ñèñòåì ñïîñîáíî ïðèâåñòè ê ñåðüåçíûì ýêîëîãè÷åñêèì è ñîöèàëüíûì êàòàñòðîôàì.

· Ïðè ïðîåêòèðîâàíèè è ââîäå â ýêñïëóàòàöèþ ÈÒÊÑ îñíîâíûå óñèëèÿ ìíîãèìè îðãàíèçàöèÿìè
íàïðàâëÿþòñÿ íà ïðîãðàììíî-òåõíè÷åñêîå îáåñïå÷åíèå, à âîïðîñû îáåñïå÷åíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè îñòàþòñÿ â ñòîðîíå è íå ðåøàþòñÿ â êîìïëåêñå ñ âîïðîñàìè èíôîðìàòèçàöèè.

Ñîçäàþòñÿ âûñîêîòåõíîëîãè÷íûå, ñîâðåìåííûå, íî àáñîëþòíî íåçàùèùåííûå èíôîðìàöèîííûå
ñèñòåìû, à ïîñëå ïðèëàãàþòñÿ îãðîìíûå, «ãåðîè÷åñêèå» óñèëèÿ ïî èõ çàùèòå. È ýòî ïðèòîì, ÷òî ñïîñîáû
ðåàëèçàöèè óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè è ôîðìû èõ ïðîÿâëåíèÿ ïîñòîÿííî ñîâåðøåíñòâóþòñÿ,
à ñèñòåìà ïðîòèâîäåéñòâèÿ è òàê ôàêòè÷åñêè òîëüêî ðåàãèðóåò íà âîçíèêàþùèå óãðîçû è ïîñòôàêòóì
èùåò ñïîñîáû èõ îòðàæåíèÿ.

Ðåàëèè ñåãîäíÿøíåãî äíÿ òðåáóþò ñîçäàíèÿ «çàùèùåííûõ» ÈÒÊÑ ñ èíòåãðèðîâàííîé
ïîäñèñòåìîé áåçîïàñíîñòè èíôîðìàöèè, ÿâëÿþùåéñÿ îñíîâîé êîìïëåêñíîé ñèñòåìû çàùèòû è
ïðåäïîëàãàþùåé èñïîëüçîâàíèå ðàçíîðîäíûõ ñðåäñòâ è ìåõàíèçìîâ ïðè ïîñòðîåíèè öåëîñòíîé ñèñòåìû
çàùèòû. Ýòà ñèñòåìà ïåðåêðîåò âñå ñóùåñòâóþùèå êàíàëû óãðîç è îáåñïå÷èò âî âñåõ êîìïîíåíòàõ
ÈÒÊÑ òðåáóåìûé óðîâåíü áåçîïàñíîñòè èíôîðìàöèè, çàùèòû îò ðàçðóøàþùèõ âîçäåéñòâèé,
îáåñïå÷åíèÿ æèâó÷åñòè è óñòîé÷èâîñòè ôóíêöèîíèðîâàíèÿ.
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· Ïîâñåìåñòíîå èñïîëüçîâàíèå â ÈÒÊÑ èíîñòðàííîãî îáîðóäîâàíèÿ è ïðîãðàììíîãî îáåñïå÷åíèÿ,
â ïåðâóþ î÷åðåäü ïðîäóêöèè êîìïàíèè «Ìàéêðîñîôò», è îòêàç îò âíåäðåíèÿ êîíêóðåíòîñïîñîáíûõ
ðîññèéñêèõ ðàçðàáîòîê íà îñíîâå ñèñòåì ñ îòêðûòûì êîäîì ïðåäñòàâëÿþò ñåðüåçíóþ îïàñíîñòü îáåñïå÷åíèþ
áåçîïàñíîñòè èíôîðìàöèè çà ñ÷åò âîçìîæíîãî íàëè÷èÿ â èõ ñîñòàâå ïðîãðàììíûõ è àïïàðàòíûõ çàêëàäîê
ñïåöèàëüíîãî íàçíà÷åíèÿ è ñîçäàíèÿ ïðåäïîñûëîê íå òîëüêî ê íåñàíêöèîíèðîâàííîìó äîñòóïó ê
èíôîðìàöèè, íî è ê áëîêèðîâàíèþ ðàáîòû è âûâîäó èç ñòðîÿ îáîðóäîâàíèÿ ÈÒÊÑ.

Âûøåïåðå÷èñëåííûå íåäîñòàòêè ñòàëè ñëåäñòâèåì öåëîãî ðÿäà ïðîáëåì â ðàçâèòèè èíôîðìàöèîííûõ
òåõíîëîãèé.

1. Îäíà èç îñíîâíûõ ïðîáëåì âûçâàíà âûñîêèì óðîâíåì òåõíîëîãè÷åñêîé çàâèñèìîñòè â
èíôîðìàöèîííî-òåëåêîììóíèêàöèîííîé ñôåðå. Ýòî êàñàåòñÿ êàê òåõíè÷åñêèõ ñðåäñòâ, òàê è ïðîãðàììíîãî
îáåñïå÷åíèÿ, â ïåðâóþ î÷åðåäü ñèñòåìíîãî. Òàêàÿ çàâèñèìîñòü â íåêîòîðûõ ñåêòîðàõ ãîñóäàðñòâåííîãî
óïðàâëåíèÿ ìîæåò ñîçäàòü óãðîçó íàöèîíàëüíîé áåçîïàñíîñòè.

 Ñëåäóåò îòìåòèòü, ÷òî èíäóñòðèÿ èíôîðìàöèîííîé áåçîïàñíîñòè â áîëüøåé ñòåïåíè, ÷åì èíûå
íàïðàâëåíèÿ ðàçâèòèÿ èíôîðìàöèîííûõ òåõíîëîãèé, ñîõðàíèëà âûñîêèé èíòåëëåêòóàëüíûé ïîòåíöèàë
è ìåíåå çàâèñèìà îò èíîñòðàííîãî ïðîèçâîäèòåëÿ. Ðîññèéñêàÿ îòðàñëü èíôîðìàöèîííîé áåçîïàñíîñòè
óñïåøíî ðåøàåò íîâûå çàäà÷è, âîçíèêàþùèå â ïðîöåññå ðàçâèòèÿ èíôîðìàöèîííîãî îáùåñòâà. Ðÿä
îðãàíèçàöèé ïðîèçâîäèò ïðîäóêöèþ, ñïîñîáíóþ êîíêóðèðîâàòü íà ìèðîâîì ðûíêå.

2. Àêòóàëüíîé ïðîáëåìîé ÎÁÈ â ÈÒÊÑ íà Äàëüíåì Âîñòîêå Ðîññèè ÿâëÿåòñÿ óñèëåíèå
äåÿòåëüíîñòè òåõíè÷åñêèõ ðàçâåäîê ïî äîáûâàíèþ íåîáõîäèìîé èíôîðìàöèè ñ èñïîëüçîâàíèåì âñåãî
ñïåêòðà âîçìîæíîñòåé, ïîÿâëÿþùèõñÿ â õîäå ýêîíîìè÷åñêîãî, òåõíè÷åñêîãî è íàó÷íîãî ñîòðóäíè÷åñòâà
Ðîññèè ñ äðóãèìè ãîñóäàðñòâàìè, â òîì ÷èñëå â õîäå ïîäãîòîâêè è ïðîâåäåíèÿ â 2012 ã. â ãîðîäå
Âëàäèâîñòîêå ñàììèòà ÀÒÝÑ.

3. Åùå îäíà ïðîáëåìà – ýòî óäîâëåòâîðåíèå ïîòðåáíîñòåé îáúåêòîâ çàùèòû â âûñîêî-
êâàëèôèöèðîâàííûõ ñïåöèàëèñòàõ â îáëàñòè ÎÁÈ. Âûñîêàÿ òåõíîëîãè÷íîñòü ñîâðåìåííûõ óãðîç,
ïðèìåíåíèå äëÿ èõ íåéòðàëèçàöèè ñîâðåìåííûõ ñðåäñòâ çàùèòû èíôîðìàöèè, ïîñòîÿííîå ðàçâèòèå
èíôîðìàöèîííûõ òåõíîëîãèé ïðåäúÿâëÿþò äîñòàòî÷íî âûñîêèå òðåáîâàíèÿ ê êâàëèôèêàöèè ñïåöèàëèñòîâ
ïî ÎÁÈ. Íåäîñòàòî÷íàÿ ïîäãîòîâêà, íåçíàíèå äîëæíîñòíûìè ëèöàìè ðóêîâîäÿùèõ äîêóìåíòîâ â
îáëàñòè çàùèòû èíôîðìàöèè è, êàê ñëåäñòâèå, íåïðàâèëüíîå ïðåäñòàâëåíèå î ïðèíöèïàõ çàùèòû è
òðåáîâàíèÿõ ïî ñîçäàíèþ îáúåêòîâ èíôîðìàòèçàöèè ñïîñîáíû ïîäâåðãíóòü ðèñêó íîðìàëüíóþ ðàáîòó
ïðåäïðèÿòèÿ è ïðèâåñòè ê íåîáîñíîâàííûì ôèíàíñîâûì ïîòåðÿì.

4. Îáåñïå÷åíèå áåçîïàñíîñòè ÈÒÊÑ, íàõîäÿùèõñÿ íà òåððèòîðèè ñóáúåêòîâ Ôåäåðàöèè,
îñóùåñòâëÿþùèõ ìåæâåäîìñòâåííîå âçàèìîäåéñòâèå è îáìåí äàííûìè, óïðàâëåíèå ïðåäïðèÿòèÿìè è
îðãàíèçàöèÿìè, â òîì ÷èñëå òåìè, äåÿòåëüíîñòü êîòîðûõ èãðàåò êðèòè÷åñêè âàæíóþ ðîëü â ïîääåðæàíèè
íîðìàëüíûõ óñëîâèé æèçíè ãðàæäàí, à òàêæå â îáåñïå÷åíèè íàöèîíàëüíûõ èíòåðåñîâ è áåçîïàñíîñòè â
ðåãèîíàõ, íå ìîæåò ðàññìàòðèâàòüñÿ êàê ïðîáëåìà òîëüêî òåõ îðãàíèçàöèé, êîòîðûå çàíèìàþòñÿ èõ
ýêñïëóàòàöèåé è èñïîëüçîâàíèåì. Ýòî òàêæå è ïðîáëåìà ðåãèîíàëüíîé èñïîëíèòåëüíîé âëàñòè.

5. Íàìåòèëñÿ öåëûé ðÿä ïðîáëåì, ñòàâøèõ àêòóàëüíûìè â ñâÿçè ñ èñïîëüçîâàíèåì ìíîãèìè
îðãàíèçàöèÿìè ñåòè Èíòåðíåò â êà÷åñòâå òåëåêîììóíèêàöèîííîé ñîñòàâëÿþùåé ñîçäàâàåìûõ ÈÒÊÑ.
È õîòÿ ïðè ýòîì òðåáîâàíèÿ Óêàçà Ïðåçèäåíòà Ðîññèéñêîé Ôåäåðàöèè îò 17 ìàðòà 2008 ã. ¹ 351
«Î ìåðàõ ïî îáåñïå÷åíèþ èíôîðìàöèîííîé áåçîïàñíîñòè Ðîññèéñêîé Ôåäåðàöèè ïðè èñïîëüçîâàíèè
èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ ñåòåé ìåæäóíàðîäíîãî èíôîðìàöèîííîãî îáìåíà» â ÷àñòè
ïîäêëþ÷åíèÿ ê ñåòè Èíòåðíåò èíôîðìàöèîííûõ ñèñòåì, èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ ñåòåé
è ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè, â êîòîðûõ öèðêóëèðóåò ñëóæåáíàÿ èíôîðìàöèÿ îãðàíè÷åííîãî
äîñòóïà, ñ èñïîëüçîâàíèåì ñïåöèàëüíî ïðåäíàçíà÷åííûõ äëÿ ýòîãî ñåðòèôèöèðîâàííûõ ñðåäñòâ çàùèòû
èíôîðìàöèè â îñíîâíîì âûïîëíÿþòñÿ, ïðè ñóùåñòâóþùèõ è ïîñòîÿííî óñëîæíÿþùèõñÿ ñïîñîáàõ âíåøíèõ
âîçäåéñòâèé íà èíôîðìàöèîííûå ñèñòåìû èãíîðèðîâàíèå ýòèõ ïðîáëåì íåäîïóñòèìî.
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Íàëè÷èå èìåþùèõñÿ ïðîáëåì è óêàçàííûõ íåäîñòàòêîâ íà îáúåêòàõ çàùèòû ñâèäåòåëüñòâóåò î
íåäîñòàòî÷íîì âíèìàíèè ðóêîâîäñòâà îðãàíèçàöèé ê âîïðîñàì îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîðìàöèè â ÈÒÊÑ.
Âñëåäñòâèå ýòîãî ñòåïåíü êðèòè÷íîñòè ÊÑÈÈ ñ ó÷åòîì óãðîç áåçîïàñíîñòè èíôîðìàöèè íå îöåíèâàåòñÿ.
Íåäîñòàòî÷íî óäåëÿåòñÿ âíèìàíèÿ ïîñòðîåíèþ ýôôåêòèâíîé ñèñòåìû çàùèòû èíôîðìàöèè â ÊÑÈÈ1.
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