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1. Ââåäåíèå
Ñèñòåìû îáíàðóæåíèÿ ñåòåâûõ âòîðæåíèé (çäåñü è äàëåå ìû áóäåì ïîëüçîâàòüñÿ îïðåäåëåíèÿìè
òåðìèíîâ «âòîðæåíèå», «àòàêà» è ïðî÷èõ â òîì âèäå, êàê îíè äàíû â êíèãå [1. Ñ. 18–20]) è âûÿâëåíèÿ
ïðèçíàêîâ êîìïüþòåðíûõ àòàê íà èíôîðìàöèîííûå ñèñòåìû (ÈÑ) óæå äàâíî ïðèìåíÿþòñÿ êàê îäèí èç
íåîáõîäèìûõ ðóáåæåé îáîðîíû ÈÑ. Ðàçðàáîò÷èêàìè ñèñòåì çàùèòû èíôîðìàöèè è êîíñóëüòàíòàìè â
ýòîé îáëàñòè àêòèâíî ïðèìåíÿþòñÿ òàêèå ïîíÿòèÿ (ïåðåíåñåííûå èç íàïðàâëåíèÿ îáåñïå÷åíèÿ ôèçè÷åñêîé
áåçîïàñíîñòè), êàê çàùèòà «ïî ïåðèìåòðó», «ñòàöèîíàðíàÿ» è «äèíàìè÷åñêàÿ» çàùèòà, ñòàëè ïîÿâëÿòüñÿ
ñîáñòâåííûå òåðìèíû, íàïðèìåð, «ïðîàêòèâíûå» ñðåäñòâà çàùèòû.

Èññëåäîâàíèÿ â îáëàñòè îáíàðóæåíèÿ âòîðæåíèé â êîìïüþòåðíûå ñåòè è ñèñòåìû íà ñàìîì äåëå
âåäóòñÿ çà ðóáåæîì óæå áîëüøå ÷åòâåðòè âåêà. Èññëåäóþòñÿ ïðèçíàêè àòàê, ðàçðàáàòûâàþòñÿ è
ýêñïëóàòèðóþòñÿ ìåòîäû è ñðåäñòâà îáíàðóæåíèÿ ïîïûòîê íåñàíêöèîíèðîâàííîãî ïðîíèêíîâåíèÿ ÷åðåç ñèñòåìû
çàùèòû, êàê ìåæñåòåâîé, òàê è ëîêàëüíîé, íà ëîãè÷åñêîì è äàæå íà ôèçè÷åcêîì óðîâíÿõ. Â äåéñòâèòåëüíîñòè
ñþäà ìîæíî îòíåñòè äàæå èññëåäîâàíèÿ â îáëàñòè ÏÝÌÈÍ, ïîñêîëüêó ýëåêòðîìàãíèòíûé òàìïåðèíã
èìååò ñâîè ïðÿìûå àíàëîãè â óæå ñòàâøåé îáû÷íîé äëÿ ðÿäîâîãî êîìïüþòåðíîãî ïîëüçîâàòåëÿ ñåòåâîé ñðåäå.
Íà ðîññèéñêîì ðûíêå øèðîêî ïðåäñòàâëåíû êîììåð÷åñêèå ñèñòåìû îáíàðóæåíèÿ âòîðæåíèé (ÑÎÂ)
èíîñòðàííûõ êîìïàíèé -(ISS RealSecure, NetPatrol, Snort, Cisco è ò.ä.) è â òî æå âðåìÿ ïðàêòè÷åñêè íå
ïðåäñòàâëåíû êîìïëåêñíûå ðåøåíèÿ ðîññèéñêèõ ðàçðàáîò÷èêîâ. Ýòî âûçâàíî òåì, ÷òî ìíîãèå îòå÷åñòâåííûå
èññëåäîâàòåëè è ðàçðàáîò÷èêè ðåàëèçóþò ÑÎÂ, ñîõðàíÿÿ àíàëîãèè àðõèòåêòóð è òèïîâûõ ðåøåíèé óæå
èçâåñòíûõ ñèñòåì, íå îñîáåííî ñòàðàÿñü óâåëè÷èòü ýôôåêòèâíîñòü ïðåâåíòèâíîãî îáíàðóæåíèÿ âòîðæåíèé è
ðåàãèðîâàíèÿ íà íèõ. Êîíêóðåíòíûå ïðåèìóùåñòâà â ýòîì ñåãìåíòå ðîññèéñêîãî ðûíêà äîñòèãàþòñÿ îáû÷íî
çà ñ÷åò ñóùåñòâåííîãî ñíèæåíèÿ öåíû è óïîâàíèÿ íà «ïîääåðæêó îòå÷åñòâåííîãî ïðîèçâîäèòåëÿ».

Íà ñåãîäíÿøíèé äåíü ÑÎÂ îáû÷íî ïðåäñòàâëÿþò ñîáîé ïðîãðàììíûå èëè àïïàðàòíî-ïðîãðàììíûå
ðåøåíèÿ, êîòîðûå àâòîìàòèçèðóþò ïðîöåññ ñáîðà, õðàíåíèÿ è àíàëèçà (êîíòðîëÿ) ñîáûòèé, ïðîòåêàþùèõ
â êîìïüþòåðíîé ñèñòåìå èëè ñåòè, à òàêæå ñàìîñòîÿòåëüíî àíàëèçèðóþò ýòè ñîáûòèÿ â ïîèñêàõ ïðèçíàêîâ
íàðóøåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè (ÈÁ). Ïîñêîëüêó êîëè÷åñòâî ðàçëè÷íûõ òèïîâ è ñïîñîáîâ
îðãàíèçàöèè íåñàíêöèîíèðîâàííûõ ïðîíèêíîâåíèé â ÷óæèå êîìïüþòåðíûå ñåòè çà ïîñëåäíèå íåñêîëüêî
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ëåò çíà÷èòåëüíî óâåëè÷èëîñü, ÑÎÂ ñòàëè íåîáõîäèìûì êîìïîíåíòîì èíôðàñòðóêòóðû áåçîïàñíîñòè
áîëüøèíñòâà îðãàíèçàöèé. Ýòîìó ñïîñîáñòâóåò è îãðîìíîå êîëè÷åñòâî ëèòåðàòóðû, è ñòðåìèòåëüíîå
ïîÿâëåíèå âñå áîëåå èçîùðåííûõ è ñëîæíûõ ïîäõîäîâ è ìåòîäîâ ê îáíàðóæåíèþ âòîðæåíèÿ â ÈÑ.

Ñîâðåìåííûå ÑÎÂ èìåþò ðàçëè÷íóþ àðõèòåêòóðó. Íà äàííûé ìîìåíò ìîæíî ðàçäåëèòü âñå
ñèñòåìû íà ñåòåâûå (network-based) è ñèñòåìíûå (host-based) − ýòî îáùåïðèíÿòàÿ êëàññèôèêàöèÿ.
Âïðî÷åì, êëàññèôèêàöèè ÑÎÂ ñëåäóåò óäåëèòü îòäåëüíîå âíèìàíèå, ïîñêîëüêó çà÷àñòóþ, èñïîëüçóÿ
îáùåïðèíÿòóþ êëàññèôèêàöèþ ÑÎÂ, ñïåöèàëèñòû ïðèíèìàþò ðåøåíèå î òîì, êàêîé èç ïðîãðàììíûõ
ïðîäóêòîâ ïðèìåíèòü â òîé èëè èíîé ñèòóàöèè.

Ñåòåâûå ñèñòåìû îáû÷íî óñòàíàâëèâàþòñÿ íà âûäåëåííûõ äëÿ ýòèõ öåëåé êîìïüþòåðàõ è
àíàëèçèðóþò òðàôèê, öèðêóëèðóþùèé â êîìïüþòåðíîé ñåòè. Ñèñòåìíûå ÑÎÂ ðàçìåùàþòñÿ íà
îòäåëüíûõ êîìïüþòåðàõ, íóæäàþùèõñÿ â çàùèòå, è àíàëèçèðóþò ðàçëè÷íûå ñîáûòèÿ (äåéñòâèÿ
ïîëüçîâàòåëÿ èëè ïðîãðàììíûå âûçîâû).

Òàêæå ðàçëè÷àþò ìåòîäèêè îáíàðóæåíèÿ àíîìàëèé (â èíîñòðàííîé ëèòåðàòóðå óïîòðåáëÿåòñÿ
òåðìèí-àíàëîã «àíîìàëüíîå ïîâåäåíèå») è îáíàðóæåíèÿ çëîóìûøëåííîãî ïîâåäåíèÿ (çëîóïîòðåáëåíèé)
ïîëüçîâàòåëåé. Ñèñòåìû îáíàðóæåíèÿ àíîìàëèé (îò àíãë. anomaly detection) îñíîâàíû íà òîì, ÷òî ÑÎÂ
èçâåñòíû íåêîòîðûå ïðèçíàêè, õàðàêòåðèçóþùèå ïðàâèëüíîå èëè äîïóñòèìîå ïîâåäåíèå îáúåêòà
íàáëþäåíèÿ. Àíîìàëèåé ñ÷èòàåòñÿ ëþáîå äåéñòâèå íàáëþäàåìîãî îáúåêòà, êîòîðîå íå âïèñûâàåòñÿ â
ïðèâû÷íûé äëÿ íåãî øàáëîí ïîâåäåíèÿ, êîòîðûé ìîæåò áûòü çàôèêñèðîâàí â âèäå ýêñïåðòíûõ ïðàâèë,
øàáëîíà äåéñòâèé èëè ñèãíàòóðû. Ïîä «íîðìàëüíûì» èëè «ïðàâèëüíûì ïîâåäåíèåì» ïîíèìàþòñÿ
äåéñòâèÿ, âûïîëíÿåìûå îáúåêòîì è íå ïðîòèâîðå÷àùèå ïîëèòèêå áåçîïàñíîñòè. Ñèñòåìû îáíàðóæåíèÿ
çëîóìûøëåííîãî ïîâåäåíèÿ (îò àíãë. misuse detection) îñíîâàíû íà òîì, ÷òî çàðàíåå èçâåñòíû íåêîòîðûå
ïðèçíàêè, õàðàêòåðèçóþùèå ïîâåäåíèå çëîóìûøëåííèêà. Òàêèì îáðàçîì, ñèñòåìû îáíàðóæåíèÿ
àíîìàëèé ïðåäíàçíà÷åíû äëÿ ïîèñêà çëîóìûøëåííûõ äåéñòâèé, êîòîðûå íà ìîìåíò ïðîâåðêè íå ïîïàëè
â ýêñïåðòíóþ áàçó äàííûõ, à ñèñòåìû îáíàðóæåíèÿ çëîóìûøëåííîãî ïîâåäåíèÿ îñíîâàíû íà ñèãíàòóðíîì
èëè øàáëîííîì ïîèñêå. Íàèáîëåå ïîïóëÿðíîé ðåàëèçàöèåé òåõíîëîãèè îáíàðóæåíèÿ çëîóìûøëåííîãî
ïîâåäåíèÿ ÿâëÿþòñÿ ýêñïåðòíûå ñèñòåìû. Ïðåäñòàâèòåëüíûì çàïàäíûì àíàëîãîì òàêîé ñèñòåìû ÿâëÿåòñÿ
áåñïëàòíî ðàñïðîñòðàíÿåìàÿ è íàèáîëåå ïîïóëÿðíàÿ ñèñòåìà Snort [7].

Ïîâåäåí÷åñêèå ìåòîäû ÎÂ ïðåäïîëàãàþò, ÷òî âòîðæåíèå îáíàðóæèâàåòñÿ ïðè âûÿâëåíèè îòêëîíåíèé
îò íîðìàëüíîãî èëè îæèäàåìîãî ïîâåäåíèÿ ñèñòåìû èëè ïîëüçîâàòåëÿ. Òàêîå ÎÂ âûïîëíÿåò ïîâåäåí÷åñêàÿ
ÑÎÂ (behavior-based IDS), èëè ñèñòåìà îáíàðóæåíèÿ àíîìàëèé (ÑÎÀ) (anomaly IDS). Äëÿ
ïîâåäåí÷åñêîé ÑÎÂ íà îñíîâå ñòàòèñòè÷åñêîé èíôîðìàöèè, ñîáðàííîé è îáðàáîòàííîé ðàçëè÷íûìè ñðåäñòâàìè,
ñòðîèòñÿ ïðîôèëü – ìîäåëü íîðìàëüíîãî, èëè äîïóñòèìîãî, ïîâåäåíèÿ (ïîýòîìó òàêèå ÑÎÂ åùå íàçûâàþòñÿ
profile-based IDS). Â ïîëó÷åííîé äëÿ àíàëèçà èíôîðìàöèè ÑÎÂ âûäåëÿåò îòäåëüíûå ôàêòû
(çàðåãèñòðèðîâàííûå äàííûå) è äëÿ âûÿâëåíèÿ àíîìàëèé îñóùåñòâëÿåò ñðàâíåíèå íàáëþäàåìîãî ïîâåäåíèÿ ñ
îæèäàåìûìè íîðìàëüíûìè ïðîôèëÿìè èñïîëüçîâàíèÿ (ò. å. «íå-àòàêàìè»), êîòîðûå ìîãóò áûòü ðàçðàáîòàíû
äëÿ ïîëüçîâàòåëåé, ãðóïï ïîëüçîâàòåëåé, ïðèëîæåíèé, ñåòåâûõ ñîåäèíåíèé, ñèñòåìíûõ ðåñóðñîâ è ò.ï.
Ïðèíöèï ðàáîòû ÑÎÂ çàêëþ÷àåòñÿ â àíàëèçå òîãî, ÷òî ñîñòàâëÿåò «íîðìàëüíûé», òèïè÷íûé ñåòåâîé òðàôèê.
Â ýòîì ñëó÷àå ðàáîòà íà÷èíàåòñÿ ñ ýòàïà ñáîðà äàííûõ (íàêîïëåíèÿ ñòàòèñòèêè). Çàòåì íà èõ îñíîâå
ðàçðàáàòûâàåòñÿ íàáîð ìîäåëåé ïîâåäåíèÿ (ïðîôèëåé), êîòîðûå îáíîâëÿþòñÿ ñ òå÷åíèåì âðåìåíè, – ýòî
ýòàï îáó÷åíèÿ. Äëÿ êàæäîãî ïðîôèëÿ ââîäèòñÿ íàáîð ñòàòèñòè÷åñêèõ ìåòðèê, îïèñûâàþùèõ òèïè÷íîå ïîâåäåíèå
îáúåêòà. Êàê ÑèÑÎÂ, òàê è ÑÑÎÂ ìîãóò ðåàëèçîâûâàòü ìåòîä îáíàðóæåíèÿ àíîìàëèé â ñâîåé ðàáîòå.

Èíòåëëåêòóàëüíûå ìåòîäû ÎÂ ïðèìåíÿþò çíàíèÿ, íàêîïëåííûå î ñïåöèôè÷åñêèõ àòàêàõ è
óÿçâèìîñòÿõ ñèñòåì. Èíòåëëåêòóàëüíûå ÑÎÂ (knowledge based IDS), èëè ñèñòåìû îáíàðóæåíèÿ
çëîóïîòðåáëåíèé (ÑÎÇ) (misuse IDS), ñîäåðæàò èíôîðìàöèþ îá ýòèõ óÿçâèìîñòÿõ è èùóò ïîïûòêè
èõ èñïîëüçîâàíèÿ (âêëþ÷àÿ çàïóñê ýêñïëîéòîâ). Ïðè îáíàðóæåíèè òàêîé ïîïûòêè â àíàëèçèðóåìîì
òðàôèêå (ïðè ýòîì äîëæíû êîíòðîëèðîâàòüñÿ âñå ïàêåòû!) ïîñòóïàåò ñèãíàë òðåâîãè. Ïðè ýòîì ïîä
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çëîóïîòðåáëåíèåì ÷àñòî ïîíèìàþòñÿ äåéñòâèÿ, âûïîëíÿåìûå â ðàìêàõ èìåþùèõñÿ ïîëíîìî÷èé, íî
íàðóøàþùèå ïîëèòèêó ÈÁ. Äðóãèìè ñëîâàìè, ëþáîå äåéñòâèå, êîòîðîå ÿâíî íå îïèñàíî
ñîîòâåòñòâóþùèì ôîðìàëüíûì îáðàçîì, íàïðèìåð, â âèäå ñèãíàòóðû (îò àíãë. signature), è, çíà÷èò, íå
îòíåñåíî ê êàòåãîðèè àòàê, ñ÷èòàåòñÿ íîðìàëüíûì çà îïðåäåëåííûé ïåðèîä âðåìåíè.

2. Àíàëèç íåäîñòàòêîâ ñîâðåìåííûõ ñèñòåì îáíàðóæåíèÿ âòîðæåíèé
Ñ ó÷åòîì ñêàçàííîãî âûøå âñå ÑÎÂ ìîæíî ðàçäåëèòü (ñ òî÷êè çðåíèÿ ïðåäìåòà àíàëèçà) íà

ñèñòåìû, îðèåíòèðîâàííûå íà ïîèñê:
– àíîìàëèé âçàèìîäåéñòâèÿ êîíòðîëèðóåìûõ îáúåêòîâ;
– ñèãíàòóð âñåõ óçíàâàåìûõ àòàê;
– èñêàæåíèÿ ýòàëîííîé ïðîôèëüíîé èíôîðìàöèè.
Îïèñàíèå «àòàêè», êàê è îïèñàíèå äåéñòâèÿ, íå ÿâëÿþùåãîñÿ «àòàêîé», ïîäðàçóìåâàåò îïðåäåëåíèå

íàáîðà ïàðàìåòðîâ, ïîäëåæàùèõ íàáëþäåíèþ è àíàëèçó, ïîýòîìó òàêîé íàáîð êëàññîâ ïîçâîëÿåò ðàçäåëèòü
ñèñòåìû, àíàëèçèðóþùèå èíôîðìàöèþ èç ðàçëè÷íûõ èñòî÷íèêîâ åå âîçíèêíîâåíèÿ.

Íåîáõîäèìî îòìåòèòü, ÷òî íà ñåãîäíÿøíèé äåíü ïðàêòè÷åñêè îòñóòñòâóþò ñèñòåìû ãèáðèäíîãî òèïà,
à òàêæå ñèñòåìû, èñïîëüçóþùèå èíôîðìàöèþ ðàñïðåäåëåííîãî âî âðåìåíè è ïðîñòðàíñòâå õàðàêòåðà [9].
Â õîäå ðàáîòû ïîäàâëÿþùåãî áîëüøèíñòâà ñîâðåìåííûõ ñèñòåì èñïîëüçóåòñÿ òîëüêî ñèãíàòóðíûé ìåòîä
ðàñïîçíàâàíèÿ àòàêóþùèõ âîçäåéñòâèé èëè òîëüêî ïîèñê àíîìàëèé â ïîâåäåíèè êîíòðîëèðóåìîé ñåòè.

Åùå îäíèì íåäîñòàòêîì ïî÷òè âñåõ èçâåñòíûõ ñèñòåì ÿâëÿåòñÿ îòñóòñòâèå âñòðîåííîãî èìèòàòîðà
àòàê (ðàáîòàþùåãî ïî ïðèíöèïó ñêàíåðîâ áåçîïàñíîñòè, èëè security scanners) èëè ëþáîãî äðóãîãî ñðåäñòâà
äëÿ ïðîâåðêè êîððåêòíîñòè ðàçâåðíóòîé è ýêñïëóàòèðóåìîé ÑÎÂ, êîòîðûå îáåñïå÷èâàëè áû
âîçìîæíîñòü ïðîñòîãî è íàäåæíîãî òåñòèðîâàíèÿ êîíôèãóðàöèîííûõ ïàðàìåòðîâ, èñïîëüçîâàííûõ â
êàæäîé êîíêðåòíîé êîìïüþòåðíîé ñåòè.

Äàííîå ñðåäñòâî ïî ëîãè÷åñêèì ñîîáðàæåíèÿì äîëæíî ïîçâîëÿòü èìèòèðîâàòü äåÿòåëüíîñòü
ïðîãðàììíîãî îáåñïå÷åíèÿ âèðóñíîãî òèïà (íàïðèìåð, ÑodeRed, NetSky, Bagle, MSBlast è ò.ä.), àòàê
òèïà «îòêàç â îáñëóæèâàíèè» (íàïðèìåð, «SYN-áîìáàðäèðîâêà» èëè àòàêà òèïà fraggle), àòàê ñ öåëüþ
ïîâûøåíèÿ ïðèâèëåãèé ó÷åòíîé çàïèñè (êàê ïðèìåð ìîæíî ïðèâåñòè óÿçâèìîñòè â ñåòåâûõ ñëóæáàõ
MS SQL Server 2000, MS Internet Information Service 5.0), àòàê ñ öåëüþ ïåðåíàïðàâëåíèÿ òðàôèêà è
íàâÿçûâàíèÿ ëîæíûõ äàííûõ (ïîäìåíà ARP è íàâÿçûâàíèå DNS-ñëóæáû). Ïðè ýòîì æåëàòåëüíî,
÷òîáû ïðîãðàììíîå ñðåäñòâî èìåëî âîçìîæíîñòü ãåíåðèðîâàòü àòàêè ðàñïðåäåëåííîãî õàðàêòåðà.

Íàïðèìåð, àðõèòåêòóðà íåêîòîðûõ òèïîâ èìèòàòîðîâ ÑÎÂ ñîñòîèò èç íàáîðà àãåíòîâ ðàçëè÷íûõ
òèïîâ, ñïåöèàëèçèðîâàííûõ äëÿ ðåøåíèÿ ïîäçàäà÷ îáíàðóæåíèÿ âòîðæåíèé. Àãåíòû ðàçìåùàþòñÿ íà
îòäåëüíûõ êîìïüþòåðàõ ñèñòåìû. Â äàííîé àðõèòåêòóðå â ÿâíîì âèäå îòñóòñòâóåò «öåíòð óïðàâëåíèÿ»
ñåìåéñòâîì àãåíòîâ – â ðàçëè÷íûõ ñëó÷àÿõ âåäóùèì ìîæåò ñòàíîâèòüñÿ ëþáîé èç àãåíòîâ,
èíèöèèðóþùèé èëè ðåàëèçóþùèé ôóíêöèè êîîïåðàöèè è óïðàâëåíèÿ. Â ñëó÷àå íåîáõîäèìîñòè àãåíòû
ìîãóò êàê êëîíèðîâàòüñÿ (îñóùåñòâëÿòü ñâîå êîïèðîâàíèå â ñåòåâîé è ëîêàëüíîé ñðåäå), òàê è ïðåêðàùàòü
ñâîå ôóíêöèîíèðîâàíèå, ÷òî î÷åíü òî÷íî ïåðåäàåò õàðàêòåð áîëüøèíñòâà êîìïüþòåðíûõ âòîðæåíèé.
Â çàâèñèìîñòè îò ñèòóàöèè (âèäà è êîëè÷åñòâà àòàê íà êîìïüþòåðíûå ñåòè, íàëè÷èÿ âû÷èñëèòåëüíûõ
ðåñóðñîâ äëÿ âûïîëíåíèÿ ôóíêöèé çàùèòû) ìîæåò ïîòðåáîâàòüñÿ ãåíåðàöèÿ íåñêîëüêèõ ýêçåìïëÿðîâ
àãåíòîâ êàæäîãî êëàññà. Ïðåäïîëàãàåòñÿ, ÷òî àðõèòåêòóðà ñèñòåìû ìîæåò àäàïòèðîâàòüñÿ ê
ðåêîíôèãóðàöèè ñåòè, èçìåíåíèþ òðàôèêà è íîâûì âèäàì àòàê, èñïîëüçóÿ íàêîïëåííûé îïûò.

Àðõèòåêòóðà ìíîãîàãåíòíîé ñèñòåìû èíòåðåñíà è ïåðñïåêòèâíà äëÿ äàëüíåéøåãî ðàññìîòðåíèÿ.
Îäíàêî, ê ñîæàëåíèþ, â îòå÷åñòâåííûõ ðàáîòàõ íåò óêàçàíèé íà èñïîëüçóåìûå èëè ðàçðàáîòàííûå
àëãîðèòìû îáíàðóæåíèÿ âòîðæåíèé â ìíîãîàãåíòíîé ñèñòåìå. Êðîìå òîãî, òåêóùèå âåðñèè èçâåñòíûõ
èìèòàòîðîâ íå ôóíêöèîíèðóþò â ðåàëüíîì ðåæèìå âðåìåíè (ïîñêîëüêó ýòîãî íå ïîçâîëÿåò äåëàòü
âûáðàííûé áàçîâûé èíñòðóìåíòàðèé).
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Âîîáùå ãîâîðÿ, îòñóòñòâèå èìèòàòîðîâ àòàê äëÿ îöåíêè ýôôåêòèâíîñòè ÑÎÂ íå ÿâëÿåòñÿ
îñíîâíîé ïðîáëåìîé äàííîãî íàïðàâëåíèÿ. Ðåàëüíûå íåäîñòàòêè ñóùåñòâóþùèõ ÑÎÂ – ïðèìèòèâíîñòü
ïðîñòîãî ñèãíàòóðíîãî ïîèñêà, ìàëàÿ ýôôåêòèâíîñòü ïðè îáíàðóæåíèè ðàñïðåäåëåííûõ ïî âðåìåíè è
ìåñòó ñëîæíûõ âòîðæåíèé, íåäîñòàòî÷íàÿ èíòåãðàöèÿ èíôîðìàöèè íà óðîâíå õîñòà è ñåòè äëÿ
îáíàðóæåíèÿ êîìáèíèðîâàííûõ âòîðæåíèé è íåñàíêöèîíèðîâàííûõ ïðîíèêíîâåíèé.

Ñðåäè ýêñïëóàòàöèîííûõ íåäîñòàòêîâ ñîâðåìåííûõ ÑÎÂ ìîæíî îòìåòèòü áîëüøîå êîëè÷åñòâî
âû÷èñëèòåëüíûõ îïåðàöèé äëÿ ïðîñòîãî äåëåíèÿ ïðèíàäëåæíîñòè ñîáûòèÿ íà «ñâîé – ÷óæîé» è
íåâîçìîæíîñòü îáðàáîòêè âñåé ïîñòóïàþùåé èíôîðìàöèè â ðåàëüíîì ðåæèìå âðåìåíè íà îáû÷íûõ
ïåðñîíàëüíûõ êîìïüþòåðàõ. Ñêîðîñòü îáðàáîòêè ñåòåâîãî èëè èíîãî òðàôèêà ñîáûòèé çà÷àñòóþ ìåäëåííåå
ðåàëüíîãî âðåìåíè â 1,5–2 ðàçà. Â íåêîòîðûõ ñèñòåìàõ àíàëèç è âîâñå ïðîèñõîäèò â îòëîæåííîì ðåæèìå.
Ýòî îçíà÷àåò, ÷òî ðåàëèçàöèÿ àòàêè íà çàùèùàåìûå èíôîðìàöèîííûå è âû÷èñëèòåëüíûå ðåñóðñû íå áóäåò
çàìå÷åíà âîâðåìÿ (â ðåàëüíîì èëè áëèçêîì ê ðåàëüíîìó âðåìåíè) è óæ òåì áîëåå íå áóäåò îòðàæåíà ñ
ïîìîùüþ èìåþùèõñÿ ñðåäñòâ çàùèòû. Â äàííîì ðåæèìå ÑÎÂ ìîæåò áûòü èñïîëüçîâàíà â ëó÷øåì
ñëó÷àå êàê ñðåäñòâî æóðíàëèðîâàíèÿ âñåõ ýòàïîâ àòàêè è ïîñëåäóþùåé êðèìèíàëèñòè÷åñêîé ýêñïåðòèçû.

Ïðè ýòîì áîëüøèíñòâî ñîâðåìåííûõ ÑÎÂ èçíà÷àëüíî íå ðàçðàáàòûâàþòñÿ «ïîðòèðóåìûìè», òî
åñòü èõ êîä íå ïåðåíîñèòñÿ íà ðàçëè÷íûå îïåðàöèîííûå ñèñòåìû è ïðîèçâîëüíûå àïïàðàòíî âû÷èñëèòåëüíûå
ïëàòôîðìû. Ðàáîòà íà íåñêîëüêèõ îïåðàöèîííûõ ñèñòåìàõ äëÿ áîëüøèíñòâà çàïàäíûõ ïðîäóêòîâ è ïî÷òè
âñåõ îòå÷åñòâåííûõ ÑÎÂ (êàê ýêñïåðèìåíòàëüíûõ, òàê è êîììåð÷åñêè àäàïòèðîâàííûõ) íåâîçìîæíà.
Ñ ó÷åòîì òîãî, ÷òî ÑÎÂ íå èñïîëüçóþò ïðåèìóùåñòâà ðàçðàáîòêè è îïòèìèçàöèè êîäà äëÿ âûáðàííûõ
îïåðàöèîííûõ ñèñòåì è àïïàðàòíûõ ïëàòôîðì, ýòî èõ îäèí èç ñàìûõ ñóùåñòâåííûõ íåäîñòàòêîâ.

Êðîìå òîãî, íè â îäíîé ïðîãðàììíîé èëè àïïàðàòíî-ïðîãðàììíîé ñèñòåìå íå ïðåäóñìîòðåí ðåæèì
«ãîðÿ÷åãî ðåçåðâà», ïîçâîëÿþùèé â ñëó÷àå âûâåäåíèÿ èç ñòðîÿ îñíîâíîãî êîìïëåêñà îïåðàòèâíî ââåñòè
â ðàáîòó êîìïëåêñ «ãîðÿ÷åãî ðåçåðâèðîâàíèÿ» è òåì ñàìûì âîññòàíîâèòü óíè÷òîæåííûé ðóáåæ îáîðîíû
ñåòåâîãî ïåðèìåòðà. Íåñìîòðÿ íà ýòî, åñòü è ïîëîæèòåëüíûé ìîìåíò â ðàçâèòèè ÑÎÂ, êîòîðûé
çàêëþ÷àåòñÿ â ñòðåìëåíèè ðàçðàáîò÷èêîâ èíòåãðèðîâàòü ñâîè ñèñòåìû ñ ñóùåñòâóþùèìè ñðåäñòâàìè
çàùèòû (ìåæñåòåâûìè ýêðàíàìè, ñêàíåðàìè çàùèùåííîñòè, áëîêèðàòîðàìè êàíàëîâ, QoS äèñïåò÷åðàìè).

2.1. Àíàëèç ñèñòåì, èñïîëüçóþùèõ ñèãíàòóðíûå ìåòîäû
Ñèãíàòóðíûå ìåòîäû ïîçâîëÿþò îïèñàòü àòàêó íàáîðîì ïðàâèë èëè ñ ïîìîùüþ ôîðìàëüíîé ìîäåëè,

â êà÷åñòâå êîòîðîé ìîæåò ïðèìåíÿòüñÿ ñèìâîëüíàÿ ñòðîêà, ñåìàíòè÷åñêîå âûðàæåíèå íà ñïåöèàëüíîì
ÿçûêå è ò.ï. Ñóòü äàííîãî ìåòîäà çàêëþ÷àåòñÿ â èñïîëüçîâàíèè ñïåöèàëèçèðîâàííîé áàçû äàííûõ
øàáëîíîâ (ñèãíàòóð) àòàê äëÿ ïîèñêà äåéñòâèé, ïîäïàäàþùèõ ïîä îïðåäåëåíèå «àòàêà».

Ñèãíàòóðíûé ìåòîä ìîæåò çàùèòèòü îò âèðóñíîé èëè õàêåðñêîé àòàêè, êîãäà óæå èçâåñòíà
ñèãíàòóðà àòàêè (íàïðèìåð, íåèçìåííûé ôðàãìåíò òåëà âèðóñà) è âíåñåíà â áàçó äàííûõ ÑÎÂ, òî åñòü,
êîãäà ñåòü ïåðåæèâàåò ïåðâîå íàïàäåíèå èçâíå, ïåðâîå çàðàæåíèå åùå íåèçâåñòíûì âèðóñîâ è â áàçå
ïîïðîñòó îòñóòñòâóåò ñèãíàòóðà äëÿ åãî ïîèñêà, ñèãíàòóðíàÿ ÑÎÂ íå ñìîæåò ñèãíàëèçèðîâàòü îá
îïàñíîñòè, ïîñêîëüêó ñî÷òåò àòàêóþùóþ äåÿòåëüíîñòü ëåãèòèìíîé.

Êðîìå òîãî, íåñìîòðÿ íà êàæóùóþñÿ ïðîñòîòó ñèãíàòóðíîãî ìåòîäà è â åãî ðåàëèçàöèè åñòü ñâîè
òîíêîñòè. Êëàññè÷åñêèé ïðèìåð: ñ ïîìîùüþ ïîèñêà ñèãíàòóðû

/../../../../../../../local.ida
è ïðîñòîãî ñðàâíåíèÿ áèòîâîé èíôîðìàöèè íåâîçìîæíî âûÿâèòü õàêåðñêóþ àòàêó íà HTTP-

ñåðâåð. Íàïàäàþùèé ìîæåò ëåãêî èçìåíèòü ñòðîêó â ñîîòâåòñòâèè ñ ñîãëàøåíèåì îá URI è èñïîëüçîâàòü
áèòîâóþ ñòðîêó

%2F%2E%2F%2E%2F%2E%2F%2E%2F%2E%2F%2Elocal.ida,
êîòîðóþ äàííàÿ ñèãíàòóðà óæå íå îõâàòûâàåò [7].
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Áîëüøèíñòâî ñóùåñòâóþùèõ ïðîãðàììíûõ ïðîäóêòîâ, çàÿâëÿþùèõ îá èñïîëüçîâàíèè ñèãíàòóðíîãî
ìåòîäà, íà ñàìîì äåëå ðåàëèçóþò êàê ðàç íàèáîëåå ïðèìèòèâíûé ñïîñîá ñèãíàòóðíîãî ðàñïîçíàâàíèÿ.
Ê íèì îòíîñÿòñÿ è çàïàäíûå, è ïðàêòè÷åñêè âñå îòå÷åñòâåííûå ðàçðàáîòêè. Ìíîãèå ñèñòåìû ïîçèöèîíèðóþòñÿ
êàê ïðåäíàçíà÷åííûå äëÿ âûÿâëåíèÿ àòàê â ÈÑ íà îñíîâå èíòåëëåêòóàëüíîãî àíàëèçà ñåòåâûõ ïàêåòîâ. Íà
ñàìîì æå äåëå ñèãíàòóðíûé ìåòîä ðåàëèçîâàí êàê àëãîðèòì, èññëåäóþùèé ëèøü äèíàìèêó ðàçâèòèÿ àòàêè,
îñíîâàííûé íà àâòîìàòå ñîñòîÿíèé äëÿ îöåíêè ñöåíàðèÿ ðàçâèòèÿ àòàêè. Ïî çàìûñëó òàêîé ïîäõîä äîëæåí
ïîçâîëèòü îòñëåäèòü äèíàìèêó ðàçâèòèÿ àòàêè â ñîîòâåòñòâèè ñ äåéñòâèÿìè çëîóìûøëåííèêà, ïðè ýòîì â
êà÷åñòâå ìîäóëÿ ñáîðà äàííûõ ìîãóò èñïîëüçîâàòüñÿ äàæå ñàìè ñèñòåìû îáíàðóæåíèÿ âòîðæåíèé.

Îäíàêî íà ïðàêòèêå, íàïðèìåð, ïðèìåíåíèå äëÿ ñáîðà äàííûõ ñèñòåìû Snort ñèëüíî çàìåäëÿåò
ïðîöåññ îáíàðóæåíèÿ, ÷òî íå ïîçâîëÿåò îñóùåñòâëÿòü àíàëèç â ðåàëüíîì ðåæèìå âðåìåíè (õîòÿ
îðèãèíàëüíàÿ ÑÎÂ Snort ðàáîòàåò â ðåæèìå, áëèçêîì ê ðåàëüíîìó âðåìåíè). Ñ äðóãîé ñòîðîíû, òàêàÿ
ñèñòåìà ñòàíîâèòñÿ î÷åíü ñëîæíà èç-çà èñïîëüçîâàíèÿ áîëüøîãî êîëè÷åñòâà êîíôèãóðàöèîííûõ ïàðàìåòðîâ
è ïåðåóñëîæíåíèÿ ñõåìû îáðàáîòêè äàííûõ.

Òàêèì îáðàçîì, ýôôåêòèâíîñòü ðàáîòû ñèãíàòóðíîé ÑÎÂ îïðåäåëÿåòñÿ òðåìÿ îñíîâíûìè ôàêòîðàìè:
· îïåðàòèâíîñòüþ ïîïîëíåíèÿ ñèãíàòóðíîé áàçû;
· åå ïîëíîòîé ñ òî÷êè çðåíèÿ îïðåäåëåíèÿ ñèãíàòóð àòàê;
· íàëè÷èåì èíòåëëåêòóàëüíûõ àëãîðèòìîâ ñâåäåíèÿ äåéñòâèé àòàêóþùèõ ê íåêîòîðûì áàçîâûì

øàãàì, â ðàìêàõ êîòîðûõ ïðîèñõîäèò ñðàâíåíèå ñ ñèãíàòóðàìè.
Äëÿ óñïåøíîé ðåàëèçàöèè ïåðâûõ äâóõ ôàêòîðîâ íåîáõîäèìà ïîääåðæêà ìåæäóíàðîäíûõ

ñòàíäàðòîâ è ðåêîìåíäàöèé (íàïðèìåð, Intrusion Detection Message Exchange Requirements) ïî îáìåíó
ñèãíàòóðàìè è èíôîðìàöèåé îá àòàêàõ. Ïîñêîëüêó íà äàííûé ìîìåíò íå ñóùåñòâóåò äîñòàòî÷íî áîëüøîãî
êîëè÷åñòâà ðàñïðåäåëåííûõ è îáúåêòèâíûõ èñòî÷íèêîâ ñèãíàòóð, òî ÑÎÂ äàííîãî òèïà èìåþò âåñüìà
ëèìèòèðîâàííóþ ýôôåêòèâíîñòü â ðåàëüíûõ ñåòÿõ.

2.2. Àíàëèç ñèñòåì, èñïîëüçóþùèõ ìåòîäû ïîèñêà àíîìàëèé â ïîâåäåíèè
Ñèñòåìû ïîèñêà àíîìàëèé èäåíòèôèöèðóþò íåîáû÷íîå ïîâåäåíèå («àíîìàëèè») â

ôóíêöèîíèðîâàíèè êîíòðîëèðóåìîãî îáúåêòà. Â êà÷åñòâå îáúåêòà íàáëþäåíèÿ ìîæåò âûñòóïàòü ñåòü â
öåëîì, îòäåëüíûé êîìïüþòåð, ñåòåâàÿ ñëóæáà (íàïðèìåð, ôàéëîâûé ñåðâåð FTP), ïîëüçîâàòåëü è ò.ä.
Ñèãíàëèçàöèÿ ÑÎÂ ñðàáàòûâàåò ïðè óñëîâèè, ÷òî äåéñòâèÿ, ñîâåðøàåìûå ïðè íàïàäåíèè, îòëè÷àþòñÿ
îò «îáû÷íîé» (òî åñòü çàêîííîé, ñàíêöèîíèðîâàííîé) äåÿòåëüíîñòè ïîëüçîâàòåëåé è êîìïüþòåðîâ. Ìåðû
è ìåòîäû, îáû÷íî èñïîëüçóåìûå ïðè îáíàðóæåíèè àíîìàëèè, âêëþ÷àþò èñïîëüçîâàíèå:

– ïîðîãîâûõ çíà÷åíèé (íàáëþäåíèÿ çà îáúåêòîì âûðàæàþòñÿ â âèäå ÷èñëîâûõ èíòåðâàëîâ);
– ñòàòèñòè÷åñêèõ ìåð (ðåøåíèå î íàëè÷èè àòàêè äåëàåòñÿ ïî áîëüøîìó êîëè÷åñòâó ñîáðàííûõ äàííûõ);
– ïðîôèëåé (äëÿ âûÿâëåíèÿ àòàê íà îñíîâå çàäàííîé ïîëèòèêè áåçîïàñíîñòè ñòðîèòñÿ ñïåöèàëüíûé

ñïèñîê ëåãèòèìíûõ äåéñòâèé – «ïðîôèëü íîðìàëüíîé ñèñòåìû»);
– íåéðîííûõ ñåòåé, ãåíåòè÷åñêèõ àëãîðèòìîâ.
Îòëè÷èòåëüíîé ÷åðòîé äàííûõ ñèñòåì ÿâëÿåòñÿ íåîáõîäèìîñòü èõ îáó÷åíèÿ «ñòàíäàðòíîìó» ïîâåäåíèþ

êîíòðîëèðóåìîãî îáúåêòà (íàïðèìåð, êîðïîðàòèâíîé èíòðàñåòè). Ýòî æå ÿâëÿåòñÿ è îñíîâíûì íåäîñòàòêîì
âñåõ ïîäîáíûõ ìåòîäîâ, ïîñêîëüêó âðåìÿ îáó÷åíèÿ ñîñòàâëÿåò äîâîëüíî áîëüøîé ïðîìåæóòîê âðåìåíè, è âñå
ýòî âðåìÿ íà êîíòðîëèðóåìûå îáúåêòû íå äîëæíî áûòü ïðîèçâåäåíî íè åäèíîé àòàêè. Â ñëó÷àå åñëè
çàùèùàåìàÿ èíòðàñåòü íà ýòàïå îáó÷åíèÿ îòêëþ÷àåòñÿ îò äðóãèõ ñåòåé, òî íà ýòàïå ýêñïëóàòàöèè ñèñòåìà
çàùèòû áóäåò êëàññèôèöèðîâàòü âñå ïîïûòêè ëåãàëüíîãî âçàèìîäåéñòâèÿ ñ âíåøíèìè ñåòÿìè êàê àòàêè.

Â ñëó÷àå ñîçäàíèÿ ÑÎÂ, èñïîëüçóþùåé ïðîôèëüíûå ñèñòåìû, ñëåäóåò ó÷èòûâàòü, ÷òî ïî ðàçíûì
èññëåäîâàíèÿì, êàê ìèíèìóì, 15% ïîëüçîâàòåëåé êîìïüþòåðíûõ ñåòåé íå ïîäëåæèò ïðîôèëèðîâàíèþ
âîîáùå, à åùå ñòîëüêî æå èìååò òåíäåíöèþ ê áûñòðîìó èçìåíåíèþ ïîâåäåíèÿ â òå÷åíèå îãðàíè÷åííîãî
âðåìåíè. Ñòàòè÷íîñòü ñóùåñòâóþùèõ ïðîôèëüíûõ ñèñòåì ïîçâîëÿåò ãîâîðèòü îá ýòîì êàê îá îäíîì èç
îñíîâíûõ íåäîñòàòêîâ, ÿâíî ìåøàþùèõ ýêñïëóàòàöèè ÑÎÂ íà áàçå êîíòðîëÿ «ïðîôèëåé» ïîëüçîâàòåëåé.
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Â ñëó÷àå äèíàìè÷åñêîé ïîäñòðîéêè è ìîäèôèêàöèè ïðîôèëåé íåîáõîäèìî íàéòè êîìïðîìèññ
ìåæäó êîëè÷åñòâîì ïðèçíàêîâ ïðîôèëèðîâàíèÿ (÷åì èõ ìåíüøå, òåì ãðóáåå îöåíèâàåòñÿ ïîâåäåíèå
êîíòðîëèðóåìîãî îáúåêòà) è ñêîðîñòüþ îáðàáîòêè (ñêîðîñòü îöåíêè àíîìàëüíîñòè ïîâåäåíèÿ ïî ïðîôèëþ
ÿâëÿåòñÿ ýêñïîíåíöèàëüíîé ôóíêöèåé îò êîëè÷åñòâà èññëåäóåìûõ ïðèçíàêîâ). Êðîìå òîãî, áîëüøîå
÷èñëî êîíôèãóðàöèîííûõ ïàðàìåòðîâ â ýòîì ñëó÷àå íåèçáåæíî ïîòðåáóåò îò àäìèíèñòðàòîðà ñèñòåìû
çàùèòû âûñîêîé êâàëèôèêàöèè â âåñüìà ñïåöèàëèçèðîâàííîé îáëàñòè îáíàðóæåíèÿ âòîðæåíèé.

Òàêîé ïîäõîä ðåàëèçîâàí â íåêîòîðûõ îòå÷åñòâåííûõ ÑÎÂ. Äàííûå ðàçðàáîòêè îòíîñÿòñÿ ê êëàññó
ñèñòåìíûõ ÑÎÂ, èõ ýêçåìïëÿðû äîëæíû ýêñïëóàòèðîâàòüñÿ íà êàæäîì èíôîðìàöèîííîì ðåñóðñå,
íóæäàþùåìñÿ â çàùèòå. Îñîáåííîñòüþ îäíîé èç äàííûõ ñèñòåì ÿâëÿåòñÿ èñïîëüçîâàíèå ïðîöåäóð íå÷åòêîãî
ïîèñêà. Äëÿ êàæäîãî ïîëüçîâàòåëÿ ñîçäàåòñÿ ñâîé èíäèâèäóàëüíûõ ïðîôèëü, ïðè ýòîì ïîâåäåíèå,
õàðàêòåðíîå äëÿ îäíîãî èç ïîëüçîâàòåëåé, ìîæåò ñ÷èòàòüñÿ íåîáû÷íûì äëÿ äðóãîãî, è íàîáîðîò. Ïîñêîëüêó
òàêèå ïðîôèëè òðóäíî ôîðìàëèçîâàòü, îíè ñîçäàþòñÿ íà îñíîâå ïðèìåðîâ íîðìàëüíîé ðàáîòû òîãî èëè
èíîãî ïîëüçîâàòåëÿ. Â êà÷åñòâå ïîêàçàòåëåé àêòèâíîñòè ïîëüçîâàòåëåé âûáðàíû çàïóñê è çàâåðøåíèå
ïðèëîæåíèé, à òàêæå ïåðåõîä îò îäíîãî àêòèâíîãî ïðèëîæåíèÿ ê äðóãîìó. Ïðîôèëè ñîçäàþòñÿ íà îñíîâå
ïðèìåðîâ íîðìàëüíîé ðàáîòû òîãî èëè èíîãî ïîëüçîâàòåëÿ. Äëÿ ïðåäñòàâëåíèÿ ïðîôèëåé ðàçðàáîò÷èêàìè
áûëè âûáðàíû íåéðîííûå ñåòè. Ïî äàííûì ðàçðàáîò÷èêîâ òåñòèðîâàíèå ñèñòåìû ïîêàçàëî, ÷òî âåðîÿòíîñòü
îøèáêè ïåðâîãî ðîäà ñîñòàâëÿåò 5–15%, îøèáêè âòîðîãî ðîäà – 10–20%. Ïðè ýòîì äî ïîëîâèíû
òåñòîâîé âûáîðêè ñîñòàâëÿëè âåêòîðà ïîëüçîâàòåëåé, êîòîðûå íå ó÷àñòâîâàëè â ïîñòðîåíèè îáó÷àþùåé
âûáîðêè, ÷òî ãîâîðèò î õîðîøåé îáó÷àþùåé ñïîñîáíîñòè íåéðîííîé ñåòè.

3. Çàêëþ÷åíèå
Áîëüøèíñòâî ðàññìîòðåííûõ íåäîñòàòêîâ ñîâðåìåííûõ ÑÎÂ ÿâëÿþòñÿ íåäîñòàòêàìè, ñ êîòîðûìè

ìîæåò ñòîëêíóòüñÿ ïîëüçîâàòåëü â ðåàëüíûõ êîìïüþòåðíûõ ñåòÿõ. Áîëüøàÿ ÷àñòü çàìå÷àíèé î
íåäîñòàòêàõ è ñòåïåíè ýôôåêòèâíîñòè ðàçðàáàòûâàåìûõ ìåòîäîâ è ñðåäñòâ ïðîèñõîäèò èç ïðàêòèêè
èñïîëüçîâàíèÿ ÑÎÂ â ðåàëüíûõ êîðïîðàòèâíûõ èíòðàñåòÿõ.

Ñóùåñòâóþùèå ïîäõîäû ê ðåøåíèþ çàäà÷ îáíàðóæåíèÿ âòîðæåíèé çà÷àñòóþ îòëè÷àþòñÿ íå òîëüêî
ðåàëèçàöèåé ìåòîäîâ îáíàðóæåíèÿ, íî è ñâîåé àðõèòåêòóðîé, óðîâíåì äåòàëèçàöèè è òèïàìè îáíàðóæåíèÿ
âòîðæåíèé. Åñòåñòâåííî, ÷òî ó êàæäîé ñèñòåìû åñòü ñâîè äîñòîèíñòâà è íåäîñòàòêè. Ïðè ýòîì, íåñìîòðÿ íà
ïîñòîÿííîå ðàçâèòèå ïðèìåíÿåìûõ ïðè ðàçðàáîòêå ÑÎÂ òåõíîëîãèé, î ëåãêîñòè ðàçâåðòûâàíèÿ, ýêñïëóàòàöèè
è ìîäèôèêàöèè ÑÎÂ ïðèäåòñÿ çàáûòü: âñå ñóùåñòâóþùèå ðàçðàáîòêè èìåþò òåíäåíöèþ ëèøü ê óñëîæíåíèþ.
Òåõíîëîãèè âçëîìà ïîñòîÿííî ñîâåðøåíñòâóþòñÿ, àòàêè ñòàíîâÿòñÿ êîìáèíèðîâàííûìè è ðàñïðîñòðàíÿþòñÿ ñ
î÷åíü áîëüøîé ñêîðîñòüþ. È ïîýòîìó ê ñîâðåìåííûì ÑÎÂ ïðåäúÿâëÿþòñÿ âñå áîëåå æåñòêèå è ñèëüíûå
òðåáîâàíèÿ. Î÷åâèäíî, ÷òî äëÿ ñîîòâåòñòâèÿ ñâîåé çàäà÷å ÑÎÂ äîëæíû ðåàëèçîâûâàòü äâå îñíîâíûå
ðàññìîòðåííûå âûøå òåõíîëîãèè, â òîé èëè èíîé ñòåïåíè âçàèìîäîïîëíÿþùèå äðóã äðóãà.

Êðîìå òîãî, íåìàëîâàæíûìè ÿâëÿþòñÿ è àñïåêò áåçîïàñíîñòè ôóíêöèîíèðîâàíèÿ ñàìèõ ÑÎÂ, à
òàêæå èõ îòêàçîóñòîé÷èâîñòü. Íà ñåãîäíÿøíèé îïóáëèêîâàíî íåìàëî ïðèìåðîâ âûâåäåíèÿ ïîïóëÿðíûõ
ÑÎÂ èç ñòðîÿ ïóòåì ïðîñòîé ïîñûëêè îïðåäåëåííûõ ïàêåòîâ (ñàìûé èçâåñòíûé ïðèìåð – ñåòåâûå
ïàêåòû «íóëåâîé» äëèíû, âûâîäèâøèå èç ñòðîÿ íåêîòîðûå âåðñèè ÑÎÂ Snort è äàæå tcpdump).

Åñëè ðàññìàòðèâàòü ÑÎÂ ñ òî÷êè çðåíèÿ ìåòîäîâ îáíàðóæåíèÿ âòîðæåíèé, òî, î÷åâèäíî, ýòî
äîëæíû áûòü ñèñòåìû, âêëþ÷àþùèå â ñåáÿ ìíîæåñòâî ìîäóëåé, ðåàëèçóþùèõ ðàçëè÷íûå ïîäõîäû c
ó÷åòîì ðàçëè÷íûõ òèïîâûõ ñåãìåíòîâ çàùèùàåìûõ ñåòåé. Ïåðåä áîëüøèíñòâîì ÑÎÂ óæå ñòîèò
ïðîáëåìà ïîâûøåíèÿ áûñòðîäåéñòâèÿ, òàê êàê ñîâðåìåííûå êîìïüþòåðíûå ñåòè ñòàíîâÿòñÿ âñå áîëåå
áûñòðûìè. Ïî ìåðå âíåäðåíèÿ ÑÎÂ â ýêñïëóàòàöèþ ïîâûøàþòñÿ òðåáîâàíèÿ ê ìàñøòàáèðóåìîñòè è
ïðîñòîòå óïðàâëåíèÿ ýòèìè ñèñòåìàìè. Â áóäóùåì ÑÎÂ âèäèìî ðàçäåëÿòñÿ íà äâå êàòåãîðèè, êîòîðûå
áóäóò èñïîëüçîâàòü ðàçëè÷íûå ïîäõîäû äëÿ ìàëûõ êîðïîðàòèâíûõ ñåòåé è äëÿ áîëüøèõ, ñëîæíûõ ïî
ñâîåé òîïîëîãèè êîìïüþòåðíûõ èíòðàñåòåé òåððèòîðèàëüíî ðàñïðåäåëåííûõ êîðïîðàöèé.
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Òàêèì îáðàçîì, îñîáåííîñòè ñîâðåìåííûõ êîìïüþòåðíûõ ñåòåé è òðåáîâàíèÿ ê íèì, òàêèå êàê
ïîâûøåíèå íàäåæíîñòè ñåòåé, ïîâûøåíèå ìîáèëüíîñòè, èåðàðõè÷åñêàÿ ñòðóêòóðà ñåòåé, ðàçëè÷íûå
òðåáîâàíèÿ ê áåçîïàñíîñòè, íàêëàäûâàþò îòïå÷àòîê íà òåõíîëîãèè è ïîäõîäû, êîòîðûå äîëæíû áûòü
óæå íà ñåãîäíÿøíèé äåíü ðåàëèçîâàíû â ÑÎÂ.
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