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Â ñòàòüå ñ ïîçèöèé áèîñèñòåìíîé àíàëîãèè ðàññìîòðåíû ìåòîäîëîãè÷åñêèå âîïðîñû ïðîåêòèðîâàíèÿ ñëîæíûõ
êèáåðíåòè÷åñêèõ ñèñòåì, ê êîòîðûì â ïîëíîé ìåðå îòíîñÿòñÿ ñðåäñòâà ìîíèòîðèíãà áåçîïàñíîñòè
èíôîðìàöèîííûõ ñèñòåì (ÈÑ). Ïðåäëîæåí ïîäõîä ê ïîñòðîåíèþ çàùèùåííûõ ÈÑ, îïðåäåëÿþùèé
îñíîâíûå ïîëîæåíèÿ è ìåòîäîëîãèþ ñîçäàíèÿ çàùèùåííûõ èíòåëëåêòóàëüíûõ ÈÑ. Äàííûé ïîäõîä îñíîâàí
íà àíàëîãèè àðõèòåêòóðû è ìåõàíèçìîâ çàùèòû áèîëîãè÷åñêèõ ñèñòåì è ñëîæíûõ êèáåðíåòè÷åñêèõ ñèñòåì.

Ïðèìåíåíèå èíòåëëåêòóàëüíûõ ñðåäñòâ äëÿ öåëåé çàùèòû èíôîðìàöèîííûõ ñèñòåì (ÈÑ) ÿâëÿåòñÿ
õàðàêòåðíîé ÷åðòîé òåêóùåãî ýòàïà ýâîëþöèè èíôîðìàöèîííûõ òåõíîëîãèé (ÈÒ) [1, 2]. Îñíîâíîå âíèìàíèå
èññëåäîâàòåëåé è ðàçðàáîò÷èêîâ ñèñòåì çàùèòû íàïðàâëåíî íà îáíàðóæåíèå è îïåðàòèâíóþ íåéòðàëèçàöèþ
ïîñëåäñòâèé ñåòåâûõ àòàê [3–5], à òàêæå îáó÷åíèå â ðåæèìå îíëàéí èíòåëëåêòóàëüíûõ ñðåäñòâ çàùèòû
äëÿ âûÿâëåíèÿ íåñàíêöèîíèðîâàííûõ äåéñòâèé â òåëåêîììóíèêàöèîííûõ ñåòÿõ è ÈÑ [6, 7].

Àêòóàëüíîñòü ïðîåêòèðîâàíèÿ çàùèùåííûõ ÈÑ îáóñëîâëåíà âûñîêèìè òåìïàìè ðàçâèòèÿ,
óñëîæíåíèåì èíôðàñòðóêòóðû è ðàñøèðåíèåì ôóíêöèîíàëüíûõ âîçìîæíîñòåé ÈÒ. Ïðîñëåæèâàåòñÿ
ïàðàëëåëü ìåæäó ýâîëþöèåé âèäîâ áèîñèñòåì è ïðîöåññàìè ðàçâèòèÿ ñîâðåìåííûõ ÈÒ [8]. Áèîñèñòåìû
ðàçâèâàþòñÿ áëàãîäàðÿ ñîâåðøåííîé çàùèòå èíôîðìàöèîííûõ ïðîöåññîâ, à äàëüíåéøåå ðàçâèòèå ÈÒ
ñâÿçàíî ñ îáåñïå÷åíèåì çàùèùåííîñòè ÈÑ, àäåêâàòíîé ðîñòó ñëîæíîñòè èíôîðìàöèîííûõ òåõíîëîãèé.
Ïåðñïåêòèâíûì ìåòîäîì ðàçðàáîòêè ñèñòåì èíôîðìàöèîííîé áåçîïàñíîñòè (ÑÈÁ) ÿâëÿåòñÿ
èñïîëüçîâàíèå â èñêóññòâåííûõ ñèñòåìàõ àíàëîãèè ñ ìåõàíèçìàìè çàùèòû (ÌÇ) èíôîðìàöèîííûõ
ïðîöåññîâ è ðåñóðñîâ, õàðàêòåðíûõ äëÿ áèîñèñòåì.

Ñòàòüÿ ïîñâÿùåíà ìåòîäîëîãè÷åñêèì âîïðîñàì ïðîåêòèðîâàíèÿ ñëîæíûõ êèáåðíåòè÷åñêèõ ñèñòåì,
ïîñòàâëåííûì ñ ïîçèöèè áèîñèñòåìíîé àíàëîãèè [9]. Ïðåäëîæåíî îñóùåñòâëÿòü ïðîåêòèðîâàíèå ÈÑ è
ñðåäñòâ îáåñïå÷åíèÿ áåçîïàñíîñòè ÈÑ êàê åäèíûé ïðîöåññ ïîñòðîåíèÿ èåðàðõè÷åñêîé àäàïòèâíîé ñèñòåìû
ñ âíóòðåííå ïðèñóùèì ñâîéñòâîì «çàùèùåííîñòü». Ïðîöåññ ïðîåêòèðîâàíèÿ ïðåäïîëàãàåòñÿ íà÷èíàòü
ñ âûáîðà íàäåæíîé ýëåìåíòíîé áàçû, ñîîòâåòñòâóþùåé òðåáîâàíèÿì ôóíêöèîíàëüíîé óñòîé÷èâîñòè,
àëãîðèòìè÷åñêîé óíèâåðñàëüíîñòè è çàùèùåííîñòè. Ñîãëàñíî ïðèíöèïó áèîñèñòåìíîé àíàëîãèè ñ óðîâíÿ
ýëåìåíòíîé áàçû ñëåäóåò ïðèìåíÿòü äóáëèðîâàíèå è èçáûòî÷íîå êîäèðîâàíèå èíôîðìàöèè, ÷òî
ñâîéñòâåííî ýëåìåíòíîìó áàçèñó íåéðîííûõ ñåòåé (ÍÑ).

Ïî àíàëîãèè ñ áèîñèñòåìàìè ïðè ïðîåêòèðîâàíèè ÈÑ ñëåäóåò îñóùåñòâëÿòü ïðîãðàììíóþ
íàñòðîéêó íåéðîñåòåâûõ áàçîâûõ áëîêîâ, â ïðîöåññå êîòîðîé:

· â áàçîâûõ áëîêàõ ôîðìèðóåòñÿ íàáîð âçàèìîñâÿçàííûõ èíòåðôåéñîì ôóíêöèîíàëüíûõ óñòðîéñòâ
(àíàëîãîâ îðãàíîâ), îãîâîðåííûõ â ñïåöèôèêàöèè íà ïðîåêòèðîâàíèå è âûïîëíåííûõ íà îñíîâå ôîðìàëüíûõ
íåéðîíîâ (àíàëîãîâ êëåòîê) (ÔÍ);

· îáìåí èíôîðìàöèåé ìåæäó ôóíêöèîíàëüíûìè óñòðîéñòâàìè îðãàíèçóåòñÿ ÷åðåç èíòåðôåéñ â
âèäå çàêîäèðîâàííûõ ñîîáùåíèé;

· â ïðîöåññå ñîçäàíèÿ óñòðîéñòâ â áàçîâûõ áëîêàõ ôîðìèðóþòñÿ àäàïòèâíûå èíôîðìàöèîííûå
ïîëÿ ÍÑ, ñîîòâåòñòâóþùèå ôóíêöèÿì îòäåëüíûõ óñòðîéñòâ ÈÑ è èíòåëëåêòóàëüíûõ ñðåäñòâ çàùèòû;

· èíòåëëåêòóàëüíûå ñðåäñòâà çàùèòû èìåþò èåðàðõè÷åñêóþ ñòðóêòóðó;
· èììóííàÿ çàùèòà íèæíåãî èåðàðõè÷åñêîãî óðîâíÿ îñóùåñòâëÿåò ïðîâåðêó ñîîáùåíèé,

ïåðåäàâàåìûõ ïî èíòåðôåéñó, ïî êðèòåðèþ «ñâîé – ÷óæîé»;
· çàùèòà âåðõíåãî èåðàðõè÷åñêîãî óðîâíÿ ñëóæèò äëÿ íàêîïëåíèÿ îïûòà íåéòðàëèçàöèè

ìåõàíèçìàìè çàùèòû ìíîæåñòâà èçâåñòíûõ óãðîç.
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Ôóíêöèîíàëüíàÿ îðèåíòàöèÿ óñòðîéñòâ ïðîèçâîäèòñÿ íàñòðîéêîé ìåæíåéðîííûõ ñâÿçåé ÍÑ,
çàïèñüþ â ëîêàëüíóþ ïàìÿòü áàçîâûõ áëîêîâ ñèñòåìíîé èíôîðìàöèè â âèäå àäàïòèâíûõ èíôîðìàöèîííûõ
ïîëåé ÍÑ; ôóíêöèè õðàíåíèÿ ñèñòåìíîé èíôîðìàöèè (äîëãîâðåìåííàÿ ïàìÿòü), îáðàáîòêè è çàïèñè/
ñ÷èòûâàíèÿ äàííûõ (îïåðàòèâíàÿ ïàìÿòü) äîëæíû áûòü ðàçíåñåíû äëÿ èñêëþ÷åíèÿ íåñàíêöèîíèðîâàííîãî
èçìåíåíèÿ ñèñòåìíîé èíôîðìàöèè.

Â ïðîöåññå ýêñïëóàòàöèè ìîãóò èçìåíÿòüñÿ â ðåæèìå àäàïòàöèè êàê ôóíêöèè îòäåëüíûõ
óñòðîéñòâ, òàê è ÈÑ â öåëîì:

· äîáàâëåíèå ôóíêöèè â èíôîðìàöèîííóþ ñèñòåìó ïðîèçâîäèòñÿ àíàëîãè÷íî ïðîöåäóðå
ôîðìèðîâàíèÿ äîïîëíèòåëüíîãî óñòðîéñòâà;

· èçìåíåíèå èìåþùèõñÿ ôóíêöèé ñâÿçàíî ñ êîððåêöèåé â äîëãîâðåìåííîé ïàìÿòè ñèñòåìíîé
èíôîðìàöèè ñîîòâåòñòâóþùåãî óñòðîéñòâà, ò.å. àäàïòàöèåé èíôîðìàöèîííîãî ïîëÿ êîíêðåòíîé ÍÑ;

· àäàïòàöèÿ èíôîðìàöèîííûõ ïîëåé ÍÑ àññîöèèðóåòñÿ ñ ïðîöåññîì ðîñòà áèîñèñòåìû, òàê êàê
ïðè èçìåíåíèè èëè äîáàâëåíèè ôóíêöèè èíôîðìàöèîííîé ñèñòåìû ìîãóò âûäåëÿòüñÿ äîïîëíèòåëüíûå
ÔÍ è ïðîèñõîäèòü èõ èíòåãðàöèÿ â ñèñòåìó; ïðè ýòîì íàáëþäàåòñÿ åñòåñòâåííîå ñî÷åòàíèå ñâîéñòâ
ñòàáèëüíîñòè (ñîõðàíåíèå èíôîðìàöèè) è ïëàñòè÷íîñòè (íàñòðîéêà ïàðàìåòðîâ ÔÍ).

Ôóíêöèè çàùèòû ÈÑ ðåàëèçóþòñÿ îïèñàííûì âûøå îáðàçîì è êîððåêòèðóþòñÿ â ðåæèìå
àäàïòàöèè ÍÑ ïðè èçìåíåíèè ìíîæåñòâà óãðîç è íàëè÷èè äåñòàáèëèçèðóþùèõ âîçäåéñòâèé.

Îñíîâû ìåòîäîëîãèè ïîñòðîåíèÿ àäàïòèâíûõ ñðåäñòâ çàùèòû èíôîðìàöèè
Ìåòîäîëîãèÿ ïîñòðîåíèÿ àäàïòèâíûõ ñðåäñòâ çàùèòû áàçèðóåòñÿ íà ýâîëþöèîííûõ ñâîéñòâàõ

íåéðîííûõ ñåòåé, ñâÿçàííûõ ñ àäàïòèâíîñòüþ, ñàìîîáó÷åíèåì, âîçìîæíîñòüþ ïðåäñòàâëåíèÿ îïûòà
ýêñïåðòîâ èíôîðìàöèîííîé áåçîïàñíîñòè (ÈÁ) â âèäå ñèñòåìû ïðåäèêàòíûõ ïðàâèë.

Â ïðîöåññå ôóíêöèîíèðîâàíèÿ èíòåëëåêòóàëüíûõ ñðåäñòâ çàùèòû äîëæíà áûòü îòðàæåíà
ïîñëåäîâàòåëüíîñòü âûïîëíåíèÿ ñëåäóþùèõ îñíîâíûõ îïåðàöèé:

1) êëàññèôèêàöèÿ óãðîç èíôîðìàöèîííûì ðåñóðñàì ÈÑ – ñîîòíåñåíèå âûÿâëåííîé óãðîçû ñî
ìíîæåñòâîì èçâåñòíûõ óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè (íèæíèé óðîâåíü èåðàðõèè ñðåäñòâ çàùèòû);

2) êëàñòåðèçàöèÿ óãðîç èíôîðìàöèîííûì ðåñóðñàì ÈÑ êàê ñàìîðàçâèòèå êëàññèôèêàöèè ïðè
ðàñøèðåíèè ìíîæåñòâà óãðîç;

3) îïèñàíèå â âèäå ñèñòåìû ïðåäèêàòíûõ ïðàâèë ñîîòíîøåíèé «óãðîçû – ìåõàíèçìû çàùèòû»
(âåðõíèé óðîâåíü èåðàðõèè ñðåäñòâ çàùèòû);

4) ðåàëèçàöèÿ ñèñòåìû ïðåäèêàòíûõ ïðàâèë â âèäå ñïåöèàëèçèðîâàííîé íåéðîñåòåâîé ñòðóêòóðû,;
5) àäàïòàöèÿ èíôîðìàöèîííûõ ïîëåé ÍÑ (ñîîòâåòñòâåííî, è ñèñòåìû ïðåäèêàòíûõ ïðàâèë);
6) àíàëèç ñòðóêòóðû ìåæíåéðîííûõ ñâÿçåé èíôîðìàöèîííûõ ïîëåé ÍÑ è «ïðîçðà÷íîé» ñèñòåìû

ïðåäèêàòíûõ ïðàâèë äëÿ âûÿâëåíèÿ íàèáîëåå èñïîëüçóåìûõ ÌÇ;
7) ôîðìóëèðîâàíèå íîâûõ ïðàâèë äëÿ ôîðìèðîâàíèÿ ñïåöèôèêàöèè íà ðàçðàáîòêó îòñóòñòâóþùèõ

â ÈÑ ìåõàíèçìîâ çàùèòû.
Ñèñòåìíûé ïîäõîä ê ìîäåëèðîâàíèþ èíòåëëåêòóàëüíûõ ñðåäñòâ çàùèòû îáóñëàâëèâàåò

ìåòîäîëîãèþ, êîòîðîé íåîáõîäèìî ðóêîâîäñòâîâàòüñÿ ïðè ðàçðàáîòêå êèáåðíåòè÷åñêèõ ñèñòåì. Áàçîâûìè
ïðèíöèïàìè ñèñòåìíîãî ïîäõîäà ÿâëÿþòñÿ [10]: öåëåîáóñëîâëåííîñòü, îòíîñèòåëüíîñòü, óïðàâëÿåìîñòü,
ñâÿçíîñòü è ìîäåëèðóåìîñòü.

Ìîäåëèðóåìîñòü ñëóæèò îñíîâíûì ñðåäñòâîì ðàçðàáîòêè è âåðèôèêàöèè, ïîçâîëÿþùèì
ïðåäîòâðàòèòü îøèáêè ïðîåêòèðîâàíèÿ êèáåðíåòè÷åñêèõ ñèñòåì, ê êîòîðûì îòíîñÿòñÿ ñèñòåìû çàùèòû.
Â ñîîòâåòñòâèè ñ ïðèíöèïîì ñâÿçíîñòè ïðè ðàçðàáîòêå ýôôåêòèâíîé ñðåäñòâ çàùèòû ÈÑ öåëåñîîáðàçíî
ðàññìàòðèâàòü îáúåêò çàùèòû êîìïëåêñíî, êàê ñîñòàâíóþ ÷àñòü ñëîæíîé êèáåðíåòè÷åñêîé ñèñòåìû,
îáúåäèíÿþùåé â åäèíîé ìîäåëè îáúåêò çàùèòû, ñðåäó, ñðåäñòâà çàùèòû è óãðîçû çëîóìûøëåííèêà
êàê âçàèìîñâÿçàííûå ýëåìåíòû [11].
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Äèíàìèêà ìíîæåñòâà óãðîç â ïðîöåññå ýêñïëóàòàöèè çàùèùàåìîé ÈÑ ïðîÿâëÿåòñÿ ÷åðåç íîâûå
óÿçâèìîñòè, íå îòðàæåííûå â èñõîäíîé ìîäåëè, è âîçíèêàåò ïîòåíöèàëüíàÿ âîçìîæíîñòü ðåàëèçàöèè íîâûõ
óãðîç áåçîïàñíîñòè èíôîðìàöèîííûì ðåñóðñàì è ïðîöåññàì. Â ñâÿçè ñ ýòèì öåëåñîîáðàçíî ðàññìàòðèâàòü ìîäåëü
ñðåäñòâ çàùèòû â äèíàìèêå, íà÷èíàÿ ñ íà÷àëüíîãî ýòàïà æèçíåííîãî öèêëà ñèñòåìû, à íåéðîñåòåâûå ñðåäñòâà,
îáëàäàþùèå ñâîéñòâàìè àäàïòèâíîñòè è ñàìîîáó÷åíèÿ, – â êà÷åñòâå áàçû äëÿ ïîñòðîåíèÿ çàùèùåííûõ ÈÑ.

Äèíàìè÷íûé õàðàêòåð ìíîæåñòâà óãðîç âûäâèãàåò ñâîéñòâî àäàïòèâíîñòè â ðàçðÿä ïåðâîî÷åðåäíûõ
êà÷åñòâ, íåîáõîäèìûõ ñðåäñòâàì çàùèòû. Íå ìåíåå âàæíûì êà÷åñòâîì ÿâëÿåòñÿ âîçìîæíîñòü ðåàëèçàöèè
â ÈÑ íàêîïëåííîãî îïûòà íåéòðàëèçàöèè óãðîç â èíôîðìàöèîííûõ ïîëÿõ ÍÑ. Ñâîéñòâî àäàïòèâíîñòè
ïîçâîëÿåò ïðè îãðàíè÷åííûõ çàòðàòàõ íà îðãàíèçàöèþ ñðåäñòâ çàùèòû îáåñïå÷èòü çàäàííûé óðîâåíü
áåçîïàñíîñòè ÈÑ çà ñ÷åò îïåðàòèâíîé ðåàêöèè íà èçìåíåíèå ìíîæåñòâà óãðîç.

Îïûò ñðåäñòâ çàùèòû ìîæåò õðàíèòüñÿ è ïåðåäàâàòüñÿ â ïîêîëåíèÿõ (ìîäèôèêàöèÿ ÈÑ) â
âèäå ðàñïðåäåëåííûõ àäàïòèâíûõ èíôîðìàöèîííûõ ïîëåé: ïîëÿ èçâåñòíûõ óãðîç íà íèæíåì, èììóííîì
óðîâíå è ïîëÿ æèçíåííîãî îïûòà íà âåðõíåì, ðåöåïòîðíîì óðîâíå ñðåäñòâ çàùèòû (ðèñ. 1).

Ïðîöåññ àäàïòàöèè ïîëÿ èçâåñòíûõ óãðîç ñâÿçàí ñ ðåøåíèåì çàäà÷ êëàññèôèêàöèè, êëàñòåðèçàöèè.
Èçìåíåíèå ìíîæåñòâà èçâåñòíûõ óãðîç îòðàæàåòñÿ íà âåðõíåì óðîâíå ñðåäñòâ çàùèòû â ñîîòâåòñòâóþùåé
ìîäèôèêàöèè èíôîðìàöèîííîãî ïîëÿ æèçíåííîãî îïûòà, ðåàëèçîâàííîãî â âèäå ñïåöèàëèçèðîâàííîé
íåéðîñåòåâîé ñòðóêòóðû, êîòîðàÿ, â ñâîþ î÷åðåäü, îïèñûâàåòñÿ ñèñòåìîé ïðåäèêàòíûõ ïðàâèë. Ïðîöåññ
àäàïòàöèè ïîëÿ æèçíåííîãî îïûòà ñâÿçàí ñ îáó÷åíèåì ÍÑ, êîòîðîå àäåêâàòíî âèäîèçìåíÿåò ñèñòåìó
ïðåäèêàòíûõ ïðàâèë, ñòàâÿùóþ â ñîîòâåòñòâèå èçâåñòíûì óãðîçàì ìåõàíèçìû çàùèòû.

Àíàëèç âçàèìîñâÿçàííûõ ïàð «óãðîçà – óÿçâèìîñòü» ïîçâîëÿåò ïîñòàâèòü â ñîîòâåòñòâèå êàæäîé
óãðîçå, îãîâîðåííîé â ñïåöèôèêàöèè íà ïðîåêòèðîâàíèå çàùèùàåìîé ÈÑ, óÿçâèìîñòè ÈÑ.
Ýêîíîìè÷åñêè öåëåñîîáðàçíî çàêðûòü ìåõàíèçìàìè çàùèòû âñå âûÿâëåííûå óÿçâèìîñòè ñèñòåìû, à
èçìåíåíèå ìíîæåñòâà óãðîç – ñîïðîâîæäàòü ïðîöåññîì àäàïòàöèè èíôîðìàöèîííûõ ïîëåé èçâåñòíûõ
óãðîç è æèçíåííîãî îïûòà ñðåäñòâ çàùèòû.

Ðèñ. 1. Èåðàðõèÿ óðîâíåé èíòåëëåêòóàëüíûõ ñðåäñòâ çàùèòû
Åñëè â êà÷åñòâå áàçîâîé âûáðàòü îäíó èç ìíîãîóðîâíåâûõ ìîäåëåé ÑÈÁ [12, 13], òî âíà÷àëå

ìîäåëü áóäåò ñîäåðæàòü ìèíèìàëüíîå êîëè÷åñòâî ÌÇ, äîñòàòî÷íîå äëÿ çàùèòû âûÿâëåííûõ
óÿçâèìîñòåé ÈÑ, êîòîðûå áóäóò ïîïîëíÿòüñÿ ïðè ðàñøèðåíèè ìíîæåñòâà óãðîç.

Ìåòîäèêà ïðîåêòèðîâàíèÿ àäàïòèâíûõ ñðåäñòâ çàùèòû èíôîðìàöèè
Ïóñòü èíôîðìàöèîííîå ïîëå íèæíåãî óðîâíÿ ñðåäñòâ çàùèòû îáó÷åíî íà âñåì ïîëå èçâåñòíûõ

óãðîç, ò.å. âîçìîæíà èäåíòèôèêàöèÿ êàæäîé èç èçâåñòíûõ óãðîç, è íåéðîñåòåâûå ñðåäñòâà çàùèòû
íàõîäÿòñÿ â ðåæèìå ðàáîòû. Ïóñòü çàäàííûì óãðîçàì xi, i=1, N â ïðîöåññå ïðîåêòèðîâàíèÿ ñèñòåìû
ïîñòàâëåíû â ñîîòâåòñòâèå âûÿâëåííûå óÿçâèìîñòè vj, j=1, J è íàçíà÷åíû ÌÇ zk, k=1, K. Ìåõàíèçìû
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çàùèòû áóäåì ïîäðàçäåëÿòü íà àêòèâèðîâàííûå, ïîòåíöèàëüíûå (èçâåñòíûå, íî åùå íå àêòèâèðîâàííûå
ÌÇ) è îòñóòñòâóþùèå (íåäîñòóïíûå äëÿ èñïîëüçîâàíèÿ â äàííîé ÈÑ). Áåç ïîòåðè îáùíîñòè èçëîæåíèÿ
îãðàíè÷èì ïîëå óãðîç ïîñòóïëåíèåì â ñèñòåìó «÷óæèõ» ñîîáùåíèé xp, p=1, P, ãäå P ≥ Ν.

1. Ïðè ïîñòóïëåíèè â èíòåðôåéñ ñèñòåìû «÷óæîãî» ñîîáùåíèÿ  xp èíôîðìàöèîííûì ïîëåì íèæíåãî
óðîâíÿ ñðåäñòâ çàùèòû áóäåò èäåíòèôèöèðîâàíà óãðîçà, åñëè îíà ïðèíàäëåæèò ìíîæåñòâó èçâåñòíûõ
óãðîç {xp, p=1, P}.

2. Åñëè âûÿâëåííàÿ óãðîçà ñîîòâåòñòâóåò ïîäìíîæåñòâó çàäàííûõ óãðîç {xi, i=1, N}, òî «÷óæîå»
ñîîáùåíèå èçûìàåòñÿ èç ïðîöåññà îáðàáîòêè è ôèêñèðóåòñÿ ñòàòèñòèêà àêòèâàöèè â èíôîðìàöèîííûõ
ñèñòåìàõ äàííîé óãðîçû.

3. Åñëè æå âûÿâëåííàÿ â ïðîöåññå êëàññèôèêàöèè óãðîçà íå èç ïîäìíîæåñòâà {xi, i=1, N}, òî âûïîëíÿþòñÿ
äåéñòâèÿ ïî ï. 2 è ïåðåñòðîéêà ñðåäñòâ çàùèòû. Ïîä êîíòðîëåì àäìèíèñòðàòîðà áåçîïàñíîñòè ñèñòåìû
îñóùåñòâëÿþòñÿ ïåðåâîä â ðåæèì àäàïòàöèè è îáó÷åíèå ÍÑ èììóííîãî óðîâíÿ, ñîîòíåñåíèå íîâîé óãðîçû ñ
âûÿâëåííûìè èëè ïîòåíöèàëüíûìè óÿçâèìîñòÿìè, ïåðåâîä â ðåæèì àäàïòàöèè è îáó÷åíèå ÍÑ âåðõíåãî óðîâíÿ
äëÿ íåéòðàëèçàöèè ðàíåå íåñïåöèôèöèðîâàííîé óãðîçû xp èìåþùèìèñÿ ÌÇ èç ìíîæåñòâà {zk}.

4. Åñëè íåâîçìîæíà íåéòðàëèçàöèÿ âûÿâëåííîé óãðîçû èìåþùèìèñÿ ÌÇ, íåîáõîäèìî ðàñøèðåíèå
ìíîæåñòâà {zk} çà ñ÷åò àêòèâàöèè àäåêâàòíûõ óãðîçå ìåõàíèçìîâ çàùèòû. Ïðè ýòîì ïðîèñõîäèò
êîððåêöèÿ ìíîãîóðîâíåâîé ìîäåëè ñðåäñòâ çàùèòû ïóòåì àêòèâàöèè ðÿäà ïîòåíöèàëüíûõ ìåõàíèçìîâ
çàùèòû èíôîðìàöèè è îáó÷åíèÿ ÍÑ âåðõíåãî óðîâíÿ.

5. Åñëè èñ÷åðïàíû ïîòåíöèàëüíûå ÌÇ è íå ïîëó÷åíî ñîîòíåñåíèå óãðîçû ñî ñðåäñòâàìè äëÿ åå
íåéòðàëèçàöèè, òî ïîä êîíòðîëåì àäìèíèñòðàòîðà áåçîïàñíîñòè ñèñòåìû âûïîëíÿþòñÿ ïåðåâîä íåéðîñåòåâûõ
ñðåäñòâ çàùèòû âåðõíåãî óðîâíÿ â ðåæèì àäàïòàöèè, ðàñøèðåíèå èíôîðìàöèîííîãî ïîëÿ ÍÑ âåðõíåãî
óðîâíÿ (ââåäåíèå äîïîëíèòåëüíîãî ÔÍ) è îáó÷åíèå ÍÑ äëÿ íåéòðàëèçàöèè ðàíåå íåñïåöèôèöèðîâàííîé
óãðîçû  xp îòñóòñòâóþùèìè ÌÇ èíôîðìàöèè. Â ïîñëåäíåì ñëó÷àå àíàëèç îáó÷åííîé ÍÑ âåðõíåãî
óðîâíÿ ïîçâîëÿåò ñôîðìóëèðîâàòü ñèñòåìó òðåáîâàíèé ê îòñóòñòâóþùèì â ñèñòåìå ÌÇ.

Ïåðåñòðîéêà ìíîãîóðîâíåâîé ìîäåëè ñðåäñòâ çàùèòû ìîæåò áûòü ðåàëèçîâàíà ñ ïðèâëå÷åíèåì
ìåõàíèçìà íå÷åòêîãî ëîãè÷åñêîãî âûâîäà è àðõèòåêòóðíûõ ðåøåíèé íåéðî-íå÷åòêèõ ñåòåé è ñåòåé
àäàïòèâíîãî ðåçîíàíñà [14–16].

Ìåõàíèçìû ðåàëèçàöèè àäàïòèâíûõ ñâîéñòâ ñðåäñòâ çàùèòû èíôîðìàöèè
Îñíîâíûìè ìåõàíèçìàìè ðåàëèçàöèè àäàïòèâíûõ ñâîéñòâ ñðåäñòâ çàùèòû ñëåäóåò ñ÷èòàòü:

ñïîñîáíîñòü ðàñïðåäåëåííîãî èíôîðìàöèîííîãî ïîëÿ ÍÑ ê íàêîïëåíèþ çíàíèé â ïðîöåññå îáó÷åíèÿ;
ìåõàíèçì ëîãè÷åñêîãî âûâîäà, êîòîðûé ïîçâîëÿåò ïðåäñòàâèòü îïûò ýêñïåðòîâ â îáëàñòè çàùèòû
èíôîðìàöèè â âèäå ñèñòåìû ïðåäèêàòíûõ ïðàâèë è èñïîëüçîâàòü åãî äëÿ ïðåäâàðèòåëüíîãî îáó÷åíèÿ
ÍÑ; ñïîñîáíîñòü íåéðîñåòåâûõ ñðåäñòâ ê êëàññèôèêàöèè è êëàñòåðèçàöèè.

Ëîãè÷åñêèé âûâîä. Íå÷åòêîå îòíîøåíèå R=A→Β  îòðàæàåò çíàíèÿ ýêñïåðòà  A→Β â âèäå
ïðè÷èííîãî îòíîøåíèÿ ïîñûëêè (óãðîçû) è çàêëþ÷åíèÿ (ìåõàíèçìà çàùèòû), ãäå îïåðàöèÿ → ñîîòâåòñòâóåò
íå÷åòêîé èìïëèêàöèè. Îòíîøåíèå R ìîæíî ðàññìàòðèâàòü êàê íå÷åòêîå ïîäìíîæåñòâî ïðÿìîãî
ïðîèçâåäåíèÿ X×Y ïîëíîãî ìíîæåñòâà óãðîç X è ìåõàíèçìîâ çàùèòû Y, à ïðîöåññ ïîëó÷åíèÿ íå÷åòêîãî
ðåçóëüòàòà âûâîäà B′ ïî ïîñûëêå A′ è çíàíèÿì A→Β – â âèäå êîìïîçèöèîííîãî ïðàâèëà:
A′=B′•R=A′•(A→Β), ãäå • – îïåðàöèÿ, íàïðèìåð, max-min-êîìïîçèöèè.

Ìåõàíèçì ëîãè÷åñêîãî âûâîäà îñíîâàí íà áàçå çíàíèé, ôîðìèðóåìîé ñïåöèàëèñòàìè ïðåäìåòíîé
îáëàñòè â âèäå ñèñòåìû ïðåäèêàòíûõ ïðàâèë âèäà:

Ï1: åñëè x åñòü A1, òî y åñòü B1,
Ï2: åñëè x åñòü A2, òî y åñòü B2,
...
Ïn: åñëè x åñòü An, òî y åñòü Bn,
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ãäå x è y, ñîîòâåòñòâåííî, âõîäíàÿ ïåðåìåííàÿ (íàïðèìåð, óãðîçà) è ïåðåìåííàÿ âûâîäà (ê
ïðèìåðó, ìåõàíèçì çàùèòû), à Ai è Bi – ôóíêöèè ïðèíàäëåæíîñòè íåïðåðûâíûõ ïåðåìåííûõ (ÍÏ).

Ëîãè÷åñêèé âûâîä, êàê ïðàâèëî, âêëþ÷àåò ñëåäóþùèå ýòàïû [15]:
1) ââåäåíèå íå÷åòêîñòè: ïî ôóíêöèÿì ïðèíàäëåæíîñòè, çàäàííûì íà îáëàñòè îïðåäåëåíèÿ

âõîäíûõ ÍÏ, èñõîäÿ èç ôàêòè÷åñêèõ çíà÷åíèé ÍÏ, íàçíà÷àåòñÿ ñòåïåíü èñòèííîñòè êàæäîé óãðîçû
äëÿ êàæäîãî ïðàâèëà;

2) ëîãè÷åñêèé âûâîä: ïî ñòåïåíè èñòèííîñòè óãðîç ôîðìèðóþòñÿ çàêëþ÷åíèÿ ïî êàæäîìó èç
ïðàâèë, îáðàçóþùèå íå÷åòêîå ïîäìíîæåñòâî äëÿ êàæäîãî ÌÇ;

3) êîìïîçèöèÿ: íå÷åòêèå ïîäìíîæåñòâà äëÿ êàæäîãî ÌÇ îáúåäèíÿþòñÿ ñ öåëüþ ôîðìèðîâàíèÿ
íå÷åòêîãî ïîäìíîæåñòâà äëÿ âñåõ ÌÇ (ïî âñåì ïðàâèëàì);

4) ïðèâåäåíèå ê ÷åòêîñòè: ñâîäèòñÿ ê ïðåîáðàçîâàíèþ íå÷åòêîãî íàáîðà âûâîäîâ ïî âñåì ïðàâèëàì
â ÷åòêîå çíà÷åíèå èòîãîâîé çàùèùåííîñòè ñèñòåìû.

Íåéðîñåòåâàÿ êëàññèôèêàöèÿ è êëàñòåðèçàöèÿ â àäàïòèâíûõ ñðåäñòâàõ çàùèòû ìîãóò áûòü
ðåàëèçîâàíû ñ èñïîëüçîâàíèåì íå÷åòêèõ ÍÑ èëè ÍÑ àäàïòèâíîãî ðåçîíàíñà [16, 17].

Íåéðî-íå÷åòêèå ñåòè (ðèñ. 2) [18] èñïîëüçóþò ìåõàíèçì íå÷åòêîãî ëîãè÷åñêîãî âûâîäà è áàçó
çíàíèé, ôîðìèðóåìóþ ýêñïåðòàìè ÈÁ, â âèäå ñèñòåìû ïðàâèë:

Ï1: åñëè x `1 åñòü A11 è ... x̀n åñòü A1n, òî ỳ = B2,
Ï2: åñëè x `1 åñòü A21 è ... x `n åñòü A2n, òî y ` = B2,
...
Ïk: åñëè x `1 åñòü Ak1 è ... x `n åñòü Akn, òî y ` = Bk,
ãäå x̀ è  y ̀– íå÷åòêèå âõîäíàÿ ïåðåìåííàÿ è ïåðåìåííàÿ âûâîäà, à Àij è Bi, i=1,k, j=1,n  –

ñîîòâåòñòâóþùèå ôóíêöèè ïðèíàäëåæíîñòè.
Ïðè ðåàëèçàöèè ñèñòåìû ïðåäèêàòíûõ ïðàâèë â òîïîëîãèè íåéðî-íå÷åòêîé ñåòè íàõîäÿò îòðàæåíèå

ñëåäóþùèå ýòàïû íå÷åòêîãî ëîãè÷åñêîãî âûâîäà:
· ââåäåíèå íå÷åòêîñòè – ïî ôóíêöèÿì ïðèíàäëåæíîñòè, çàäàííûì íà îáëàñòè îïðåäåëåíèÿ ïîñûëîê,

èñõîäÿ èç ôàêòè÷åñêèõ çíà÷åíèé íå÷åòêèõ ïåðåìåííûõ x̀i, îïðåäåëÿòü ñòåïåíü èñòèííîñòè êàæäîé ïîñûëêè;
· ëîãè÷åñêèé âûâîä – ïî ñòåïåíè èñòèííîñòè ïîñûëîê ôîðìèðîâàòü çàêëþ÷åíèÿ ïî êàæäîìó èç

ïðàâèë, îáðàçóþùèå íå÷åòêîå ïîäìíîæåñòâî äëÿ êàæäîé ïåðåìåííîé âûâîäà ïî êàæäîìó èç ïðàâèë;
· êîìïîçèöèÿ – ïîëó÷åííûå íà ïðåäûäóùåì ýòàïå íå÷åòêèå ïîäìíîæåñòâà äëÿ êàæäîé

ïåðåìåííîé âûâîäà ïî âñåì ïðàâèëàì îáúåäèíÿòü ñ öåëüþ ôîðìèðîâàíèÿ íå÷åòêîãî ïîäìíîæåñòâà äëÿ
âñåõ ïåðåìåííûõ âûâîäà.

Ðèñ. 2. Íåéðî-íå÷åòêèé êëàññèôèêàòîð
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Ñåòè òåîðèè àäàïòèâíîãî ðåçîíàíñà (Adaptive Resonance Theory Network, ART) [16] ïðèìåíÿþòñÿ
äëÿ êëàñòåðèçàöèè ìíîãîìåðíûõ âåêòîðîâ. Ñåòè ART èìåþò ìíîæåñòâî ìîäèôèêàöèé, íî èíòåðåñ äëÿ
äàëüíåéøèõ èññëåäîâàíèé ïðåäñòàâëÿåò Cascade ARTMAP (ðèñ. 3) [19], êîòîðàÿ ïîçâîëÿåò âêëþ÷àòü â
èíôîðìàöèîííîå ïîëå ART-ñåòè àïðèîðíîå çíàíèå, ïðåäñòàâëåííîå â âèäå ñèñòåìû ïðåäèêàòíûõ ïðàâèë.

Íàëè÷èå èñõîäíîé áàçû çíàíèé íå òîëüêî ïîçâîëÿåò ïîâûñèòü ýôôåêòèâíîñòü îáó÷åíèÿ ÍÑ, íî è
äîïîëíèòü èíôîðìàöèîííîå ïîëå ÍÑ çíàíèÿìè, îòñóòñòâóþùèìè â îáó÷àþùèõ ïðèìåðàõ. Ïðè÷åì íåïîëíûå
èëè ÷àñòè÷íî äîñòîâåðíûå ïðàâèëà ìîãóò áûòü îòêîððåêòèðîâàíû íåéðîííîé ñåòüþ â ïðîöåññå îáó÷åíèÿ.

Èñïîëüçóÿ àëãîðèòì èçâëå÷åíèÿ ïðàâèë, èíôîðìàöèîííîå ïîëå îáó÷åííîé ÍÑ ìîæåò áûòü
ïðåîáðàçîâàíî îáðàòíî â ñèñòåìó ïðåäèêàòíûõ ïðàâèë, ÷òî ïîçâîëÿåò ñðàâíèòü èñõîäíûå ïðàâèëà è
ìîäèôèöèðîâàííóþ ñåòüþ áàçó çíàíèé. Ðåçóëüòàòû ýêñïåðèìåíòîâ ïîêàçàëè, ÷òî àïðèîðíîå çíàíèå
óâåëè÷èâàåò òî÷íîñòü êëàññèôèêàöèè, îñîáåííî ïðè îãðàíè÷åííîì íàáîðå îáó÷àþùèõ ïðèìåðîâ [19].

Ðèñ. 3. Cascade ARTMAP, èñïîëüçóþùàÿ àïðèîðíûå çíàíèÿ
Íàêîïëåíèå îïûòà â èíòåëëåêòóàëüíûõ ñðåäñòâàõ çàùèòû ïðîèñõîäèò â èíôîðìàöèîííûõ

ïîëÿõ ÍÑ â ïðîöåññå îáó÷åíèÿ.
Èçíà÷àëüíî â ñðåäñòâàõ çàùèòû ôîðìèðóåòñÿ ñèñòåìà ïðåäèêàòíûõ ïðàâèë äëÿ âñåõ èçâåñòíûõ

ÌÇ {zk, k=1, K}, òàê æå êàê è íåéðîñåòåâûå ñðåäñòâà èäåíòèôèêàöèè óãðîç îáó÷åíû íà âñåì ïîëå
èçâåñòíûõ óãðîç {xp, p=1, P}. Íåçàäàííûì óãðîçàì âî âõîäíîì âåêòîðå x ñîîòâåòñòâóþò íóëåâûå
çíà÷åíèÿ êîîðäèíàò, à äåàêòèâèðîâàííûì ÌÇ – áëèçêèå ê 0 çíà÷åíèÿ ñòåïåíè èñïîëüçîâàíèÿ äàííîãî
ìåõàíèçìà çàùèòû â ôîðìèðîâàíèè çíà÷åíèÿ èòîãîâîé çàùèùåííîñòè ñèñòåìû.

Çàäàâàÿ ïîðîãîâûå çíà÷åíèÿ äëÿ âåëè÷èí zk, k=1, K, ìîæíî îïðåäåëÿòü êàê íàèìåíåå çàäåéñòâîâàííûå,
òàê è íàèáîëåå ýôôåêòèâíî èñïîëüçóåìûå ìåõàíèçìû â îáåñïå÷åíèè áåçîïàñíîñòè çàùèùàåìîé ñèñòåìû.

Ïîñëå àêòèâàöèè âñåõ ïîòåíöèàëüíûõ ìåõàíèçìîâ çàùèòû èíôîðìàöèè è ââåäåíèÿ äîïîëíèòåëüíûõ
ÔÍ â ïîñëåäíèé ñêðûòûé ñëîé ÍÑ, ñîîòâåòñòâóþùèé ðàçìåðíîñòè âåêòîðà èçâåñòíûõ ìåõàíèçìîâ
çàùèòû, ïðîèñõîäèò ðàñøèðåíèå ñèñòåìû ïðåäèêàòíûõ ïðàâèë. Òàêèì îáðàçîì, ñðåäñòâà çàùèòû
ñàìîñòîÿòåëüíî ôîðìèðóþò ïðàâèëî, îïèñûâàþùåå îòñóòñòâóþùèé ÌÇ â çàùèùàåìîé ÈÑ. Ïðè
ïîñëåäóþùåé àäàïòàöèè ïðîèçîéäåò îáó÷åíèå íåéðîííûõ ñåòåé ïîä îòñóòñòâóþùèé ÌÇ, íàïðàâëåííûé
íà íåéòðàëèçàöèþ ðàíåå íå ñïåöèôèöèðîâàííîé óãðîçû xp. Àíàëèç äîïîëíèòåëüíîãî ïðåäèêàòíîãî ïðàâèëà
ïîçâîëÿåò ñôîðìèðîâàòü ñïåöèôèêàöèþ íà ïðîåêòèðîâàíèå îòñóòñòâóþùåãî â ñèñòåìå ìåõàíèçìà çàùèòû.
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