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À. Ñ. Àêèìîâ, Å. À. Ðûáêèíà
Ìîñêîâñêèé èíæåíåðíî-ôèçè÷åñêèé èíñòèòóò (ãîñóäàðñòâåííûé óíèâåðñèòåò)

ÎÁÚÅÊÒÛ È ÇÀÄÀ×È ÊÎÌÏÜÞÒÅÐÍÎÉ ÝÊÑÏÅÐÒÈÇÛ

Ñóäåáíàÿ êîìïüþòåðíî-òåõíè÷åñêàÿ ýêñïåðòèçà êàê ïðîöåññóàëüíîå äåéñòâèå ñîñòîèò èç ïðîâåäåíèÿ
èññëåäîâàíèé è âûäà÷è ýêñïåðòîì çàêëþ÷åíèÿ ïî âîïðîñàì, ðàçðåøåíèå êîòîðûõ òðåáóåò ñïåöèàëüíûõ çíàíèé
â êîìïüþòåðíûõ è èíûõ èíôîðìàöèîííûõ âèäàõ òåõíèêè è òåõíîëîãèé.

Â ðàìêàõ Óãîëîâíî-ïðîöåññóàëüíîãî êîäåêñà Ðîññèéñêîé Ôåäåðàöèè (ÓÏÊ ÐÔ) îñóùåñòâëÿåòñÿ
ïðîöåññóàëüíîå ðåãóëèðîâàíèå ýêñïåðòíîé äåÿòåëüíîñòè. Íàïðèìåð, ñòàòüÿ 57 ÓÏÊ ÐÔ
ñâèäåòåëüñòâóåò î òîì, ÷òî ýêñïåðò âïðàâå:

«1) çíàêîìèòüñÿ ñ ìàòåðèàëàìè óãîëîâíîãî äåëà, îòíîñÿùèìèñÿ ê ïðåäìåòó ñóäåáíîé ýêñïåðòèçû;
2) õîäàòàéñòâîâàòü î ïðåäîñòàâëåíèè åìó äîïîëíèòåëüíûõ ìàòåðèàëîâ, íåîáõîäèìûõ äëÿ äà÷è

çàêëþ÷åíèÿ, ëèáî ïðèâëå÷åíèè ê ïðîèçâîäñòâó ñóäåáíîé ýêñïåðòèçû äðóãèõ ýêñïåðòîâ…»
Â ñòàòüå 16 Ôåäåðàëüíîãî çàêîíà «Î ãîñóäàðñòâåííîé ñóäåáíî-ýêñïåðòíîé äåÿòåëüíîñòè â

Ðîññèéñêîé Ôåäåðàöèè» óêàçàíî, ÷òî ýêñïåðò îáÿçàí:
«- ïðèíÿòü ê ïðîèçâîäñòâó ïîðó÷åííóþ åìó ðóêîâîäèòåëåì ñîîòâåòñòâóþùåãî ãîñóäàðñòâåííîãî

ñóäåáíî-ýêñïåðòíîãî ó÷ðåæäåíèÿ ñóäåáíóþ ýêñïåðòèçó;
- ïðîâåñòè ïîëíîå èññëåäîâàíèå ïðåäñòàâëåííûõ åìó îáúåêòîâ è ìàòåðèàëîâ äåëà, äàòü

îáîñíîâàííîå è îáúåêòèâíîå çàêëþ÷åíèå ïî ïîñòàâëåííûì ïåðåä íèì âîïðîñàì…»
Ñîãëàñíî ñòàòüå 10 òîãî æå ÔÇ «îáúåêòàìè èññëåäîâàíèé ÿâëÿþòñÿ âåùåñòâåííûå äîêàçàòåëüñòâà,

äîêóìåíòû, ïðåäìåòû, æèâîòíûå, òðóïû è èõ ÷àñòè, îáðàçöû äëÿ ñðàâíèòåëüíîãî èññëåäîâàíèÿ, à
òàêæå ìàòåðèàëû äåëà, ïî êîòîðîìó ïðîèçâîäèòñÿ ñóäåáíàÿ ýêñïåðòèçà».

Âûøåóêàçàííîå îçíà÷àåò, ÷òî íà êîìïüþòåðíî-òåõíè÷åñêóþ ýêñïåðòèçó äîëæíû áûòü ïðåäîñòàâëåíû
îáúåêòû èññëåäîâàíèÿ â âèäå êîìïüþòåðíûõ è èíûõ èíôîðìàöèîííûõ âèäîâ òåõíèêè, â ÷àñòíîñòè:

1) àïïàðàòíûå îáúåêòû: ïåðñîíàëüíûå êîìïüþòåðû, ñåòåâûå àïïàðàòíûå ñðåäñòâà (ñåðâåðû,
ðàáî÷èå ñòàíöèè è ò. ä.), èíòåãðèðîâàííûå ñèñòåìû (êîììóíèêàòîðû, îðãàíàéçåðû, ìîáèëüíûå òåëåôîíû,
ñìàðòôîíû è ò. ï.), ñòðóêòóðíûå êîìïëåêòóþùèå êîìïîíåíòû (àïïàðàòíûå áëîêè, ïëàòû ðàñøèðåíèÿ,
ìèêðîñõåìû è äð.);

2) ïðîãðàììíûå îáúåêòû: ñèñòåìíîå ïðîãðàììíîå îáåñïå÷åíèå (îïåðàöèîííûå ñèñòåìû, ñëóæåáíàÿ
ñèñòåìíàÿ èíôîðìàöèÿ è ò. ä.), ïðèêëàäíîå ïðîãðàììíîå îáåñïå÷åíèå (òåêñòîâûå è ãðàôè÷åñêèå
ðåäàêòîðû, ñèñòåìû óïðàâëåíèÿ áàçàìè äàííûõ, ýëåêòðîííûå òàáëèöû è ò. ï.);

3) çàïîìèíàþùèå óñòðîéñòâà è ýëåêòðîííûå íîñèòåëè äàííûõ: ìàãíèòíûå è ëàçåðíûå äèñêè,
ôëîïïè-äèñêè, ôëåø-íîñèòåëè, ìèêðîñõåìû ïàìÿòè è äð.

ÁÈÒÁÈÒÁÈÒÁÈÒÁÈÒ

ÏÐÀÂÎÂÛÅ ÀÑÏÅÊÒÛÏÐÀÂÎÂÛÅ ÀÑÏÅÊÒÛÏÐÀÂÎÂÛÅ ÀÑÏÅÊÒÛÏÐÀÂÎÂÛÅ ÀÑÏÅÊÒÛÏÐÀÂÎÂÛÅ ÀÑÏÅÊÒÛ
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Â ñîîòâåòñòâèè ñî ñòàòüåé 10 Ôåäåðàëüíîãî çàêîíà «Î ãîñóäàðñòâåííîé ñóäåáíî-ýêñïåðòíîé
äåÿòåëüíîñòè â Ðîññèéñêîé Ôåäåðàöèè» «ïðè ïðîâåäåíèè èññëåäîâàíèé âåùåñòâåííûå äîêàçàòåëüñòâà
è äîêóìåíòû ñ ðàçðåøåíèÿ îðãàíà èëè ëèöà, íàçíà÷èâøèõ ñóäåáíóþ ýêñïåðòèçó, ìîãóò áûòü ïîâðåæäåíû
èëè èñïîëüçîâàíû òîëüêî â òîé ìåðå, â êàêîé ýòî íåîáõîäèìî äëÿ ïðîâåäåíèÿ èññëåäîâàíèé è äà÷è
çàêëþ÷åíèÿ. Óêàçàííîå ðàçðåøåíèå äîëæíî ñîäåðæàòüñÿ â ïîñòàíîâëåíèè èëè îïðåäåëåíèè î íàçíà÷åíèè
ñóäåáíîé ýêñïåðòèçû ëèáî ñîîòâåòñòâóþùåì ïèñüìå. Ïîâðåæäåíèå âåùåñòâåííûõ äîêàçàòåëüñòâ è
äîêóìåíòîâ, ïðîèçâåäåííîå ñ ðàçðåøåíèÿ îðãàíà èëè ëèöà, íàçíà÷èâøèõ ñóäåáíóþ ýêñïåðòèçó, íå âëå÷åò
çà ñîáîé âîçìåùåíèÿ óùåðáà èõ ñîáñòâåííèêó ãîñóäàðñòâåííûì ñóäåáíî-ýêñïåðòíûì ó÷ðåæäåíèåì èëè
ýêñïåðòîì. Â ñëó÷àå åñëè òðàíñïîðòèðîâêà îáúåêòà èññëåäîâàíèé â ãîñóäàðñòâåííîå ñóäåáíî-ýêñïåðòíîå
ó÷ðåæäåíèå íåâîçìîæíà, îðãàí èëè ëèöî, íàçíà÷èâøèå ñóäåáíóþ ýêñïåðòèçó, îáåñïå÷èâàþò ýêñïåðòó
áåñïðåïÿòñòâåííûé äîñòóï ê îáúåêòó è âîçìîæíîñòü åãî èññëåäîâàíèÿ».

Ïåðå÷èñëåííûå òðåáîâàíèÿ â ïîëíîé ìåðå îòíîñÿòñÿ è ê îáúåêòàì êîìïüþòåðíî-òåõíè÷åñêîé ýêñïåðòèçû.
Ïåðñîíàëüíûé êîìïüþòåð êàê îáúåêò êîìïüþòåðíî-òåõíè÷åñêîé ýêñïåðòèçû – ýòî ÝÂÌ, îñíîâíîé

÷àñòüþ êîòîðîé ÿâëÿåòñÿ ñèñòåìíûé áëîê, ãäå ðàñïîëîæåíû öåíòðàëüíûé ïðîöåññîð, ìàòåðèíñêàÿ ïëàòà,
îïåðàòèâíàÿ ïàìÿòü, ìîäóëè ïàìÿòè, âñòðîåííûå äèñêîâîäû, ðàçëè÷íûå òèïû íàêîïèòåëåé èíôîðìàöèè,
êîíòðîëëåðû ïåðèôåðèéíûõ óñòðîéñòâ è ò. ä. Ê ñèñòåìíîìó áëîêó ïîäêëþ÷àþòñÿ âíåøíèå ïåðèôåðèéíûå
óñòðîéñòâà: óñòðîéñòâà ââîäà èíôîðìàöèè (êëàâèàòóðà, ìûøü, ñêàíåð è ò. ï.), óñòðîéñòâà âûâîäà èíôîðìàöèè
(ìîíèòîð, ïðèíòåð è äð.), óñòðîéñòâà, ïðåäíàçíà÷åííûå äëÿ îáìåíà èíôîðìàöèåé ñ äðóãèìè êîìïüþòåðàìè
(ìîäåìû, ôàêñ-ìîäåìû, ðàäèîìîäåìû, äîïîëíèòåëüíûå âíåøíèå óñòðîéñòâà õðàíåíèÿ èíôîðìàöèè) è ò. ä.
Îñíîâíûì íîñèòåëåì äàííûõ ïåðñîíàëüíûõ êîìïüþòåðîâ ÿâëÿåòñÿ íàêîïèòåëü íà æåñòêîì ìàãíèòíîì äèñêå,
êîòîðûé ìîæåò íàõîäèòüñÿ êàê âíóòðè êîìïüþòåðà, òàê è â îòäåëüíîì áëîêå. Êàê ïðàâèëî, â ïåðñîíàëüíîì
êîìïüþòåðå èìååòñÿ îäèí íåñúåìíûé æåñòêèé äèñê, íî èíîãäà óñòàíàâëèâàþòñÿ è äîïîëíèòåëüíûå æåñòêèå
äèñêè, ñâåäåíèÿ î êîòîðûõ ìîãóò áûòü ïîëó÷åíû èç ñïðàâî÷íîé äîêóìåíòàöèè, èç ìàðêèðîâêè, íàíåñåííîé íà
äèñê, èç óñòàíîâîê ïðîãðàììû SETUP, áàçîâîé ñèñòåìû ââîäà/âûâîäà êîìïüþòåðà (BIOS) è ò. ä.

Ïðè ýêñïåðòíîì èññëåäîâàíèè ïåðñîíàëüíîãî êîìïüþòåðà, ÿâëÿþùåãîñÿ îðóäèåì ïðåñòóïëåíèÿ,
îïðåäåëÿþòñÿ åãî áàçîâûå ðåêâèçèòû, èíôîðìàöèÿ î âëàäåëüöå è ïîëüçîâàòåëå, êðóãå èõ çíàêîìñòâ è ñâÿçåé,
äîñòóïíàÿ è ïîäëåæàùàÿ âîññòàíîâëåíèþ èíôîðìàöèÿ èç ôàéëîâ, ïîäãîòîâëåííûõ ñ èñïîëüçîâàíèåì
ïðîãðàììíûõ ñðåäñòâ, ñ ðàñøèðåíèÿìè òåêñòîâûõ ôîðìàòîâ (.txt, .doc è ò. ä.), ãðàôè÷åñêèõ ôîðìàòîâ (.bmp,
.jpg, .tif, .cdr, avi è ò. ä.), ôîðìàòîâ áàç äàííûõ (.dbf, .mdb è ò. ä.), ýëåêòðîííûõ òàáëèö (.xls, .cal è ò. ä.)
è äð., ïîäâåðãàþòñÿ ýêñïåðòíîìó àíàëèçó ìîäèôèêàöèÿ âíåøíèõ óñòðîéñòâ, äàííûå ïðîòîêîëà äåéñòâèé
êîìïüþòåðîâ, ñâåäåíèÿ î êîíòðàãåíòàõ èç ýëåêòðîííîé ïî÷òû, äàííûå ïðîâàéäåðîâ î ðàáîòå â ñåòÿõ è ò.ä.

Ïðèíòåðû è ñêàíåðû èññëåäóþòñÿ ïðè ïðîèçâîäñòâå êîìïëåêñíîé ýêñïåðòèçû ñîâìåñòíî ñ
òåõíè÷åñêîé ýêñïåðòèçîé äîêóìåíòîâ.

Â ýêñïåðòíîé ïðàêòèêå âñòðå÷àþòñÿ íàêîïèòåëè íà ãèáêèõ ìàãíèòíûõ äèñêàõ, íà îïòè÷åñêèõ
äèñêàõ (îñíîâàíû íà ñ÷èòûâàíèè è çàïèñè èíôîðìàöèè ñ ïîìîùüþ ëó÷à ëàçåðà), íà êîìïàêò-äèñêàõ
(CD-ROM, CD-RW, DVD-ROM), ìàãíèòîîïòè÷åñêèå íàêîïèòåëè, ZIP, Jaz-óñòðîéñòâà,
ïåðåïðîãðàììèðóåìûå êàðòû ïàìÿòè (Flash-card) è äð.

Ýëåêòðîííûå íîñèòåëè äàííûõ ÿâëÿþòñÿ â ýêñïåðòíîì ïîíèìàíèè èñòî÷íèêîì ïîëó÷åíèÿ
êðèìèíàëèñòè÷åñêè çíà÷èìîé êîìïüþòåðíîé èíôîðìàöèè.

Ïåðå÷åíü îáúåêòîâ èññëåäóåìîé ýêñïåðòèçû ïîäëåæèò ïîñòîÿííîìó óòî÷íåíèþ ïî ìåðå ðàçâèòèÿ
òåîðåòè÷åñêèõ, ìåòîäè÷åñêèõ è ïðàêòè÷åñêèõ îñíîâ ýêñïåðòíîé äåÿòåëüíîñòè â ñôåðå ñîâðåìåííûõ
èíôîðìàöèîííûõ òåõíîëîãèé.

Ñëåäóåò îòìåòèòü, ÷òî ïîëó÷åíèå äîñòóïà ê êîìïüþòåðíîé èíôîðìàöèè íà íîñèòåëÿõ äàííûõ è
ïîñëåäóþùåå ýêñïåðòíîå âñåñòîðîííåå åå èññëåäîâàíèå ÿâëÿåòñÿ îäíîé èç îñíîâíûõ çàäà÷ êîìïüþòåðíî-
òåõíè÷åñêîé ýêñïåðòèçû.
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Çàäà÷è ýêñïåðòó ôîðìèðóþò ñóä, ñóäüè, îðãàíû äîçíàíèÿ, ëèöà, ïðîèçâîäÿùèå äîçíàíèå,
ñëåäîâàòåëè èëè ïðîêóðîðû â öåëÿõ óñòàíîâëåíèÿ îáñòîÿòåëüñòâ, ïîäëåæàùèõ äîêàçûâàíèþ ïî
êîíêðåòíîìó äåëó â ñôåðå èíôîðìàöèîííîé áåçîïàñíîñòè.

Ñòàòüÿ 195 ÓÏÊ ÐÔ ãëàñèò, ÷òî «ñëåäîâàòåëü âûíîñèò ïîñòàíîâëåíèå î íàçíà÷åíèè ñóäåáíîé
ýêñïåðòèçû, à â ñëó÷àÿõ, ïðåäóñìîòðåííûõ ïóíêòîì 3 ÷àñòè âòîðîé ñòàòüè 29 ÓÏÊ ÐÔ, âîçáóæäàåò
ïåðåä ñóäîì õîäàòàéñòâî». Ïo õîäàòàéñòâó ñòîðîí èëè ïo ñîáñòâåííîé èíèöèàòèâå ñóä ìîæåò íàçíà÷èòü
ñóäåáíóþ ýêñïåðòèçó íà îñíîâàíèè ñòàòüè 283 «Ïðîèçâîäñòâî ñóäåáíîé ýêñïåðòèçû» ÓÏÊ ÐÔ.
Ïðè íàçíà÷åíèè ñóäåáíîé êîìïüþòåðíî-òåõíè÷åñêîé ýêñïåðòèçû ïðåäñåäàòåëüñòâóþùèé ïðåäëàãàåò
ñòîðîíàì ïðåäñòàâèòü â ïèñüìåííîì âèäå âîïðîñû ýêñïåðòó. Ïîñòàâëåííûå âîïðîñû äîëæíû áûòü
îãëàøåíû, è ïo íèì çàñëóøàíû ìíåíèÿ ó÷àñòíèêîâ ñóäåáíîãî ðàçáèðàòåëüñòâà. Ðàññìîòðåâ óêàçàííûå
âîïðîñû, ñóä ñâîèì îïðåäåëåíèåì èëè ïîñòàíîâëåíèåì îòêëîíÿåò òå èç íèõ, êîòîðûå íå îòíîñÿòñÿ ê
óãîëîâíîìó äåëó ñôåðû èíôîðìàöèîííîé áåçîïàñíîñòè èëè êîìïåòåíöèè ýêñïåðòà, ôîðìóëèðóåò íîâûå
âîïðîñû. Ñóäåáíàÿ êîìïüþòåðíî-òåõíè÷åñêàÿ ýêñïåðòèçà ïðîèçâîäèòñÿ â ïîðÿäêå, óñòàíîâëåííîì
íîðìàìè ãëàâû 27 ÓÏÊ ÐÔ. Ñóä ïo õîäàòàéñòâó ñòîðîí ëèáî ïo ñîáñòâåííîé èíèöèàòèâå íàçíà÷àåò
ïîâòîðíóþ ëèáî äîïîëíèòåëüíóþ ñóäåáíóþ ýêñïåðòèçó ïðè íàëè÷èè ïðîòèâîðå÷èé ìåæäó çàêëþ÷åíèÿìè
ýêñïåðòîâ, êîòîðûå íåâîçìîæíî ïðåîäîëåòü â ñóäåáíîì ðàçáèðàòåëüñòâå ïóòåì äîïðîñà ýêñïåðòîâ.

Ñóäåáíàÿ ýêñïåðòèçà ñ÷èòàåòñÿ íàçíà÷åííîé ñî äíÿ âûíåñåíèÿ ñîîòâåòñòâóþùåãî îïðåäåëåíèÿ
èëè ïîñòàíîâëåíèÿ ñîãëàñíî ñòàòüå 19 Ôåäåðàëüíîãî çàêîíà «Î ãîñóäàðñòâåííîé ñóäåáíî-ýêñïåðòíîé
äåÿòåëüíîñòè â Ðîññèéñêîé Ôåäåðàöèè». Îðãàí èëè ëèöî, íàçíà÷èâøèå ñóäåáíóþ êîìïüþòåðíî-
òåõíè÷åñêóþ ýêñïåðòèçó, ïðåäîñòàâëÿþò îáúåêòû èññëåäîâàíèé è ìàòåðèàëû äåëà, íåîáõîäèìûå äëÿ
ïðîâåäåíèÿ èññëåäîâàíèé è äà÷è çàêëþ÷åíèÿ ýêñïåðòîì.

Ïðè ïðîèçâîäñòâå êîìïüþòåðíî-òåõíè÷åñêîé ýêñïåðòèçû ðåøàþòñÿ ñëåäóþùèå çàäà÷è:
À. Îïðåäåëåíèå âèäà (òèïà, ìàðêè), ñâîéñòâ êîìïüþòåðà, åãî òåõíè÷åñêèõ è ôóíêöèîíàëüíûõ

õàðàêòåðèñòèê (íàïðèìåð, åìêîñòü íàêîïèòåëÿ, âðåìÿ äîñòóïà ê äàííûì, ñêîðîñòü ïåðåäà÷è äàííûõ,
ñïîñîá è ïëîòíîñòü ìàãíèòíîé çàïèñè è äð.).

Á. Îïðåäåëåíèå ôàêòè÷åñêîãî ñîñòîÿíèÿ è èñïðàâíîñòè êîìïüþòåðà, íàëè÷èÿ ôèçè÷åñêèõ äåôåêòîâ.
Ýòè çàäà÷è îáîñíîâûâàþò âîçìîæíîñòü êîìïüþòåðà ñëóæèòü îðóäèåì ïðåñòóïëåíèÿ (òî åñòü

èñïðàâåí ëè îí, òåõíè÷åñêè è òåõíîëîãè÷åñêè ïðèãîäåí ëè äëÿ ñîâåðøåíèÿ ðàññëåäóåìîãî
èíôîðìàöèîííîãî ïðåñòóïëåíèÿ).

Â. Îïðåäåëåíèå óñëîâèé (îáñòàíîâêè) ïðèìåíåíèÿ êîìïüþòåðíîé òåõíèêè.
Ã. Âîññòàíîâëåíèå õðîíîëîãè÷åñêîé ïîñëåäîâàòåëüíîñòè äåÿòåëüíîñòè èíôîðìàöèîííîãî

ïðàâîíàðóøèòåëÿ è âåðîÿòíîãî ìåñòà äåéñòâèÿ.
Ä. Èçâëå÷åíèå êðèìèíàëèñòè÷åñêè çíà÷èìîé èíôîðìàöèè.
Å. Óñòàíîâëåíèå ïðè÷èííîé ñâÿçè ìåæäó äåéñòâèÿìè êîìïüþòåðíîãî ïðàâîíàðóøèòåëÿ è

ïðîòèâîïðàâíûìè ðåçóëüòàòàìè.
Äàííûå çàäà÷è îáóñëîâëèâàþò ðîëü êîìïüþòåðà êàê îðóäèÿ ïðåñòóïëåíèÿ.
Âîïðîñû ýêñïåðòó â äàííîì ñëó÷àå ôîðìóëèðóþòñÿ ñëåäóþùèì îáðàçîì:
1. Íàõîäèòñÿ ëè êîìïüþòåð â ðàáîòîñïîñîáíîì ñîñòîÿíèè, åñëè íåò, òî êàêèå èìåþòñÿ

íåèñïðàâíîñòè?
2. Ìîã ëè èíôîðìàöèîííûé ïðàâîíàðóøèòåëü ñîâåðøèòü ðàññëåäóåìîå ïðåñòóïëåíèå ñ ïîìîùüþ

èìåííî ýòîãî êîìïüþòåðà?
3. Åñëè ìîã, òî êàêîâà õðîíîëîãè÷åñêàÿ ïîñëåäîâàòåëüíîñòü èíôîðìàöèîííî-ïðåñòóïíûõ äåéñòâèé?
4. Èìååòñÿ ëè â êîìïüþòåðå êðèìèíàëèñòè÷åñêè çíà÷èìàÿ èíôîðìàöèÿ?
5. Åñòü ëè âîçìîæíîñòü óñòàíîâëåíèÿ ïðè÷èííîé ñâÿçè ìåæäó èñïîëüçîâàíèåì äàííîãî

êîìïüþòåðà è ïðîòèâîïðàâíûìè ïîñëåäñòâèÿìè?
Ïðè èññëåäîâàíèè ïðîãðàììíîé ñðåäû êîìïüþòåðîâ ðåøàþòñÿ ñëåäóþùèå ýêñïåðòíûå çàäà÷è:
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1) èññëåäóþòñÿ ïðèçíàêè êîíòðàôàêòíîñòè ïðåäñòàâëåííûõ íà ýêñïåðòèçó ïðîãðàììíûõ ïðîäóêòîâ;
2) âûÿâëÿþòñÿ íàñòðîéêè ïðîãðàììíîãî îáåñïå÷åíèÿ, åãî ôóíêöèîíàëüíûå ñâîéñòâà, âðåìÿ èíñòàëëÿöèè;
3) îïðåäåëÿåòñÿ ôàêòè÷åñêîå ñîñòîÿíèå ïðîãðàììíîãî îáúåêòà, ïàðàìåòðû åãî ôàéëîâ (äàòû

ñîçäàíèÿ, àòðèáóòû), íàëè÷èå êàêèõ-ëèáî íåäîêóìåíòèðîâàííûõ ôóíêöèé;
4) óñòàíàâëèâàåòñÿ ñîñòîÿíèå ïðîãðàììû ïðè íà÷àëüíîé èíñòàëëÿöèè;
5) âûÿâëÿþòñÿ âîçìîæíûå èçìåíåíèÿ ñâîéñòâ è ñîñòîÿíèÿ ïðîãðàììíîãî îáåñïå÷åíèÿ (íàïðèìåð,

ïðåäíàìåðåííîå èçìåíåíèå êàêèõ-ëèáî ôóíêöèé);
6) óñòàíàâëèâàåòñÿ ñïîñîá îñóùåñòâëåíèÿ èçìåíåíèé â ïðîãðàììå (íàïðèìåð, âîçäåéñòâèåì

âðåäîíîñíîé ïðîãðàììû, îøèáêàìè ïðîãðàììíîé ñðåäû è ò. ä.);
7) èçó÷àåòñÿ âîçìîæíîñòü ïðè÷èííîé ñâÿçè ìåæäó äåéñòâèÿìè ïîëüçîâàòåëÿ êîìïüþòåðíîé

ñèñòåìû â îòíîøåíèè ïðîãðàììíîãî îáåñïå÷åíèÿ è íàñòóïèâøèìè ïîñëåäñòâèÿìè.
Êðîìå âûøåóêàçàííûõ çàäà÷ ìîæåò áûòü èññëåäîâàíî äèàãíîñòèðîâàíèå àëãîðèòìà ïðîãðàììíîãî

ïðîäóêòà, òèïû ïîääåðæèâàåìûõ àïïàðàòíî-ïðîãðàììíûõ ïëàòôîðì è ò. ä.
Âîïðîñû ýêñïåðòó â äàííîì ñëó÷àå ôîðìóëèðóþòñÿ ñëåäóþùèì îáðàçîì:
1. Èìåþòñÿ ëè ïðèçíàêè êîíòðàôàêòíîñòè ïðåäñòàâëåííûõ íà ýêñïåðòèçó ïðîãðàììíûõ ïðîäóêòîâ?
2. Ïðèñóòñòâóþò ëè êàêèå-ëèáî íåäîêóìåíòèðîâàííûå ôóíêöèè?
3. Íåò ëè ñâèäåòåëüñòâ ïðåäíàìåðåííûõ èçìåíåíèé êàêèõ-ëèáî ôóíêöèé?
4. Êàêîâû ñïîñîáû îñóùåñòâëåíèÿ èçìåíåíèé â ïðîãðàììå?
5. Åñòü ëè âîçìîæíîñòü óñòàíîâëåíèÿ ïðè÷èííîé ñâÿçè ìåæäó èñïîëüçîâàíèåì äàííîãî

ïðîãðàììíîãî îáåñïå÷åíèÿ è ïðîòèâîïðàâíûìè ïîñëåäñòâèÿìè?
Ïðè èññëåäîâàíèè èíôîðìàöèè, íàõîäÿùåéñÿ â êîìïüþòåðå, ðåøàþòñÿ ñëåäóþùèå ýêñïåðòíûå çàäà÷è:
1) óñòàíîâëåíèå íàëè÷èÿ èíôîðìàöèè â êîìïüþòåðå;
2) îïðåäåëåíèå ôàêòè÷åñêîãî ñîñòîÿíèÿ èíôîðìàöèè (äîñòóïíàÿ èëè íóæäàþùàÿñÿ â

âîññòàíîâëåíèè);
3) èçó÷åíèå ïåðâîíà÷àëüíîãî ñîñòîÿíèÿ êðèìèíàëèñòè÷åñêè çíà÷èìîé èíôîðìàöèè íà íîñèòåëå äàííûõ;
4) àíàëèç óñëîâèé èçìåíåíèÿ ñâîéñòâ èññëåäóåìîé èíôîðìàöèè (íàïðèìåð, âíåñåíèÿ èçìåíåíèé â

ñîäåðæèìîå ôàéëà, çàïèñü ñ âíåøíåãî ìàãíèòíîãî íîñèòåëÿ è ò. ï.);
5) îïðåäåëåíèå âðåìåíè (ïåðèîäà) õðîíîëîãè÷åñêîé ïîñëåäîâàòåëüíîñòè âîçäåéñòâèé íà

èíôîðìàöèþ (íàïðèìåð, âðåìÿ ïîäãîòîâêè òåêñòîâûõ äîêóìåíòîâ, ãðàôè÷åñêèõ ôàéëîâ è ò. ï.);
6) óñòàíîâëåíèå îòäåëüíûõ ýòàïîâ (ñòàäèé) ïîäãîòîâêè èíôîðìàöèîííîãî ïðåñòóïëåíèÿ ïî

èìåþùåéñÿ èíôîðìàöèè íà íîñèòåëå äàííûõ (íàïðèìåð, ïîäãîòîâêà ïèñåì è èõ ðàññûëêà ôàêñèìèëüíîé
ïðîãðàììîé â ðàçíûå àäðåñà);

7) âûÿâëåíèå ïðèçíàêîâ, õàðàêòåðèçóþùèõ îïðåäåëåííûå ïðîôåññèîíàëüíûå è ïîëüçîâàòåëüñêèå
íàâûêè, óìåíèÿ, ïðèâû÷êè èíôîðìàöèîííîãî ïðàâîíàðóøèòåëÿ, óñòàíîâëåíèå óñëîâèé, ïðè êîòîðûõ
áûëà ñîçäàíà (ìîäèôèöèðîâàíà, óäàëåíà, ñêîïèðîâàíà) èíôîðìàöèÿ;

8) óñòàíîâëåíèå ïðè÷èííîé ñâÿçè ìåæäó èìåâøèìè ìåñòî ìàíèïóëÿöèÿìè ñ êîìïüþòåðíîé
èíôîðìàöèåé è íàñòóïèâøèìè ïðîòèâîçàêîííûìè ïîñëåäñòâèÿìè.

Âîïðîñû ýêñïåðòó â äàííîì ñëó÷àå ôîðìóëèðóþòñÿ ñëåäóþùèì îáðàçîì:
1. Èìååòñÿ ëè êðèìèíàëèñòè÷åñêè çíà÷èìàÿ èíôîðìàöèÿ â êîìïüþòåðå?
2. Ïîäîáíàÿ èíôîðìàöèÿ äîñòóïíà èëè íóæäàåòñÿ â âîññòàíîâëåíèè?
3. Ìîæíî ëè îïðåäåëèòü ñòàäèè ïîäãîòîâêè èíôîðìàöèîííîãî ïðåñòóïëåíèÿ ïî èìåþùåéñÿ

èíôîðìàöèè íà íîñèòåëÿõ äàííûõ?
4. Ñîõðàíèëèñü ëè ýëåêòðîííûå ñëåäû âîçìîæíûõ ó÷àñòíèêîâ ñîáûòèÿ?
5. Èìåþòñÿ ëè ïðèçíàêè ïðîôåññèîíàëèçìà èíôîðìàöèîííîãî ïðàâîíàðóøèòåëÿ, åãî

ïîëüçîâàòåëüñêèõ íàâûêîâ, óìåíèé è ò. ä.?
6. Ñóùåñòâóåò ëè ïðè÷èííàÿ ñâÿçü ìåæäó äåéñòâèÿìè ïðàâîíàðóøèòåëÿ ñ êîìïüþòåðíîé

èíôîðìàöèåé è íàñòóïèâøèìè ïðîòèâîçàêîííûìè ïîñëåäñòâèÿìè?
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Â ñëó÷àå íàëè÷èÿ äàííûõ î ðàáîòå êîìïüþòåðà â ñåòè ôîðìèðóþòñÿ ñëåäóþùèå ýêñïåðòíûå çàäà÷è:
1) îïðåäåëåíèå ñåòåé, ñ êîòîðûìè ðàáîòàë èíôîðìàöèîííûé ïðàâîíàðóøèòåëü, è ñåòåâûõ ïðîâàéäåðîâ;
2) âûÿâëåíèå ñâîéñòâ è õàðàêòåðèñòèê ñåòè, óñòàíîâëåíèå åå àðõèòåêòóðû, êîíôèãóðàöèè, ñðåäñòâ

ñåòåâîé òåõíîëîãèè, óñòàíîâëåííûõ ñåòåâûõ êîìïîíåíòîâ, îðãàíèçàöèè äîñòóïà ê äàííûì, îïðåäåëåíèå
ïðèíàäëåæíîñòè ñðåäñòâà ê ñåðâåðíîé èëè êëèåíòñêîé ÷àñòè ïðèëîæåíèé è ò. ä.;

3) óñòàíîâëåíèå ïåðâîíà÷àëüíîãî ñîñòîÿíèÿ âû÷èñëèòåëüíîé ñåòè è îïðåäåëåíèå ïðè÷èí èçìåíåíèÿ
ñâîéñòâ âû÷èñëèòåëüíîé ñåòè (íàïðèìåð, óñòàíîâëåíèå ôàêòà íàðóøåíèÿ ðåæèìîâ ýêñïëóàòàöèè ñåòè;
ñëåäîâ èñïîëüçîâàíèÿ «âðåäîíîñíûõ» ïðîãðàìì è ò. ï.);

4) âûäåëåíèå ñâîéñòâ è õàðàêòåðèñòèê êîìïüþòåðíîé òåõíèêè è óñòàíîâëåííîãî ïðîãðàììíîãî
îáåñïå÷åíèÿ, îïðåäåëåíèå èñïðàâíîñòè ñåòåâîãî ñðåäñòâà, íàëè÷èÿ ôèçè÷åñêèõ äåôåêòîâ, ñîñòîÿíèÿ
ñèñòåìíîãî æóðíàëà, êîìïîíåíòîâ óïðàâëåíèåì äîñòóïà;

5) îïðåäåëåíèå ñîáûòèé â ñåòè ïî èõ ðåçóëüòàòàì (íàïðèìåð, ôàêòà íåñàíêöèîíèðîâàííîãî äîñòóïà,
äîêàçàòåëüñòâ ðàñïðîñòðàíåíèÿ â ñåòè âðåäîíîñíûõ ôóíêöèé è ò. ä.);

6) óñòàíîâëåíèå ïðè÷èííîé ñâÿçè ìåæäó íåçàêîííûì èñïîëüçîâàíèåì ñåòåâûõ òåõíîëîãèé è
ïðîòèâîïðàâíûìè ðåçóëüòàòàìè èõ ïðèìåíåíèÿ.

Âîïðîñû ýêñïåðòó â äàííîì ñëó÷àå ôîðìóëèðóþòñÿ ñëåäóþùèì îáðàçîì:
1. Ìîæíî ëè îïðåäåëèòü ñåòè, ñ êîòîðûìè ðàáîòàë èíôîðìàöèîííûé ïðàâîíàðóøèòåëü, è ñåòåâûõ

ïðîâàéäåðîâ?
2. Èìåþòñÿ ëè ôàêòû íàðóøåíèÿ ðåæèìîâ ýêñïëóàòàöèè ñåòè ëèáî ñëåäû èñïîëüçîâàíèÿ

èíôîðìàöèîííûì ïðàâîíàðóøèòåëåì «âðåäîíîñíûõ» ïðîãðàìì?
3. Åñòü ëè êàêèå-ëèáî ôàêòû íåñàíêöèîíèðîâàííîãî äîñòóïà â ÷óæèå êîìïüþòåðíûå ñåòè è áàçû

äàííûõ è äîêàçàòåëüñòâà ðàñïðîñòðàíåíèÿ â ñåòè âðåäîíîñíûõ ôóíêöèé?
4. Âîçìîæíî ëè óñòàíîâëåíèå ïðè÷èííîé ñâÿçè ìåæäó íåçàêîííûì èñïîëüçîâàíèåì ñåòåâûõ

òåõíîëîãèé è ïðîòèâîïðàâíûìè ðåçóëüòàòàìè èõ ïðèìåíåíèÿ?
Âàæíîñòü äàííîé ñòàòüè çàêëþ÷àåòñÿ â ñîåäèíåíèè àâòîðàìè îäíîâðåìåííî ïðîöåññóàëüíûõ îñíîâ

ñóäåáíîé êîìïüþòåðíî-òåõíè÷åñêîé ýêñïåðòèçû, òåõíè÷åñêîé êëàññèôèêàöèè îáúåêòîâ, ïðåäñòàâëÿåìûõ
íà äàííóþ ýêñïåðòèçó, â âèäå êîìïüþòåðíîé è èíîé èíôîðìàöèîííîé òåõíèêè, òåõíîãåííûõ çàäà÷,
îáóñëàâëèâàþùèõ ïðîâåäåíèå ïîäîáíûõ ýêñïåðòèç, è âîïðîñîâ ïðàâîâîãî õàðàêòåðà ê ýêñïåðòàì,
ôîðìèðóåìûõ îðãàíàìè äîçíàíèÿ, ñëåäñòâèÿ, ïðîêóðàòóðû è ñóäà.

Òàêèì îáðàçîì, ìîæíî îòìåòèòü, ÷òî ýôôåêòèâíîñòü ðåçóëüòàòîâ ñóäåáíîé êîìïüþòåðíî-
òåõíè÷åñêîé ýêñïåðòèçû çàâèñèò îò îáúåìà ïðåäñòàâëåííûõ îáúåêòîâ ýêñïåðòèçû â âèäå êîìïüþòåðíîé
è èíîé èíôîðìàöèîííîé òåõíèêè. Íà êà÷åñòâî ïðîâåäåííîé ýêñïåðòèçû âëèÿþò ñîñòîÿíèå
ïðåäñòàâëåííûõ îáúåêòîâ, êîíêðåòèçàöèÿ çàäà÷ è âîïðîñîâ, ïîñòàâëåííûõ ïåðåä ýêñïåðòîì, à òàêæå
ïðîôåññèîíàëèçì è êâàëèôèêàöèÿ ýêñïåðòîâ â âîïðîñàõ, ðàçðåøåíèå êîòîðûõ òðåáóåò ñïåöèàëüíûõ
çíàíèé â êîìïüþòåðíûõ è èíûõ èíôîðìàöèîííûõ âèäàõ òåõíèêè è òåõíîëîãèé.


