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ÀÓÄÈÒ È ÏÐÎÒÎÊÎËÈÐÎÂÀÍÈÅ Â ÑÓÁÄ Oracle

Ñòàòüÿ ïîñâÿùåíà âîçìîæíîñòÿì âåäåíèÿ àóäèòà â ñèñòåìàõ óïðàâëåíèÿ áàçàìè äàííûõ Oracle 9i/10g, ÿâëÿþùèõñÿ
íåîòúåìëåìîé ÷àñòüþ ïîäñèñòåìû çàùèòû îò óãðîç íàðóøåíèÿ êîíôèäåíöèàëüíîñòè èíôîðìàöèè. Ïðèâîäÿòñÿ îñíîâíûå
ñâåäåíèÿ î äîñòóïíûõ òèïàõ àóäèòà, íàñòðîéêå, à òàêæå àñïåêòû, íþàíñû è ðåêîìåíäàöèè ïî åãî èñïîëüçîâàíèþ.
Äàííàÿ ñòàòüÿ áóäåò ïîëåçíà êàê íà÷èíàþùåìó àäìèíèñòðàòîðó – ïîìîæåò ðàçîáðàòüñÿ ñ øèðîêèìè âîçìîæíîñòÿìè
àóäèòà, ïðåäîñòàâëÿåìûìè Oracle, òàê è îïûòíîìó ñïåöèàëèñòó – ïîçâîëèò ñòðóêòóðèðîâàòü ñâîè çíàíèÿ.

Ââåäåíèå
Ñåé÷àñ ìíîãèå èñïîëüçóåìûå êàê â êîììåð÷åñêèõ, òàê è ãîñóäàðñòâåííûõ ñòðóêòóðàõ áàçû äàííûõ (ÁÄ)
õðàíÿò ÷óâñòâèòåëüíóþ èíôîðìàöèþ, çàùèòå êîòîðîé äîëæíî áûòü óäåëåíî îñîáîå âíèìàíèå. Çàùèòà
íà÷èíàåòñÿ ñ âîïðîñà î âûáîðå èñïîëüçóåìîé äëÿ îáðàáîòêè èíôîðìàöèè ñèñòåìû óïðàâëåíèÿ áàçàìè äàííûõ
(ÑÓÁÄ). Â íàñòîÿùåå âðåìÿ íà ðûíêå â ýòîé îáëàñòè ïðåäñòàâëåíî ìíîãî êîììåð÷åñêèõ ïðîâåðåííûõ
âðåìåíåì ðåøåíèé, òàêèõ êàê Oracle Database, Microsoft SQL Server, DB2, Sybase è äð., êàæäîå èç íèõ
îáëàäàåò ñâîèìè äîñòîèíñòâàìè è íåäîñòàòêàìè. Õîðîøî ñåáÿ çàðåêîìåíäîâàëà ÑÓÁÄ Oracle Database
(îò Oracle Corporation), îáåñïå÷èâàþùàÿ õîðîøóþ ïðîèçâîäèòåëüíîñòü, ìàñøòàáèðóåìîñòü è íàäåæíîñòü,
à òàêæå îáëàäàþùàÿ äîâîëüíî øèðîêèìè âîçìîæíîñòÿìè ïî çàùèòå ÁÄ. Ñëåäóþùèì âîïðîñîì, êîòîðûé
íåîáõîäèìî ðåøèòü, ÿâëÿåòñÿ âûáîð ìåòîäîâ îáåñïå÷åíèÿ áåçîïàñíîñòè õðàíèìîé è îáðàáàòûâàåìîé â ÁÄ
èíôîðìàöèè. Â äàííîì ñëó÷àå, êàê è ïðè ïîñòðîåíèè çàùèòû ëþáîé äðóãîé àâòîìàòèçèðîâàííîé ñèñòåìû
(ÀÑ), íåîáõîäèì êîìïëåêñíûé ïîäõîä, ó÷èòûâàþùèé ïî âîçìîæíîñòè âñå íþàíñû îáðàáàòûâàåìûõ äàííûõ.

Âàæíóþ ðîëü èãðàþò âîïðîñû çàùèòû ÁÄ îò ðàçëè÷íûõ óãðîç íàðóøåíèÿ êîíôèäåíöèàëüíîñòè
õðàíèìîé è îáðàáàòûâàåìîé ÷óâñòâèòåëüíîé èíôîðìàöèè, ïîýòîìó ïðîòîêîëèðîâàíèå è àóäèò, ÿâëÿþùèåñÿ
íåîòúåìëåìûìè ÷àñòÿìè ñèñòåìû çàùèòû îò ðåàëèçàöèè óãðîç êîíôèäåíöèàëüíîñòè èíôîðìàöèè, òðåáóþò
îñîáîãî âíèìàíèÿ ñî ñòîðîíû àäìèíèñòðàòîðà áåçîïàñíîñòè, ëèöà, îòâå÷àþùåãî çà èíôîðìàöèîííóþ
áåçîïàñíîñòü ÁÄ â îðãàíèçàöèè. Îíè è áóäóò ðàññìîòðåíû â äàííîé ñòàòüå ïðèìåíèòåëüíî ê
èñïîëüçîâàíèþ â ÑÓÁÄ Oracle âåðñèé 9i/10g.

Oracle ïðåäîñòàâëÿåò àäìèíèñòðàòîðó ìîùíûé è ãèáêèé èíñòðóìåíò âåäåíèÿ àóäèòà è
ïðîòîêîëèðîâàíèÿ ðàçëè÷íûõ ñîáûòèé â ñèñòåìå. Ïëîõî íàñòðîåííûé àóäèò, â ñâîþ î÷åðåäü, ìîæåò íå
òîëüêî íå óñèëèòü îáùóþ çàùèùåííîñòü ÁÄ â öåëîì, íî è ïîäîðâàòü åå, ñîçäàâ äîïîëíèòåëüíóþ
áðåøü äëÿ óòå÷êè èíôîðìàöèè, èëè äàæå íàðóøèòü äîñòóïíîñòü ÁÄ. È ïîòîìó òàê âàæíî ÷åòêî
ïðåäñòàâëÿòü òîíêîñòè èñïîëüçîâàíèÿ àóäèòà è âîçìîæíîñòè åãî íàñòðîéêè.
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Àóäèò è ïðîòîêîëèðîâàíèå
Ïðîòîêîëèðîâàíèå – ýòî ñáîð è íàêîïëåíèå èíôîðìàöèè îáî âñåõ ñîáûòèÿõ, èìåþùèõ îòíîøåíèå

ê âîïðîñàì áåçîïàñíîñòè. Â ñâîþ î÷åðåäü, àóäèò – ýòî àíàëèç íàêîïëåííîé èíôîðìàöèè, ïðîâîäèìûé
îïåðàòèâíî, â ðåàëüíîì âðåìåíè èëè ïåðèîäè÷åñêè ñ öåëüþ ñâîåâðåìåííîãî âûÿâëåíèÿ è ïðåäîòâðàùåíèÿ
íàðóøåíèé ðåæèìà èíôîðìàöèîííîé áåçîïàñíîñòè.

Oracle ïðåäîñòàâëÿåò âîçìîæíîñòè àóäèòà ðàçëè÷íûõ ñîáûòèé è äåéñòâèé ïîëüçîâàòåëåé ñèñòåìû
íà óðîâíå ñåðâåðà ÁÄ. Ñîîòâåòñòâåííî, àäìèíèñòðàòîð áåçîïàñíîñòè äîëæåí îïðåäåëèòü ïîëèòèêè
âåäåíèÿ àóäèòà äëÿ êàæäîé ÁÄ ÀÑ, ó÷èòûâàþùèå ñòåïåíü äåòàëèçàöèè àóäèòà è äðóãèå åãî àñïåêòû.
Âåäü èñïîëüçîâàíèå àóäèòà ÿâëÿåòñÿ åñòåñòâåííûì äîïîëíåíèåì ìåõàíèçìà êîíòðîëÿ äîñòóïà ê ÀÑ.

Àóäèò â Oracle àêòèâèðóåòñÿ è äåàêòèâèðóåòñÿ ïóòåì çàäàíèÿ ïàðàìåòðà èíèöèàëèçàöèè
AUDIT_TRAIL â ôàéëå init.ora â ñîîòâåòñòâóþùåå çíà÷åíèå, îïðåäåëÿþùåå òèï àóäèòà (ïî óìîë÷àíèþ
ïðîòîêîëèðîâàíèå íå âåäåòñÿ). Èíôîðìàöèÿ î ïðîèçîøåäøèõ â ÀÑ ñîáûòèÿõ ðåãèñòðèðóåòñÿ â æóðíàëå
àóäèòà, êîòîðûé ìîæåò íàõîäèòüñÿ êàê â ÁÄ â ñïåöèàëüíîé òàáëèöå AUD$ â ñõåìå SYS, òàê è â
ñïåöèàëüíûõ ôàéëàõ îïåðàöèîííîé ñèñòåìû (ÎÑ). Ïîñëå àêòèâàöèè àóäèòà íà óðîâíå çàïóùåííîãî
ýêçåìïëÿðà ÁÄ àäìèíèñòðàòîð áåçîïàñíîñòè çàäàåò ïðîòîêîëèðîâàíèå ñîîòâåòñòâóþùèõ ñèñòåìíûõ
ñîáûòèé (äåéñòâèé ïîëüçîâàòåëåé) ñ ïîìîùüþ êîìàíä AUDIT <…>. Àäìèíèñòðàòîð áåçîïàñíîñòè
äîëæåí ïðîâîäèòü âñå äåéñòâèÿ ïîä ïðîôèëåì ïîëüçîâàòåëÿ ÁÄ, îáëàäàþùåãî ïðèâèëåãèÿìè AUDIT
ANY è/èëè AUDIT SYSTEM (êàê ïðàâèëî, ýòî ïîëüçîâàòåëü SYS).

 Â çàâèñèìîñòè îò òèïîâ ñèñòåìíûõ ñîáûòèé, ïîäëåæàùèõ ïðîòîêîëèðîâàíèþ, ñòåïåíè
äåòàëèçàöèè àóäèòà, ñïîñîáà õðàíåíèÿ æóðíàëà àóäèòà è äðóãèõ ôàêòîðîâ ïðåäëàãàåòñÿ ñëåäóþùóþ
êëàññèôèêàöèþ àóäèòà â Oracle:

1.Ïî îáúåêòàì àóäèòà
à) îïåðàòîðû ÿçûêà SQL. Âûáîðî÷íûé àóäèò ñîîòâåòñòâóþùèõ ãðóïï îïåðàòîðîâ, îòíîñÿùèõñÿ

ê îïðåäåëåííîìó òèïó ñòðóêòóð ÁÄ èëè îáúåêòîâ ñõåìû. Ïîä ïîíÿòèå SQL-îïåðàòîðîâ â äàííîì
ñëó÷àå ïîïàäàþò:

· îïåðàòîðû ßÌÄ (ÿçûê ìàíèïóëèðîâàíèÿ äàííûìè). Íàïðèìåð, êîìàíäà AUDIT SELECT
TABLE áóäåò ïðîòîêîëèðîâàòü ïîïûòêè çàïðîñèòü äàííûå èç ëþáîé òàáëèöû (ïðåäñòàâëåíèÿ,
ïîñòðîåííîãî ñ ó÷àñòèåì ýòîé òàáëèöû);

· îïåðàòîðû ßÎÄ (ÿçûê îïðåäåëåíèÿ äàííûõ). Íàïðèìåð, êîìàíäà AUDIT TABLE áóäåò
ïðîòîêîëèðîâàòü âñå îïåðàöèè ïî ñîçäàíèþ (CREATE), óäàëåíèþ (DROP) òàáëèö.

Èíòåðåñíî çàìåòèòü, ÷òî ïîä äàííûé òèï àóäèòà ïîïàäàåò ïðîòîêîëèðîâàíèå óñïåøíûõ è
íåóñïåøíûõ óñòàíîâëåíèé ñåññèé ÁÄ (AUDIT SESSION), à òàêæå SQL-îïåðàòîðîâ, âûçûâàþùèõ
îøèáêó íåñóùåñòâîâàíèÿ îáúåêòà â ñõåìå (AUDIT NOT EXISTS);

á) îáúåêòû ñõåìû ÁÄ. Ïðîòîêîëèðîâàíèå äåéñòâèé (îïåðàòîðîâ ßÌÄ) ñ îáúåêòàìè ÁÄ
îïðåäåëåííîé ñõåìû ïîëüçîâàòåëÿ. Íàïðèìåð, îïåðàòîð AUDIT DELETE ON Scheme1.Table1
âêëþ÷èò ïðîòîêîëèðîâàíèå âñåõ îïåðàöèé óäàëåíèÿ ñòðîê èç òàáëèöû Table1 ñõåìû Scheme1.

Â äàííîì ñëó÷àå âîçìîæíû ñèòóàöèè, êîãäà îäíî äåéñòâèå ïîëüçîâàòåëÿ áóäåò ñëóæèòü ïðè÷èíîé
íåñêîëüêèõ ñõîæèõ çàïèñåé â æóðíàëå àóäèòà. Íàïðèìåð, åñëè çàäàí àóäèò îïåðàòîðà SELECT äëÿ
òàáëèöû è ïðåäñòàâëåíèÿ, ïîñòðîåííîãî ñ åå èñïîëüçîâàíèåì.

Òàêæå ñòîèò îòìåòèòü, ÷òî ïðîòîêîëèðîâàíèå îáúåêòîâ ÁÄ àêòèâèðóåòñÿ ñðàçó æå ïîñëå
ñîîòâåòñòâóþùåé êîìàíäû AUDIT è íå òðåáóåò â îòëè÷èå îò äðóãèõ òèïîâ àóäèòà ïåðåçàïóñêà ñåññèè
ïîëüçîâàòåëÿ;

â) ïðèâèëåãèè ïîëüçîâàòåëåé. Àóäèòó ïîäâåðãàåòñÿ èñïîëüçîâàíèå ïðèâèëåãèé ïîëüçîâàòåëåì
ïðè âûïîëíåíèè êàêèõ-ëèáî äåéñòâèé. Ïðè÷åì, åñëè âåäåòñÿ ïðîòîêîëèðîâàíèå ïðèâèëåãèè è
ñîîòâåòñòâóþùåãî åé îïåðàòîðà SQL (íàïðèìåð, åñëè ïðîòîêîëèðóåòñÿ ïðèâèëåãèÿ êîìàíäîé AUDIT
SELECT ANY TABLE è îïåðàòîð SELECT), òî â æóðíàë àóäèòà çàíîñèòñÿ òîëüêî îäíà çàïèñü;
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ã) îïåðàöèè íàä îòäåëüíûìè ñòðîêàìè/ñòîëáöàìè îáúåêòîâ ÁÄ. Äàííàÿ ðàçíîâèäíîñòü
àóäèòà äîñòóïíà ïðè òùàòåëüíîì àóäèòå äàííûõ (Fine-Grained Auditing), ïîçâîëÿþùåì ïðîòîêîëèðîâàòü
èñïîëüçîâàíèå îïåðàòîðîâ SQL íå íà óðîâíå îáúåêòà ÁÄ, à íà óðîâíå îïðåäåëåííîãî ñòîëáöà è ñòðîêè
òàáëèöû/ïðåäñòàâëåíèÿ. Íàïðèìåð, ìîæíî íàñòðîèòü àóäèò òàê, ÷òîáû ïðîòîêîëèðîâàëèñü òîëüêî îïåðàöèè
ïî èçìåíåíèþ êîíêðåòíîãî ñòîëáöà òàáëèöû íà çíà÷åíèå, ïðåâûøàþùåå çàäàííûé ïðåäåë;

ä) ñåòü. Äàííûé óçêèé êëàññ àóäèòà ïîçâîëÿåò ïðîòîêîëèðîâàòü îøèáêè, ñâÿçàííûå  ñ íåâåðíûì
çàäàíèåì íàñòðîåê øèôðîâàíèÿ äàííûõ ïðè èõ ïåðåäà÷å ïî ñåòè.

2. Ïî òèïó àóäèòà
à) àóäèò ïî óìîë÷àíèþ. Ê ýòîìó êëàññó àóäèòà îòíîñèòñÿ âûïîëíÿþùèéñÿ âñåãäà òàê íàçûâàåìûé

îáÿçàòåëüíûé àóäèò, âêëþ÷àþùèé ïðîòîêîëèðîâàíèå â æóðíàë àóäèòà ÎÑ ñëåäóþùèõ ñâÿçàííûõ ñ
ôóíêöèîíèðîâàíèåì ÁÄ îïåðàöèé:

· îòêðûòèå ñåññèè ñ ïðàâàìè àäìèíèñòðàòîðà (ïðèâèëåãèÿ SYSDBA èëè SYSOPER),
· çàïóñê ýêçåìïëÿðà ÁÄ,
· îñòàíîâêà ýêçåìïëÿðà ÁÄ.
Àêòèâèðóåòñÿ ïðè ëþáîì çàäàíèè ïàðàìåòðà èíèöèàëèçàöèè AUDIT_TRAIL, îòëè÷íîì îò NONE;
á) ñòàíäàðòíûé àóäèò. Ñòàíäàðòíûé àóäèò ïîäðàçóìåâàåò ïðîòîêîëèðîâàíèå ðàçëè÷íûõ

ñèñòåìíûõ ñîáûòèé è äåéñòâèé ïîëüçîâàòåëåé ÁÄ.
Àêòèâèðóåòñÿ ïðè çàäàíèè ïàðàìåòðà èíèöèàëèçàöèè AUDIT_TRAIL â çíà÷åíèÿ DB, XML

èëè OS;
â) ñèñòåìíûé àóäèò. Àóäèò ïîëüçîâàòåëÿ SYS è ïîëüçîâàòåëåé, îáëàäàþùèõ ïðèâèëåãèÿìè

SYSDBA èëè SYSOPER. Äëÿ àêòèâàöèè äàííîãî òèïà àóäèòà íåîáõîäèìî çàäàòü ïàðàìåòð
èíèöèàëèçàöèè AUDIT_SYS_OPERATIONS=TRUE (ïî óìîë÷àíèþ FALSE). Ïðè ýòîì
ïðîèçâîäèòñÿ ïðîòîêîëèðîâàíèå âñåõ áåç ðàçáîðà äåéñòâèé ïîëüçîâàòåëÿ SYS è òîëüêî â ôàéëû æóðíàëà
àóäèòà íà óðîâíå ÎÑ íåçàâèñèìî îò çíà÷åíèÿ ïàðàìåòðà èíèöèàëèçàöèè AUDIT_TRAIL;

ã) ðàñøèðåííûé àóäèò. Ðàñøèðåííûé àóäèò îòëè÷àåòñÿ îò ñòàíäàðòíîãî áîëüøåé ñòåïåíüþ
äåòàëèçàöèè çàïèñåé æóðíàëà àóäèòà, âêëþ÷àþùèõ äîïîëíèòåëüíóþ èíôîðìàöèþ î çíà÷åíèÿõ ñâÿçàííûõ
ïåðåìåííûõ (bind) è òåêñò âûïîëíåííîãî îïåðàòîðà ÿçûêà SQL.

Àêòèâèðóåòñÿ ïðè çàäàíèè ïàðàìåòðà èíèöèàëèçàöèè AUDIT_TRAIL â çíà÷åíèÿ ëèáî
DB,EXTENDED, ëèáî XML,EXTENDED;

ä) òùàòåëüíûé àóäèò. Òùàòåëüíûé àóäèò äàííûõ îòëè÷àåòñÿ îò ñòàíäàðòíîãî àóäèòà
âîçìîæíîñòüþ ïðîòîêîëèðîâàíèÿ áîëåå äåòàëüíûõ ñîáûòèé. Î äàííîì òèïå àóäèòà áóäåò ïîäðîáíåå
ðàññêàçàíî äàëåå.

3. Ïî ìåñòó õðàíåíèÿ æóðíàëà àóäèòà
à) òàáëèöà ÁÄ. Æóðíàë àóäèòà íàõîäèòñÿ â ÁÄ â ñïåöèàëüíîé òàáëèöå AUD$ ñõåìû SYS.

Àäìèíèñòðàòîðó áåçîïàñíîñòè (àäìèíèñòðàòîðó áàçû äàííûõ) ëåãêî çàïðàøèâàòü äàííûå èç æóðíàëà
àóäèòà, èñïîëüçóÿ îáû÷íûå îïåðàòîðû ÿçûêà SQL.

Ïðè õðàíåíèè æóðíàëà àóäèòà â ÁÄ äàííûå çàùèùàþòñÿ ðåçåðâíûì êîïèðîâàíèåì ýòîé áàçû è
íå òðåáóþò äîïîëíèòåëüíîãî èíñòðóìåíòàðèÿ äëÿ ñâîåé èíòåðïðåòàöèè;

á) ôàéëû ÎÑ. Æóðíàë àóäèòà õðàíèòñÿ â ñïåöèàëüíûõ ôàéëàõ ÎÑ, ìåñòîïîëîæåíèå êîòîðûõ
çàäàåòñÿ ïàðàìåòðîì èíèöèàëèçàöèè AUDIT_FILE_DEST (äëÿ WINDOWS çíà÷åíèå ïî óìîë÷àíèþ
$ORACLE_BASE\admin\$DB_UNIQUE_NAME\adump, ãäå $ORACLE_BASE –
äîìàøíèé êàòàëîã ñåðâåðà Oracle, $DB_UNIQUE_NAME – èìÿ ÁÄ).

Ïðè äàííîì ñïîñîáå õðàíåíèÿ æóðíàëà àóäèòà â íåãî íå ïîïàäàþò òàêèå äàííûå, êàê ñèñòåìíûé
íîìåð èçìåíåíèÿ, èäåíòèôèêàòîð òðàíçàêöèè, íîìåð èíñòàíñà è äð.

Ïðåèìóùåñòâîì èñïîëüçîâàíèÿ æóðíàëà àóäèòà, õðàíèìîãî â ÎÑ, ÿâëÿåòñÿ åãî äîñòóïíîñòü,
äàæå åñëè ñåðâåð ÑÓÁÄ íå ðàáîòàåò. Íåêîòîðîå íåóäîáñòâî òàêîãî æóðíàëà ñîñòîèò â íåîáõîäèìîñòè
èñïîëüçîâàíèÿ ïðè åãî èíòåðïðåòàöèè èíñòðóìåíòàðèÿ, ïîäõîäÿùåãî äëÿ äàííîé ÎÑ è ôîðìàòîâ ôàéëîâ.
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4. Ïî ôîðìàòó çàïèñåé æóðíàëà àóäèòà
à) ôîðìàò XML. Ïðè çàäàíèè ïàðàìåòðà èíèöèàëèçàöèè AUDIT_TRAIL â çíà÷åíèÿ XML

ëèáî XML,EXTENDED ïðîòîêîëèðîâàíèå ïðîèçâîäèòñÿ â ôàéëû ÎÑ â ôîðìàòå ÿçûêà XML
(eXtensible Markup Language – ðàñøèðÿåìûé ÿçûê ðàçìåòêè). Ïðè ýòîì çàäàííàÿ îïöèÿ
EXTENDED ïðåäîñòàâëÿåò äîïîëíèòåëüíóþ èíôîðìàöèþ î çíà÷åíèÿõ ñâÿçàííûõ ïåðåìåííûõ è
òåêñò âûïîëíåííîãî SQL-îïåðàòîðà. Î äàííîì òèïå àóäèòà áóäåò ïîäðîáíåå ðàññêàçàíî äàëåå;

á) îáû÷íûé ôîðìàò. Æóðíàë àóäèòà ïðåäñòàâëÿåò ñîáîé îáû÷íûé òåêñòîâûé ôàéë.
5. Ïî òèïó ïðîòîêîëèðóåìûõ ñîáûòèé
à) óñïåøíûå. Ïðîòîêîëèðîâàíèþ ïîäëåæàò òîëüêî ñîáûòèÿ (äåéñòâèÿ), çàâåðøèâøèåñÿ óñïåøíî.

Íàïðèìåð, AUDIT SELECT ON Scheme1.Table1 WHENEVER SUCCESSFUL;
á) íåóñïåøíûå. Ïðîòîêîëèðîâàíèþ ïîäëåæàò òîëüêî ñîáûòèÿ (äåéñòâèÿ), çàâåðøèâøèåñÿ

íåóñïåøíî. Íàïðèìåð, AUDIT SELECT ON Scheme1.Table1 WHENEVER NOT
SUCCESSFUL. Ïðè ýòîì ïðîòîêîëèðóþòñÿ äåéñòâèÿ ïîëüçîâàòåëÿ, åñëè îíè áûëè íåóñïåøíû,
íàïðèìåð, èç-çà íåäîñòàòêà ïðèâèëåãèé ëèáî îòñóòñòâèÿ îáúåêòà â ñõåìå, òî åñòü ïîïûòêè âûïîëíåíèÿ
ñèíòàêñè÷åñêè íåâåðíûõ îïåðàòîðîâ SQL íå çàíîñÿòñÿ â æóðíàë àóäèòà;

â) óñïåøíûå è íåóñïåøíûå (ïî óìîë÷àíèþ). Ïðîòîêîëèðîâàíèþ ïîäëåæàò âñå ñîáûòèÿ
(äåéñòâèÿ), íåçàâèñèìî îò óñïåøíîñòè èõ çàâåðøåíèÿ. Ïðè ýòîì êëþ÷åâûå ñëîâà WHENEVER ...
SUCCESSFUL íå óêàçûâàþòñÿ.

6. Ïî îáëàñòè äåéñòâèÿ ïðîòîêîëèðîâàíèÿ
à) ïî ñåññèè. Åñëè ïðîòîêîëèðóåìîå ñîáûòèå èìååò ìåñòî íåñêîëüêî ðàç â ðàìêàõ ñåññèè, òî â

äàííîì ñëó÷àå â æóðíàëå àóäèòà ïîÿâèòñÿ òîëüêî îäíà çàïèñü. Ýòî äîñòèãàåòñÿ èñïîëüçîâàíèåì
ñïåöèôèêàòîðà BY SESSION. Íàïðèìåð, AUDIT SELECT VIEW BY SESSION;

á) ïî ñðàáàòûâàíèþ. Åñëè ïðîòîêîëèðóåìîå ñîáûòèå èìååò ìåñòî íåñêîëüêî ðàç â ðàìêàõ
ñåññèè, òî â äàííîì ñëó÷àå ñîîòâåòñòâóþùåå êîëè÷åñòâî çàïèñåé ïîÿâèòñÿ â æóðíàëå àóäèòà. Ýòî
äîñòèãàåòñÿ èñïîëüçîâàíèåì ñïåöèôèêàòîðà BY ACCESS (çíà÷åíèå ïî óìîë÷àíèþ). Íàïðèìåð,
AUDIT INSERT TABLE BY ACCESS.

7. Ïî ïîëüçîâàòåëþ
à) àóäèò äåéñòâèé îäíîãî ïîëüçîâàòåëÿ. Óêàçàíèå ñïåöèôèêàòîðà BY ïîçâîëÿåò ïðîâîäèòü

ïðîòîêîëèðîâàíèå äåéñòâèé îïðåäåëåííîãî ïîëüçîâàòåëÿ. Íàïðèìåð, AUDIT SELECT TABLE BY User1;
á) àóäèò äåéñòâèé ãðóïïû ïîëüçîâàòåëåé. Ñïèñîê ïîëüçîâàòåëåé óêàçûâàåòñÿ ïîñëå BY

÷åðåç çàïÿòóþ. Íàïðèìåð, AUDIT UPDATE TABLE BY User1, User2, User3;
â) àóäèò äåéñòâèé âñåõ ïîëüçîâàòåëåé. Èñïîëüçóåòñÿ ïî óìîë÷àíèþ è íå òðåáóåò óêàçàíèÿ

ñïåöèôèêàòîðà BY.
Òåïåðü, êîãäà ïðåäñòàâëåíà êëàññèôèêàöèÿ, äåìîíñòðèðóþùàÿ âîçìîæíîñòè ïðîòîêîëèðîâàíèÿ

â Oracle, ìîæíî ïîäðîáíåå îñòàíîâèòüñÿ íà íàèáîëåå èíòåðåñíûõ îñîáåííîñòÿõ àóäèòà.

Ñòàíäàðòíûé àóäèò
Äëÿ òîãî ÷òîáû àêòèâèðîâàòü ïðîòîêîëèðîâàíèå, ïåðâûì øàãîì äîëæíà áûòü, êàê óæå áûëî ñêàçàíî

ðàíåå, óñòàíîâêà ïàðàìåòðà èíèöèàëèçàöèè AUDIT_TRAIL, ñ ýòîãî ìîìåíòà íà÷èíàåò ðàáîòàòü îáÿçàòåëüíûé
àóäèò. Äëÿ ïðîòîêîëèðîâàíèÿ äðóãèõ ñîáûòèé íåîáõîäèìî ÿâíî èñïîëüçîâàòü êîìàíäó AUDIT <...>. Ïðè
ýòîì æóðíàë àóäèòà ìîæåò õðàíèòüñÿ êàê â ÁÄ â òàáëèöå SYS.AUD$, òàê è â ñïåöèàëüíûõ ôàéëàõ ÎÑ.

Êàæäûé ïîëüçîâàòåëü ìîæåò áåñïðåïÿòñòâåííî àêòèâèðîâàòü è äåàêòèâèðîâàòü ïðîòîêîëèðîâàíèå
â ñâîåé ñõåìå. Ïîëüçîâàòåëü SYS îáëàäàåò ïðèâèëåãèÿìè AUDIT SYSTEM è AUDIT ANY,
ïîçâîëÿþùèìè àêòèâèðîâàòü ïðîòîêîëèðîâàíèå îáúåêòîâ ÁÄ, îïåðàòîðîâ SQL è ïðèâèëåãèé â ëþáîé
ñõåìå ÁÄ. Òàêèìè ïðèâèëåãèÿìè äîëæåí îáëàäàòü òîëüêî àäìèíèñòðàòîð áåçîïàñíîñòè. Ïðè çàäàíèè
ïðîòîêîëèðîâàíèÿ ìîæíî îãðàíè÷èâàòü îáëàñòü åãî äåéñòâèÿ ñ ïîìîùüþ ñïåöèôèêàòîðîâ (ñì.
êëàññèôèêàöèþ àóäèòà):
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· BY – îãðàíè÷åíèå äåéñòâèÿ ïðîòîêîëèðîâàíèÿ íà îïðåäåëåííûõ ïîëüçîâàòåëåé;
· BY SESSION/BY ACCESS – îãðàíè÷åíèå ïî ÷àñòîòå ïðîòîêîëèðîâàíèÿ â æóðíàë àóäèòà;
· WHENEVER SUCCESSFUL/WHENEVER NOT SUCCESSFUL -  ïðîòîêîëèðîâàíèå

òîëüêî óñïåøíî/íåóñïåøíî çàâåðøåííûõ îïåðàöèé.
Äåàêòèâèðîâàòü ïðîòîêîëèðîâàíèå ïîëíîñòüþ èëè âûáîðî÷íî ìîæíî êîìàíäîé NOAUDIT <…>.

Ïðè ýòîì äîïóñêàåòñÿ èñïîëüçîâàíèå òåõ æå ñïåöèôèêàòîðîâ çà èñêëþ÷åíèåì BY SESSION/BY ACCESS.
Äëÿ ïðîñìîòðà æóðíàëà àóäèòà ìîæíî íå íàïðÿìóþ îáðàùàòüñÿ ê SYS.AUD$, à èñïîëüçîâàòü óäîáíûå

ïðåäñòàâëåíèÿ DBA_OBJ_AUDIT_OPTS, DBA_AUDIT_TRAIL, DBA_AUDIT_OBJECT,
DBA_AUDIT_SESSION èëè èõ USER_% àíàëîãè. Åñëè æóðíàë àóäèòà õðàíèòñÿ â ôàéëàõ ÎÑ, òî èõ
ìîæíî àíàëèçèðîâàòü ïðè âîçìîæíîñòè, íàïðèìåð, ñðåäñòâàìè ÎÑ (â MS Windows ýòî æóðíàë áåçîïàñíîñòè).

Â æóðíàëå àóäèòà õðàíèòñÿ ïîëåçíàÿ èíôîðìàöèÿ î ïðîèçîøåäøåì ñîáûòèè: êîä çàâåðøåíèÿ
îïåðàöèè, èìÿ ïîëüçîâàòåëÿ ÁÄ, äàòà è âðåìÿ îïåðàöèè, íàçâàíèå ñõåìû îáúåêòà, èäåíòèôèêàòîð ñåññèè
è äð. Ïðè ýòîì â çàâèñèìîñòè îò ìåñòà õðàíåíèÿ æóðíàëà àóäèòà íåêîòîðàÿ èíôîðìàöèÿ ìîæåò
îòñóòñòâîâàòü â ñëó÷àå èñïîëüçîâàíèÿ ôàéëîâ ÎÑ. Èñïîëüçîâàíèå ðàñøèðåííîãî àóäèòà â äàííîì ñëó÷àå
äîáàâëÿåò ïðîòîêîëèðîâàíèå èíôîðìàöèè î çíà÷åíèÿõ ñâÿçàííûõ ïåðåìåííûõ è òåêñòå âûïîëíåííîãî
îïåðàòîðà ÿçûêà SQL, ÷òî ìîæåò îêàçàòüñÿ êðàéíå ïîëåçíûì, òàê êàê äàåò ïðåäñòàâëåíèå î ñîâåðøåííîì
ïîëüçîâàòåëåì äåéñòâèè. Èíòåðåñíûì ìîæåò òàêæå îêàçàòüñÿ ñòîëáåö ñ ñèñòåìíûì íîìåðîì èçìåíåíèÿ
(ÑÍÈ, SCN – System Change Number), êîòîðûé â äîïîëíåíèå êî âñåìó ìîæåò äàòü èíôîðìàöèþ
î ñîñòîÿíèè ÁÄ íà ìîìåíò âðåìåíè ïåðåä ñâåðøåíèåì ñîáûòèÿ. Ñ ïîìîùüþ ðåòðîñïåêòèâíûõ çàïðîñîâ
(Flashback Queries), ïîÿâèâøèõñÿ â âåðñèè Oracle Database 10g Release 1, ìîæíî ïîëó÷èòü äàííûå íà
ìîìåíò âðåìåíè, óêàçàííûé çíà÷åíèåì ÑÍÈ (òóò åñòü îãðàíè÷åíèÿ, ñâÿçàííûå ñ èñïîëüçîâàíèåì ñåãìåíòà
îòêàòà UNDO â ðåòðîñïåêòèâíûõ çàïðîñàõ è íå ïîçâîëÿþùèå èñïîëüçîâàòü «ñòàðûå» ÑÍÈ).

Òùàòåëüíûé àóäèò äàííûõ
Òùàòåëüíûé àóäèò äàííûõ (ÒÀÄ) ïîÿâèëñÿ â âåðñèè Oracle Database 9i è ïîçâîëÿåò âåñòè

ìîíèòîðèíã äåéñòâèé íà îñíîâå ñîäåðæèìîãî ÁÄ. Ýòîò âñòðîåííûé ìåõàíèçì àóäèòà èñêëþ÷àåò
âîçìîæíîñòü åãî îáõîäà ïîëüçîâàòåëÿìè. ÒÀÄ ÿâëÿåòñÿ ãèáêèì íåçàâèñèìûì ðàñøèðåíèåì âîçìîæíîñòåé
ñòàíäàðòíîãî è ðàñøèðåííîãî àóäèòà ßÌÄ-îïåðàöèé íàä òàáëèöàìè è ïðåäñòàâëåíèÿìè.

Â íåêîòîðûõ ñëó÷àÿõ ïðîòîêîëèðîâàíèå ßÌÄ-îïåðàòîðîâ ìîæåò áûòü èçáûòî÷íûì è äîðîãèì
â ïëàíå ïðîèçâîäèòåëüíîñòè. Èíîãäà â òàêèõ ñëó÷àÿõ ïðèíèìàåòñÿ ðåøåíèå èñïîëüçîâàòü «ñàìîäåëüíûé»
àóäèò, îñíîâàííûé íà èñïîëüçîâàíèè òðèããåðîâ ÁÄ, êîòîðûé çàíîñèò â ñîáñòâåííûé æóðíàë àóäèòà
òîëüêî âûáîðî÷íûå äàííûå. Ïîÿâëåíèå ÒÀÄ ïîçâîëÿåò îòêàçàòüñÿ â áîëüøèíñòâå ñëó÷àåâ îò òàêèõ
ðåøåíèé, òàê êàê îí ãîðàçäî ýôôåêòèâíåå â ïëàíå ïðîèçâîäèòåëüíîñòè, ðàáîòàåò íà óðîâíå ÿäðà Oracle
(ïîòîìó åãî ñëîæíî îáîéòè), óíèâåðñàëåí è ãèáêî íàñòðàèâàåòñÿ, íå òðåáóåò ïîääåðæêè ñî ñòîðîíû
ðàçðàáîò÷èêîâ. Ê òîìó æå íå òðåáóåòñÿ óñòàíîâêà ïàðàìåòðà èíèöèàëèçàöèè AUDIT_TRAIL è äðóãèõ
ïàðàìåòðîâ äëÿ âåäåíèÿ ñòàíäàðòíîãî è ñèñòåìíîãî ïðîòîêîëèðîâàíèÿ.

ÒÀÄ îñíîâàí íà èñïîëüçîâàíèè ïîëèòèê àóäèòà, íåêèõ ïðàâèë ïðîòîêîëèðîâàíèÿ äëÿ êàæäîãî
êîíêðåòíîãî ñëó÷àÿ. Èñïîëüçóÿ ýòîò ïàêåò, àäìèíèñòðàòîð áåçîïàñíîñòè ñîçäàåò ïîëèòèêó äëÿ îáúåêòà ÁÄ,
êîòîðàÿ ñîäåðæèò ïðåäèêàò – SQL-âûðàæåíèå, ïðè ñðàáàòûâàíèè êîòîðîãî ñîáûòèå ïðîòîêîëèðóåòñÿ.
Òàêèì îáðàçîì, ïðè ñðàáàòûâàíèè êàæäîé ïîëèòèêè äîáàâëÿåòñÿ îäíà çàïèñü â æóðíàë àóäèòà. Äëÿ ðàáîòû
ñ ïîëèòèêàìè è íàñòðîéêàìè ÒÀÄ ïðèìåíÿåòñÿ ïàêåò DBMS_FGA, ñîäåðæàùèé íåîáõîäèìûé
ïðîãðàììíûé èíòåðôåéñ: ñîçäàíèå ïîëèòèêè (ADD_POLICY), äåàêòèâàöèÿ ïîëèòèêè
(DISABLE_POLICY), àêòèâàöèÿ ïîëèòèêè (ENABLE_POLICY), óäàëåíèå ïîëèòèêè
(DROP_POLICY). Íàïðèìåð, ìîæíî íàñòðîèòü àóäèò òàê, ÷òîáû ïðîòîêîëèðîâàëàñü òîëüêî îïåðàöèÿ
INSERT, íàöåëåííàÿ íà òàáëèöó EMP ïðè âñòàâêå ñòðîêè ñî ñòîëáöîì Salary > 100 (â äàííîì ñëó÷àå
âûðàæåíèå «Salary > 100» áóäåò ïðåäèêàòîì).
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Îäíîé èç îñîáåííîñòåé ÒÀÄ ÿâëÿåòñÿ âîçìîæíîñòü äëÿ àäìèíèñòðàòîðà áåçîïàñíîñòè îïöèîíàëüíî
îïðåäåëÿòü îáðàáîò÷èê ñîáûòèé, íàïðèìåð, âûñûëàþùèé åìó ïðè ñðàáàòûâàíèè óâåäîìëåíèå.

Ïðè ñîçäàíèè ïîëèòèêè ìîæíî óêàçûâàòü ñïåöèôèêó àóäèòà (ïàðàìåòð audit_trail ìåòîäà
DBMS_FGA.ADD_POLICY):

· Çàïèñü æóðíàëà àóäèòà â ÁÄ (DBMS_FGA.DB). Æóðíàë àóäèòà õðàíèòñÿ â ñèñòåìíîé
òàáëèöå SYS.FGA_LOG$.

· Àóäèò â ôîðìàòå XML (DBMS_FGA.XML). Æóðíàë àóäèòà õðàíèòñÿ â ñïåöèàëüíûõ
ôàéëàõ ÎÑ (àíàëîãè÷íî ñòàíäàðòíîìó àóäèòó íà óðîâíå ÎÑ).

· Ðàñøèðåííûé àóäèò (DBMS_FGA.DB + DBMS_FGA.EXTENDED èëè
DBMS_FGA.XML + DBMS_FGA.EXTENDED). Æóðíàë àóäèòà äîïîëíèòåëüíî ñîäåðæèò
èíôîðìàöèþ î âûïîëíåííîì SQL-îïåðàòîðå è çíà÷åíèÿ ñâÿçàííûõ ïåðåìåííûõ.

Àíàëèç æóðíàëà ÒÀÄ ìîæíî ïðîâîäèòü íà îñíîâå êàê òàáëèöû SYS.FGA_LOG$, òàê è ïðåäñòàâëåíèÿ
V$XML_AUDIT_TRAIL, ïîìèìî ýòîãî, ïðåäñòàâëåíèå DBA_COMMON_AUDIT_TRAIL
ñîäåðæèò äàííûå äëÿ âñåõ æóðíàëîâ àóäèòà, ÷òî ìîæåò áûòü î÷åíü óäîáíî.

Àóäèò â ôîðìàòå XML
Â âåðñèè Oracle Database 10g Release 2 ïîÿâëÿåòñÿ ôóíêöèîíàëüíàÿ âîçìîæíîñòü ïðîòîêîëèðîâàíèÿ

íà óðîâíå ÎÑ â ôîðìàòå XML. Æóðíàë àóäèòà â ýòîì ñëó÷àå ñîñòîèò èç ìíîæåñòâà XML-äîêóìåíòîâ,
êîòîðûå ëåãêî ðàñïîçíàâàåìû, ê òîìó æå ñóùåñòâóåò ìíîãî èíñòðóìåíòîâ (ðàáîòàþùèõ âî ìíîãèõ
ÎÑ) äëÿ ÷òåíèÿ è ôîðìàòèðîâàíèÿ ýòèõ äîêóìåíòîâ.

Çàäàíèå ïàðàìåòðà AUDIT_TRAIL=XML àêòèâèðóåò ïðîòîêîëèðîâàíèå â XML-ôîðìàòå.
Ôàéëû æóðíàëà àóäèòà ñîõðàíÿþòñÿ â òîì æå êàòàëîãå, êàê è â ñëó÷àå îáû÷íîãî àóäèòà íà óðîâíå ÎÑ.
Ïðè ýòîì ïàðàìåòð èíèöèàëèçàöèè AUDIT_FILE_DEST, çàäàþùèé èõ ìåñòîïîëîæåíèå, ìîæåò áûòü
ïåðåîïðåäåëåí: ALTER SYSTEM SET AUDIT_FILE_DEST = ‘/íîâûé êàòàëîã’ DEFERRED.

Çíà÷èòåëüíûì ïðåèìóùåñòâîì àóäèòà â ôîðìàòå XML ïåðåä ñòàíäàðòíûì àóäèòîì íà óðîâíå
ÎÑ ÿâëÿåòñÿ âîçìîæíîñòü àíàëèçà æóðíàëà àóäèòà ÷åðåç SQL-èíòåðôåéñ. Ýòî èçáàâëÿåò îò íåîáõîäèìîñòè
èñïîëüçîâàíèÿ ñïåöèàëèçèðîâàííîãî èíñòðóìåíòàðèÿ äëÿ àíàëèçà æóðíàëà àóäèòà:  ïðåäñòàâëåíèå
V$XML_AUDIT_TRAIL îòðàæàåò ñîäåðæèìîå XML-ôàéëîâ æóðíàëà. XML-ôàéëû èìåþò
îïðåäåëåííóþ ñòðóêòóðó è, ïî ñóòè, ñîäåðæàò òó æå èíôîðìàöèþ, ÷òî è îáû÷íûå çàïèñè àóäèòà. Çàäàíèå
ïàðàìåòðà AUDIT_TRAIL=XML,EXTENDED ïîçâîëÿåò èñïîëüçîâàòü ðàñøèðåííûé àóäèò â
ôîðìàòå XML – êàæäàÿ çàïèñü àóäèòà òåïåðü ñîäåðæèò äîïîëíèòåëüíóþ èíôîðìàöèþ î âûïîëíåííîì
SQL-îïåðàòîðå è çíà÷åíèÿ ñâÿçàííûõ ïåðåìåííûõ.

Çàùèòà æóðíàëà àóäèòà
Àäìèíèñòðàòîð áåçîïàñíîñòè äîëæåí ó÷èòûâàòü â ïîëèòèêå âåäåíèÿ àóäèòà ðàçëè÷íûå àñïåêòû

åãî èñïîëüçîâàíèÿ è óäåëÿòü âíèìàíèå ïðîáëåìàì çàùèòû æóðíàëà àóäèòà.
· Ïðèâèëåãèÿìè AUDIT SYSTEM è AUDIT ANY äîëæåí îáëàäàòü òîëüêî àäìèíèñòðàòîð

áåçîïàñíîñòè. Ïðè ýòîì íåëüçÿ çàáûâàòü, ÷òî êàæäûé ïîëüçîâàòåëü ìîæåò àêòèâèðîâàòü è äåàêòèâèðîâàòü
ïðîòîêîëèðîâàíèå äëÿ îáúåêòîâ, âëàäåëüöåì êîòîðûõ îí ÿâëÿåòñÿ. Èçáåæàòü ïîñëåäíåé íåïðèÿòíîé
îñîáåííîñòè (ñäåëàòü òàê, ÷òîáû òîëüêî àäìèíèñòðàòîð áåçîïàñíîñòè êîíòðîëèðîâàë àóäèò îáúåêòîâ
ÁÄ) ìîæíî äâóìÿ ñïîñîáàìè:
- Âñå ïðîòîêîëèðóåìûå îáúåêòû õðàíÿòñÿ â ñõåìå àäìèíèñòðàòîðà áåçîïàñíîñòè, è òîëüêî îí îáëàäàåò
ïðèâèëåãèåé AUDIT ANY.
- Âñå ïðîòîêîëèðóåìûå îáúåêòû õðàíÿòñÿ â ñõåìàõ, â êîòîðûõ íè îäèí ïîëüçîâàòåëü íå èìååò ïðèâèëåãèè
CREATE SESSION, è òîëüêî àäìèíèñòðàòîð áåçîïàñíîñòè èìååò ïðèâèëåãèþ AUDIT ANY.

· Æóðíàë àóäèòà â ñðåäå ÎÑ ïðèíàäëåæèò âëàäåëüöó ïðîãðàììíîãî îáåñïå÷åíèÿ ñåðâåðà Oracle,
ïîýòîìó åãî õðàíåíèå â ñïåöèàëüíûõ ôàéëàõ ÎÑ äàåò âîçìîæíîñòü ðàçãðàíè÷èâàòü ê íèì äîñòóï ñî
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ñòîðîíû ÎÑ. Â ýòîì ñëó÷àå ðåêîìåíäóåòñÿ èñïîëüçîâàòü îòäåëüíûå ó÷åòíûå çàïèñè ÎÑ äëÿ
àäìèíèñòðàòîðîâ áàçû äàííûõ, êîòîðûå ïîçâîëÿþò èì àäìèíèñòðèðîâàòü áàçó äàííûõ (äàæå ñ íàëè÷èåì
ïðèâèëåãèè SYSDBA), íî íå ðàçðåøàþò óäàëÿòü èëè èçìåíÿòü ôàéëû æóðíàëà àóäèòà. Èñïîëüçîâàíèå
ôàéëîâ æóðíàëà àóäèòà â ôàéëîâîé ñèñòåìå ìîæåò îáåñïå÷èâàòü äîñòàòî÷íûé äëÿ ìíîãèõ îðãàíèçàöèé
óðîâåíü çàùèùåííîñòè ñèñòåìû ïðè àêêóðàòíîì ðàçãðàíè÷åíèè äîñòóïà íà óðîâíå ÎÑ è ÁÄ.

· Åñëè ïî êàêèì-ëèáî ïðè÷èíàì íåîáõîäèìî ïðåäîñòàâèòü íåêîòîðûì ïîëüçîâàòåëÿì äîñòóï ê
SYS.AUD$, òî ìîæíî àêòèâèðîâàòü ïðîòîêîëèðîâàíèå äåéñòâèé íàä ýòîé òàáëèöåé. Íàïðèìåð, AUDIT
SELECT ON sys.aud$ BY ACCESS. Çàìåòèì, ÷òî îïåðàöèè INSERT, UPDATE, DELETE è
MERGE âñåãäà ïðîòîêîëèðóþòñÿ è ñîîòâåòñòâóþùèå çàïèñè íå ìîãóò áûòü óäàëåíû èç SYS.AUD$.

· Ñî âðåìåíåì æóðíàë àóäèòà ìîæåò ïåðåïîëíèòüñÿ, â ðåçóëüòàòå ÷åãî íè îäíà ïðîòîêîëèðóåìàÿ
îïåðàöèÿ íå ñìîæåò çàâåðøèòüñÿ óñïåøíî, ïîêà æóðíàë àóäèòà íå áóäåò î÷èùåí. Â íåêîòîðûõ ñëó÷àÿõ
ýòî ìîæåò ïðèâåñòè ê íàðóøåíèþ äîñòóïíîñòè ÁÄ, íàïðèìåð, åñëè óñòàíîâëåíî ïðîòîêîëèðîâàíèå
ñåññèé CREATE SESSION (ïîëüçîâàòåëü íå ñìîæåò óñòàíîâèòü ñîåäèíåíèå ñ ÁÄ). Ìàêñèìàëüíûé
ðàçìåð òàáëèöû SYS.AUD$ îãðàíè÷åí ðàçìåðàìè òàáëè÷íîãî ïðîñòðàíñòâà SYSTEM. Â ñâÿçè ñ
ýòèì â îáÿçàííîñòè àäìèíèñòðàòîðà áåçîïàñíîñòè äîëæåí âõîäèòü êîíòðîëü ðîñòà è ïåðåïîëíåíèÿ æóðíàëà
àóäèòà. Æóðíàë àóäèòà ìîæíî ïåðèîäè÷åñêè àðõèâèðîâàòü è/èëè ÷èñòèòü, óäàëÿÿ ñòàðûå çàïèñè, ÷òî
ìîæåò äåëàòü ïîëüçîâàòåëü SYS, ïîëüçîâàòåëü ñ ïðèâèëåãèÿìè DELETE íà ýòó òàáëèöó ëèáî ñ
ïðèâèëåãèåé DELETE ANY TABLE. Î÷åâèäíî, ÷òî èñïîëüçîâàíèå óêàçàííûõ ïðèâèëåãèé äîëæíî
÷åòêî ðåãëàìåíòèðîâàòüñÿ ïîëèòèêîé áåçîïàñíîñòè.

· Ëþáîé ïîëüçîâàòåëü, èìåþùèé ñèñòåìíóþ ïðèâèëåãèþ âûïîëíåíèÿ ïîñòàâëÿåìîãî ïàêåòà
UTL_FILE, ìîæåò óäàëèòü ôàéëû æóðíàëà àóäèòà èç ôàéëîâîé ñèñòåìû ÎÑ (ñ ïîìîùüþ ïðîöåäóðû
FREMOVE). Äëÿ òîãî ÷òîáû ñíèçèòü ýòîò ðèñê, àäìèíèñòðàòîðó áåçîïàñíîñòè íåîáõîäèìî:
- àííóëèðîâàòü ýòó ïðèâèëåãèþ ó ãðóïïû ïîëüçîâàòåëåé PUBLIC (ñ ïàêåòîì UTL_FILE íåëüçÿ
áóäåò ðàáîòàòü äàííîé ãðóïïå);
- àííóëèðîâàòü ñèñòåìíóþ ïðèâèëåãèþ CREATE DIRECTORY ó ãðóïïû ïîëüçîâàòåëåé PUBLIC
(ãðóïïà íå ñìîæåò ñàìîñòîÿòåëüíî ñîçäàâàòü êàòàëîãè).

· Ïðè íåîáõîäèìîñòè ìîæåò áûòü àêòèâèðîâàíî ïðîòîêîëèðîâàíèå äåéñòâèé ïîëüçîâàòåëåé ñ
ïðèâèëåãèÿìè SYSDBA èëè SYSOPER, ÷òî îñóùåñòâëÿåòñÿ ïóòåì çàäàíèÿ ïàðàìåòðà èíèöèàëèçàöèè
AUDIT_SYS_OPERATIONS=TRUE. Ýòî ïîçâîëèò ïðîòîêîëèðîâàòü äåéñòâèÿ ïîëüçîâàòåëåé,
îáëàäàþùèõ àäìèíèñòðàòèâíûìè ïðèâèëåãèÿìè.
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