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ɱɪɟɡɜɵɱɚɣɧɨ ɜɚɠɧɵɦ ɹɜɥɹɟɬɫɹ ɫɜɨɟɜɪɟɦɟɧɧɚɹ ɪɟɚɤɰɢɹ ɧɚ ɜɫɟ ɧɨɜɨɟ, ɤɨɬɨɪɨɟ ɩɨɹɜɥɹɟɬɫɹ 
ɢɥɢ ɛɭɞɟɬ ɩɨɹɜɥɹɬɶɫɹ ɜ ɫɨɜɪɟɦɟɧɧɵɯ ɧɨɪɦɚɬɢɜɧɵɯ ɞɨɤɭɦɟɧɬɚɯ (ɩɪɟɠɞɟ ɜɫɟɝɨ ɜ 
ɫɬɚɧɞɚɪɬɚɯ). ȼ ɞɚɧɧɨɣ ɪɚɛɨɬɟ ɫɞɟɥɚɧ ɩɪɨɝɧɨɡ ɫɨɞɟɪɠɚɧɢɹ ɪɚɡɪɚɛɚɬɵɜɚɟɦɨɣ 
ɦɟɠɞɭɧɚɪɨɞɧɨɣ ɨɪɝɚɧɢɡɚɰɢɟɣ ɫɬɚɧɞɚɪɬɢɡɚɰɢɢ (ISO) ɩɪɨɟɤɬɨɜ ɫɬɚɧɞɚɪɬɨɜ ISO/IEC 27021 ɢ 
ISO/IEC 19896, ɤɨɬɨɪɵɟ ɞɨɥɠɧɵ ɫɨɞɟɪɠɚɬɶ ɬɪɟɛɨɜɚɧɢɹ ɤ ɤɨɦɩɟɬɟɧɬɧɨɫɬɢ ɩɪɨɮɟɫɫɢɨɧɚɥɨɜ 
ɜ ɨɛɥɚɫɬɢ ɫɢɫɬɟɦ ɦɟɧɟɞɠɦɟɧɬɚ ɂȻ ɢ ɤ ɤɨɦɩɟɬɟɧɬɧɨɫɬɢ ɬɟɫɬɢɪɨɜɳɢɤɨɜ ɢ ɨɰɟɧɳɢɤɨɜ ɂȻ. 
ɉɪɨɝɧɨɡ ɫɞɟɥɚɧ ɫ ɭɱɟɬɨɦ ɬɪɟɛɨɜɚɧɢɣ, ɫɨɞɟɪɠɚɳɢɯɫɹ ɜ ɝɪɭɩɩɟ ɫɬɚɧɞɚɪɬɨɜ ISO/IEC 27000 ɢ 
ɪɟɤɨɦɟɧɞɚɰɢɣ ɞɨɤɭɦɟɧɬɚ «ȿɜɪɨɩɟɣɫɤɚɹ ɦɨɞɟɥɶ ɷɥɟɤɬɪɨɧɧɨɣ ɤɨɦɩɟɬɟɧɬɧɨɫɬɢ e-CF 3.0». 
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ɨɛɥɚɫɬɢ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ, ɫɬɚɧɞɚɪɬ ISO/IEC. 
Дɥɹ ɰɢɬɢɪɨɜɚɧɢɹ. ɆɂɅɈɋɅАȼɋɄАə, ɇɚɬɚɥɶɹ Ƚ.; ɌɈɅɋɌɈɃ, Аɥɟɤɫɚɧɞɪ ɂ. ɄɈɆɉȿɌȿɇɌɇɈɋɌɇɕȿ 
ɌɊȿȻɈȼȺɇɂə ɋɌȺɇȾȺɊɌɈȼ ISO/IEC Ʉ ɉɊɈɎȿɋɋɂɈɇȺɅȺɆ ȼ ɈȻɅȺɋɌɂ ɂɇɎɈɊɆȺɐɂɈɇɇɈɃ 
ȻȿɁɈɉȺɋɇɈɋɌɂ. Ȼɟɡɨɩɚɫɧɨɫɬɶ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɬɟɯɧɨɥɨɝɢɣ, ДS.Х.], Я. 24, Ч. 4, p. 6-18, nov. 2017. ISSN 
2074-7136. Ⱦɨɫɬɭɩɧɨ ɧɚ: <СЭЭpЬ://ЛТЭ.ЦОpСТ.Ыu/ТЧНОб.pСp/ЛТЭ/КЫЭТМХО/ЯТОа/282>. Ⱦɚɬɚ ɞɨɫɬɭɩɚ: 28 nov. 2017. 
doi:http://dx.doi.org/10.26583/bit.2017.4.01. 
 

Natalia G. Miloslavskaya, Alexander I. Tolstoy 
National Research Nuclear University MEPhI (Moscow Engineering Physics Institute), 

Kashirskoe shosse, 31, Moscow, 115409, Russia 
e-mail: NGMiloslavskaya@mephi.ru, ORCID  0000-0002-1231-1805 

  e-mail: AITolstoj@mephi.ru, ORCID  0000-0001-9265-1510 
 

Competence Requirements of ISO/IEC Standards for Information Security Professionals 
DOI: http://dx.doi.org/10.26583/bit.2017.4.01 

 
Abstract. The rapid progress in the filed of information security (IS) puts one in a need of 
periodic revision of professional competencies (formulated in the federal state educational 
standards –FSESs) and working functions (formulated in the professional standards – PSs). 
Under these conditions, a timely reaction to everything new that emerges or will appear in 
modern regulatory documents (primarily in standards) is extremely important. We make a 
forecast for the content of the ISO/IEC 27021 and ISO/IEC 19896 standards drafted by the 
International Organization for Standardization (ISO), which should contain the requirements for 
the competencies of IS management system professionals and the competence of IS testers and 
evaluators. Our forecast takes into account the requirements of the ISO/IEC 27000 standard 
group and the recommendations of the European e-Competence Framework e-CF 3.0. 
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ȼɜɟɞɟɧɢɟ 
 

 ȼ ɧɚɫɬɨɹɳɟɟ ɜɪɟɦɹ ɧɚɛɥɸɞɚɟɬɫɹ ɪɚɫɬɭɳɚɹ ɩɨɬɪɟɛɧɨɫɬɶ ɜ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɯ ɤɚɞɪɚɯ 
ɜ ɛɵɫɬɪɨ ɪɚɡɜɢɜɚɸɳɟɣɫɹ ɨɛɥɚɫɬɢ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ (ɂȻ). ɋɨɜɪɟɦɟɧɧɵɣ 
ɩɨɞɯɨɞ ɤ ɨɩɪɟɞɟɥɟɧɢɸ ɤɜɚɥɢɮɢɤɚɰɢɨɧɧɵɯ ɬɪɟɛɨɜɚɧɢɣ ɤ ɬɚɤɢɦ ɤɚɞɪɚɦ ɨɫɧɨɜɚɧ ɧɚ 
ɮɨɪɦɭɥɢɪɨɜɚɧɢɢ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɯ ɤɨɦɩɟɬɟɧɰɢɣ (ɞɚɥɟɟ ɤɨɦɩɟɬɟɧɰɢɣ) ɤɚɤ ɫɩɨɫɨɛɧɨɫɬɢ 
ɪɟɲɚɬɶ ɩɨɫɬɚɜɥɟɧɧɵɟ ɡɚɞɚɱɢ ɢ ɜɵɩɨɥɧɹɬɶ ɨɩɪɟɞɟɥɟɧɧɭɸ ɪɚɛɨɬɭ ɜ ɪɚɦɤɚɯ 
ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɣ ɞɟɹɬɟɥɶɧɨɫɬɢ[1]. 

ȼ Ɋɨɫɫɢɣɫɤɨɣ Ɏɟɞɟɪɚɰɢɢ ɤɜɚɥɢɮɢɤɚɰɢɨɧɧɵɟ ɬɪɟɛɨɜɚɧɢɹ ɤ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɦ 
ɤɚɞɪɚɦ ɫɮɨɪɦɭɥɢɪɨɜɚɧɵ ɜ ɞɜɭɯ ɝɪɭɩɩɚɯ ɧɨɪɦɚɬɢɜɧɵɯ ɞɨɤɭɦɟɧɬɨɜ: 

1. Ɏɟɞɟɪɚɥɶɧɵɟ ɝɨɫɭɞɚɪɫɬɜɟɧɧɵɟ ɨɛɪɚɡɨɜɚɬɟɥɶɧɵɟ ɫɬɚɧɞɚɪɬɵ (ɎȽɈɋ) – ɜ ɜɢɞɟ 
ɤɨɦɩɟɬɟɧɰɢɣ (ɨɛɳɟɤɭɥɶɬɭɪɧɵɯ, ɨɛɳɟɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɯ ɢ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɯ) ɞɥɹ 
ɜɵɩɭɫɤɧɢɤɨɜ ɨɛɪɚɡɨɜɚɬɟɥɶɧɵɯ ɭɱɪɟɠɞɟɧɢɣ. ɎȽɈɋɵ ɭɬɜɟɪɠɞɟɧɵ ɩɪɢɤɚɡɚɦɢ 
Ɇɢɧɢɫɬɟɪɫɬɜɚ ɨɛɪɚɡɨɜɚɧɢɹ ɢ ɧɚɭɤɢ ɊɎ. ɉɨ ɧɚɩɪɚɜɥɟɧɢɸ «ɂɧɮɨɪɦɚɰɢɨɧɧɚɹ 
ɛɟɡɨɩɚɫɧɨɫɬɶ» ɜ ɨɛɥɚɫɬɢ ɜɵɫɲɟɝɨ ɨɛɪɚɡɨɜɚɧɢɹ ɞɟɣɫɬɜɭɸɬ ɎȽɈɋɵ ɞɥɹ ɫɟɦɢ 
ɫɩɟɰɢɚɥɶɧɨɫɬɟɣ (ɫɩɟɰɢɚɥɢɬɟɬ) ɢ ɞɥɹ ɬɪɟɯ ɧɚɩɪɚɜɥɟɧɢɣ (ɛɚɤɚɥɚɜɪɢɚɬ, ɦɚɝɢɫɬɪɚɬɭɪɚ ɢ 
ɚɫɩɢɪɚɧɬɭɪɚ). 

2. ɉɪɨɮɟɫɫɢɨɧɚɥɶɧɵɟ ɫɬɚɧɞɚɪɬɵ (ɉɋ) – ɜ ɜɢɞɟ ɬɪɭɞɨɜɵɯ ɞɟɣɫɬɜɢɣ, ɤɨɬɨɪɵɟ ɞɨɥɠɧɵ 
ɜɵɩɨɥɧɹɬɶ ɩɪɨɮɟɫɫɢɨɧɚɥ, ɢɦɟɸɳɢɣ ɨɩɪɟɞɟɥɟɧɧɵɣ ɨɛɪɚɡɨɜɚɬɟɥɶɧɵɣ ɭɪɨɜɟɧɶ ɢ 
ɡɚɧɢɦɚɸɳɢɣ ɨɩɪɟɞɟɥɟɧɧɭɸ ɞɨɥɠɧɨɫɬɶ. ɉɨ ɧɚɩɪɚɜɥɟɧɢɸ «ɂɧɮɨɪɦɚɰɢɨɧɧɚɹ 
ɛɟɡɨɩɚɫɧɨɫɬɶ» ɞɟɣɫɬɜɭɸɬ ɬɪɢ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɯ ɫɬɚɧɞɚɪɬɚ, ɭɬɜɟɪɠɞɟɧɧɵɟ ɩɪɢɤɚɡɚɦɢ 
Ɇɢɧɢɫɬɟɪɫɬɜɚ ɬɪɭɞɚ ɢ ɫɨɰɢɚɥɶɧɨɣ ɡɚɳɢɬɵ ɊɎ. 

ɇɟɨɛɯɨɞɢɦɨ ɨɬɦɟɬɢɬɶ, ɱɬɨ ɦɟɠɜɟɞɨɦɫɬɜɟɧɧɚɹ ɧɟɫɨɝɥɚɫɨɜɚɧɧɨɫɬɶ ɧɟ ɩɨɡɜɨɥɢɥɚ 
ɜɵɪɚɛɨɬɚɬɶ ɟɞɢɧɵɣ ɩɨɞɯɨɞ ɤ ɜɵɛɨɪɭ ɨɛɳɟɣ ɦɟɬɨɞɨɥɨɝɢɱɟɫɤɨɣ ɛɚɡɵ ɨɰɟɧɤɢ 
ɤɜɚɥɢɮɢɤɚɰɢɨɧɧɨɝɨ ɭɪɨɜɧɹ. ɗɬɨ ɩɪɢɜɟɥɨ ɤ ɬɨɦɭ, ɱɬɨ ɜ ɨɛɪɚɡɨɜɚɬɟɥɶɧɨɣ ɫɮɟɪɟ ɩɪɢ 
ɮɨɪɦɭɥɢɪɨɜɚɧɢɢ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɯ ɤɨɦɩɟɬɟɧɰɢɣ ɧɟɨɛɯɨɞɢɦɨ ɧɚɯɨɞɢɬɶ ɫɨɨɬɜɟɬɫɬɜɢɹ 
ɦɟɠɞɭ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɦɢ ɤɨɦɩɟɬɟɧɰɢɹɦɢ (ɎȽɈɋ) ɢ ɬɪɭɞɨɜɵɦɢ ɮɭɧɤɰɢɹɦɢ (ɉɋ). ȼ 
ɷɬɨɦ ɫɥɭɱɚɟ ɬɚɤɨɟ ɫɨɨɬɜɟɬɫɬɜɢɟ ɜɨɡɦɨɠɧɨ ɭɫɬɚɧɨɜɢɬɶ ɱɟɪɟɡ ɫɪɚɜɧɟɧɢɟ ɯɚɪɚɤɬɟɪɢɫɬɢɤ 
(ɩɚɪɚɦɟɬɪɨɜ ɢɥɢ ɚɬɪɢɛɭɬɨɜ), ɨɬɧɨɫɹɳɢɯɫɹ ɤ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɦ ɤɨɦɩɟɬɟɧɰɢɹɦ 
(ɬɪɟɛɨɜɚɧɢɹ ɤ ɡɧɚɧɢɹɦ (Ɂ), ɭɦɟɧɢɹɦ (ɍ) ɢ ɧɚɜɵɤɚɦ (ɇ)) ɢ ɤ ɬɪɭɞɨɜɵɦ ɞɟɣɫɬɜɢɹɦ 
(ɬɪɟɛɨɜɚɧɢɹ ɤ ɡɧɚɧɢɹɦ ɢ ɭɦɟɧɢɹɦ). ɋɨɨɬɜɟɬɫɬɜɭɸɳɢɟ ɯɚɪɚɤɬɟɪɢɫɬɢɤɢ ɞɨɥɠɧɵ ɛɵɬɶ 
ɨɩɪɟɞɟɥɟɧɵ ɜ ɨɫɧɨɜɧɨɣ ɨɛɪɚɡɨɜɚɬɟɥɶɧɨɣ ɩɪɨɝɪɚɦɦɟ, ɨɬɧɨɫɹɳɟɣɫɹ ɤ ɨɩɪɟɞɟɥɟɧɧɨɦɭ 
ɎȽɈɋɭ (Ɂ, ɍ, ɇ), ɢ ɫɮɨɪɦɭɥɢɪɨɜɚɧɵ ɜ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɯ ɫɬɚɧɞɚɪɬɚɯ (Ɂ, ɍ). 

ɋɥɟɞɭɟɬ ɨɠɢɞɚɬɶ, ɱɬɨ ɜ ɛɭɞɭɳɟɦ ɩɪɢ ɦɨɞɟɪɧɢɡɚɰɢɢ ɨɛɪɚɡɨɜɚɬɟɥɶɧɵɯ ɢ 
ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɯ ɫɬɚɧɞɚɪɬɨɜ ɛɭɞɭɬ ɩɪɟɞɩɪɢɧɹɬɵ ɲɚɝɢ ɩɨ ɫɦɹɝɱɟɧɢɸ ɭɤɚɡɚɧɧɨɣ ɜɵɲɟ 
ɧɟɫɨɝɥɚɫɨɜɚɧɧɨɫɬɢ. ɉɪɢ ɷɬɨɦ ɩɪɟɞɫɬɚɜɥɹɟɬɫɹ ɩɨɥɟɡɧɵɦ ɭɱɟɫɬɶ ɨɩɵɬ ɮɨɪɦɭɥɢɪɨɜɚɧɢɹ 
ɤɜɚɥɢɮɢɤɚɰɢɨɧɧɵɯ ɬɪɟɛɨɜɚɧɢɣ, ɧɚɤɨɩɥɟɧɧɵɣ ɧɚ ɦɟɠɞɭɧɚɪɨɞɧɨɦ ɭɪɨɜɧɟ. 

ɍɫɢɥɢɹ ɩɨ ɪɚɡɪɚɛɨɬɤɟ ɨɛɳɟɝɨ ɩɨɞɯɨɞɚ ɤ ɮɨɪɦɭɥɢɪɨɜɚɧɢɸ ɬɪɟɛɨɜɚɧɢɣ ɤ 
ɤɨɦɩɟɬɟɧɰɢɹɦ ɜ ɨɛɥɚɫɬɢ ɂȻ ɜɟɞɭɬɫɹ ɜɨ ɜɫɟɦ ɦɢɪɟ ɜ ɬɟɱɟɧɢɟ ɞɥɢɬɟɥɶɧɨɝɨ ɜɪɟɦɟɧɢ. ɇɚ 
ɧɚɱɚɥɶɧɨɦ ɷɬɚɩɟ ɛɵɥɚ ɫɞɟɥɚɧɚ ɩɨɩɵɬɤɚ ɨɩɢɫɚɬɶ ɧɟɨɛɯɨɞɢɦɵɣ ɨɛɴɟɦ ɡɧɚɧɢɣ (ɇɈɁ) ɤɚɤ 
«ɧɚɛɨɪ ɫɬɪɭɤɬɭɪɢɪɨɜɚɧɧɨɣ ɢɧɮɨɪɦɚɰɢɢ, ɤɨɬɨɪɚɹ ɫɨɡɞɚɟɬ ɨɫɧɨɜɭ ɞɥɹ ɩɨɧɢɦɚɧɢɹ ɬɟɪɦɢɧɨɜ 
ɢ ɤɨɦɩɟɬɟɧɰɢɣ ɜ ɨɩɪɟɞɟɥɟɧɧɨɣ ɨɛɥɚɫɬɢ ɡɧɚɧɢɣ» Д2]. ɇɈɁ ɨɬɧɨɫɢɬɫɹ ɬɨɥɶɤɨ ɤ ɩɟɪɜɨɣ 
ɤɨɦɩɨɧɟɧɬɟ ɨɬɞɟɥɶɧɨɣ ɤɨɦɩɟɬɟɧɰɢɢ (Ɂ). ɉɟɪɜɵɟ ɩɨɩɵɬɤɢ ɜɵɪɚɛɨɬɚɬɶ ɨɛɳɭɸ ɬɨɱɤɭ ɡɪɟɧɢɹ 
ɩɨ ɷɬɨɦɭ ɜɨɩɪɨɫɭ ɜ ɰɟɥɨɦ ɨɬɧɨɫɹɬɫɹ ɤ ɦɟɠɞɭɧɚɪɨɞɧɵɦ ɤɨɧɮɟɪɟɧɰɢɹɦ ɩɨ ɨɛɭɱɟɧɢɸ ɜ 
ɨɛɥɚɫɬɢ ɂȻ (АШЫХН ТЧЭОЫЧКЭТШЧКХ МШЧПОЫОЧМОЬ ШЧ IS EНuМКЭТШЧ – АISE) ɤɨɧɰɚ 1990-ɯ – ɧɚɱɚɥɚ 
2000-ɯ ɝɨɞɨɜ Д3-5]. Ɉɞɧɨɜɪɟɦɟɧɧɨ ɫ ɷɬɢɦ ɞɥɹ ɰɟɥɟɣ ɫɟɪɬɢɮɢɤɚɰɢɢ ɫɩɟɰɢɚɥɢɫɬɨɜ ɜ ɨɛɥɚɫɬɢ 
ɛɟɡɨɩɚɫɧɨɫɬɢ ɛɵɥɢ ɪɚɡɪɚɛɨɬɚɧɵ ɧɟɫɤɨɥɶɤɨ ɨɩɢɫɚɧɢɣ ɇɈɁ ɞɥɹ ɩɪɚɤɬɢɤɨɜ (ɬɢɩɚ CISA, 
CISSP, GIAC ɢ ɬ.ɞ.). 



ɇɚɬɚɥɶɹ Ƚ. Ɇɢɥɨɫɥɚɜɫɤɚɹ, Ⱥɥɟɤɫɚɧɞɪ ɂ. Ɍɨɥɫɬɨɣ 
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ȼ ɧɚɫɬɨɹɳɟɟ ɜɪɟɦɹ ɦɨɠɧɨ ɤɨɧɫɬɚɬɢɪɨɜɚɬɶ, ɱɬɨ ɫɮɨɪɦɢɪɨɜɚɥɢɫɶ ɬɪɢ ɛɚɡɨɜɵɯ 
ɩɨɞɯɨɞɚ: 

1. Ⱥɦɟɪɢɤɚɧɫɤɢɣ – ɜ ɧɨɪɦɚɬɢɜɧɵɯ ɞɨɤɭɦɟɧɬɚɯ, ɪɚɡɪɚɛɨɬɚɧɧɵɯ ɇɚɰɢɨɧɚɥɶɧɵɦ 
ɩɨɞɪɚɡɞɟɥɟɧɢɟɦ ɤɢɛɟɪɛɟɡɨɩɚɫɧɨɫɬɢ Ⱦɟɩɚɪɬɚɦɟɧɬɚ ɧɚɰɢɨɧɚɥɶɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ ɋɒȺ: 
«ɇɟɨɛɯɨɞɢɦɵɣ ɨɛɴɟɦ ɡɧɚɧɢɣ ɞɥɹ ɡɚɳɢɬɵ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɬɟɯɧɨɥɨɝɢɣ (ɂɌ): 
ɤɨɦɩɟɬɟɧɬɧɨɫɬɶ ɢ ɮɭɧɤɰɢɨɧɚɥɶɧɚɹ ɦɨɞɟɥɶ ɩɨɞɝɨɬɨɜɤɢ ɤɚɞɪɨɜ ɜ ɨɛɥɚɫɬɢ ɂɌ» Д7] ɢ ɛɨɥɟɟ 
ɫɩɟɰɢɚɥɢɡɢɪɨɜɚɧɧɚɹ «ɇɚɰɢɨɧɚɥɶɧɚɹ ɢɧɢɰɢɚɬɢɜɚ ɩɨ ɨɛɪɚɡɨɜɚɧɢɸ ɜ ɨɛɥɚɫɬɢ 
ɤɢɛɟɪɛɟɡɨɩɚɫɧɨɫɬɢ» Д8]; 

2. Ⱥɜɫɬɪɚɥɢɣɫɤɢɣ – ɜ ɧɨɪɦɚɬɢɜɧɨɦ ɞɨɤɭɦɟɧɬɟ Ɉɮɢɫɚ ɢɧɮɨɪɦɚɰɢɨɧɧɨɝɨ 
ɦɟɧɟɞɠɦɟɧɬɚ ɩɪɢ ɉɪɚɜɢɬɟɥɶɫɬɜɟ Ⱥɜɫɬɪɚɥɢɢ (AGIMO) «Ɇɨɞɟɥɶ ɭɦɟɧɢɣ ɜ ɨɛɥɚɫɬɢ 
ɤɢɛɟɪɛɟɡɨɩɚɫɧɨɫɬɢ ɢ ɤɚɪɬɚ ɪɨɥɟɣ ɜ ɨɛɥɚɫɬɢ ɂȻ» Д9]; 

3. ȿɜɪɨɩɟɣɫɤɢɣ – ɜ ɧɨɪɦɚɬɢɜɧɨɦ ɞɨɤɭɦɟɧɬɟ ȿɜɪɨɩɟɣɫɤɨɣ Ʉɨɦɢɫɫɢɢ «ȿɜɪɨɩɟɣɫɤɚɹ 
ɦɨɞɟɥɶ ɷɥɟɤɬɪɨɧɧɨɣ ɤɨɦɩɟɬɟɧɬɧɨɫɬɢ e-CF 3.0» [10]. 

Ɉɠɢɞɚɟɬɫɹ, ɱɬɨ ɞɚɧɧɵɣ ɨɩɵɬ ɛɭɞɟɬ ɨɛɨɛɳɟɧ ɢ ɢɫɩɨɥɶɡɨɜɚɧ (ɨɫɨɛɟɧɧɨ ɜ ɨɬɧɨɲɟɧɢɢ 
ɞɨɤɭɦɟɧɬɚ ɟ-CF 3.0) ɜ ɧɨɜɵɯ ɦɟɠɞɭɧɚɪɨɞɧɵɯ ɫɬɚɧɞɚɪɬɚɯ Ɇɟɠɞɭɧɚɪɨɞɧɨɣ ɨɪɝɚɧɢɡɚɰɢɢ ɩɨ 
ɫɬɚɧɞɚɪɬɢɡɚɰɢɢ (ɂɋɈ): 

- ISO/IEC 27021 «ɂɧɮɨɪɦɚɰɢɨɧɧɵɟ ɬɟɯɧɨɥɨɝɢɢ – Ɇɟɬɨɞɵ ɢ ɫɪɟɞɫɬɜɚ ɨɛɟɫɩɟɱɟɧɢɹ 
ɛɟɡɨɩɚɫɧɨɫɬɢ – Ɍɪɟɛɨɜɚɧɢɹ ɤ ɤɨɦɩɟɬɟɧɬɧɨɫɬɢ ɫɩɟɰɢɚɥɢɫɬɨɜ ɜ ɨɛɥɚɫɬɢ ɫɢɫɬɟɦ 
ɦɟɧɟɞɠɦɟɧɬɚ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ»; 

- ISO/IEC 19896 «ɂɧɮɨɪɦɚɰɢɨɧɧɵɟ ɬɟɯɧɨɥɨɝɢɢ – Ɍɪɟɛɨɜɚɧɢɹ ɤ ɤɨɦɩɟɬɟɧɬɧɨɫɬɢ ɞɥɹ 
ɬɟɫɬɢɪɨɜɳɢɤɨɜ ɢ ɨɰɟɧɳɢɤɨɜ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ» (ɬɪɢ ɱɚɫɬɢ): 

 «ȼɜɟɞɟɧɢɟ, ɬɟɪɦɢɧɵ ɢ ɨɛɳɢɟ ɬɪɟɛɨɜɚɧɢɹ»; 
 «Ɍɪɟɛɨɜɚɧɢɹ ɤ ɡɧɚɧɢɹɦ, ɧɚɜɵɤɚɦ ɢ ɷɮɮɟɤɬɢɜɧɨɫɬɢ ɞɥɹ ɬɟɫɬɢɪɨɜɳɢɤɨɜ ɜ 

ɫɨɨɬɜɟɬɫɬɜɢɢ ɫ ISO/IEC 19790»; 
 «Ɍɪɟɛɨɜɚɧɢɹ ɤ ɡɧɚɧɢɹɦ, ɧɚɜɵɤɚɦ ɢ ɷɮɮɟɤɬɢɜɧɨɫɬɢ ɞɥɹ ɨɰɟɧɳɢɤɨɜ ɜ ɫɨɨɬɜɟɬɫɬɜɢɢ 

ɫ ISO/IEC 15408». 
Ⱦɚɧɧɚɹ ɫɬɚɬɶɹ ɚɧɚɥɢɡɢɪɭɟɬ ɨɫɧɨɜɧɵɟ ɩɨɥɨɠɟɧɢɹ ɞɨɤɭɦɟɧɬɚ e-CF 3.0, ɚ ɬɚɤɠɟ 

ɫɨɞɟɪɠɢɬ ɩɪɨɝɧɨɡ ɜɨɡɦɨɠɧɨɝɨ ɫɨɞɟɪɠɚɧɢɹ ɫɬɚɧɞɚɪɬɨɜ ISO/IEC 27021 ɢ ISO/IEC 19896. 
 
1 Еɜɪɨɩɟɣɫɤɚɹ ɦɨɞɟɥɶ ɷɥɟɤɬɪɨɧɧɨɣ ɤɨɦɩɟɬɟɧɬɧɨɫɬɢ 

 

Ɍɪɟɬɶɹ ɜɟɪɫɢɹ ȿɜɪɨɩɟɣɫɤɨɣ ɦɨɞɟɥɢ ɷɥɟɤɬɪɨɧɧɨɣ ɤɨɦɩɟɬɟɧɬɧɨɫɬɢ (ɟ-CF 3.0) [10] 
ɹɜɥɹɟɬɫɹ ɪɟɡɭɥɶɬɚɬɨɦ ɞɟɫɹɬɢ ɥɟɬ ɪɚɛɨɬɵ ɦɧɨɝɢɯ ɡɚɢɧɬɟɪɟɫɨɜɚɧɧɵɯ ɫɬɨɪɨɧ ɢɡ 
ɟɜɪɨɩɟɣɫɤɨɝɨ ɫɟɤɬɨɪɚ ɢɧɮɨɪɦɚɰɢɨɧɧɨ-ɤɨɦɦɭɧɢɤɚɰɢɨɧɧɵɯ ɬɟɯɧɨɥɨɝɢɣ (ɂɄɌ), ɩɪɢ 
ɩɨɞɞɟɪɠɤɟ ȿɜɪɨɩɟɣɫɤɨɣ Ʉɨɦɢɫɫɢɢ ɢ ɩɪɢ ɬɟɫɧɨɦ ɫɨɬɪɭɞɧɢɱɟɫɬɜɟ ɫ ɫɨɨɛɳɟɫɬɜɨɦ 
CENICTSkills Workshopcommunity. Ɍɟɪɦɢɧ «ɷɥɟɤɬɪɨɧɧɚɹ» ɭɤɚɡɵɜɚɟɬ ɧɚ ɨɬɧɨɲɟɧɢɟ 
ɤɨɦɩɟɬɟɧɰɢɣ ɤ ɨɩɪɟɞɟɥɟɧɧɨɣ ɨɛɥɚɫɬɢ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɣ ɞɟɹɬɟɥɶɧɨɫɬɢ – ɂɄɌ. ɗɬɨɬ 
ɨɛɴɟɦɧɵɣ ɞɨɤɭɦɟɧɬ ɨɩɪɟɞɟɥɹɟɬ ɤɨɦɩɟɬɟɧɬɧɨɫɬɶ ɤɚɤ ɞɟɦɨɧɫɬɪɢɪɭɟɦɨɟ ɭɦɟɧɢɟ 
(ɍ)ɩɪɢɦɟɧɹɬɶ ɡɧɚɧɢɹ (Ɂ) ɢ ɧɚɜɵɤɢ (ɇ) ɢ ɫɨɨɬɜɟɬɫɬɜɭɸɳɟɟ ɨɬɧɨɲɟɧɢɟ ɞɥɹ ɞɨɫɬɢɠɟɧɢɹ 
ɧɚɛɥɸɞɚɟɦɵɯ ɪɟɡɭɥɶɬɚɬɨɜ. ɍɦɟɧɢɟ – ɷɬɨ ɫɩɨɫɨɛɧɨɫɬɶ ɜɵɩɨɥɧɹɬɶ ɮɢɡɢɱɟɫɤɢɟ ɢɥɢ 
ɭɦɫɬɜɟɧɧɵɟ ɞɟɣɫɬɜɢɹ, ɤɨɬɨɪɵɟ ɫɜɹɡɚɧɵ ɫ ɬɨɣ ɢɥɢ ɢɧɨɣ ɩɪɨɮɟɫɫɢɢ. Ɂɧɚɧɢɟ – ɷɬɨ ɭɡɧɚɜɚɧɢɟ 
ɮɚɤɬɨɜ, ɢɫɬɢɧ ɢ ɩɪɢɧɰɢɩɨɜ, ɩɨɥɭɱɟɧɧɵɯ ɜ ɩɪɨɰɟɫɫɟ ɬɪɚɞɢɰɢɨɧɧɨɝɨ ɨɛɭɱɟɧɢɹ ɢ/ɢɥɢ ɨɩɵɬɚ. 
ɇɚɜɵɤ – ɷɬɨ ɪɚɡɜɢɬɚɹ ɥɨɜɤɨɫɬɶ ɢɥɢ ɫɧɨɪɨɜɤɚ ɜ ɨɫɭɳɟɫɬɜɥɟɧɢɢ ɭɦɫɬɜɟɧɧɵɯ ɨɩɟɪɚɰɢɣ ɢɥɢ 
ɮɢɡɢɱɟɫɤɢɯ ɩɪɨɰɟɫɫɨɜ, ɤɨɬɨɪɵɟ ɱɚɫɬɨ ɩɪɢɨɛɪɟɬɚɸɬɫɹ ɩɨɫɪɟɞɫɬɜɨɦ ɫɩɟɰɢɚɥɢɡɢɪɨɜɚɧɧɨɝɨ 
ɨɛɭɱɟɧɢɹ (ɢɫɩɨɥɶɡɨɜɚɧɢɟ ɷɬɢɯ ɧɚɜɵɤɨɜ ɩɪɢɜɨɞɢɬ ɤ ɭɫɩɟɲɧɨɣ ɪɚɛɨɬɟ). ɋɩɨɫɨɛɧɨɫɬɶ 
ɩɪɢɦɟɧɹɬɶ ɡɧɚɧɢɹ ɢ ɧɚɜɵɤɢ ɩɪɨɞɭɤɬɢɜɧɵɦ ɨɛɪɚɡɨɦ ɬɚɤɠɟ ɦɨɠɧɨ ɞɨɩɨɥɧɢɬɟɥɶɧɨ 
ɨɯɚɪɚɤɬɟɪɢɡɨɜɚɬɶ ɬɚɤɢɦɢ ɩɪɢɡɧɚɤɚɦɢ ɩɨɜɟɞɟɧɢɹ, ɤɚɤ, ɧɚɩɪɢɦɟɪ, ɢɧɢɰɢɚɬɢɜɚ, ɷɧɬɭɡɢɚɡɦ, 
ɠɟɥɚɧɢɟ, ɧɚɜɵɤɢ ɨɛɳɟɧɢɹ, ɪɚɛɨɬɚ ɜ ɤɨɦɚɧɞɟ, ɪɭɤɨɜɨɞɫɬɜɨ ɢ ɞɪɭɝɢɯ. ȼɫɟ ɷɬɨ ɜ 
ɫɨɜɨɤɭɩɧɨɫɬɢ ɩɨɤɚɡɵɜɚɟɬ ɷɮɮɟɤɬɢɜɧɨɫɬɶ ɞɟɹɬɟɥɶɧɨɫɬɢ ɩɪɨɮɟɫɫɢɨɧɚɥɚ ɜ ɨɩɪɟɞɟɥɟɧɧɨɣ 
ɨɛɥɚɫɬɢ, ɱɬɨ ɨɩɪɟɞɟɥɹɟɬ ɭɪɨɜɟɧɶ ɟɝɨ ɤɨɦɩɟɬɟɧɬɧɨɫɬɢ. 

Ⱦɥɹ ɬɨɝɨ, ɱɬɨɛɵ ɨɩɢɫɚɬɶ ɤɨɦɩɟɬɟɧɬɧɨɫɬɶ ɩɪɨɮɟɫɫɢɨɧɚɥɚ ɜ ɨɛɥɚɫɬɢ ɂɄɌ ɞɨɤɭɦɟɧɬ ɟ-
CF 3.0 ɩɪɟɞɥɚɝɚɟɬ ɜɨɫɩɨɥɶɡɨɜɚɬɶɫɹ ɱɟɬɵɪɶɦɹ ɝɪɭɩɩɚɦɢ ɯɚɪɚɤɬɟɪɢɫɬɢɤ, ɨɬɪɚɠɚɸɳɢɦɢ 



ɇɚɬɚɥɶɹ Ƚ. Ɇɢɥɨɫɥɚɜɫɤɚɹ, Ⱥɥɟɤɫɚɧɞɪ ɂ. Ɍɨɥɫɬɨɣ 
ɄɈɆɉȿɌȿɇɌɇɈɋɌɇɕȿ ɌɊȿȻɈȼȺɇɂə ɋɌȺɇȾȺɊɌɈȼ ISO/IEC Ʉ 
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ɪɚɡɧɵɟ ɭɪɨɜɧɢ ɬɪɟɛɨɜɚɧɢɣ ɛɢɡɧɟɫɚ ɢ ɩɥɚɧɢɪɨɜɚɧɢɹ ɥɸɞɫɤɢɯ ɪɟɫɭɪɫɨɜ (ɜ ɞɨɩɨɥɧɟɧɢɟ ɤ 
ɡɧɚɧɢɸ ɩɪɢɧɰɢɩɨɜ ɢɫɩɨɥɧɟɧɢɹ ɞɨɥɠɧɨɫɬɧɵɯ ɨɛɹɡɚɧɧɨɫɬɟɣ/ɪɚɛɨɬɵ): 

Ƚɪɭɩɩɚ 1: ɨɩɪɟɞɟɥɹɟɬ ɩɹɬɶ ɜɢɞɨɜ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɣ ɞɟɹɬɟɥɶɧɨɫɬɢ, ɨɬɧɨɫɹɳɢɯɫɹ ɤ 
ɨɫɧɨɜɧɵɦ ɩɪɨɰɟɫɫɚɦ ɂɄɌ: ɉɥɚɧɢɪɨɜɚɧɢɟ (Ⱥ) – ɋɨɡɞɚɧɢɟ (ȼ) – ȼɵɩɨɥɧɟɧɢɟ (C) – 
Ɉɛɟɫɩɟɱɟɧɢɟ (D) – ɍɩɪɚɜɥɟɧɢɟ (ȿ). 

Ƚɪɭɩɩɚ 2: ɫɨɞɟɪɠɢɬ ɮɨɪɦɭɥɢɪɨɜɤɢ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɯ ɤɨɦɩɟɬɟɧɰɢɣ (ɢɯ ɜ ɟ-CF 3.0 
ɩɪɢɜɟɞɟɧɨ 40) ɞɥɹ ɤɚɠɞɨɝɨ ɜɢɞɚ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɣ ɞɟɹɬɟɥɶɧɨɫɬɢ ɢɡ Ƚɪɭɩɩɵ 1.  

Ƚɪɭɩɩɚ 3: ɨɩɪɟɞɟɥɹɟɬ ɭɪɨɜɧɢ ɜɥɚɞɟɧɢɹ ɞɥɹ ɤɚɠɞɨɣ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɣ ɤɨɦɩɟɬɟɧɰɢɢ 
ɢɡ Ƚɪɭɩɩɵ 2. 

Ƚɪɭɩɩɚ 4: ɮɨɪɦɭɥɢɪɭɟɬ ɩɟɪɟɱɟɧɶ ɡɧɚɧɢɣ ɢ ɧɚɜɵɤɨɜ (ɤ ɫɨɠɚɥɟɧɢɸ, ɛɟɡ ɭɦɟɧɢɣ) ɞɥɹ 
ɤɚɠɞɨɣ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɣ ɤɨɦɩɟɬɟɧɰɢɢ ɢɡ Ƚɪɭɩɩɵ 2. 

Ɉɫɧɨɜɧɵɦ ɧɟɞɨɫɬɚɬɤɨɦ ɞɨɤɭɦɟɧɬɚ e-CF 3.0 ɹɜɥɹɟɬɫɹ ɬɨ, ɱɬɨ ɨɧ ɫɨɞɟɪɠɢɬ ɨɛɳɟɟ 
ɨɩɢɫɚɧɢɟ ɭɪɨɜɧɹ ɤɨɦɩɟɬɟɧɬɧɨɫɬɢ ɬɨɥɶɤɨ ɞɥɹ ɞɜɭɯ ɬɢɩɨɜ ɩɪɨɮɟɫɫɢɨɧɚɥɨɜ ɜ ɨɛɥɚɫɬɢ ɂȻ, 
ɨɬɧɨɫɹɳɢɯɫɹ ɤ ɂɄɌ, ɚ ɢɦɟɧɧɨ Ⱥɞɦɢɧɢɫɬɪɚɬɨɪɚ ɛɟɡɨɩɚɫɧɨɫɬɢ ɂɄɌ ɢ ɋɩɟɰɢɚɥɢɫɬɚ ɩɨ 
ɛɟɡɨɩɚɫɧɨɫɬɢ ɂɄɌ. Ⱦɥɹ ɭɞɨɛɫɬɜɚ ɫɪɚɜɧɟɧɢɹ ɷɬɢ ɨɩɢɫɚɧɢɹ ɛɵɥɢ ɫɜɟɞɟɧɵ ɜ ɟɞɢɧɭɸ ɬɚɛɥɢɰɭ 
(ɬɚɛɥ.1). Ɇɢɫɫɢɟɣ Ⱥɞɦɢɧɢɫɬɪɚɬɨɪɚ ɛɟɡɨɩɚɫɧɨɫɬɢ ɂɄɌ ɹɜɥɹɟɬɫɹ ɭɩɪɚɜɥɟɧɢɟ ɩɨɥɢɬɢɤɨɣ 
ɛɟɡɨɩɚɫɧɨɫɬɢ ɂɄɌ (ɉȻɂɄɌ), ɚ ɦɢɫɫɢɟɣ ɋɩɟɰɢɚɥɢɫɬɚ ɩɨ ɛɟɡɨɩɚɫɧɨɫɬɢ ɂɄɌ – ɨɛɟɫɩɟɱɟɧɢɟ 
ɜɵɩɨɥɧɟɧɢɹ ɉȻɂɄɌ ɧɚ ɨɛɴɟɤɬɟ. ȼ ɫɨɨɬɜɟɬɫɬɜɢɢ ɫ ɷɬɢɦ ɨɩɪɟɞɟɥɟɧɵ ɢɯ ɮɭɧɤɰɢɨɧɚɥɶɧɵɟ 
ɨɛɹɡɚɧɧɨɫɬɢ ɜ ɜɢɞɟ ɨɫɧɨɜɧɵɯ ɡɚɞɚɱ ɢ ɨɠɢɞɚɟɦɵɯ ɪɟɡɭɥɶɬɚɬɨɜ ɞɟɹɬɟɥɶɧɨɫɬɢ. ɉɪɢ ɷɬɨɦ 
ɤɥɸɱɟɜɵɦɢ ɩɨɤɚɡɚɬɟɥɹɦɢ ɷɮɮɟɤɬɢɜɧɨɫɬɢ ɢɯ ɞɟɹɬɟɥɶɧɨɫɬɢ ɫɨɨɬɜɟɬɫɬɜɟɧɧɨ ɹɜɥɹɸɬɫɹ 
ɷɮɮɟɤɬɢɜɧɨɫɬɶ ɉȻɂɄɌ ɢ ɪɚɛɨɬɨɫɩɨɫɨɛɧɵɟ ɦɟɪɵ ɡɚɳɢɬɵ. 

 
Ɍɚɛɥɢɰɚ 1. Ɉɛɳɟɟ ɨɩɢɫɚɧɢɟ ɭɪɨɜɧɹ ɤɨɦɩɟɬɟɧɬɧɨɫɬɢ Ⱥɞɦɢɧɢɫɬɪɚɬɨɪɚ 

ɛɟɡɨɩɚɫɧɨɫɬɢ ИКɌ ɢ ɋɩɟɰɢɚɥɢɫɬɚ ɩɨ ɛɟɡɨɩɚɫɧɨɫɬɢ ИКɌ 
Аɞɦɢɧɢɫɬɪɚɬɨɪ ɛɟɡɨɩɚɫɧɨɫɬɢ ИКɌ ɋɩɟɰɢɚɥɢɫɬ ɩɨ ɛɟɡɨɩɚɫɧɨɫɬɢ ИКɌ 

Мɢɫɫɢɹ: ɍɩɪɚɜɥɹɟɬ ɩɨɥɢɬɢɤɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ 
ɂɄɌ (ɉȻɂɄɌ). 
 Ɉɩɪɟɞɟɥɹɟɬ ɉȻɂɄɌ.  
 ɍɩɪɚɜɥɹɟɬ ɪɚɡɜɟɪɬɵɜɚɧɢɟɦ ɡɚɳɢɬɧɵɯ 
ɦɟɪ ɞɥɹ ɜɫɟɯ ɂɋ.  
 Ɉɛɟɫɩɟɱɢɜɚɟɬ ɩɪɟɞɨɫɬɚɜɥɟɧɢɟ ɞɨɫɬɭɩɚ ɤ 
ɢɧɮɨɪɦɚɰɢɢ.  
 ȼɵɫɬɭɩɚɟɬ ɜ ɤɚɱɟɫɬɜɟ ɷɤɫɩɟɪɬɚ ɩɨ 
ɉȻɂɄɌ, ɩɪɢɡɧɚɜɚɟɦɨɝɨ ɜɧɭɬɪɟɧɧɢɦɢ ɢ 
ɜɧɟɲɧɢɦɢ ɡɚɢɧɬɟɪɟɫɨɜɚɧɧɵɦɢ ɫɬɨɪɨɧɚɦɢ. 

Мɢɫɫɢɹ: Ɉɛɟɫɩɟɱɢɜɚɟɬ ɜɵɩɨɥɧɟɧɢɟ ɉȻɂɄɌ ɧɚ 
ɨɛɴɟɤɬɟ. 
 ɉɪɟɞɥɚɝɚɟɬ ɢ ɪɟɚɥɢɡɭɟɬ ɧɟɨɛɯɨɞɢɦɵɟ ɨɛɧɨɜɥɟɧɢɹ 
ɦɟɪ ɡɚɳɢɬɵ. 
 Ʉɨɧɫɭɥɶɬɢɪɭɟɬ, ɩɨɞɞɟɪɠɢɜɚɟɬ, ɢɧɮɨɪɦɢɪɭɟɬ ɢ 
ɨɛɟɫɩɟɱɢɜɚɟɬ ɨɛɭɱɟɧɢɟ ɢ ɨɫɜɟɞɨɦɥɟɧɧɨɫɬɶ ɜ ɨɛɥɚɫɬɢ 
ɛɟɡɨɩɚɫɧɨɫɬɢ.  
 Ɉɫɭɳɟɫɬɜɥɹɟɬ ɧɟɩɨɫɪɟɞɫɬɜɟɧɧɵɟ ɞɟɣɫɬɜɢɹ ɜ 
ɨɬɧɨɲɟɧɢɟ ɜɫɟɣ ɢɥɢ ɱɚɫɬɢ ɫɟɬɢ ɢɥɢ ɫɢɫɬɟɦɵ.  
 ȼɵɫɬɭɩɚɟɬ ɜ ɤɚɱɟɫɬɜɟ ɷɤɫɩɟɪɬɚ ɩɨ ɬɟɯɧɢɱɟɫɤɨɣ 
ɡɚɳɢɬɟ ɂɄɌ, ɩɪɢɡɧɚɜɚɟɦɨɝɨ ɫɨɫɥɭɠɢɜɰɚɦɢ. 

Ɋɟɡɭɥɶɬɚɬɵ ɪɚɛɨɬɵ: 
 ɛɚɡɨɜɵɟ (ɭɱɟɬɧɵɟ): ɉȻɂɄɌ;  
 ɜ ɡɨɧɟ ɨɬɜɟɬɫɬɜɟɧɧɨɫɬɢ: Ȼɚɡɚ ɡɧɚɧɢɣ 
ɢɥɢ ɂɧɮɨɪɦɚɰɢɨɧɧɚɹ ɛɚɡɚ, ɋɬɪɚɬɟɝɢɹ 
ɨɛɟɫɩɟɱɟɧɢɹ ɂȻ (ɈɂȻ);  
 ɜ ɡɨɧɟ ɫɨɜɦɟɫɬɧɨɣ ɪɚɛɨɬɵ ɫ ɞɪɭɝɢɦɢ 
ɢɫɩɨɥɧɢɬɟɥɹɦɢ: ɉɨɥɢɬɢɤɚ ɭɩɪɚɜɥɟɧɢɹ 
ɪɢɫɤɚɦɢ, ɉɪɟɞɥɨɠɟɧɢɹ ɩɨ ɢɧɬɟɝɪɚɰɢɢ ɧɨɜɵɯ 
ɬɟɯɧɨɥɨɝɢɣ, ɋɬɪɚɬɟɝɢɹ ɢ ɪɟɚɥɢɡɚɰɢɹ ɂɄɌ. 

Ɋɟɡɭɥɶɬɚɬɵ ɪɚɛɨɬɵ:  
 ɛɚɡɨɜɵɟ (ɭɱɟɬɧɵɟ): Ȼɚɡɚ ɡɧɚɧɢɣ ɢɥɢ 
ɂɧɮɨɪɦɚɰɢɨɧɧɚɹ ɛɚɡɚ (ɜ ɨɛɥɚɫɬɢ ɂȻ);  
 ɜ ɡɨɧɟ ɨɬɜɟɬɫɬɜɟɧɧɨɫɬɢ: ɉɪɟɞɥɨɠɟɧɢɹ ɩɨ 
ɢɧɬɟɝɪɚɰɢɢ ɧɨɜɵɯ ɬɟɯɧɨɥɨɝɢɣ (ɜ ɨɛɥɚɫɬɢ ɂȻ);  
 ɜ ɡɨɧɟ ɫɨɜɦɟɫɬɧɨɣ ɪɚɛɨɬɵ ɫ ɞɪɭɝɢɦɢ 
ɢɫɩɨɥɧɢɬɟɥɹɦɢ: ɉɨɥɢɬɢɤɚ ɢ ɩɥɚɧ ɭɩɪɚɜɥɟɧɢɹ 
ɪɢɫɤɚɦɢ, ɉȻɂɄɌ. 

Оɫɧɨɜɧɵɟ ɡɚɞɚɱɢ: 
 ɨɩɪɟɞɟɥɹɟɬ ɢ ɪɟɚɥɢɡɭɟɬ ɩɪɨɰɟɞɭɪɵ, 
ɫɜɹɡɚɧɧɵɟ ɫ ɛɟɡɨɩɚɫɧɨɫɬɶɸ ɂɄɌ; 
 ɫɩɨɫɨɛɫɬɜɭɟɬ ɪɚɡɪɚɛɨɬɤɟ ɩɨɥɢɬɢɤɢ 
ɛɟɡɨɩɚɫɧɨɫɬɢ ɨɪɝɚɧɢɡɚɰɢɢ; ɭɫɬɚɧɚɜɥɢɜɚɟɬ 
ɩɥɚɧ ɩɪɨɮɢɥɚɤɬɢɤɢ; 
 ɢɧɮɨɪɦɢɪɭɟɬ ɢ ɩɨɜɵɲɚɟɬ 
ɨɫɜɟɞɨɦɥɟɧɧɨɫɬɶ ɫɪɟɞɢ ɨɛɳɟɝɨ ɪɭɤɨɜɨɞɫɬɜɚ; 
 ɨɛɟɫɩɟɱɢɜɚɟɬ ɩɪɨɞɜɢɠɟɧɢɟ ɢɞɟɣ 
ɛɟɡɨɩɚɫɧɨɫɬɢ ɂɌ ɫɪɟɞɢ ɩɨɥɶɡɨɜɚɬɟɥɟɣ; 
 ɩɪɨɜɟɪɹɟɬ ɢ ɩɨɞɞɟɪɠɢɜɚɟɬ ɩɪɢɦɟɧɟɧɢɟ 
ɩɪɢɧɰɢɩɨɜ ɢ ɩɪɚɜɢɥ ɈɂȻ. 

Оɫɧɨɜɧɵɟ ɡɚɞɚɱɢ: 
 ɨɛɟɫɩɟɱɢɜɚɟɬ ɛɟɡɨɩɚɫɧɨɫɬɶ ɢ ɧɚɞɥɟɠɚɳɟɟ 
ɢɫɩɨɥɶɡɨɜɚɧɢɟ ɪɟɫɭɪɫɨɜ ɂɄɌ; 
 ɨɰɟɧɢɜɚɟɬ ɪɢɫɤɢ, ɭɝɪɨɡɵ ɢ ɩɨɫɥɟɞɫɬɜɢɹ; 
 ɨɛɟɫɩɟɱɢɜɚɟɬ ɬɪɟɧɢɧɝɢ ɢ ɩɨɞɝɨɬɨɜɤɭ ɜ ɨɛɥɚɫɬɢ ɂȻ; 
 ɨɛɟɫɩɟɱɢɜɚɟɬ ɬɟɯɧɢɱɟɫɤɭɸ ɩɪɨɜɟɪɤɭ ɫɪɟɞɫɬɜ 
ɡɚɳɢɬɵ; 
 ɫɩɨɫɨɛɫɬɜɭɟɬ ɢɫɩɨɥɶɡɨɜɚɧɢɸ ɫɬɚɧɞɚɪɬɨɜ 
ɛɟɡɨɩɚɫɧɨɫɬɢ; 
 ɩɪɨɜɨɞɢɬ ɚɭɞɢɬ ɭɹɡɜɢɦɨɫɬɟɣ; 
 ɫɥɟɞɢɬ ɡɚ ɪɚɡɪɚɛɨɬɤɚɦɢ ɜ ɨɛɥɚɫɬɢ ɛɟɡɨɩɚɫɧɨɫɬɢ, 
ɱɬɨ ɨɛɟɫɩɟɱɢɜɚɟɬ ɡɚɳɢɬɭ ɞɚɧɧɵɯ ɢ ɮɢɡɢɱɟɫɤɭɸ 
ɡɚɳɢɬɭ ɪɟɫɭɪɫɨɜ ɂɄɌ. 



ɇɚɬɚɥɶɹ Ƚ. Ɇɢɥɨɫɥɚɜɫɤɚɹ, Ⱥɥɟɤɫɚɧɞɪ ɂ. Ɍɨɥɫɬɨɣ 
ɄɈɆɉȿɌȿɇɌɇɈɋɌɇɕȿ ɌɊȿȻɈȼȺɇɂə ɋɌȺɇȾȺɊɌɈȼ ISO/IEC Ʉ 

ɉɊɈɎȿɋɋɂɈɇȺɅȺɆ ȼ ɈȻɅȺɋɌɂ ɂɇɎɈɊɆȺɐɂɈɇɇɈɃ ȻȿɁɈɉȺɋɇɈɋɌɂ 

ȻȿɁɈɉȺɋɇɈɋɌɖ ɂɇɎɈɊɆȺɐɂɈɇɇɕɏ ɌȿɏɇɈɅɈȽɂɃ = IT Security, Ɍɨɦ 24, № 4(2017) 10 

Кɥɸɱɟɜɵɟ ɩɨɤɚɡɚɬɟɥɢ ɷɮɮɟɤɬɢɜɧɨɫɬɢ: 
ɷɮɮɟɤɬɢɜɧɨɫɬɶ ɉȻɂɄɌ. 

Кɥɸɱɟɜɵɟ ɩɨɤɚɡɚɬɟɥɢ ɷɮɮɟɤɬɢɜɧɨɫɬɢ: 
ɫɨɨɬɜɟɬɫɬɜɭɸɳɢɟ ɪɚɛɨɬɨɫɩɨɫɨɛɧɵɟ ɦɟɪɵ ɡɚɳɢɬɵ. 

 
 ȼ e-CF 3.0 ɨɛɳɟɟ ɨɩɢɫɚɧɢɟ ɭɪɨɜɧɹ ɤɨɦɩɟɬɟɧɬɧɨɫɬɢ ɞɨɩɨɥɧɟɧɨ ɩɟɪɟɱɧɟɦ ɢ 
ɨɩɢɫɚɧɢɟɦ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɯ ɤɨɦɩɟɬɟɧɰɢɣ ɫ ɭɤɚɡɚɧɢɟɦ ɫɨɨɬɜɟɬɫɬɜɭɸɳɢɯ ɢɦ ɭɪɨɜɧɟɣ 
ɜɥɚɞɟɧɢɹ (ɍȼ). Ɏɪɚɝɦɟɧɬɵ ɬɚɤɢɯ ɨɩɢɫɚɧɢɣ ɩɪɢɜɟɞɟɧɵ ɜ ɬɚɛɥ.2 ɞɥɹ Ⱥɞɦɢɧɢɫɬɪɚɬɨɪɚ 
ɛɟɡɨɩɚɫɧɨɫɬɢ ɂɄɌ ɢ ɜ ɬɚɛɥ.3 ɞɥɹ ɋɩɟɰɢɚɥɢɫɬɚ ɩɨ ɛɟɡɨɩɚɫɧɨɫɬɢ ɂɄɌ ɫɨɨɬɜɟɬɫɬɜɟɧɧɨ.  

 
Ɍɚɛɥɢɰɚ 2. Ɉɩɢɫɚɧɢɟ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɯ ɤɨɦɩɟɬɟɧɰɢɣ 

ɞɥɹ Ⱥɞɦɢɧɢɫɬɪɚɬɨɪɚ ɛɟɡɨɩɚɫɧɨɫɬɢ ИКɌ 
ɉɪɨɮɟɫɫɢɨɧɚɥɶɧɚɹ ɤɨɦɩɟɬɟɧɰɢɹ, ɨɬɧɨɫɹщɚɹɫɹ ɤ 

ɨɩɪɟɞɟɥɟɧɧɨɦɭ ɜɢɞɭ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɣ ɞɟɹɬɟɥɶɧɨɫɬɢ, ɢ ɟɟ 
ɨɩɢɫɚɧɢɟ 

ɍɪɨɜɟɧɶ ɜɥɚɞɟɧɢɹ 
ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɣ 

ɤɨɦɩɟɬɟɧɰɢɟɣ 
A.7.Ɇɨɧɢɬɨɪɢɧɝ ɧɨɜɵɯ ɬɟɯɧɨɥɨɝɢɣ (ɫɩɨɫɨɛɟɧ): 
 ɢɫɫɥɟɞɨɜɚɬɶ ɩɨɫɥɟɞɧɢɟ ɬɟɯɧɨɥɨɝɢɱɟɫɤɢɟ ɪɚɡɪɚɛɨɬɤɢ ɜ 
ɨɛɥɚɫɬɢ ɂɄɌ ɞɥɹ ɮɨɪɦɢɪɨɜɚɧɢɹ ɟɞɢɧɨɝɨ ɩɨɧɢɦɚɧɢɹ ɧɨɜɵɯ 
ɬɟɯɧɨɥɨɝɢɣ;  
 ɢɧɬɟɝɪɢɪɨɜɚɬɶ ɧɨɜɵɟ ɬɟɯɧɨɥɨɝɢɢ ɜ ɫɭɳɟɫɬɜɭɸɳɢɟ ɩɪɨɞɭɤɬɵ, 
ɩɪɢɥɨɠɟɧɢɹ ɢɥɢ ɫɟɪɜɢɫɵ; 
 ɪɚɡɪɚɛɚɬɵɜɚɬɶ ɢɧɧɨɜɚɰɢɨɧɧɵɟ ɪɟɲɟɧɢɹ ɞɥɹ ɜɵɪɚɛɨɬɤɢ 
ɧɨɜɵɯ ɪɟɲɟɧɢɣ. 

ɍȼ.4:  
 ɢɫɩɨɥɶɡɭɟɬ ɲɢɪɨɤɢɟ ɡɧɚɧɢɹ 
ɧɨɜɵɯ ɢ ɪɚɡɜɢɜɚɸɳɢɯɫɹ 
ɬɟɯɧɨɥɨɝɢɣ, ɜ ɫɨɱɟɬɚɧɢɢ ɫ 
ɝɥɭɛɨɤɢɦ ɩɨɧɢɦɚɧɢɟɦ ɛɢɡɧɟɫɚ ɞɥɹ 
ɨɫɦɵɫɥɟɧɢɹ ɢ ɜɵɪɚɛɨɬɤɢ ɪɟɲɟɧɢɣ 
ɧɚ ɩɟɪɫɩɟɤɬɢɜɭ: 
 ɪɭɤɨɜɨɞɢɬ ɤɨɦɚɧɞɨɣ ɜ ɤɚɱɟɫɬɜɟ 
ɷɤɫɩɟɪɬɚ ɢ ɤɨɧɫɭɥɶɬɢɪɭɟɬ ɟɟ ɞɥɹ 
ɩɨɞɞɟɪɠɤɢ ɩɪɢɧɹɬɢɹ 
ɫɬɪɚɬɟɝɢɱɟɫɤɢɯ ɪɟɲɟɧɢɣ.  

D.1.Ɋɚɡɪɚɛɨɬɤɚ ɫɬɪɚɬɟɝɢɢ ɈɂȻ (ɫɩɨɫɨɛɟɧ): 
 ɨɩɪɟɞɟɥɹɬɶ ɢ ɞɟɥɚɬɶ ɪɟɚɥɢɡɭɟɦɵɦɢ ɜ ɨɪɝɚɧɢɡɚɰɢɢ 
ɮɨɪɦɚɥɢɡɨɜɚɧɧɭɸ ɫɬɪɚɬɟɝɢɸ, ɝɪɚɧɢɰɵ ɢ ɤɭɥɶɬɭɪɭ ɨɛɟɫɩɟɱɟɧɢɹ 
ɛɟɡɨɩɚɫɧɨɫɬɢ ɢ ɡɚɳɢɳɟɧɧɨɫɬɢ ɢɧɮɨɪɦɚɰɢɢ ɨɬ ɜɧɟɲɧɢɯ ɢ 
ɜɧɭɬɪɟɧɧɢɯ ɭɝɪɨɡ; 
 ɩɪɢɦɟɧɹɬɶ ɦɟɬɨɞɵ ɤɨɦɩɶɸɬɟɪɧɨɣ ɮɨɪɟɧɡɢɤɢ ɞɥɹ 
ɤɨɪɩɨɪɚɬɢɜɧɵɯ ɪɚɫɫɥɟɞɨɜɚɧɢɣ ɢɥɢ ɪɚɫɫɥɟɞɨɜɚɧɢɹ ɜɬɨɪɠɟɧɢɣ; 
 ɫɨɡɞɚɜɚɬɶ ɨɫɧɨɜɭ ɞɥɹ ɭɩɪɚɜɥɟɧɢɹ ɂȻ, ɜ ɬɨɦ ɱɢɫɥɟ ɡɚ ɫɱɟɬ 
ɨɩɪɟɞɟɥɟɧɢɹ ɢ ɭɫɬɚɧɨɜɥɟɧɢɹ ɩɨɞɨɬɱɟɬɧɨɫɬɢ ɪɨɥɟɣ;  
 ɩɪɢɦɟɧɹɬɶ ɧɚɞɥɟɠɚɳɢɟ ɫɬɚɧɞɚɪɬɵ ɞɥɹ ɨɩɪɟɞɟɥɟɧɢɹ ɰɟɥɟɣ 
ɨɛɟɫɩɟɱɟɧɢɹ ɰɟɥɨɫɬɧɨɫɬɢ, ɞɨɫɬɭɩɧɨɫɬɢ ɢ ɤɨɧɮɢɞɟɧɰɢɚɥɶɧɨɫɬɢ 
ɞɚɧɧɵɯ.  

ɍȼ.5:  
 ɨɛɟɫɩɟɱɢɜɚɟɬ ɫɬɪɚɬɟɝɢɱɟɫɤɨɟ 
ɪɭɤɨɜɨɞɫɬɜɨ ɩɪɢ ɜɫɬɪɚɢɜɚɧɢɢ ɂȻ 
ɜ ɤɭɥɶɬɭɪɭ ɨɪɝɚɧɢɡɚɰɢɢ. 

E.3.ɍɩɪɚɜɥɟɧɢɟ ɪɢɫɤɚɦɢ (ɫɩɨɫɨɛɟɧ): 
 ɨɫɭɳɟɫɬɜɥɹɬɶ ɭɩɪɚɜɥɟɧɢɟ ɪɢɫɤɚɦɢ ɩɨɫɪɟɞɫɬɜɨɦ ɩɪɢɦɟɧɟɧɢɹ 
ɭɫɬɚɧɨɜɥɟɧɧɵɯ ɜ ɨɪɝɚɧɢɡɚɰɢɢ ɩɨɥɢɬɢɤɢ ɢ ɩɪɨɰɟɞɭɪ ɭɩɪɚɜɥɟɧɢɹ 
ɪɢɫɤɚɦɢ ɞɥɹ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɫɢɫɬɟɦ;  
 ɨɰɟɧɢɜɚɬɶ ɪɢɫɤɢ ɞɥɹ ɛɢɡɧɟɫɚ ɨɪɝɚɧɢɡɚɰɢɢ, ɜ ɬɨɦ ɱɢɫɥɟ ɞɥɹ 
ɫɟɬɢ, ɨɛɥɚɱɧɵɯ ɜɵɱɢɫɥɟɧɢɣ ɢ ɦɨɛɢɥɶɧɵɯ ɪɟɫɭɪɫɨɜ;  
 ɞɨɤɭɦɟɧɬɢɪɨɜɚɬɶ ɩɨɬɟɧɰɢɚɥɶɧɵɟ ɪɢɫɤɢ ɢ ɩɥɚɧɵ ɢɯ 
ɨɛɪɚɛɨɬɤɢ. 

ɍȼ.3:  
 ɩɪɢɧɢɦɚɟɬ ɪɟɲɟɧɢɟ ɨ 
ɫɨɨɬɜɟɬɫɬɜɭɸɳɢɯ ɞɟɣɫɬɜɢɹɯ, 
ɧɟɨɛɯɨɞɢɦɵɯ ɞɥɹ ɚɞɚɩɬɚɰɢɢ 
ɩɨɞɯɨɞɨɜ ɤ ɨɛɟɫɩɟɱɟɧɢɸ 
ɛɟɡɨɩɚɫɧɨɫɬɢ ɢ ɭɫɬɚɧɨɜɥɟɧɢɸ 
ɪɢɫɤɚ ɛɟɡɨɩɚɫɧɨɫɬɢ; 
 ɨɰɟɧɢɜɚɟɬ, ɭɩɪɚɜɥɹɟɬ ɢ 
ɨɛɟɫɩɟɱɢɜɚɟɬ ɩɪɨɜɟɪɤɭ 
ɢɫɤɥɸɱɟɧɢɣ; ɩɪɨɜɨɞɢɬ ɚɭɞɢɬ 
ɩɪɨɰɟɫɫɨɜ ɢ ɫɪɟɞɵ ɜ ɨɛɥɚɫɬɢ ɂɄɌ. 

E.8.ɍɩɪɚɜɥɟɧɢɟ ɂȻ (ɫɩɨɫɨɛɟɧ): 
 ɪɟɚɥɢɡɨɜɵɜɚɬɶ ɩɨɥɢɬɢɤɭ ɈɂȻ;  
 ɨɫɭɳɟɫɬɜɥɹɬɶ ɦɨɧɢɬɨɪɢɧɝ ɢ ɩɪɢɧɢɦɚɬɶ ɦɟɪɵ ɩɪɨɬɢɜ 
ɜɬɨɪɠɟɧɢɣ, ɦɨɲɟɧɧɢɱɟɫɬɜɚ ɢ ɧɚɪɭɲɟɧɢɹ ɛɟɡɨɩɚɫɧɨɫɬɢ ɢɥɢ 
ɭɬɟɱɟɤ;  
 ɝɚɪɚɧɬɢɪɨɜɚɬɶ, ɱɬɨ ɪɢɫɤɢ ɛɟɡɨɩɚɫɧɨɫɬɢ ɞɥɹ ɤɨɪɩɨɪɚɬɢɜɧɵɯ 
ɞɚɧɧɵɯ ɢ ɢɧɮɨɪɦɚɰɢɢ ɚɧɚɥɢɡɢɪɭɸɬɫɹ ɢ ɭɩɪɚɜɥɹɸɬɫɹ;  
 ɚɧɚɥɢɡɢɪɨɜɚɬɶ ɢɧɰɢɞɟɧɬɵ ɛɟɡɨɩɚɫɧɨɫɬɢ, ɮɨɪɦɭɥɢɪɨɜɚɬɶ 
ɪɟɤɨɦɟɧɞɚɰɢɢ ɩɨ ɩɨɥɢɬɢɤɟ ɢ ɫɬɪɚɬɟɝɢɢ ɂȻ, ɨɛɟɫɩɟɱɢɜɚɸɳɢɟ ɟɟ 
ɧɟɩɪɟɪɵɜɧɨɟ ɫɨɜɟɪɲɟɧɫɬɜɨɜɚɧɢɟ. 

ɍȼ.4:  
 ɪɭɤɨɜɨɞɢɬ ɨɛɟɫɩɟɱɟɧɢɟɦ 
ɰɟɥɨɫɬɧɨɫɬɢ, ɤɨɧɮɢɞɟɧɰɢɚɥɶɧɨɫɬɢ 
ɢ ɞɨɫɬɭɩɧɨɫɬɢ ɞɚɧɧɵɯ, 
ɯɪɚɧɹɳɢɯɫɹ ɜ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ 
ɫɢɫɬɟɦɚɯ, ɢ ɫɨɛɥɸɞɟɧɢɟɦ 
ɫɨɨɬɜɟɬɫɬɜɢɹ ɜɫɟɦ ɬɪɟɛɨɜɚɧɢɹɦ 
ɡɚɤɨɧɨɞɚɬɟɥɶɫɬɜɚ. 

E.9.Ɋɭɤɨɜɨɞɫɬɜɨ ɂȻ (ɫɩɨɫɨɛɟɧ): 
 ɨɩɪɟɞɟɥɹɬɶ, ɪɚɡɜɨɪɚɱɢɜɚɬɶ ɢ ɤɨɧɬɪɨɥɢɪɨɜɚɬɶ ɭɩɪɚɜɥɟɧɢɟ ɂȻ 
ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɫɢɫɬɟɦ ɜ ɫɨɨɬɜɟɬɫɬɜɢɢ ɫ ɛɢɡɧɟɫ-ɬɪɟɛɨɜɚɧɢɹɦɢ;  
 ɭɱɢɬɵɜɚɬɶ ɜɫɟ ɜɧɭɬɪɟɧɧɢɟ ɢ ɜɧɟɲɧɢɟ ɩɚɪɚɦɟɬɪɵ, ɬɚɤɢɟ ɤɚɤ 

ɍȼ.4:  
 ɪɭɤɨɜɨɞɢɬ ɫɬɪɚɬɟɝɢɟɣ 
ɭɩɪɚɜɥɟɧɢɹ ɂȻ ɩɨɫɪɟɞɫɬɜɨɦ 
ɨɛɦɟɧɚ ɢɧɮɨɪɦɚɰɢɟɣ, 



ɇɚɬɚɥɶɹ Ƚ. Ɇɢɥɨɫɥɚɜɫɤɚɹ, Ⱥɥɟɤɫɚɧɞɪ ɂ. Ɍɨɥɫɬɨɣ 
ɄɈɆɉȿɌȿɇɌɇɈɋɌɇɕȿ ɌɊȿȻɈȼȺɇɂə ɋɌȺɇȾȺɊɌɈȼ ISO/IEC Ʉ 
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ɫɨɨɬɜɟɬɫɬɜɢɟ ɡɚɤɨɧɨɞɚɬɟɥɶɫɬɜɭ ɢ ɫɬɚɧɞɚɪɬɚɦ (ɱɬɨ ɜɥɢɹɟɬ ɧɚ 
ɭɩɪɚɜɥɟɧɢɟ ɪɢɫɤɚɦɢ ɢ ɪɚɫɩɪɟɞɟɥɟɧɢɟ ɪɟɫɭɪɫɨɜ) ɞɥɹ ɞɨɫɬɢɠɟɧɢɹ 
ɫɛɚɥɚɧɫɢɪɨɜɚɧɧɨɝɨ ɭɫɩɟɯɚ ɛɢɡɧɟɫɚ.  

ɪɚɫɩɪɨɫɬɪɚɧɟɧɢɹ ɢ ɤɨɧɬɪɨɥɹ 
ɫɨɨɬɜɟɬɫɬɜɭɸɳɢɯ ɩɪɨɰɟɫɫɨɜ ɜɨ 
ɜɫɟɣ ɢɧɮɪɚɫɬɪɭɤɬɭɪɟ ɂɄɌ. 

 
Ɍɚɛɥɢɰɚ 3. Ɉɩɢɫɚɧɢɟ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɯ ɤɨɦɩɟɬɟɧɰɢɣ  

ɞɥɹ ɋɩɟɰɢɚɥɢɫɬɚ ɩɨ ɛɟɡɨɩɚɫɧɨɫɬɢ ИКɌ 
ɉɪɨɮɟɫɫɢɨɧɚɥɶɧɚɹ ɤɨɦɩɟɬɟɧɰɢɹ, ɨɬɧɨɫɹщɚɹɫɹ ɤ 

ɨɩɪɟɞɟɥɟɧɧɨɦɭ ɜɢɞɭ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɣ ɞɟɹɬɟɥɶɧɨɫɬɢ, ɢ ɟɟ 
ɨɩɢɫɚɧɢɟ 

ɍɪɨɜɟɧɶ ɜɥɚɞɟɧɢɹ 
ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɣ ɤɨɦɩɟɬɟɧɰɢɟɣ 

C.2.ɉɨɞɞɟɪɠɤɚ ɢɡɦɟɧɟɧɢɣ (ɫɩɨɫɨɛɟɧ): 
 ɪɟɚɥɢɡɨɜɵɜɚɬɶ ɢ ɧɚɩɪɚɜɥɹɬɶ ɷɜɨɥɸɰɢɸ ɪɟɲɟɧɢɣ ɜ ɨɛɥɚɫɬɢ 
ɂɄɌ; 
 ɨɛɟɫɩɟɱɢɜɚɬɶ ɷɮɮɟɤɬɢɜɧɵɣ ɤɨɧɬɪɨɥɶ ɢ ɩɥɚɧɢɪɨɜɚɧɢɟ 
ɩɪɨɝɪɚɦɦɧɵɯ ɢɥɢ ɚɩɩɚɪɚɬɧɵɯ ɦɨɞɢɮɢɤɚɰɢɣ ɞɥɹ 
ɩɪɟɞɨɬɜɪɚɳɟɧɢɹ ɦɧɨɠɟɫɬɜɟɧɧɵɯ ɨɛɧɨɜɥɟɧɢɣ, ɫɨɡɞɚɸɳɢɯ 
ɧɟɩɪɟɞɫɤɚɡɭɟɦɵɟ ɪɟɡɭɥɶɬɚɬɵ; 
 ɫɜɨɞɢɬɶ ɤ ɦɢɧɢɦɭɦɭ ɧɚɪɭɲɟɧɢɹ ɩɪɟɞɨɫɬɚɜɥɟɧɢɹ ɭɫɥɭɝ 
ɜɫɥɟɞɫɬɜɢɟ ɢɡɦɟɧɟɧɢɣ ɢ ɩɪɢɞɟɪɠɢɜɚɟɬ ɨɩɪɟɞɟɥɟɧɧɵɣ 
ɫɨɝɥɚɲɟɧɢɟɦ ɭɪɨɜɟɧɶ ɨɛɫɥɭɠɢɜɚɧɢɹ (SLA); 
 ɨɛɟɫɩɟɱɢɜɚɬɶ ɪɚɫɫɦɨɬɪɟɧɢɟ ɢ ɫɨɛɥɸɞɟɧɢɟ ɩɪɨɰɟɞɭɪ ɈɂȻ. 

ɍȼ.3:  
 ɨɛɟɫɩɟɱɢɜɚɟɬ ɰɟɥɨɫɬɧɨɫɬɶ 
ɫɢɫɬɟɦ, ɤɨɧɬɪɨɥɢɪɭɹ ɭɫɬɚɧɨɜɤɭ 
ɮɭɧɤɰɢɨɧɚɥɶɧɵɯ ɨɛɧɨɜɥɟɧɢɣ, 
ɩɪɨɝɪɚɦɦɧɵɯ ɢɥɢ ɚɩɩɚɪɚɬɧɵɯ 
ɞɨɩɨɥɧɟɧɢɣ ɢ ɪɚɛɨɬ ɩɨ 
ɬɟɯɧɢɱɟɫɤɨɦɭ ɨɛɫɥɭɠɢɜɚɧɢɸ; 
 ɫɨɛɥɸɞɚɟɬ ɬɪɟɛɨɜɚɧɢɹ ɛɸɞɠɟɬɚ. 

C.3.ɉɪɟɞɨɫɬɚɜɥɟɧɢɟ ɭɫɥɭɝ (ɫɩɨɫɨɛɟɧ): 
 ɨɛɟɫɩɟɱɢɜɚɬɶ ɩɪɟɞɨɫɬɚɜɥɟɧɢɟ ɭɫɥɭɝ ɜ ɫɨɨɬɜɟɬɫɬɜɢɢ ɫ 
ɭɫɬɚɧɨɜɥɟɧɧɵɦ SLA; 
 ɩɪɟɞɩɪɢɧɢɦɚɬɶ ɚɤɬɢɜɧɵɟ ɞɟɣɫɬɜɢɹ ɩɨ ɨɛɟɫɩɟɱɟɧɢɸ 
ɫɬɚɛɢɥɶɧɨɣ ɪɚɛɨɬɵ ɢ ɡɚɳɢɬɟ ɩɪɢɥɨɠɟɧɢɣ ɢ ɢɧɮɪɚɫɬɪɭɤɬɭɪɵ 
ɂɄɌ ɞɥɹ ɢɡɛɟɝɚɧɢɹ ɩɨɬɟɧɰɢɚɥɶɧɵɯ ɧɚɪɭɲɟɧɢɣ ɨɛɫɥɭɠɢɜɚɧɢɹ, 
ɫɜɹɡɚɧɧɵɯ ɫ ɩɥɚɧɢɪɨɜɚɧɢɟɦ ɩɪɨɢɡɜɨɞɫɬɜɟɧɧɵɯ ɦɨɳɧɨɫɬɟɣ ɢ 
ɂȻ; 
 ɨɛɧɨɜɥɹɬɶ ɛɢɛɥɢɨɬɟɤɭ ɨɩɟɪɚɰɢɨɧɧɨɣ ɞɨɤɭɦɟɧɬɚɰɢɢ ɢ 
ɪɟɝɢɫɬɪɢɪɭɟɬ ɜɫɟ ɢɧɰɢɞɟɧɬɵ ɧɚɪɭɲɟɧɢɹ ɪɚɛɨɬɵ ɫɟɪɜɢɫɨɜ; 
 ɩɨɞɞɟɪɠɢɜɚɬɶ ɪɚɛɨɬɭ ɫɪɟɞɫɬɜ ɦɨɧɢɬɨɪɢɧɝɚ ɢ ɭɩɪɚɜɥɟɧɢɹ 
(ɉɈ, ɩɪɨɰɟɞɭɪɵ); 
 ɩɪɟɞɨɫɬɚɜɥɹɬɶ ɭɫɥɭɝɢ ɜ ɨɛɥɚɫɬɢ ɂȻ; 
 ɩɪɟɞɩɪɢɧɢɦɚɬɶ ɭɩɪɟɠɞɚɸɳɢɟ ɦɟɪɵ. 

ɍȼ.3:  
 ɭɫɬɚɧɚɜɥɢɜɚɟɬ ɝɪɚɮɢɤ 
ɜɵɩɨɥɧɟɧɢɹ ɨɩɟɪɚɬɢɜɧɵɯ ɡɚɞɚɱ; 
 ɭɩɪɚɜɥɹɟɬ ɪɚɫɯɨɞɚɦɢ ɢ 
ɛɸɞɠɟɬɨɦ ɜ ɫɨɨɬɜɟɬɫɬɜɢɢ ɫ 
ɜɧɭɬɪɟɧɧɢɦɢ ɩɪɨɰɟɞɭɪɚɦɢ ɢ 
ɜɧɟɲɧɢɦɢ ɨɝɪɚɧɢɱɟɧɢɹɦɢ; 
 ɨɩɪɟɞɟɥɹɟɬ ɨɩɬɢɦɚɥɶɧɨɟ ɱɢɫɥɨ 
ɫɨɬɪɭɞɧɢɤɨɜ, ɧɟɨɛɯɨɞɢɦɵɯ ɞɥɹ 
ɨɛɟɫɩɟɱɟɧɢɹ ɨɩɟɪɚɬɢɜɧɨɝɨ 
ɭɩɪɚɜɥɟɧɢɹ ɢɧɮɪɚɫɬɪɭɤɬɭɪɨɣ ɈɂȻ. 

D.9.ɉɨɜɵɲɟɧɢɟ ɤɜɚɥɢɮɢɤɚɰɢɢ ɩɟɪɫɨɧɚɥɚ (ɫɩɨɫɨɛɟɧ): 
 ɞɢɚɝɧɨɫɬɢɪɨɜɚɬɶ ɤɨɦɩɟɬɟɧɬɧɨɫɬɶ ɨɬɟɥɶɧɵɯ ɥɢɰ ɢ ɝɪɭɩɩ, 
ɨɩɪɟɞɟɥɹɹ ɩɨɬɪɟɛɧɨɫɬɢ ɢ ɧɟɯɜɚɬɤɭ ɤɜɚɥɢɮɢɤɚɰɢɢ; 
 ɚɧɚɥɢɡɢɪɨɜɚɬɶ ɩɪɟɞɥɨɠɟɧɢɹ ɩɨ ɨɛɭɱɟɧɢɸ ɢ ɩɨɜɵɲɟɧɢɸ 
ɤɜɚɥɢɮɢɤɚɰɢɢ ɢ ɜɵɛɢɪɚɬɶ ɫɨɨɬɜɟɬɫɬɜɭɸɳɭɸ ɦɟɬɨɞɢɤɭ ɫ 
ɭɱɟɬɨɦ ɬɪɟɛɨɜɚɧɢɣ ɨɬɞɟɥɶɧɵɯ ɥɢɰ, ɩɪɨɟɤɬɨɜ ɢ ɛɢɡɧɟɫɚ; 
 ɩɪɨɜɨɞɢɬɶ ɬɪɟɧɢɧɝɢ ɢ/ɢɥɢ ɜɵɫɬɭɩɚɬɶ ɧɚɫɬɚɜɧɢɤɨɦ 
ɨɬɞɟɥɶɧɵɯ ɥɢɰ ɢ ɝɪɭɩɩ ɞɥɹ ɭɞɨɜɥɟɬɜɨɪɟɧɢɹ ɩɨɬɪɟɛɧɨɫɬɟɣ ɜ 
ɨɛɭɱɟɧɢɢ.  

ɍȼ.3:  
 ɨɫɭɳɟɫɬɜɥɹɟɬ ɦɨɧɢɬɨɪɢɧɝ ɢ 
ɪɟɲɚɟɬ ɜɨɩɪɨɫɵ ɩɨɜɵɲɟɧɢɹ 
ɤɜɚɥɢɮɢɤɚɰɢɢ ɥɸɞɟɣ ɢ ɝɪɭɩɩ. 

D.10.ɍɩɪɚɜɥɟɧɢɟ ɢɧɮɨɪɦɚɰɢɟɣ ɢ ɡɧɚɧɢɹɦɢ (ɫɩɨɫɨɛɟɧ): 
 ɨɩɪɟɞɟɥɹɬɶ ɢ ɭɩɪɚɜɥɹɬɶ ɫɬɪɭɤɬɭɪɢɪɨɜɚɧɧɨɣ ɢ 
ɧɟɫɬɪɭɤɬɭɪɢɪɨɜɚɧɧɨɣ ɢɧɮɨɪɦɚɰɢɟɣ ɢ ɩɪɟɞɥɚɝɚɬɶ ɩɨɥɢɬɢɤɭ 
ɪɚɫɩɪɨɫɬɪɚɧɟɧɢɹ ɢɧɮɨɪɦɚɰɢɢ; 
 ɫɨɡɞɚɜɚɬɶ ɢɧɮɨɪɦɚɰɢɨɧɧɭɸ ɫɬɪɭɤɬɭɪɭ ɞɥɹ ɢɫɩɨɥɶɡɨɜɚɧɢɹ ɢ 
ɨɩɬɢɦɢɡɚɰɢɢ ɢɧɮɨɪɦɚɰɢɢ; 
 ɩɨɧɢɦɚɬɶ ɪɚɛɨɬɭ ɫɨɨɬɜɟɬɫɬɜɭɸɳɢɯ ɫɪɟɞɫɬɜ, ɤɨɬɨɪɵɟ ɛɭɞɭɬ 
ɜɧɟɞɪɟɧɵ ɞɥɹ ɫɨɡɞɚɧɢɹ, ɢɡɜɥɟɱɟɧɢɹ, ɩɨɞɞɟɪɠɚɧɢɹ, ɨɛɧɨɜɥɟɧɢɹ 
ɢ ɪɚɫɩɪɨɫɬɪɚɧɟɧɢɹ ɛɢɡɧɟɫ-ɡɧɚɧɢɣ, ɩɪɟɭɦɧɨɠɚɸɳɢɯ ɤɚɩɢɬɚɥ ɡɚ 
ɫɱɟɬ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɚɤɬɢɜɨɜ. 

ɍȼ.3:  
 ɚɧɚɥɢɡɢɪɭɟɬ ɛɢɡɧɟɫ-ɩɪɨɰɟɫɫɵ ɢ 
ɫɜɹɡɚɧɧɵɟ ɫ ɧɢɦɢ ɬɪɟɛɨɜɚɧɢɹ ɤ 
ɢɧɮɨɪɦɚɰɢɢ ɢ ɩɪɟɞɭɫɦɚɬɪɢɜɚɟɬ 
ɧɚɢɛɨɥɟɟ ɩɨɞɯɨɞɹɳɭɸ 
ɢɧɮɨɪɦɚɰɢɨɧɧɭɸ ɫɬɪɭɤɬɭɪɭ. 

E.8.ɍɩɪɚɜɥɟɧɢɟ ɂȻ (ɫɩɨɫɨɛɟɧ): 
Ʉɚɤ ɞɥɹ Ⱥɞɦɢɧɢɫɬɪɚɬɨɪɚ ɛɟɡɨɩɚɫɧɨɫɬɢ ɂɄɌ. 

ɍȼ.3:  
 ɨɰɟɧɢɜɚɟɬ ɦɟɪɵ ɢ ɩɨɤɚɡɚɬɟɥɢ 
ɭɩɪɚɜɥɟɧɢɹ ɛɟɡɨɩɚɫɧɨɫɬɶɸ ɢ ɪɟɲɚɟɬ 
ɜɨɩɪɨɫɵ ɢɯ ɫɨɨɬɜɟɬɫɬɜɢɹ ɩɨɥɢɬɢɤɟ 
ɈɂȻ; 
 ɢɫɫɥɟɞɭɟɬ ɢ ɚɤɬɢɜɢɡɢɪɭɟɬ ɦɟɪɵ 
ɩɨ ɭɫɬɪɚɧɟɧɢɸ ɤɚɤɢɯ-ɥɢɛɨ 
ɧɚɪɭɲɟɧɢɣ ɛɟɡɨɩɚɫɧɨɫɬɢ.  



ɇɚɬɚɥɶɹ Ƚ. Ɇɢɥɨɫɥɚɜɫɤɚɹ, Ⱥɥɟɤɫɚɧɞɪ ɂ. Ɍɨɥɫɬɨɣ 
ɄɈɆɉȿɌȿɇɌɇɈɋɌɇɕȿ ɌɊȿȻɈȼȺɇɂə ɋɌȺɇȾȺɊɌɈȼ ISO/IEC Ʉ 
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ɍȼ 4:  
Ʉɚɤ ɞɥɹ Ⱥɞɦɢɧɢɫɬɪɚɬɨɪɚ 
ɛɟɡɨɩɚɫɧɨɫɬɢ ɂɄɌ. 

 
Ⱥɧɚɥɢɡ ɩɪɢɜɟɞɟɧɧɵɯ ɞɚɧɧɵɯ ɩɨɡɜɨɥɹɟɬ ɫɞɟɥɚɬɶ ɫɥɟɞɭɸɳɢɟ ɜɵɜɨɞɵ: 

1. Ⱥɞɦɢɧɢɫɬɪɚɬɨɪ ɛɟɡɨɩɚɫɧɨɫɬɢ ɂɄɌ ɢ ɋɩɟɰɢɚɥɢɫɬ ɩɨ ɛɟɡɨɩɚɫɧɨɫɬɢ ɂɄɌ ɢɦɟɸɬ 
ɢɥɢ ɪɚɡɧɵɟ, ɢɥɢ ɨɛɳɢɟ ɜɢɞɵ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɣ ɞɟɹɬɟɥɶɧɨɫɬɢ. 

2. Ʉ ɪɚɡɧɵɦ ɜɢɞɚɦ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɣ ɞɟɹɬɟɥɶɧɨɫɬɢ ɨɬɧɨɫɹɬɫɹ ɉɥɚɧɢɪɨɜɚɧɢɟ (Ⱥ) 
ɞɥɹ Ⱥɞɦɢɧɢɫɬɪɚɬɨɪɚ ɛɟɡɨɩɚɫɧɨɫɬɢ ɂɄɌ ɜ ɱɚɫɬɢ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɣ ɤɨɦɩɟɬɟɧɰɢɢ 
A.7.Ɇɨɧɢɬɨɪɢɧɝɧɨɜɵɯ ɬɟɯɧɨɥɨɝɢɣ, ɚ ɞɥɹ ɋɩɟɰɢɚɥɢɫɬɚ ɩɨ ɛɟɡɨɩɚɫɧɨɫɬɢ ɂɄɌ – 
ȼɵɩɨɥɧɟɧɢɟ(C) ɜ ɨɬɧɨɲɟɧɢɢ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɯ ɤɨɦɩɟɬɟɧɰɢɣ C.2.ɉɨɞɞɟɪɠɤɚ ɢɡɦɟɧɟɧɢɣ 
ɢ C.3.ɉɪɟɞɨɫɬɚɜɥɟɧɢɟ ɭɫɥɭɝ. 

3. Ʉ ɨɛɳɢɦ ɜɢɞɚɦ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɣ ɞɟɹɬɟɥɶɧɨɫɬɢ ɨɬɧɨɫɹɬɫɹ Ɉɛɟɫɩɟɱɟɧɢɟ (D) ɢ 
ɍɩɪɚɜɥɟɧɢɟ (ȿ) ɫɨ ɫɜɨɢɦɢ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɦɢ ɤɨɦɩɟɬɟɧɰɢɹɦɢ: D.1.Ɋɚɡɪɚɛɨɬɤɚ ɫɬɪɚɬɟɝɢɢ 
ɈɂȻ, E.3.ɍɩɪɚɜɥɟɧɢɟ ɪɢɫɤɚɦɢ, E.8. ɍɩɪɚɜɥɟɧɢɟ ɂȻ ɢ E.9.Ɋɭɤɨɜɨɞɫɬɜɨ ɂȻ (ɞɥɹ 
Ⱥɞɦɢɧɢɫɬɪɚɬɨɪɚ ɛɟɡɨɩɚɫɧɨɫɬɢ ɂɄɌ); (ɫɩɨɫɨɛɟɧ): D.9.ɉɨɜɵɲɟɧɢɟ ɤɜɚɥɢɮɢɤɚɰɢɢ 
ɩɟɪɫɨɧɚɥɚ, D.10.ɍɩɪɚɜɥɟɧɢɟ ɢɧɮɨɪɦɚɰɢɟɣ ɢ ɡɧɚɧɢɹɦɢ, E.8.ɍɩɪɚɜɥɟɧɢɟ ɂȻ (ɞɥɹ 
ɋɩɟɰɢɚɥɢɫɬɚ ɩɨ ɛɟɡɨɩɚɫɧɨɫɬɢ ɂɄɌ). 

4. ɂɦɟɟɬɫɹ ɨɛɳɢɣ ɜɢɞ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɣ ɞɟɹɬɟɥɶɧɨɫɬɢ ɍɩɪɚɜɥɟɧɢɟ (ȿ) ɫ 
ɨɞɢɧɚɤɨɜɨɣ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɣ ɤɨɦɩɟɬɟɧɰɢɟɣ E.8.ɍɩɪɚɜɥɟɧɢɟ ɂȻ, ɨɞɢɧɚɤɨɜɵɦ ɟɟ 
ɨɩɢɫɚɧɢɟɦ ɢ ɭɪɨɜɧɟɦ ɜɥɚɞɟɧɢɹ ɍȼ.4. 
ȼɟ-CF 3.0 ɨɩɪɟɞɟɥɟɧɵ ɯɚɪɚɤɬɟɪɢɫɬɢɤɢ (ɩɚɪɚɦɟɬɪɵ ɢɥɢ ɚɬɪɢɛɭɬɵ), ɨɬɧɨɫɹɳɢɯɫɹ ɤ 
ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɦ ɤɨɦɩɟɬɟɧɰɢɹɦ ɜ ɜɢɞɟ ɬɪɟɛɨɜɚɧɢɣ ɤ ɡɧɚɧɢɹɦ (Ɂ, ɜ ɬɟɤɫɬɟ ɞɨɤɭɦɟɧɬɚ - 
K) ɢ ɧɚɜɵɤɚɦ (ɇ, ɜ ɬɟɤɫɬɟ ɞɨɤɭɦɟɧɬɚ - S). ɇɚɩɪɢɦɟɪ, Ⱦɥɹ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɣ ɤɨɦɩɟɬɟɧɰɢɢ 
ɍ.8.ɍɩɪɚɜɥɟɧɢɟ ɂȻ ɩɪɢɜɟɞɟɧɨ ɫɟɦɶ ɯɚɪɚɤɬɟɪɢɫɬɢɤ «ɡɧɚɧɢɟ» (K1, …, K7) ɢ ɫɟɦɶ 
ɯɚɪɚɤɬɟɪɢɫɬɢɤ «ɧɚɜɵɤɢ» (S1, … ,S7). ɉɪɢɜɟɞɟɦ ɢɯ ɩɪɢɦɟɪɵ. 

ɉɪɨɮɟɫɫɢɨɧɚɥ ɞɨɥɠɟɧ ɡɧɚɬɶ: ɨɫɨɛɟɧɧɨɫɬɢ ɩɨɫɬɪɨɟɧɢɹ ɩɨɥɢɬɢɤɢ ɭɩɪɚɜɥɟɧɢɹ ɂȻ 
ɨɛɴɟɤɬɚ ɢ ɟɟ ɢɫɩɨɥɶɡɨɜɚɧɢɹ ɩɪɢ ɜɡɚɢɦɨɞɟɣɫɬɜɢɢ ɫ ɤɥɢɟɧɬɚɦɢ, ɩɨɫɬɚɜɳɢɤɚɦɢ ɢ 
ɫɭɛɩɨɞɪɹɞɱɢɤɚɦɢ (K1); ɥɭɱɲɢɟ ɩɪɚɤɬɢɤɢ ɢ ɫɬɚɧɞɚɪɬɵ ɜ ɨɛɥɚɫɬɢ ɭɩɪɚɜɥɟɧɢɹ ɂȻ (K2); 
ɤɪɢɬɢɱɟɫɤɢɟ ɪɢɫɤɢ ɞɥɹ ɭɩɪɚɜɥɟɧɢɹ ɂȻ (K3); ɩɨɞɯɨɞɵ ɤ ɜɧɭɬɪɟɧɧɟɦɭ ɚɭɞɢɬɭ ɂɄɌ (K4); 
ɦɟɬɨɞɵ ɨɩɪɟɞɟɥɟɧɢɹ ɂȻ, ɜ ɬɨɦ ɱɢɫɥɟ ɦɨɛɢɥɶɧɵɯ ɭɫɬɪɨɣɫɬɜ (K5); ɦɟɬɨɞɵ ɤɢɛɟɪɚɬɚɤ ɢ 
ɦɟɪɵ ɩɪɨɬɢɜɨɞɟɣɫɬɜɢɹ ɞɥɹ ɢɯ ɩɪɟɞɨɬɜɪɚɳɟɧɢɹ (K6); ɦɟɬɨɞɵ ɤɨɦɩɶɸɬɟɪɧɨɣ ɮɨɪɟɧɡɢɤɢ 
(K7). 

ɉɪɨɮɟɫɫɢɨɧɚɥ ɞɨɥɠɟɧ ɨɛɥɚɞɚɬɶ ɫɥɟɞɭɸɳɢɦɢ ɧɚɜɵɤɚɦɢ: ɞɨɤɭɦɟɧɬɢɪɨɜɚɧɢɹ 
ɩɨɥɢɬɢɤɢ ɭɩɪɚɜɥɟɧɢɹ ɂȻ ɫ ɭɱɟɬɨɦ ɫɜɹɡɢ ɫ ɛɢɡɧɟɫ-ɫɬɪɚɬɟɝɢɟɣ ɨɪɝɚɧɢɡɚɰɢɢ(S1); ɩɪɨɜɟɞɟɧɢɹ 
ɚɧɚɥɢɡɚ ɤɪɢɬɢɱɟɫɤɢ ɜɚɠɧɵɯ ɚɤɬɢɜɨɜ ɨɪɝɚɧɢɡɚɰɢɢ ɢ ɜɵɹɜɥɟɧɢɹ ɫɥɚɛɵɯ ɦɟɫɬ ɢ ɭɹɡɜɢɦɨɫɬɟɣ 
ɞɥɹ ɜɬɨɪɠɟɧɢɣ ɢɥɢ ɚɬɚɤ(S2); ɪɚɡɪɚɛɨɬɤɢ ɩɥɚɧɚ ɭɩɪɚɜɥɟɧɢɹ ɪɢɫɤɚɦɢ ɞɥɹ ɨɛɟɫɩɟɱɟɧɢɹ ɢ 
ɜɵɩɨɥɧɟɧɢɹ ɩɥɚɧɚ ɩɪɟɜɟɧɬɢɜɧɵɯ ɞɟɣɫɬɜɢɣ(S3); ɩɪɨɜɟɞɟɧɢɹ ɚɭɞɢɬɨɜ ɂȻ (S4); ɩɪɢɦɟɧɟɧɢɹ 
ɦɟɬɨɞɨɜ ɦɨɧɢɬɨɪɢɧɝɚ ɢ ɬɟɫɬɢɪɨɜɚɧɢɹ(S5); ɫɨɡɞɚɧɢɹ ɩɥɚɧɚ ɜɨɫɫɬɚɧɨɜɥɟɧɢɹ(S6); ɪɟɚɥɢɡɚɰɢɢ 
ɩɥɚɧɚ ɜɨɫɫɬɚɧɨɜɥɟɧɢɹ ɜ ɫɥɭɱɚɟ ɤɪɢɡɢɫɚ (S7). 

ɋɥɟɞɭɟɬ ɨɬɦɟɬɢɬɶ, ɱɬɨ ɨɬɞɟɥɶɧɵɟ ɯɚɪɚɤɬɟɪɢɫɬɢɤɢ «ɡɧɚɧɢɟ» ɢ ɨɬɞɟɥɶɧɵɟ 
ɯɚɪɚɤɬɟɪɢɫɬɢɤɢ «ɧɚɜɵɤɢ», ɢɦɟɸɳɢɟ ɨɬɧɨɲɟɧɢɟ ɤ ɨɛɥɚɫɬɢ ɂȻ, ɜ ɟ-CF 3.0 ɫɨɩɨɫɬɚɜɥɟɧɵ ɫ 
ɞɪɭɝɢɦɢ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɦɢ ɤɨɦɩɟɬɟɧɰɢɹɦɢ, ɫɮɨɪɦɭɥɢɪɨɜɚɧɧɵɦɢ ɞɥɹ ɩɪɨɮɟɫɫɢɨɧɚɥɨɜ, 
ɦɢɫɫɢɹ ɤɨɬɨɪɵɯ ɧɟ ɫɜɹɡɚɧɚ ɧɟɩɨɫɪɟɞɫɬɜɟɧɧɨ ɫ ɨɛɟɫɩɟɱɟɧɢɟɦ ɂȻ ɂɄɌ: ɞɥɹ 
ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɣ ɤɨɦɩɟɬɟɧɰɢɢ Ⱥ.1. ȼɵɪɚɜɧɢɜɚɧɢɟ ɫɬɪɚɬɟɝɢɢ ɛɢɡɧɟɫɚ ɢ ɂɋ ɧɟɨɛɯɨɞɢɦɵ 
ɡɧɚɧɢɹ ɜ ɨɛɥɚɫɬɢ ИȻ (Ʉ8) ɢ ɧɚɜɵɤɢ ɜ ɪɚɡɜɢɬɢɢ ɫɬɪɚɬɟɝɢɢ ɢ ɩɨɥɢɬɢɤɢ ɜ ɨɛɥɚɫɬɢ ИКɌ, 
ɜɤɥɸɱɚɹ ɛɟɡɨɩɚɫɧɨɫɬɶ ɢ ɤɚɱɟɫɬɜɨ ИКɌ (S4);ɞɥɹ Ⱥ.2. ɍɩɪɚɜɥɟɧɢɟ ɭɪɨɜɧɟɦ ɨɛɫɥɭɠɢɜɚɧɢɹ 
ɧɟɨɛɯɨɞɢɦɵ ɡɧɚɧɢɹ ɫɬɚɧɞɚɪɬɨɜ ɛɟɡɨɩɚɫɧɨɫɬɢ ɞɥɹ ИКɌ (K6);ɞɥɹ Ⱥ.5. Ⱥɪɯɢɬɟɤɬɭɪɧɵɣ 
ɞɢɡɚɣɧ ɧɟɨɛɯɨɞɢɦɵ ɡɧɚɧɢɹ ɬɪɟɛɨɜɚɧɢɣ ɤ ɚɪɯɢɬɟɤɬɭɪɟ ɫɢɫɬɟɦ (ɩɪɨɢɡɜɨɞɢɬɟɥɶɧɨɫɬɶ, 
ɪɟɦɨɧɬɨɩɪɢɝɨɞɧɨɫɬɶ, ɪɚɫɲɢɪɹɟɦɨɫɬɶ, ɦɚɫɲɬɚɛɢɪɭɟɦɨɫɬɶ, ɞɨɫɬɭɩɧɨɫɬɶ, ɛɟɡɨɩɚɫɧɨɫɬɶ) ɢ 
ɭɩɪɚɜɥɟɧɢɟ ɞɨɫɬɭɩɨɦ (K2);ɞɥɹ B.1 Ɋɚɡɪɚɛɨɬɤɚ ɩɪɢɥɨɠɟɧɢɣ ɧɟɨɛɯɨɞɢɦɵ ɡɧɚɧɢɹ ɨɫɧɨɜ 
ИȻ(Ʉ14);ɞɥɹ ɋ.2. ɉɨɞɞɟɪɠɤɚ ɢɡɦɟɧɟɧɢɣ ɢ ɋ.3. ɉɪɟɞɨɫɬɚɜɥɟɧɢɟ ɭɫɥɭɝ ɧɟɨɛɯɨɞɢɦɵ ɡɧɚɧɢɹ 
ɥɭɱɲɢɯ ɩɪɚɤɬɢɤ ɢ ɫɬɚɧɞɚɪɬɨɜ ɜ ɭɩɪɚɜɥɟɧɢɢ ИȻ (Ʉ5). 



ɇɚɬɚɥɶɹ Ƚ. Ɇɢɥɨɫɥɚɜɫɤɚɹ, Ⱥɥɟɤɫɚɧɞɪ ɂ. Ɍɨɥɫɬɨɣ 
ɄɈɆɉȿɌȿɇɌɇɈɋɌɇɕȿ ɌɊȿȻɈȼȺɇɂə ɋɌȺɇȾȺɊɌɈȼ ISO/IEC Ʉ 

ɉɊɈɎȿɋɋɂɈɇȺɅȺɆ ȼ ɈȻɅȺɋɌɂ ɂɇɎɈɊɆȺɐɂɈɇɇɈɃ ȻȿɁɈɉȺɋɇɈɋɌɂ 

ȻȿɁɈɉȺɋɇɈɋɌɖ ɂɇɎɈɊɆȺɐɂɈɇɇɕɏ ɌȿɏɇɈɅɈȽɂɃ = IT Security, Ɍɨɦ 24, № 4(2017) 13 

Ⱥɧɚɥɢɡ ɞɨɤɭɦɟɧɬɚ e-CF 3.0 ɜ ɰɟɥɨɦ ɩɨɡɜɨɥɹɟɬ ɫɞɟɥɚɬɶ ɜɵɜɨɞ ɨ ɬɨɦ, ɱɬɨ ɨɩɢɫɚɧɢɟ 
ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɯ ɤɨɦɩɟɬɟɧɰɢɣ ɜ ɨɛɥɚɫɬɢ ɂȻ ɧɟ ɹɜɥɹɟɬɫɹ ɨɫɧɨɜɧɨɣ ɰɟɥɶɸ ɷɬɨɝɨ 
ɞɨɤɭɦɟɧɬɚ. ɉɨɷɬɨɦɭ ɨɧ ɦɨɠɟɬ ɛɵɬɶ ɢɫɩɨɥɶɡɨɜɚɧ ɥɢɲɶ ɤɚɤ ɧɚɢɛɨɥɟɟ ɨɛɳɟɟ ɧɚɱɚɥɶɧɨɟ 
ɪɭɤɨɜɨɞɫɬɜɨ, ɬɪɟɛɭɸɳɟɟ ɞɚɥɶɧɟɣɲɢɯ ɫɭɳɟɫɬɜɟɧɧɵɯ ɞɨɩɨɥɧɟɧɢɣ ɢ ɭɬɨɱɧɟɧɢɣ. 

 
2 Чɟɝɨ ɨɠɢɞɚɬɶ ɨɬ ISO/IEC 27021 

 
ɉɪɢɡɧɚɧɧɚɹ ɫɪɟɞɢ ɩɪɨɮɟɫɫɢɨɧɚɥɨɜ ɫɟɪɢɹ ɦɟɠɞɭɧɚɪɨɞɧɵɯ ɫɬɚɧɞɚɪɬɨɜ ISO/IEC 27000 

ɤɚɤ ɫɛɨɪɧɢɤ ɥɭɱɲɢɯ ɩɪɚɤɬɢɤ ɜ ɨɛɥɚɫɬɢ ɦɟɧɟɞɠɦɟɧɬɚ ɂȻ ɜ ɫɤɨɪɨɦ ɜɪɟɦɟɧɢ ɛɭɞɟɬ 
ɪɚɫɲɢɪɟɧɚ ɧɨɜɵɦ ɫɬɚɧɞɚɪɬɨɦ ISO/IEC 27021 «ɂɧɮɨɪɦɚɰɢɨɧɧɚɹ ɬɟɯɧɨɥɨɝɢɹ – Ɇɟɬɨɞɵ ɢ 
ɫɪɟɞɫɬɜ ɨɛɟɫɩɟɱɟɧɢɹ ɛɟɡɨɩɚɫɧɨɫɬɢ – Ɍɪɟɛɨɜɚɧɢɹ ɤ ɤɨɦɩɟɬɟɧɬɧɨɫɬɢ ɫɩɟɰɢɚɥɢɫɬɨɜ ɜ 
ɨɛɥɚɫɬɢ ɫɢɫɬɟɦ ɦɟɧɟɞɠɦɟɧɬɚ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɶɸ». ȿɝɨ ɪɚɡɪɚɛɨɬɤɚ ɛɵɥɚ 
ɧɚɱɚɬɚ ɨɫɟɧɶɸ 2013 ɝ., ɚ ɩɭɛɥɢɤɚɰɢɹ ɨɛɴɹɜɥɟɧɚ ɧɚ ɨɫɟɧɶ 2017 ɝ. (ɜ ɢɸɥɟ 2017 ɝ. ɨɧ 
ɧɚɯɨɞɢɥɫɹ ɧɚ ɫɬɚɞɢɢ ɪɚɡɪɚɛɨɬɤɢ 50.00 “ɉɨɥɭɱɟɧ ɨɤɨɧɱɚɬɟɥɶɧɵɣ ɬɟɤɫɬ ɢɥɢ Ɏɢɧɚɥɶɧɵɣ 
ɩɪɨɟɤɬ ɫɬɚɧɞɚɪɬɚ ɡɚɪɟɝɢɫɬɪɢɪɨɜɚɧ ɞɥɹ ɨɞɨɛɪɟɧɢɹ”). ɉɪɟɞɨɫɬɚɜɥɹɹ ɇɈɁ ɬɨɥɶɤɨ ɜ 
ɭɡɤɨɧɚɩɪɚɜɥɟɧɧɨɣ ɨɛɥɚɫɬɢ ɭɩɪɚɜɥɟɧɢɹ, ɚ ɬɚɤɠɟ ɨɩɪɟɞɟɥɹɹ ɧɟɨɛɯɨɞɢɦɵɟ ɭɦɟɧɢɹ ɢ ɬ.ɩ. ɞɥɹ 
ɫɩɟɰɢɚɥɢɫɬɨɜ, ɷɬɨɬ ɫɬɚɧɞɚɪɬ, ɤɚɤ ɨɠɢɞɚɟɬɫɹ, ɛɭɞɟɬ ɫɨɞɟɪɠɚɬɶ ɨɩɢɫɚɧɢɟ ɦɢɧɢɦɚɥɶɧɵɯ 
ɤɜɚɥɢɮɢɤɚɰɢɨɧɧɵɯ ɬɪɟɛɨɜɚɧɢɣ ɤ ɩɪɨɮɟɫɫɢɨɧɚɥɚɦ, ɢɦɟɸɳɢɯ ɨɬɧɨɲɟɧɢɟ ɤ ɫɨɡɞɚɧɢɸ, 
ɜɧɟɞɪɟɧɢɸ, ɩɨɞɞɟɪɠɚɧɢɸ ɢ ɩɨɫɬɨɹɧɧɨɦɭ ɫɨɜɟɪɲɟɧɫɬɜɨɜɚɧɢɸ ɫɢɫɬɟɦɵ ɦɟɧɟɞɠɦɟɧɬɚ ɂȻ 
(ɋɆɂȻ) ɜ ɫɨɨɬɜɟɬɫɬɜɢɢ ɫ ɰɢɤɥɨɦ PDCA (PХКЧ-Do-Check-Act).  

ɋɬɚɬɶɹ 7.2 ɨɫɧɨɜɧɨɝɨ ɢɡ ɫɟɪɢɢ ɫɬɚɧɞɚɪɬɚ ISO/IEC 27001, ɝɚɪɦɨɧɢɡɢɪɨɜɚɧɧɨɝɨ ɜ 
Ɋɨɫɫɢɣɫɤɨɣ Ɏɟɞɟɪɚɰɢɢ ɞɨ ɭɪɨɜɧɹ ɧɚɰɢɨɧɚɥɶɧɨɝɨ ɫɬɚɧɞɚɪɬɚ ȽɈɋɌ Ɋ ɂɋɈ/ɆɗɄ 27001, 
ɬɪɟɛɭɟɬ ɩɨɞɞɟɪɠɤɢ ɋɆɂȻ ɤɨɦɩɟɬɟɧɬɧɵɦɢ ɤɚɞɪɚɦɢ Д11]. Ⱦɥɹ ɜɵɩɨɥɧɟɧɢɹ ɜɵɲɟ 
ɭɤɚɡɚɧɧɨɝɨ ɬɪɟɛɨɜɚɧɢɹ ɞɨɥɠɧɵ ɛɵɬɶ ɪɟɚɥɢɡɨɜɚɧɵ ɫɥɟɞɭɸɳɢɟ ɦɟɪɨɩɪɢɹɬɢɹ: ɨɩɪɟɞɟɥɟɧɢɟ 
ɤɜɚɥɢɮɢɤɚɰɢɨɧɧɵɯ ɬɪɟɛɨɜɚɧɢɣ ɤ ɩɪɨɮɟɫɫɢɨɧɚɥɚɦ, ɤɨɬɨɪɵɟ ɢɦɟɸɬ ɨɬɧɨɲɟɧɢɟ ɤ 
ɨɛɟɫɩɟɱɟɧɢɸ ɂȻ ɜ ɨɪɝɚɧɢɡɚɰɢɢ ɢ ɧɚ ɨɛɴɟɤɬɚɯ (ɫ ɭɱɟɬɨɦ ɧɚɤɨɩɥɟɧɧɨɝɨ ɨɩɵɬɚ ɷɬɢ 
ɬɪɟɛɨɜɚɧɢɹ, ɫɤɨɪɟɟ ɜɫɟɝɨ, ɛɭɞɭɬ ɫɮɨɪɦɭɥɢɪɨɜɚɧɵ ɜ ɜɢɞɟ ɧɟɨɛɯɨɞɢɦɵɯ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɯ 
ɤɨɦɩɟɬɟɧɰɢɣ); ɮɨɪɦɢɪɨɜɚɧɢɟ ɷɬɢɯ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɯ ɤɨɦɩɟɬɟɧɰɢɣ ɭ ɩɟɪɫɨɧɚɥɚ 
ɨɪɝɚɧɢɡɚɰɢɢ, ɤɨɬɨɪɵɣ ɧɟ ɨɬɜɟɱɚɟɬ ɩɪɟɞɴɹɜɥɹɟɦɵɦ ɨɪɝɚɧɢɡɚɰɢɟɣ ɤɜɚɥɢɮɢɤɚɰɢɨɧɧɵɦ 
ɬɪɟɛɨɜɚɧɢɹɦ ɩɨ ɨɛɟɫɩɟɱɟɧɢɸ ɂȻ; ɩɨɞɛɨɪ ɤɚɞɪɨɜ ɩɪɢ ɩɪɢɟɦɟ ɧɚ ɪɚɛɨɬɭ ɫ ɭɱɟɬɨɦ 
ɤɜɚɥɢɮɢɤɚɰɢɨɧɧɵɯ ɬɪɟɛɨɜɚɧɢɣ; ɨɰɟɧɤɚ ɷɮɮɟɤɬɢɜɧɨɫɬɢ ɥɸɛɵɯ ɦɟɪ, ɧɚɩɪɚɜɥɟɧɧɵɯ ɧɚ 
ɩɪɢɨɛɪɟɬɟɧɢɟ ɫɨɬɪɭɞɧɢɤɚɦɢ ɨɪɝɚɧɢɡɚɰɢɢ ɧɟɨɛɯɨɞɢɦɨɣ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɯ ɤɨɦɩɟɬɟɧɰɢɣ ɜ 
ɨɛɥɚɫɬɢ ɂȻ; ɩɪɨɜɟɞɟɧɢɟ ɚɬɬɟɫɬɚɰɢɢ ɩɪɨɮɟɫɫɢɨɧɚɥɨɜ ɜ ɨɛɥɚɫɬɢ ɂȻ. 

ɉɨɬɟɧɰɢɚɥɶɧɚɹ ɰɟɥɟɜɚɹ ɚɭɞɢɬɨɪɢɹ ɫɬɚɧɞɚɪɬɚ ISO/IEC 27021 ɦɨɠɟɬ ɜɤɥɸɱɚɬɶ ɜ ɫɟɛɹ, 
ɫɥɟɞɭɸɳɢɟ ɤɚɬɟɝɨɪɢɢ, ɧɨ ɧɟ ɨɝɪɚɧɢɱɢɜɚɬɶ ɢɦɢ:  

ɚ) ɨɪɝɚɧɢɡɚɰɢɢ, ɢɳɭɳɢɟ ɩɪɨɮɟɫɫɢɨɧɚɥɨɜ ɜ ɨɛɥɚɫɬɢ ɦɟɧɟɞɠɦɟɧɬɚ ɂȻ ɞɥɹ ɡɚɧɹɬɢɹ 
ɨɩɪɟɞɟɥɟɧɧɵɯ ɞɨɥɠɧɨɫɬɟɣ ɞɥɹ ɫɟɛɹ, ɢɥɢ ɤɚɞɪɨɜɵɟ ɚɝɟɧɬɫɬɜɚ ɞɥɹ ɨɬɛɨɪɚ ɩɪɨɮɟɫɫɢɨɧɚɥɨɜ ɜ 
ɨɛɥɚɫɬɢ ɦɟɧɟɞɠɦɟɧɬɚ ɂȻ ɞɥɹ ɡɚɧɹɬɢɹ ɨɩɪɟɞɟɥɟɧɧɵɯ ɞɨɥɠɧɨɫɬɟɣ ɜ ɨɪɝɚɧɢɡɚɰɢɹɯ – 
ɡɚɤɚɡɱɢɤɚɯ ɩɨɞɨɛɧɵɯ ɤɚɞɪɨɜ. ɉɪɨɮɟɫɫɢɨɧɚɥɶɧɵɟ ɤɨɦɩɟɬɟɧɰɢɢ ɢɡ ɷɬɨɝɨ ɫɬɚɧɞɚɪɬɚ 
ɩɨɡɜɨɥɹɬ ɨɫɭɳɟɫɬɜɢɬɶ ɧɟɨɛɯɨɞɢɦɵɣ ɨɬɛɨɪ; 

ɛ) ɨɛɪɚɡɨɜɚɬɟɥɶɧɵɟ ɭɱɪɟɠɞɟɧɢɹ, ɜɟɞɭɳɢɟ ɩɨɞɝɨɬɨɜɤɭ ɤɚɞɪɨɜ ɜ ɨɛɥɚɫɬɢ ɂȻ. 
Ʉɜɚɥɢɮɢɤɚɰɢɨɧɧɵɟ ɬɪɟɛɨɜɚɧɢɹ ɢɡ ɫɬɚɧɞɚɪɬɚ ɩɨɡɜɨɥɹɬ ɫɨɪɢɟɧɬɢɪɨɜɚɬɶ ɨɫɧɨɜɧɵɟ 
ɨɛɪɚɡɨɜɚɬɟɥɶɧɵɟ ɩɪɨɝɪɚɦɦɵ ɩɨɞɝɨɬɨɜɤɢ ɩɪɨɮɟɫɫɢɨɧɚɥɨɜ ɪɚɡɥɢɱɧɨɝɨ ɭɪɨɜɧɹ ɜ ɱɚɫɬɢ 
ɤɨɧɟɱɧɨɝɨ ɪɟɡɭɥɶɬɚɬɚ ɢɯ ɞɟɹɬɟɥɶɧɨɫɬɢ; 

ɜ) ɫɟɪɬɢɮɢɤɚɰɢɨɧɧɵɟ ɰɟɧɬɪɵ ɤɚɤ ɧɟɡɚɜɢɫɢɦɵɟ ɨɪɝɚɧɵ ɨɰɟɧɤɢ ɤɜɚɥɢɮɢɤɚɰɢɨɧɧɨɝɨ 
ɭɪɨɜɧɹ ɫɩɟɰɢɚɥɢɫɬɨɜ ɜ ɨɛɥɚɫɬɢ ɂȻ; 

ɝ) ɩɪɨɮɟɫɫɢɨɧɚɥɵ, ɤɨɬɨɪɵɟ ɨɩɪɟɞɟɥɹɸɬ ɧɚɩɪɚɜɥɟɧɢɹ ɩɨɜɵɲɟɧɢɹ ɫɜɨɟɣ 
ɤɜɚɥɢɮɢɤɚɰɢɢ ɫ ɭɱɟɬɨɦ ɬɪɟɛɨɜɚɧɢɣ ɪɵɧɤɚ ɬɪɭɞɚ; 

ɞ) ɫɬɭɞɟɧɬɵ ɞɥɹ ɩɨɧɢɦɚɧɢɹ ɢ ɩɨɥɭɱɟɧɢɹ ɬɟɯ ɤɨɦɩɟɬɟɧɰɢɣ, ɤɨɬɨɪɵɟ ɧɟɨɛɯɨɞɢɦɵ ɜ ɢɯ 
ɞɚɥɶɧɟɣɲɟɣ ɪɚɛɨɬɟ. 

ɂɡ ɚɧɚɥɢɡɚ ɫɬɚɧɞɚɪɬɚ ISO/IEC 27001 ɦɨɠɧɨ ɫɞɟɥɚɬɶ ɜɵɜɨɞ, ɱɬɨ ɜɫɟ 
ɤɜɚɥɢɮɢɤɚɰɢɨɧɧɵɟ ɬɪɟɛɨɜɚɧɢɹ ɤ ɩɪɨɮɟɫɫɢɨɧɚɥɚɦ ɜ ɨɛɥɚɫɬɢ ɦɟɧɟɞɠɦɟɧɬɚ ɂȻ ɫɤɨɪɟɟ ɜɫɟɝɨ 
ɛɭɞɭɬ ɪɚɡɞɟɥɟɧɵ ɧɚ ɬɪɢ ɝɪɭɩɩɵ: ɨɛɳɢɟ (ɧɟ ɡɚɜɢɫɹɳɢɟ ɨɬ ɩɪɟɞɦɟɬɧɨɣ ɨɛɥɚɫɬɢ), ɩɪɟɞɦɟɬɧɨ-



ɇɚɬɚɥɶɹ Ƚ. Ɇɢɥɨɫɥɚɜɫɤɚɹ, Ⱥɥɟɤɫɚɧɞɪ ɂ. Ɍɨɥɫɬɨɣ 
ɄɈɆɉȿɌȿɇɌɇɈɋɌɇɕȿ ɌɊȿȻɈȼȺɇɂə ɋɌȺɇȾȺɊɌɈȼ ISO/IEC Ʉ 

ɉɊɈɎȿɋɋɂɈɇȺɅȺɆ ȼ ɈȻɅȺɋɌɂ ɂɇɎɈɊɆȺɐɂɈɇɇɈɃ ȻȿɁɈɉȺɋɇɈɋɌɂ 

ȻȿɁɈɉȺɋɇɈɋɌɖ ɂɇɎɈɊɆȺɐɂɈɇɇɕɏ ɌȿɏɇɈɅɈȽɂɃ = IT Security, Ɍɨɦ 24, № 4(2017) 14 

ɨɪɢɟɧɬɢɪɨɜɚɧɧɵɟ ɜ ɨɛɥɚɫɬɢ ɂȻ ɢ ɩɪɟɞɦɟɬɧɨ-ɨɪɢɟɧɬɢɪɨɜɚɧɧɵɟ ɜ ɨɛɥɚɫɬɢ ɦɟɧɟɞɠɦɟɧɬɚ 
ɂȻ. ɇɟɤɨɬɨɪɵɟ ɩɪɢɦɟɪɵ ɩɪɟɞɦɟɬɧɵɯ ɨɛɥɚɫɬɟɣ, ɞɥɹ ɤɨɬɨɪɵɯ ɜɨɡɦɨɠɧɨ ɛɭɞɭɬ ɨɩɢɫɚɧɵ 
ɤɜɚɥɢɮɢɤɚɰɢɨɧɧɵɟ ɬɪɟɛɨɜɚɧɢɹ ɩɨ ɝɪɭɩɩɚɦ: 

1) ɨɛɳɢɟ:  
 Ȼɚɡɨɜɵɟ: ɞɢɡɚɣɧ, ɥɢɞɟɪɫɬɜɨ, ɫɬɪɚɬɟɝɢɢ ɢ ɩɨɥɢɬɢɤɢ, ɤɭɥɶɬɭɪɚ ɢ ɛɢɡɧɟɫ 

ɨɪɝɚɧɢɡɚɰɢɢ, ɮɢɧɚɧɫɵ ɢ ɛɸɞɠɟɬ; 
 ɍɩɪɚɜɥɟɧɢɟ: ɨɫɧɨɜɵ ɭɩɪɚɜɥɟɧɢɹ: ɭɩɪɚɜɥɟɧɢɟ ɩɪɨɟɤɬɚɦɢ, ɭɩɪɚɜɥɟɧɢɟ ɩɪɨɛɥɟɦɚɦɢ, 

ɭɩɪɚɜɥɟɧɢɟ ɜɡɚɢɦɨɨɬɧɨɲɟɧɢɹɦɢ ɫ ɩɨɫɬɚɜɳɢɤɚɦɢ, ɭɩɪɚɜɥɟɧɢɟ ɥɸɞɫɤɢɦɢ ɪɟɫɭɪɫɚɦɢ, 
ɚɧɚɥɢɬɢɱɟɫɤɢɟ ɦɟɬɨɞɵ, ɢɡɦɟɪɟɧɢɟ ɷɮɮɟɤɬɢɜɧɨɫɬɢ ɢ ɪɟɡɭɥɶɬɚɬɢɜɧɨɫɬɢ, ɫɨɨɬɜɟɬɫɬɜɢɟ; 

 ɂɧɮɨɪɦɚɰɢɨɧɧɵɟ ɬɟɯɧɨɥɨɝɢɢ: ɂɄɌ, ɢɧɮɨɪɦɚɰɢɨɧɧɵɟ ɫɢɫɬɟɦɵ, ɫɜɹɡɶ; 
2) ɉɪɟɞɦɟɬɧɨ-ɨɪɢɟɧɬɢɪɨɜɚɧɧɵɟ ɜ ɨɛɥɚɫɬɢ ɂȻ: 
 ɍɩɪɚɜɥɟɧɢɟ ɂȻ ɜ ɪɚɦɤɚɯ ɭɩɪɚɜɥɟɧɢɹ ɛɢɡɧɟɫɨɦ: ɛɢɡɧɟɫ-ɤɨɧɬɟɤɫɬ ɨɪɝɚɧɢɡɚɰɢɢ, 

ɤɨɧɰɟɩɰɢɢ ɭɩɪɚɜɥɟɧɢɹ, ɫɬɪɚɬɟɝɢɢ, ɫɬɚɧɞɚɪɬɵ ɜ ɨɛɥɚɫɬɢ ɂȻ (ɧɚ ɛɚɡɟ ISO/IEC 27014) ɢ 
ɩɨɥɢɬɢɤɢ, ɫɩɟɰɢɮɢɱɧɵɟ ɞɥɹ ɋɆɂȻ ɩɪɚɜɨɜɵɟ ɢ ɧɨɪɦɚɬɢɜɧɵɟ ɜɨɩɪɨɫɵ, ɦɟɬɨɞɨɥɨɝɢɢ 
ɨɰɟɧɤɢ ɂȻ, ɨɛɟɫɩɟɱɟɧɢɟ ɧɟɩɪɟɪɵɜɧɨɫɬɢ ɛɢɡɧɟɫɚ, ɭɩɪɚɜɥɟɧɢɟ ɚɤɬɢɜɚɦɢ ɢ ɬ.ɞ.; 

 ɍɩɪɚɜɥɟɧɢɟ ɪɢɫɤɚɦɢ ɂȻ: ɨɰɟɧɤɚ ɢ ɨɛɪɚɛɨɬɤɚ ɪɢɫɤɨɜ ɂȻ ɢ ɢɯ ɩɪɢɦɟɧɟɧɢɟ ɜ 
ɪɚɦɤɚɯ ɋɆɂȻ (ɧɚ ɛɚɡɟ ISO/IEC 27005); 

 ɍɩɪɚɜɥɟɧɢɟ ɢɧɰɢɞɟɧɬɚɦɢ ɂȻ: ɨɛɧɚɪɭɠɟɧɢɟ, ɨɬɱɟɬɧɨɫɬɶ, ɨɰɟɧɤɚ ɢ ɪɟɚɝɢɪɨɜɚɧɢɟ ɧɚ 
ɢɧɰɢɞɟɧɬɵ ɂȻ, ɢɯ ɩɪɢɦɟɧɟɧɢɟ ɜ ɪɚɦɤɚɯ ɋɆɂȻ (ɧɚ ɛɚɡɟ ISO/IEC 27035); 

 Ⱥɭɞɢɬ ɂȻ: ɜɧɭɬɪɟɧɧɢɣ ɢ ɜɧɟɲɧɢɣ ɚɭɞɢɬ ɂȻ, ɦɨɧɢɬɨɪɢɧɝ ɢ ɫɚɦɨɨɰɟɧɤɚ, ɢɯ 
ɩɪɢɦɟɧɟɧɢɟ ɜ ɪɚɦɤɚɯ ɋɆɂȻ (ɧɚ ɛɚɡɟ ISO/IEC 27006-2708); 

 ɋɪɟɞɫɬɜɚ ɭɩɪɚɜɥɟɧɢɹ ɂȻ: ɪɟɚɥɢɡɚɰɢɹ ɩɪɚɜɢɥ ɩɨɥɢɬɢɤ ɂȻ, ɤɨɧɬɪɨɥɶ ɞɨɫɬɭɩɚ, 
ɤɪɢɩɬɨɝɪɚɮɢɹ, ɛɟɡɨɩɚɫɧɨɫɬɶ ɮɭɧɤɰɢɨɧɢɪɨɜɚɧɢɹ ɢ ɫɜɹɡɢ, ɛɟɡɨɩɚɫɧɨɫɬɶ ɤɚɞɪɨɜɵɯ ɪɟɫɭɪɫɨɜ, 
ɮɢɡɢɱɟɫɤɚɹ ɢ ɷɤɨɥɨɝɢɱɟɫɤɚɹ ɛɟɡɨɩɚɫɧɨɫɬɶ, ɛɟɡɨɩɚɫɧɨɫɬɶ ɫɢɫɬɟɦ, ɫɨɨɬɜɟɬɫɬɜɢɟ ɢ ɬ.ɞ. 

3) ɉɪɟɞɦɟɬɧɨ-ɨɪɢɟɧɬɢɪɨɜɚɧɧɵɟ ɤɨɦɩɟɬɟɧɰɢɢ ɜ ɨɛɥɚɫɬɢ ɋɆɂȻ: 
 ɉɥɚɧɢɪɨɜɚɧɢɟ ɋɆɂȻ: ɚɧɚɥɢɡ ɜɥɢɹɧɢɹ ɧɚ ɛɢɡɧɟɫ, ɚɤɬɢɜɵ, ɤɪɢɬɟɪɢɢ ɩɪɢɧɹɬɢɹ 

ɪɢɫɤɨɜ ɂȻ, ɫɪɟɞɫɬɜɚ ɭɩɪɚɜɥɟɧɢɹ ɂȻ, ɦɨɞɟɥɢɪɨɜɚɧɢɟ ɭɝɪɨɡ, ɭɩɪɚɜɥɟɧɢɟ ɭɹɡɜɢɦɨɫɬɹɦɢ, 
ɡɚɳɢɬɧɵɟ ɦɟɪɵ, ɫɬɪɚɬɟɝɢɹ ɢ ɩɨɥɢɬɢɤɚ ɈɂȻ, ɫɮɟɪɚ ɩɪɢɦɟɧɟɧɢɹ ɋɆɂȻ, ɰɟɥɢ, ɫɬɪɭɤɬɭɪɚ, 
ɪɨɥɢ; 

 Ɏɭɧɤɰɢɨɧɢɪɨɜɚɧɢɟ ɋɆɂȻ: ɩɪɨɟɤɬɢɪɨɜɚɧɢɟ ɩɨɞɩɪɨɰɟɫɫɨɜ ɈɂȻ, ɜɧɟɞɪɟɧɢɟ, 
ɷɮɮɟɤɬɢɜɧɨɟ ɢ ɪɟɡɭɥɶɬɚɬɢɜɧɨɟ ɮɭɧɤɰɢɨɧɢɪɨɜɚɧɢɟ ɢ ɞɨɤɭɦɟɧɬɚɰɢɹ, ɦɨɧɢɬɨɪɢɧɝ ɂȻ, 
ɫɢɫɬɟɦɵ ɨɛɧɚɪɭɠɟɧɢɹ ɢ ɩɪɟɞɨɬɜɪɚɳɟɧɢɹ ɜɬɨɪɠɟɧɢɣ, ɤɨɧɬɪɨɥɶ ɞɨɫɬɭɩɚ, ɚɧɬɢɜɢɪɭɫɧɨɟ 
ɩɪɨɝɪɚɦɦɧɨɟ ɨɛɟɫɩɟɱɟɧɢɟ, ɫɢɫɬɟɦɧɵɣ ɠɭɪɧɚɥ, SIEM-ɫɢɫɬɟɦɵ, ɭɩɪɚɜɥɟɧɢɟ 
ɤɨɧɮɢɝɭɪɢɪɨɜɚɧɢɟɦ ɢ ɢɫɩɪɚɜɥɟɧɢɹɦɢ; 

 ɉɨɞɞɟɪɠɤɚ ɋɆɂȻ: ɠɢɡɧɟɧɧɵɣ ɰɢɤɥ ɩɨɞɩɪɨɰɟɫɫɨɜ ɋɆɂȻ, ɞɨɤɭɦɟɧɬɚɰɢɹ, 
ɩɨɜɵɲɟɧɢɟ ɨɫɜɟɞɨɦɥɟɧɧɨɫɬɢ, ɨɛɭɱɟɧɢɟ ɢ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɚɹ ɩɨɞɝɨɬɨɜɤɚ, ɫɢɫɬɟɦɚ 
ɭɩɪɚɜɥɟɧɢɹ ɨɛɭɱɟɧɢɟɦ; 

 Ɉɰɟɧɤɚ ɷɮɮɟɤɬɢɜɧɨɫɬɢ ɋɆɂȻ: ɚɭɞɢɬ, ɦɨɧɢɬɨɪɢɧɝ, ɢɡɦɟɪɟɧɢɟ ɢ ɚɧɚɥɢɡ ɂȻ, 
ɫɨɛɥɸɞɟɧɢɟ ɫɨɨɬɜɟɬɫɬɜɢɹ ɫ ɜɧɟɲɧɢɦɢ/ɜɧɭɬɪɟɧɧɢɦɢ ɧɨɪɦɚɬɢɜɧɵɦɢ ɚɤɬɚɦɢ; 

 ɋɨɜɟɪɲɟɧɫɬɜɨɜɚɧɢɟ ɋɆɂȻ: ɩɨɫɬɨɹɧɧɨɟ ɫɬɪɚɬɟɝɢɱɟɫɤɨɟ ɢ ɬɚɤɬɢɱɟɫɤɨɟ ɭɥɭɱɲɟɧɢɟ 
ɜɫɟɯ ɤɥɸɱɟɜɵɯ ɚɫɩɟɤɬɨɜ ɋɆɂȻ ɜ ɫɨɨɬɜɟɬɫɬɜɢɢ ɫ ɫɚɦɵɦɢ ɩɨɫɥɟɞɧɢɦɢ ɬɟɯɧɨɥɨɝɢɱɟɫɤɢɦɢ 
ɢɧɧɨɜɚɰɢɹɦɢ ɢ ɦɟɬɨɞɨɥɨɝɢɹɦɢ. 

3 Чɟɝɨ ɨɠɢɞɚɬɶ ɨɬ ISO/IEC 19896 
 

ɋɬɚɧɞɚɪɬ ISO/IEC 19896 «ɂɧɮɨɪɦɚɰɢɨɧɧɵɟ ɬɟɯɧɨɥɨɝɢɢ – Ɍɪɟɛɨɜɚɧɢɹ ɤ 
ɤɨɦɩɟɬɟɧɬɧɨɫɬɢ ɞɥɹ ɬɟɫɬɢɪɨɜɳɢɤɨɜ ɢ ɨɰɟɧɳɢɤɨɜ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ» 
ɪɚɡɪɚɛɚɬɵɜɚɟɬɫɹ ɜ ɬɪɟɯ ɱɚɫɬɹɯ. 

ɋɬɚɧɞɚɪɬ ISO/IEC 19896-1 «ȼɜɟɞɟɧɢɟ, ɬɟɪɦɢɧɵ ɢ ɨɛɳɢɟ ɬɪɟɛɨɜɚɧɢɹ» ɛɭɞɟɬ 
ɨɩɪɟɞɟɥɹɬɶ ɭɫɥɨɜɢɹ ɢ ɭɫɬɚɧɚɜɥɢɜɚɬɶ ɨɪɝɚɧɢɡɨɜɚɧɧɵɣ ɧɚɛɨɪ ɩɨɧɹɬɢɣ ɢ ɨɬɧɨɲɟɧɢɣ ɞɥɹ 
ɤɜɚɥɢɮɢɤɚɰɢɨɧɧɵɯ ɬɪɟɛɨɜɚɧɢɣ ɜ ɨɛɥɚɫɬɢ ɂȻ ɤ ɫɩɟɰɢɚɥɢɫɬɚɦ ɩɨ ɨɰɟɧɤɟ ɨɛɟɫɩɟɱɟɧɢɹ 
ɛɟɡɨɩɚɫɧɨɫɬɢ ɂɌ-ɩɪɨɞɭɤɬɨɜ ɢ ɩɪɨɜɟɪɤɟ ɢɯ ɧɚ ɫɨɨɬɜɟɬɫɬɜɢɟ, ɚ ɬɚɤɠɟ ɤ ɫɩɟɰɢɚɥɢɫɬɚɦ-
ɬɟɫɬɟɪɨɜɳɢɤɚɦ ɛɟɡɨɩɚɫɧɨɫɬɢ ɂɌ-ɩɪɨɞɭɤɬɨɜ ɞɥɹ ɩɪɨɜɟɞɟɧɢɹ ɢɯ ɬɟɫɬɢɪɨɜɚɧɢɹ/ɨɰɟɧɤɢ ɫ 



ɇɚɬɚɥɶɹ Ƚ. Ɇɢɥɨɫɥɚɜɫɤɚɹ, Ⱥɥɟɤɫɚɧɞɪ ɂ. Ɍɨɥɫɬɨɣ 
ɄɈɆɉȿɌȿɇɌɇɈɋɌɇɕȿ ɌɊȿȻɈȼȺɇɂə ɋɌȺɇȾȺɊɌɈȼ ISO/IEC Ʉ 

ɉɊɈɎȿɋɋɂɈɇȺɅȺɆ ȼ ɈȻɅȺɋɌɂ ɂɇɎɈɊɆȺɐɂɈɇɇɈɃ ȻȿɁɈɉȺɋɇɈɋɌɂ 
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ɢɫɩɨɥɶɡɨɜɚɧɢɟɦ ɫɬɚɧɞɚɪɬɨɜ, ɪɚɡɪɚɛɚɬɵɜɚɟɦɵɯ Ʉɨɦɢɬɟɬɨɦ ɂɋɈ ɩɨ ɨɰɟɧɤɟ ɫɨɨɬɜɟɬɫɬɜɢɹ 
(Committee on Conformity Assessment, CASCO). ɉɟɪɜɚɹ ɱɚɫɬɶ ɫɬɚɧɞɚɪɬɚ ISO/IEC 19896 
ɫɨɞɟɪɠɢɬ ɛɚɡɨɜɭɸ ɢɧɮɨɪɦɚɰɢɸ ɞɥɹ ɩɨɧɢɦɚɧɢɹ ɬɪɟɛɨɜɚɧɢɣ, ɜɤɥɸɱɟɧɧɵɯ ɜ ɫɥɟɞɭɸɳɢɟ 
ɱɚɫɬɢ ɷɬɨɝɨ ɫɬɚɧɞɚɪɬɚ. ɉɨ ɫɪɚɜɧɟɧɢɸ ɫ ɩɪɨɟɤɬɨɦ ISO/IEC 27021, ɩɪɨɟɤɬ ISO/IEC 19896-1 
ɧɚɯɨɞɢɬɫɹ ɧɚ ɫɬɚɞɢɢ 40.20 “ɂɧɢɰɢɢɪɨɜɚɧɨ ɝɨɥɨɫɨɜɚɧɢɟ ɩɨ ɩɪɨɟɤɬɭ ɫɬɚɧɞɚɪɬɚ” ɧɚ ɢɸɥɶ 
2017ɝ. ȿɝɨ ɩɨɬɟɧɰɢɚɥɶɧɚɹ ɰɟɥɟɜɚɹ ɚɭɞɢɬɨɪɢɹ ɦɨɠɟɬ ɜɤɥɸɱɚɬɶ ɫɩɟɰɢɚɥɢɫɬɨɜ 
(ɬɟɫɬɢɪɨɜɳɢɤɨɜ ɢ ɨɰɟɧɳɢɤɨɜ), ɩɪɨɜɨɞɹɳɢɯ ɨɰɟɧɤɭ ɢ ɤɨɧɬɪɨɥɶ ɫɨɨɬɜɟɬɫɬɜɢɹ ɂȻ ɢ 
ɩɪɨɞɭɤɬɨɜ ɂȻ, ɜɚɥɢɞɚɬɨɪɨɜ, ɨɪɝɚɧɵ ɫɟɪɬɢɮɢɤɚɰɢɢ ɢ ɭɬɜɟɪɠɞɟɧɢɹ, ɢɫɩɵɬɚɬɟɥɶɧɵɟ 
ɥɚɛɨɪɚɬɨɪɢɢ, ɩɪɨɞɚɜɰɨɜ ɢ ɬɟɯɧɢɱɟɫɤɢɯ ɩɨɫɬɚɜɳɢɤɨɜ, ɚ ɬɚɤɠɟ ɨɪɝɚɧɢɡɚɰɢɢ, ɩɪɟɞɥɚɝɚɸɳɢɟ 
ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɭɸ ɫɟɪɬɢɮɢɤɚɰɢɸ. 

ɋɬɚɧɞɚɪɬISO/IEC 19896-2 «Ɍɪɟɛɨɜɚɧɢɹ ɤ ɡɧɚɧɢɹɦ, ɧɚɜɵɤɚɦ ɢ ɷɮɮɟɤɬɢɜɧɨɫɬɢ ɞɥɹ 
ɬɟɫɬɢɪɨɜɳɢɤɨɜ ɜ ɫɨɨɬɜɟɬɫɬɜɢɢ ɫ ISO/IEC 19790» ɛɭɞɟɬ ɫɨɞɟɪɠɚɬɶ ɮɨɪɦɭɥɢɪɨɜɤɢ 
ɦɢɧɢɦɚɥɶɧɵɯ ɬɪɟɛɨɜɚɧɢɣ ɤ ɭɪɨɜɧɸ ɡɧɚɧɢɣ ɢ ɧɚɜɵɤɨɜ ɞɥɹ ɥɢɰ, ɩɪɨɜɨɞɹɳɢɯ ɢɫɩɵɬɚɧɢɹ ɢ 
ɨɰɟɧɤɭ ɜ ɫɨɨɬɜɟɬɫɬɜɢɢ ɪɟɤɨɦɟɧɞɚɰɢɹɦɢ ɫɬɚɧɞɚɪɬɨɜ ISO/IEC19790 «ɂɧɮɨɪɦɚɰɢɨɧɧɚɹ 
ɬɟɯɧɨɥɨɝɢɹ – Ɇɟɬɨɞɵ ɢ ɫɪɟɞɫɬɜɚ ɨɛɟɫɩɟɱɟɧɢɹ ɛɟɡɨɩɚɫɧɨɫɬɢ – Ɍɪɟɛɨɜɚɧɢɹ ɛɟɡɨɩɚɫɧɨɫɬɢ 
ɞɥɹ ɤɪɢɩɬɨɝɪɚɮɢɱɟɫɤɢɯ ɦɨɞɭɥɟɣ». 

ɋɬɚɧɞɚɪɬ ISO/IEC 19896-3 «Ɍɪɟɛɨɜɚɧɢɹ ɤ ɡɧɚɧɢɹɦ, ɧɚɜɵɤɚɦ ɢ ɷɮɮɟɤɬɢɜɧɨɫɬɢ ɞɥɹ 
ɨɰɟɧɳɢɤɨɜ ɜ ɫɨɨɬɜɟɬɫɬɜɢɢ ɫ ISO/IEC 15408» ɛɭɞɟɬ ɫɨɞɟɪɠɚɬɶ ɮɨɪɦɭɥɢɪɨɜɤɢ 
ɦɢɧɢɦɚɥɶɧɵɯ ɬɪɟɛɨɜɚɧɢɣ ɤ ɭɪɨɜɧɸ ɡɧɚɧɢɣ ɢ ɧɚɜɵɤɨɜ ɞɥɹ ɥɢɰ, ɩɪɨɜɨɞɹɳɢɯ ɨɰɟɧɤɭ ɜ 
ɫɨɨɬɜɟɬɫɬɜɢɢ ɫ ɪɟɤɨɦɟɧɞɚɰɢɹɦɢ ɫɬɚɧɞɚɪɬɚ ISO/IEC 15408 «ɂɧɮɨɪɦɚɰɢɨɧɧɚɹ ɬɟɯɧɨɥɨɝɢɹ – 
Ɇɟɬɨɞɵ ɢ ɫɪɟɞɫɬɜɚ ɨɛɟɫɩɟɱɟɧɢɹ ɛɟɡɨɩɚɫɧɨɫɬɢ – Ʉɪɢɬɟɪɢɢ ɨɰɟɧɤɢ ɛɟɡɨɩɚɫɧɨɫɬɢ 
ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɬɟɯɧɨɥɨɝɢɣ». 

Ȼɟɡ ɫɨɦɧɟɧɢɣ ɜɫɟ ɬɪɢ ɱɚɫɬɢ ɧɨɜɨɝɨ ɫɬɚɧɞɚɪɬɚ ISO/IEC 19896 ɛɭɞɭɬ ɨɫɧɨɜɵɜɚɬɶɫɹ ɧɚ 
ɫɬɚɧɞɚɪɬɟ ISO/IEC 17025«Ɉɛɳɢɟ ɬɪɟɛɨɜɚɧɢɹ ɤ ɤɨɦɩɟɬɟɧɬɧɨɫɬɢ ɢɫɩɵɬɚɬɟɥɶɧɵɯ ɢ 
ɤɚɥɢɛɪɨɜɨɱɧɵɯ ɥɚɛɨɪɚɬɨɪɢɣ», ɤɨɬɨɪɵɣ ɬɚɤɠɟ ɛɵɥ ɩɨɞɝɨɬɨɜɥɟɧ ɤɨɦɢɬɟɬɨɦ ɂɋɈ CASCO ɢ 
ɭɫɬɚɧɚɜɥɢɜɚɟɬ ɨɛɳɢɟ ɬɪɟɛɨɜɚɧɢɹ ɤ ɤɨɦɩɟɬɟɧɬɧɨɫɬɢ ɲɢɪɨɤɨɝɨ ɤɪɭɝɚ ɥɚɛɨɪɚɬɨɪɢɣ ɜ 
ɩɪɨɜɟɞɟɧɢɢ ɢɫɩɵɬɚɧɢɣ ɢ/ɢɥɢ ɤɚɥɢɛɪɨɜɤɢ (ɧɟ ɬɨɥɶɤɨ ɜ ɨɛɥɚɫɬɢ ɩɪɨɜɟɪɤɢ ɢ ɨɰɟɧɤɢ ɂɌ-
ɩɪɨɞɭɤɬɨɜ ɫ ɬɨɱɤɢ ɡɪɟɧɢɹ ɈɂȻ). ȼ ɩɹɬɨɦ ɪɚɡɞɟɥɟ ISO/IEC 17025:2005 ɩɪɢɜɨɞɹɬɫɹ ɞɜɚ 
ɬɪɟɛɨɜɚɧɢɹ: ɪɭɤɨɜɨɞɫɬɜɨ ɥɚɛɨɪɚɬɨɪɢɢ ɞɨɥɠɧɨ ɝɚɪɚɧɬɢɪɨɜɚɬɶ ɤɨɦɩɟɬɟɧɬɧɨɫɬɶ ɜɫɟɯ, ɤɬɨ 
ɪɚɛɨɬɚɟɬ ɫɨ ɫɩɟɰɢɚɥɶɧɵɦ ɨɛɨɪɭɞɨɜɚɧɢɟɦ, ɩɪɨɜɨɞɢɬ ɢɫɩɵɬɚɧɢɹ ɢ/ɢɥɢ ɤɚɥɢɛɪɨɜɤɢ, 
ɨɰɟɧɢɜɚɟɬ ɪɟɡɭɥɶɬɚɬɵ ɢ ɩɨɞɩɢɫɵɜɚɟɬ ɩɪɨɬɨɤɨɥɵ ɢɫɩɵɬɚɧɢɣ ɢ ɫɟɪɬɢɮɢɤɚɬɵ ɨ ɤɚɥɢɛɪɨɜɤɟ, 
ɚ ɬɚɤɠɟ ɬɨ, ɱɬɨ ɫɩɟɰɢɮɢɱɟɫɤɢɟ ɡɚɞɚɱɢ ɫɥɟɞɭɟɬ ɩɨɪɭɱɚɬɶ ɩɟɪɫɨɧɚɥɭ ɫ ɭɱɟɬɨɦ 
ɫɨɨɬɜɟɬɫɬɜɭɸɳɟɝɨ ɨɛɪɚɡɨɜɚɧɢɹ, ɩɨɞɝɨɬɨɜɤɢ, ɨɩɵɬɚ ɢ/ɢɥɢ ɩɪɨɹɜɥɹɟɦɨɝɨ ɦɚɫɬɟɪɫɬɜɚ. Ɍɚɤɢɦ 
ɨɛɪɚɡɨɦ, ɜ ɰɟɥɹɯ ɩɨɞɞɟɪɠɤɢ ɫɨɨɬɜɟɬɫɬɜɢɹ ɩɪɢ ɨɰɟɧɤɟ ɢɥɢ ɩɪɨɜɟɪɤɟ ɫɨɨɬɜɟɬɫɬɜɢɹ 
ɨɛɟɫɩɟɱɟɧɢɹ ɛɟɡɨɩɚɫɧɨɫɬɢ ɂɌ-ɩɪɨɞɭɤɬɨɜ, ɨɞɧɢɦ ɢɡ ɤɥɸɱɟɜɵɯ ɮɚɤɬɨɪɨɜ ɹɜɥɹɟɬɫɹ 
ɤɨɦɩɟɬɟɧɬɧɨɫɬɶ ɥɢɰ, ɜɵɩɨɥɧɹɸɳɢɯ ɷɬɭ ɪɚɛɨɬɭ. ɑɬɨ ɠɟ ɤɚɫɚɟɬɫɹ ɥɸɛɨɣ ɞɪɭɝɨɣ 
ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɣ ɞɟɹɬɟɥɶɧɨɫɬɢ, ɬɨ ɞɥɹ ɩɨɞɞɟɪɠɤɢ ɞɨɫɬɢɠɟɧɢɟ ɫɨɨɬɜɟɬɫɬɜɢɹ ɢ 
ɩɨɜɬɨɪɹɟɦɨɫɬɢ ɪɟɡɭɥɶɬɚɬɨɜ ɧɟɨɛɯɨɞɢɦɚ ɦɢɧɢɦɚɥɶɧɚɹ ɤɨɦɩɟɬɟɧɬɧɨɫɬɶ. Ɉɫɧɨɜɧɵɦɢ 
ɷɥɟɦɟɧɬɚɦɢ ɤɨɦɩɟɬɟɧɬɧɨɫɬɢ ɹɜɥɹɸɬɫɹ ɦɢɧɢɦɚɥɶɧɨ ɧɟɨɛɯɨɞɢɦɵɟ ɡɧɚɧɢɹ, ɧɚɜɵɤɢ, ɨɩɵɬ ɢ 
ɤɜɚɥɢɮɢɤɚɰɢɹ, ɫɨɨɬɜɟɬɫɬɜɭɸɳɢɟ ɰɟɥɟɜɨɦɭ ɫɬɚɧɞɚɪɬɭ ɨɛɟɫɩɟɱɟɧɢɹ ɛɟɡɨɩɚɫɧɨɫɬɢ ɂɌ-
ɩɪɨɞɭɤɬɨɜ. 

Ʉɜɚɥɢɮɢɤɚɰɢɨɧɧɵɟ ɬɪɟɛɨɜɚɧɢɹ (ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɟ ɤɨɦɩɟɬɟɧɰɢɢ ɢ ɢɯ 
ɯɚɪɚɤɬɟɪɢɫɬɢɤɢ – ɍ, Ɂ, ɇ) ɜ ɷɬɨɦ ɫɥɭɱɚɟ ɮɨɪɦɢɪɭɟɬɫɹ ɢɡ ɡɧɚɧɢɹ ɚɪɯɢɬɟɤɬɭɪɵ ɢ ɞɢɡɚɣɧɚ 
ɂɌ-ɩɪɨɞɭɤɬɚ ɜ ɫɨɨɬɜɟɬɫɬɜɭɸɳɢɯ ɬɟɯɧɨɥɨɝɢɱɟɫɤɢɯ ɨɛɥɚɫɬɹɯ, ɜɫɟɯ ɩɪɢɦɟɧɢɦɵɯ 
ɫɬɚɧɞɚɪɬɨɜ, ɩɨɥɢɬɢɤ ɢ ɩɪɨɰɟɞɭɪ, ɥɸɛɵɯ ɫɜɹɡɚɧɧɵɯ ɫ ɧɢɦɢ ɦɟɬɨɞɨɜ ɢɫɩɵɬɚɧɢɣ ɢɥɢ 
ɨɰɟɧɨɤ, ɬɢɩɢɱɧɵɯ ɭɹɡɜɢɦɨɫɬɟɣ, ɤɨɬɨɪɵɟ ɦɨɝɭɬ ɜɨɡɧɢɤɧɭɬɶ ɜ ɷɬɨɦ ɩɪɨɞɭɤɬɟ ɢɥɢ 
ɬɟɯɧɨɥɨɝɢɢ. ɇɚɜɵɤɢ ɨɡɧɚɱɚɸɬ ɫɩɨɫɨɛɧɨɫɬɶ ɩɨɧɢɦɚɬɶ ɨɛɥɚɫɬɶ ɨɰɟɧɤɢ ɢ ɬɟɫɬɢɪɨɜɚɧɢɹ (ɢɯ 
ɝɪɚɧɢɰɵ), ɚɧɚɥɢɡɢɪɨɜɚɬɶ ɪɚɡɥɢɱɧɭɸ ɞɨɤɭɦɟɧɬɚɰɢɸ, ɩɨɧɢɦɚɬɶ ɢɫɯɨɞɧɵɣ ɤɨɞ, 
ɢɫɩɨɥɶɡɭɟɦɵɣ ɜ ɫɩɟɰɢɮɢɰɢɪɨɜɚɧɧɵɯ ɢ ɪɟɚɥɢɡɨɜɚɧɧɵɯ ɩɪɨɞɭɤɬɚɯ, ɪɚɡɪɚɛɚɬɵɜɚɬɶ ɢ 
ɜɵɩɨɥɧɹɬɶ ɮɭɧɤɰɢɨɧɚɥɶɧɵɟ ɢ ɫɩɟɰɢɚɥɶɧɵɟ ɩɪɨɰɟɞɭɪɵ ɬɟɫɬɢɪɨɜɚɧɢɹ ɂȻ, ɢɫɩɨɥɶɡɨɜɚɬɶ 
ɫɩɟɰɢɚɥɢɡɢɪɨɜɚɧɧɵɟ ɢɧɫɬɪɭɦɟɧɬɵ ɬɟɫɬɢɪɨɜɚɧɢɹ, ɢɧɬɟɪɩɪɟɬɢɪɨɜɚɬɶ ɪɟɡɭɥɶɬɚɬɵ 
ɬɟɫɬɢɪɨɜɚɧɢɹ ɢ ɩɢɫɚɬɶ ɨɬɱɟɬɵ, ɞɟɬɚɥɢɡɢɪɭɸɳɢɟ ɷɬɢ ɪɟɡɭɥɶɬɚɬɵ. Ⱦɨɩɨɥɧɢɬɟɥɶɧɵɟ ɧɚɜɵɤɢ 
ɷɮɮɟɤɬɢɜɧɨɝɨ ɨɛɳɟɧɢɹ ɢ ɜɵɩɨɥɧɟɧɢɹ ɭɩɪɚɜɥɟɧɢɹ ɩɪɨɟɤɬɚɦɢ ɧɟɨɛɯɨɞɢɦɵ ɧɚ ɛɨɥɟɟ 



ɇɚɬɚɥɶɹ Ƚ. Ɇɢɥɨɫɥɚɜɫɤɚɹ, Ⱥɥɟɤɫɚɧɞɪ ɂ. Ɍɨɥɫɬɨɣ 
ɄɈɆɉȿɌȿɇɌɇɈɋɌɇɕȿ ɌɊȿȻɈȼȺɇɂə ɋɌȺɇȾȺɊɌɈȼ ISO/IEC Ʉ 

ɉɊɈɎȿɋɋɂɈɇȺɅȺɆ ȼ ɈȻɅȺɋɌɂ ɂɇɎɈɊɆȺɐɂɈɇɇɈɃ ȻȿɁɈɉȺɋɇɈɋɌɂ 

ȻȿɁɈɉȺɋɇɈɋɌɖ ɂɇɎɈɊɆȺɐɂɈɇɇɕɏ ɌȿɏɇɈɅɈȽɂɃ = IT Security, Ɍɨɦ 24, № 4(2017) 16 

ɜɵɫɨɤɢɯ ɭɪɨɜɧɹɯ ɤɨɦɩɟɬɟɧɬɧɨɫɬɢ. ɉɪɢ ɷɬɨɦ ɜɚɠɧɵɦ ɹɜɥɹɟɬɫɹ ɧɚɤɨɩɥɟɧɧɵɣ ɨɩɵɬ 
ɩɪɨɜɟɞɟɧɢɹ ɨɰɟɧɤɢ ɢɥɢ ɬɟɫɬɢɪɨɜɚɧɢɹ ɢ, ɜɨɡɦɨɠɧɨ, ɧɚɫɬɚɜɧɢɱɟɫɤɨɣ ɞɟɹɬɟɥɶɧɨɫɬɢ. 

ɋɩɟɰɢɮɢɤɚɰɢɹ ɤɨɧɤɪɟɬɧɵɯ ɨɛɪɚɡɨɜɚɬɟɥɶɧɵɯ ɤɜɚɥɢɮɢɤɚɰɢɣ ɦɨɠɟɬ ɩɨɦɨɱɶ 
ɨɩɪɟɞɟɥɢɬɶ ɫɩɨɫɨɛɧɨɫɬɶ ɱɟɥɨɜɟɤɚ ɫɥɟɞɨɜɚɬɶ ɮɨɪɦɚɥɶɧɨɣ ɩɪɨɝɪɚɦɦɟ ɢɥɢ ɪɚɛɨɬɚɬɶ 
ɧɟɡɚɜɢɫɢɦɨ ɞɪɭɝ ɨɬ ɞɪɭɝɚ. ȼ ɧɟɤɨɬɨɪɵɯ ɫɥɭɱɚɹɯ ɩɪɢɟɦɥɟɦɨ ɡɚɦɟɧɢɬɶ ɨɛɪɚɡɨɜɚɧɢɟ ɢɥɢ 
ɤɜɚɥɢɮɢɤɚɰɢɸ ɫɨɨɬɜɟɬɫɬɜɭɸɳɢɦ ɨɩɵɬɨɦ. 

ɗɬɢ ɨɫɧɨɜɧɵɟ ɷɥɟɦɟɧɬɵ ɤɨɦɩɟɬɟɧɰɢɢ ɦɨɝɭɬ ɛɵɬɶ ɪɚɫɲɢɪɟɧɵ ɫ ɩɨɦɨɳɶɸ ɧɟɤɨɬɨɪɵɯ 
ɞɨɩɨɥɧɢɬɟɥɶɧɵɯ ɷɥɟɦɟɧɬɨɜ, ɬɚɤɢɯ ɤɚɤ ɥɢɞɟɪɫɬɜɨ, ɪɚɛɨɬɚ ɜ ɤɨɦɚɧɞɟ, ɢɧɢɰɢɚɬɢɜɧɨɫɬɶ, 
ɫɩɨɫɨɛɧɨɫɬɢ, ɠɟɥɚɧɢɹ ɢ ɬɚɤ ɞɚɥɟɟ. 

ȼɫɟ ɯɚɪɚɤɬɟɪɢɫɬɢɤɢ, ɨɩɪɟɞɟɥɹɸɳɢɟ ɤɜɚɥɢɮɢɤɚɰɢɨɧɧɵɣ ɭɪɨɜɟɧɶ, ɞɨɥɠɧɵ ɛɵɬɶ 
ɢɡɦɟɪɹɟɦɵ. ɍɪɨɜɟɧɶ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɣ ɤɜɚɥɢɮɢɤɚɰɢɢ ɦɨɠɟɬ ɛɵɬɶ ɨɩɪɟɞɟɥɟɧ ɧɚ ɨɫɧɨɜɟ 
ɞɨɤɭɦɟɧɬɚ (ɫɟɪɬɢɮɢɤɚɬɚ), ɜɵɞɚɧɧɨɝɨ ɨɛɪɚɡɨɜɚɬɟɥɶɧɵɦ ɭɱɪɟɠɞɟɧɢɟɦ. ɉɪɢ ɧɟɨɛɯɨɞɢɦɨɫɬɢ 
ɩɪɨɜɟɫɬɢ ɢɡɦɟɪɟɧɢɟ ɬɚɤɢɯ ɯɚɪɚɤɬɟɪɢɫɬɢɤ, ɤɚɤ ɡɧɚɧɢɟ (Ɂ) ɢ ɧɚɜɵɤɢ (ɇ), ɦɨɠɧɨ 
ɢɫɩɨɥɶɡɨɜɚɬɶ ɦɟɬɨɞɵ ɬɟɫɬɢɪɨɜɚɧɢɹ ɩɨ ɩɪɨɝɪɚɦɦɚɦ, ɭɱɢɬɵɜɚɸɳɢɦ ɬɪɟɛɨɜɚɧɢɹ, 
ɫɮɨɪɦɭɥɢɪɨɜɚɧɧɵɟ ɜ ɫɨɨɬɜɟɬɫɬɜɭɸɳɢɯ ɧɨɪɦɚɬɢɜɧɵɯ ɞɨɤɭɦɟɧɬɚɯ, ɬɚɤɢɯ, ɤɚɤ, ɧɚɩɪɢɦɟɪ, 
ɪɚɫɫɦɚɬɪɢɜɚɟɦɵɣ ɫɬɚɧɞɚɪɬ. Ɇɟɬɨɞɵ ɢ ɩɪɨɝɪɚɦɦɵ ɢɡɦɟɪɟɧɢɹ ɯɚɪɚɤɬɟɪɢɫɬɢɤ ɦɨɝɭɬ ɛɵɬɶ 
ɨɪɢɟɧɬɢɪɨɜɚɧɵ ɧɚ ɬɪɟɛɨɜɚɧɢɹ ɨɬɞɟɥɶɧɵɯ ɨɪɝɚɧɢɡɚɰɢɣ (ɥɚɛɨɪɚɬɨɪɢɣ), ɟɫɥɢ ɪɟɱɶ ɢɞɟɬ ɨ 
ɩɟɪɫɨɧɚɥɟ, ɤɨɬɨɪɵɣ ɪɚɛɨɬɚɟɬ ɢɥɢ ɩɪɟɬɟɧɞɭɟɬ ɧɚ ɪɚɛɨɬɭ ɜ ɷɬɨɣ ɨɪɝɚɧɢɡɚɰɢɢ. Ɉɩɵɬ ɞɨɥɠɟɧ 
ɢɡɦɟɪɹɬɶɫɹ ɧɟ ɝɨɞɚɦɢ ɪɚɛɨɬɵ ɧɚ ɨɩɪɟɞɟɥɟɧɧɵɯ ɞɨɥɠɧɨɫɬɹɯ, ɚ ɤɨɥɢɱɟɫɬɜɨɦ ɩɪɨɟɤɬɨɜ, ɜ 
ɤɨɬɨɪɵɯ ɩɪɨɮɟɫɫɢɨɧɚɥ ɭɱɚɫɬɜɨɜɚɥ ɞɨ ɷɬɨɝɨ (ɫ ɭɱɟɬɨɦ ɫɥɨɠɧɨɫɬɢ ɩɪɨɟɤɬɚ, ɢɫɩɨɥɶɡɭɟɦɵɯ 
ɬɟɯɧɨɥɨɝɢɣ ɢ ɦɟɬɨɞɨɜ ɢɫɩɵɬɚɧɢɣ). 

Ɇɨɠɟɬ ɛɵɬɶ ɨɛɨɫɧɨɜɚɧɧɵɦ ɜɤɥɸɱɢɬɶ ɜ ISO/IEC 19896-1 ɧɟɫɤɨɥɶɤɨ 
ɤɜɚɥɢɮɢɤɚɰɢɨɧɧɵɯ ɭɪɨɜɧɟɣ, ɤɨɬɨɪɵɟ ɦɨɝɭɬ ɫɨɨɬɜɟɬɫɬɜɨɜɚɬɶ ɪɚɡɧɵɦ ɭɪɨɜɧɹɦ 
ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɨɣ ɫɩɨɫɨɛɧɨɫɬɢ, ɚ ɬɚɤɠɟ ɩɨɡɜɨɥɹɸɬ ɨɩɪɟɞɟɥɹɬɶ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɟ ɪɨɥɢ ɜ 
ɨɪɝɚɧɢɡɚɰɢɹɯ ɢ ɫɜɹɡɚɬɶ ɢɯ ɫ ɤɨɧɤɪɟɬɧɵɦɢ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɦɢ ɤɨɦɩɟɬɟɧɰɢɹɦɢ. 
ɇɚɩɪɢɦɟɪ, ɩɟɪɜɵɣ ɭɪɨɜɟɧɶ (ɬɟɯɧɢɤ) ɩɨɞɞɟɪɠɢɜɚɟɬ ɪɚɛɨɬɭ ɩɪɨɮɟɫɫɢɨɧɚɥɨɜ, ɨɬɧɨɫɹɳɢɯɫɹ ɤ 
ɛɨɥɟɟ ɜɵɫɨɤɢɦ ɭɪɨɜɧɹɦ. ȼɬɨɪɨɣ ɭɪɨɜɟɧɶ ɭɱɚɫɬɜɭɟɬ ɜ ɬɟɫɬɢɪɨɜɚɧɢɢ ɩɨɞ ɫɨɨɬɜɟɬɫɬɜɭɸɳɢɦ 
ɪɭɤɨɜɨɞɫɬɜɨɦ. Ɍɪɟɬɢɣ ɭɪɨɜɟɧɶ (ɨɰɟɧɳɢɤ ɢɥɢ ɬɟɫɬɢɪɨɜɳɢɤ) ɤɨɦɩɟɬɟɧɬɟɧ ɪɚɛɨɬɚɬɶ ɛɟɡ 
ɪɭɤɨɜɨɞɫɬɜɚ ɜɨ ɦɧɨɝɢɯ ɫɥɭɱɚɹɯ, ɧɨ ɦɨɠɟɬ ɩɨɬɪɟɛɨɜɚɬɶɫɹ ɧɚɛɥɸɞɟɧɢɹ ɢ ɤɨɧɬɪɨɥɹ. 
ɑɟɬɜɟɪɬɵɣ ɭɪɨɜɟɧɶ (ɜɟɞɭɳɢɣ ɨɰɟɧɳɢɤ ɢɥɢ ɬɟɫɬɢɪɨɜɳɢɤ) ɤɨɦɩɟɬɟɧɬɟɧ ɪɚɛɨɬɚɬɶ ɛɟɡ 
ɪɭɤɨɜɨɞɢɬɟɥɹ ɜɨ ɜɫɟɯ ɨɛɥɚɫɬɹɯ ɬɟɫɬɢɪɨɜɚɧɢɹ ɢɥɢ ɨɰɟɧɤɢ ɜ ɫɨɨɬɜɟɬɫɬɜɢɢ ɫ ɨɩɪɟɞɟɥɟɧɧɵɦɢ 
ɫɬɚɧɞɚɪɬɚɦɢ ɢ ɦɟɬɨɞɚɦɢ, ɫɩɨɫɨɛɟɧ ɨɛɟɫɩɟɱɢɜɚɬɶ ɭɩɪɚɜɥɟɧɢɟ ɩɪɨɟɤɬɚɦɢ, ɪɭɤɨɜɨɞɢɬɶ 
ɪɚɛɨɬɨɣ ɫɨɬɪɭɞɧɢɤɚɦɢ, ɨɬɧɨɫɹɳɢɦɫɹ ɤ ɩɪɟɞɵɞɭɳɢɦ ɭɪɨɜɧɹɦ, ɢ ɨɛɳɚɬɶɫɹ ɫ 
ɡɚɢɧɬɟɪɟɫɨɜɚɧɧɵɦɢ ɫɬɨɪɨɧɚɦɢ. 

 
Ɂɚɤɥɸɱɟɧɢɟ 
 
ɇɚɲɚ ɞɢɧɚɦɢɱɧɚɹ ɠɢɡɧɶ ɩɨɫɬɚɜɢɥɚ ɧɚɫ ɩɟɪɟɞ ɧɟɨɛɯɨɞɢɦɨɫɬɶɸ ɩɟɪɢɨɞɢɱɟɫɤɨɣ 

ɤɨɪɪɟɤɰɢɢ ɪɚɡɪɚɛɨɬɚɧɧɵɯ ɜ ɧɚɫɬɨɹɳɟɟ ɜɪɟɦɹ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɯ ɤɨɦɩɟɬɟɧɰɢɣ 
(ɫɮɨɪɦɭɥɢɪɨɜɚɧɵ ɜ ɮɟɞɟɪɚɥɶɧɵɯ ɝɨɫɭɞɚɪɫɬɜɟɧɧɵɯ ɨɛɪɚɡɨɜɚɬɟɥɶɧɵɯ ɫɬɚɧɞɚɪɬɚɯ) ɢ 
ɬɪɭɞɨɜɵɯ ɮɭɧɤɰɢɣ (ɫɮɨɪɦɭɥɢɪɨɜɚɧɵ ɜ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɯ ɫɬɚɧɞɚɪɬɚɯ) ɞɥɹ ɨɱɟɧɶ 
ɩɨɩɭɥɹɪɧɨɣ ɨɛɥɚɫɬɢ ɂȻ. ȼ ɬɚɤɢɯ ɭɫɥɨɜɢɹɯ ɱɪɟɡɜɵɱɚɣɧɨ ɜɚɠɧɵɦ ɹɜɥɹɟɬɫɹ ɫɜɨɟɜɪɟɦɟɧɧɚɹ 
ɪɟɚɤɰɢɹ ɧɚ ɜɫɟ ɧɨɜɨɟ, ɤɨɬɨɪɨɟ ɩɨɹɜɥɹɟɬɫɹ ɢɥɢ ɛɭɞɟɬ ɩɨɹɜɥɹɬɶɫɹ ɜ ɫɨɜɪɟɦɟɧɧɵɯ 
ɧɨɪɦɚɬɢɜɧɵɯ ɞɨɤɭɦɟɧɬɚɯ (ɩɪɟɠɞɟ ɜɫɟɝɨ ɜ ɫɬɚɧɞɚɪɬɚɯ). ȼ ɞɚɧɧɨɣ ɫɬɚɬɶɟ ɩɪɟɞɩɪɢɧɹɬɚ 
ɩɨɩɵɬɤɚ ɩɪɨɝɧɨɡɚ ɫɨɞɟɪɠɚɧɢɹ ɪɚɡɪɚɛɚɬɵɜɚɟɦɨɣ ɂɋɈ ɩɪɨɟɤɬɨɜ ɫɬɚɧɞɚɪɬɨɜ ISO/IEC 
27021ɢ ISO/IEC 19896-1. ɉɪɟɞɫɬɚɜɥɟɧɧɵɣ ɩɪɨɝɧɨɡ ɨɫɧɨɜɵɜɚɟɬɫɹ ɧɚ ɞɜɭɯ ɩɪɟɞɩɨɫɵɥɨɤ: 
 1. ɉɪɢ ɮɨɪɦɭɥɢɪɨɜɚɧɢɢ ɤɜɚɥɢɮɢɤɚɰɢɨɧɧɵɯ ɬɪɟɛɨɜɚɧɢɣ ɧɟɨɛɯɨɞɢɦɨ ɭɱɢɬɵɜɚɬɶ 
ɫɨɜɪɟɦɟɧɧɵɟ ɬɪɟɛɨɜɚɧɢɹ ɩɨ ɈɂȻ, ɤɨɬɨɪɵɟ ɢɡɥɨɠɟɧɵ ɜ ɝɪɭɩɩɟ ɫɬɚɧɞɚɪɬɨɜ ISO/IEC 27000 
ɢ ɤɨɬɨɪɵɟ ɨɬɪɚɠɚɸɬ ɫɨɜɪɟɦɟɧɧɵɣ ɩɨɞɯɨɞ, ɛɚɡɢɪɭɸɳɢɣɫɹ ɧɚ ɭɬɜɟɪɠɞɟɧɢɢ, ɱɬɨ 
ɷɮɮɟɤɬɢɜɧɨɫɬɶ ɈɂȻ ɨɩɪɟɞɟɥɹɟɬɫɹ ɷɮɮɟɤɬɢɜɧɨɫɬɶɸ ɭɩɪɚɜɥɟɧɢɹ ɩɪɨɰɟɫɫɚɦɢ ɈɂȻ. 
 2. Ɉɩɢɫɚɧɢɟ ɤɜɚɥɢɮɢɤɚɰɢɨɧɧɵɯ ɯɚɪɚɤɬɟɪɢɫɬɢɤ ɞɨɥɠɧɨ ɫɬɪɨɢɬɶɫɹ ɧɚ 
ɤɨɦɩɟɬɟɧɬɧɨɫɬɧɨɦ ɩɨɞɯɨɞɟ ɧɚ ɨɫɧɨɜɟ ɮɨɪɦɭɥɢɪɨɜɚɧɢɹ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɯ ɤɨɦɩɟɬɟɧɰɢɣ ɢ 



ɇɚɬɚɥɶɹ Ƚ. Ɇɢɥɨɫɥɚɜɫɤɚɹ, Ⱥɥɟɤɫɚɧɞɪ ɂ. Ɍɨɥɫɬɨɣ 
ɄɈɆɉȿɌȿɇɌɇɈɋɌɇɕȿ ɌɊȿȻɈȼȺɇɂə ɋɌȺɇȾȺɊɌɈȼ ISO/IEC Ʉ 

ɉɊɈɎȿɋɋɂɈɇȺɅȺɆ ȼ ɈȻɅȺɋɌɂ ɂɇɎɈɊɆȺɐɂɈɇɇɈɃ ȻȿɁɈɉȺɋɇɈɋɌɂ 

ȻȿɁɈɉȺɋɇɈɋɌɖ ɂɇɎɈɊɆȺɐɂɈɇɇɕɏ ɌȿɏɇɈɅɈȽɂɃ = IT Security, Ɍɨɦ 24, № 4(2017) 17 

ɫɜɹɡɚɧɧɵɯ ɫ ɧɢɦɢ ɝɪɭɩɩ ɯɚɪɚɤɬɟɪɢɫɬɢɤ «ɡɧɚɧɢɹ», «ɭɦɟɧɢɹ» ɢ «ɧɚɜɵɤɢ». Ɉɫɧɨɜɵ ɷɬɨɝɨ 
ɩɨɞɯɨɞɚ ɢɡɥɨɠɟɧɵ ɜ ɟɜɪɨɩɟɣɫɤɨɦ ɞɨɤɭɦɟɧɬɟ ɟ-CF 3.0. 

ȼ ɫɞɟɥɚɧɧɨɦ ɩɪɨɝɧɨɡɟ ɫɨɞɟɪɠɚɧɢɹ ɫɬɚɧɞɚɪɬɨɜ ISO/IEC 27021 ɢ ISO/IEC 19896-1 
ɜɚɠɧɨɟ ɦɟɫɬɨ ɡɚɧɢɦɚɟɬ ɧɟ ɬɨɥɶɤɨ ɮɨɪɦɭɥɢɪɨɜɚɧɢɟ ɤɜɚɥɢɮɢɤɚɰɢɨɧɧɵɯ ɬɪɟɛɨɜɚɧɢɣ, ɧɨ ɢ 
ɪɚɫɫɦɨɬɪɟɧɢɟ ɬɪɟɛɨɜɚɧɢɣ ɩɨ ɤɨɧɬɪɨɥɸ ɭɪɨɜɧɹ ɩɪɨɮɟɫɫɢɨɧɚɥɶɧɵɯ ɤɨɧɮɟɪɟɧɰɢɣ. 

ɋɥɟɞɭɟɬ ɨɬɦɟɬɢɬɶ, ɱɬɨ ɱɚɫɬɶ ɦɟɠɞɭɧɚɪɨɞɧɵɯ ɫɬɚɧɞɚɪɬɨɜ, ɭɩɨɦɹɧɭɬɵɯ ɜ ɷɬɨɣ ɫɬɚɬɶɟ, 
ɝɚɪɦɨɧɢɡɢɪɨɜɚɧɵ ɞɨ ɭɪɨɜɧɹ ɧɚɰɢɨɧɚɥɶɧɵɯ ɫɬɚɧɞɚɪɬɨɜ ɊɎ. ɇɚɥɢɱɢɟ ɞɚɧɧɨɣ ɬɟɧɞɟɧɰɢɢ 
ɩɨɡɜɨɥɹɟɬ ɧɚɞɟɹɬɶɫɹ, ɱɬɨ ɩɨɫɥɟ ɭɬɜɟɪɠɞɟɧɢɹ ɫɬɚɧɞɚɪɬɨɜ ISO/IEC 27021 ɢ ISO/IEC 19896-1 
ɧɚ ɭɪɨɜɧɟ ɂɋɈ ɜ Ɋɨɫɫɢɣɫɤɨɣ Ɏɟɞɟɪɚɰɢɢ ɞɨɫɬɚɬɨɱɧɨ ɛɵɫɬɪɨ ɩɨɹɜɹɬɫɹ ɢɯ ɚɧɚɥɨɝɢ. 
 
ɋɉɂɋɈɄ ɅɂɌȿɊȺɌɍɊɕ: 
 
1 Tolstoy A., Miloslavskaya N. Professional Competencies Level Assessment for Training of Masters in 
Information Security. In book: Information Security Education Across the Curriculum. IFIP Advances in 
Information and Communication Technology. 9th IFIP WG 11.8 World Conference, WISE 9, Hamburg, Germany, 
May 26-28, 2015, Proceedings. ISBN 978-3-319-18499-9. ISSN 1868-4238. Springer International Publishing. Vol. 
453, 2015, pp. 135-145. 
2 Bishop, M., Engle, S. The Software Assurance CBK and University Curricula. 10th Colloquium for Information 
Systems Security Education. University of Maryland, U.S.A (2006). URL: 
http://nob.cs.ucdavis.edu/bishop/talks/2006-cisse-1/swacbk.pdf (access date 28.10.2015). 
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Аннотация. Под моделью нарушителя понимаются предположения о возможностях 

нарушителя, которые он может использовать для разработки и проведения атак, а также 

об ограничениях на эти возможности. Модель нарушителя является важной частью 

информационной безопасности организации. Важно понимать, что игнорирование или 

недобросовестное построение модели «для галочки» может серьезно отразиться на 

сохранности конфиденциальной информации и привести к ее потере. Модель нарушителя 

носит неформальный характер, и, как следствие, не существует строго однозначной 

методики по составлению таковой. Множество авторов в научно-технической литературе 

описывает различные методы классификации нарушителей, меж тем многие специалисты 

по информационной безопасности, работающие на предприятиях, вынуждены составлять 

свои нормативно-методические документы, так как существующие модели далеко не 

всегда удовлетворяют всем особенностям работы организации. Несмотря на то, что 

многие модели имеют высокий уровень корреляции между классификационными 

признаками, выработать единую модель до сих пор не удалось. В данной работе 

предпринимается попытка разработки своей собственной методики формирования модели 

нарушителя. Перед началом работы были сформированы следующие задачи научно-

исследовательской работы: 1) изучить существующие методики построения модели 

нарушителя; 2) выявить недостатки существующих методик; 3) разработать модель 

нарушителя и методику составления перечня наиболее вероятных нарушителей, 

учитывающую выявленные недостатки. В ходе работы были проанализированы несколько 

существующих моделей нарушителя, в результате этого были выявлены их недостатки и 

определены сложности, на которые было обращено внимание при разработке собственной 

модели нарушителя. В разработанной модели были построены причинно-следственные 

связи между элементами модели и цепочками предполагаемых последствий, описаны и 

ранжированы возможные виды предполагаемых нарушителей. Модель позволяет строить 

более полное описание нарушителя информационной безопасности. 

Ключевые слова: модель нарушителя, модель угрозы, информационная безопасность, 

конфиденциальная информация. 
Для цитирования. ЕГОШИН, Николай С.; КОНЕВ, Антон А; ШЕЛУПАНОВ, Александр А. 

ФОРМИРОВАНИЕ МОДЕЛИ НАРУШИТЕЛЯ. Безопасность информационных технологий, [S.l.], v. 24, n. 4, 

p. 19-26, nov. 2017. ISSN 2074-7136. Доступно на: <https://bit.mephi.ru/index.php/bit/article/view/273>. Дата 

доступа: 28 nov. 2017. doi:http://dx.doi.org/10.26583/bit.2017.4.02. 

*Благодарности: Работа выполнена при финансовой поддержке Министерства образования и науки РФ в 

рамках базовой части государственного задания ТУСУР на 2017-2019 год (проект №2.8172.2017/8.9). 

 

Nikolay S. Egoshin, Anton A. Konev, Alexander A. Shelupanov 

Tomsk State University of Control Systems and Radioelectronics, 

Lenin Av., 40 Tomsk, 634050, Russia 

e-mail: ens@csp.tusur.ru, ORCID 0000-0003-4770-0701 

e-mail: kaa@keva.tusur.ru, ORCID 0000-0002-3222-9956 

e-mail: saa@keva.tusur.ru, ORCID 0000-0003-2393-6701 

 

Building a model of infringer 



Николай С. Егошин, Антон А. Конев, Александр А. Шелупанов 

ФОРМИРОВАНИЕ МОДЕЛИ НАРУШИТЕЛЯ 

БЕЗОПАСНОСТЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ = IT Security, 2017, Том 24, № 4(2017)

 20 

DOI: http://dx.doi.org/10.26583/bit.2017.4.02 

 

Abstract. By a model of infringer one means a set of assumptions about the specific (restricted) 

tools of the infringer, which the latter can use to conduct attacks. The infringer model is an 

important part of the organization's information security. One should realize that ignoring the 

model, or building it without due care, can seriously affect the security of confidential 

information and lead to its loss. The infringer model is informal, which implies the absence of 

strict and unambiguous methodology for developing such a model. There exist many academic 

and technical publications proposing various methods of classifying violators.  Meanwhile, many 

information security practitioners are forced to create their own normative and methodological 

documents, because existing models do not necessarily capture all the aspects of the 

organization's work. Despite the fact that many models have a high level of correlation between 

classification characteristics, it has not been possible to work out a unified model so far. We 

attempt to develop our own methodology for building the infringer model. We have started this 

project by outlining the roadmap: (1) study the existing methods of constructing the infringer 

model; (2) identify shortcomings of existing methods; (3) develop a model of the infringer and a 

methodology for listing the most likely violators, with taking into account the identified 

shortcomings. In the process of implementation of the plan, we have analyzed several existing 

models of infringer and revealed their shortcomings and inherent difficulties. In the developed 

model, causal relationships between the elements of the model and the chains of the alleged 

consequences have been constructed, and possible types of alleged violators have been described 

and ranked. As a result, our model allows one to create a more deep description of the infringer. 

Keywords: model of infringer, threat model, information security, confidential information 
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Преступления, в том числе и компьютерные, совершаются людьми. Пользователи 

системы и ее персонал, с одной стороны, являются составной частью, необходимым 

элементом автоматизированных систем (АС). С другой стороны, они же являются 

основной причиной и движущей силой нарушений и преступлений.  

Для достижения своих целей нарушитель должен приложить некоторые усилия, 

затратить определенные ресурсы. Исследовав причины нарушений, можно либо повлиять 

на сами эти причины (конечно если это возможно), либо точнее определить требования к 

системе защиты от данного вида нарушений или преступлении.  

Нарушитель - это лицо, предпринявшее попытку выполнения запрещенных 

операций (действий) по ошибке, незнанию или осознанно со злым умыслом (из 

корыстных интересов) или без такового (ради игры или удовольствия, с целью 

самоутверждения и т.п.) и использующее для этого различные возможности, методы и 

средства [1]. 

Под моделью нарушителя понимаются предположения о возможностях нарушителя, 

которые он может использовать для разработки и проведения атак, а также об 

ограничениях на эти возможности. 

Модель нарушителя является важной частью в обеспечении информационной 

безопасности организации. Важно понимать, что игнорирование или недобросовестное 

построение модели «для галочки» может серьезно отразиться на сохранности 

конфиденциальной информации и привести к ее потере. Исходя из этого, решение 
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проблемных вопросов формирования модели нарушителя является одним из 

первоочередных и важных направлений обеспечения информационной безопасности. 

Модель нарушителя носит неформальный характер, и, как следствие, не существует 

строго однозначной методики по составлению таковой. Множество авторов в научно-

технической литературе описывает различные методы классификации нарушителей, 

несмотря на это, некоторые специалисты по информационной безопасности, работающие 

на предприятиях, вынуждены составлять свои нормативно-методические документы, так 

как существующие модели далеко не всегда удовлетворяют всем особенностям работы 

организации. И хотя большинство моделей и имеют высокий уровень корреляции между 

классификационными признаками, выработать единую модель до сих пор не удалось [2]. 

А между тем, существование единой универсальной модели имеет очевидное 

преимущество в виду того, что неполнота описания влечёт за собой необходимость 

доработки модели под нужды конкретной организации о чём было сказано ранее. Данное 

действие не всегда может быть корректно осуществлено по различным причинам (будь то 

недостаточный профессионализм сотрудника, либо банальная нехватка времени). 

Возможная избыточность модели не нанесёт вреда, в то время как пробелы в описании 

вероятных нарушителей могут оставить «дыры» в системе безопасности. 

 

В данной работе осуществляется разработка своей собственной методики 

формирования модели нарушителя. Перед началом работы были сформированы 

следующие задачи научно-исследовательской работы: 

1. изучить существующие методики построения модели нарушителя; 

2. выявить недостатки существующих методик; 

3. разработать модель нарушителя и методику составления перечня наиболее 

вероятных нарушителей, учитывающую выявленные недостатки. 

В ходе работы были проанализированы несколько существующих моделей 

нарушителя, а именно: модель нарушителя по требованиям ФСТЭК России [3] и ФСБ 

России [4], модель нарушителя по требованиям руководящего документа Гостехкомиссии 

[5], модель угроз и нарушителя Минсвязи [6] и иные неформальные модели нарушителя 

[7, 8, 9, 10, 11, 12]. 

В результате анализа упомянутых моделей были выявлены их недостатки и 

определены сложности, на которые следует обратить внимание при разработке 

собственной модели нарушителя: 

 некоторые модели рассматривают нарушителя исключительно как 

злоумышленника (например, [7]), мало упоминаний случайных ошибок, действий 

стихийного характера и природных явлений; 

 модели представляют из себя описание примеров действий нарушителя, 

формулировки нередко многословны и сложны для восприятия; 

 отсутствует универсальность разработанных моделей, например, модель [10] 

нельзя применить к системе, описываемой в работе [12] и наоборот; 

 обширное использование лингвистических шкал оценок, что недопустимо для 

корректной оценки возможностей нарушителя. 

 

Учитывая недостатки описанных ранее моделей можно составить перечень 

основных параметров нарушителя информационной безопасности, на основе которых 

будет строиться новая модель описания нарушителя:  
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Таблица 1 – Параметры нарушителя  

информационной безопасности 

Параметр Значение 

M(otivation) – преднамеренность 

совершения нарушения 

0-случайное, 1-преднамеренное 

P(lace) – положение относительно 

организации, работающей с информацией 

0-внешний, 1-внутренний 

T(ype) – типнарушителя 4 типа на основе M и P (00, 01, 10, 11) 

I(nformation) – знание рубежа защиты и 

уязвимости в нём 

Отсутствие(0)/наличие (1) 

E(xtra) – возможность использования 

несанкционированного средства обработки 

информации 

Отсутствие(0)/наличие (1) 

O(ff) – возможность отключения рубежа 

защиты 

Отсутствие(0)/наличие (1) 

D(isruption) – возможность нарушения 

работы рубежа защиты 

Отсутствие(0)/наличие (1) 

A(ttack) – возможность преодоления рубежа 

защиты 

Отсутствие(0)/наличие (1) 

Q(uality) – уровеньнарушителя От 0 до 7 согласно схеме (рис.1) 

Th(reat) – привязка к определенной угрозе Отсутствие(0)/наличие (1) 

N(umber) – количество рубежей защиты, 

которые осталось преодолеть 

0-санкционированный пользователь, 

(число большее нуля) – 

несанкционированный 

 

Условно параметры можно разделить на 2 части: а) параметры, описывающие тип 

(M, P и T) и качества нарушителя (I, E, O, D, A, Q); б) параметры, характеризующие 

систему защиты (Th и N). 

Из схемы (рис. 1) видно, что в формируемой модели нарушителя произведено 

разделение: 

 тип/качество нарушителя; 

 поиск и использование уязвимости; 

 произведено условное отделение санкционированных и несанкционированных 

действий и средств. 

Для удобства пользователей данной модели нарушителя введена условная бальная 

система. По мере возрастания опасности от каждого нарушителя относительно каждого 

возможного действия поставлен определенный балл. Превосходство санкционированных 

средств над несанкционированными вызвано тем, что нарушитель, использующий 

санкционированные, то есть разрешенные самой системой, действия является гораздо 

более опасным, чем нарушитель, которому не хватает навыков и/или которому 

приходится использовать сторонние средства для достижения своей цели[13]. 
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Рисунок 1 – Схема отображения параметров нарушителя 

(Fig. 1 – Diagram display options of the offender) 

 

Разделение же уровней нарушителя на поиск и использование уязвимостей вызвано 

тем, что действия нарушителя носят двойственный характер по отношению к информации 

о рубежах и к системе, в которой хранится конфиденциальная информация. Владея 

информацией об уязвимостях в рубежах, нарушитель может лишь рассказать эту 

информацию кому-либо, что само по себе представляет угрозу конфиденциальности. 

Имея же информацию об уязвимостях и в попытке ее использовать, нарушитель 

осуществляет угрозу доступности компонентов рубежа, целостности рубежа и всей 

системы в целом.  

Разделение так же вызвано тем, что при каждом из этих действий нарушитель будет 

использовать разные средства: в первом случае нарушитель будет искать уязвимости, что 

больше носит пассивный характер, а во втором уже использовать, что носит уже гораздо 

более активный характер. 
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Исходя их этой схемы (рис. 1), можно сделать предположения о том, кем может 

являться нарушитель для каждого уровня, который на ней изображен: 

0 уровень – простой внешний либо внутренний нарушитель с очень ограниченным 

доступом, (например, уборщица), у которых нет мотивации; 

1 уровень – простой внешний либо внутренний нарушитель с очень ограниченным 

доступом, которые для выявления угроз используют несанкционированные средства для 

получения информации об уязвимостях в рубежах защиты. Например, следят за тем, что 

происходит в окнах здания из неконтролируемой территории; 

2 уровень – нарушитель, который использует своё положение чтобы собирать 

информацию об уязвимостях в рубежах защиты, используя санкционированные методы. 

Например, ходить по зданию и высматривать положение камер наблюдения; 

3 уровень – нарушитель, обладающий информацией об уязвимостях, может быть, 

как сотрудником, имеющим отношение к конструированию данного рубежа защиты, так и 

одним из нарушителей, ранее имевших 1 или 2 балла, при условии, что их действия не 

были замечены и пресечены сотрудниками охраны; 

4 уровень – изначально внутренний нарушитель, имеющий достаточно информации 

про уязвимости в рубеже, но не имеющий возможности нарушить или преодолеть защиту 

рубежа, используя свой уровень допуска и использующий для этого 

несанкционированные средства. Примером может быть сотрудник, работающий на другом 

этаже здания с другим видом информации, но знающий общую схему здания, 

расположение и уязвимости в рубежах защиты. Этот сотрудник мог принести 

плоскогубцы и с их помощью вывести из строя камеры наблюдения. Перенося эту 

ситуацию в виртуальную среду можно сделать предположение, что потенциальным 

нарушителем может являться пользователь внутренней компьютерной сети здания, 

имеющий пароль для входа в операционную систему, но не имеющий доступа к 

определенной информации и использующий для этого программы-переборщики паролей; 

5 уровень – изначально внутренний нарушитель, который для достижения своих 

целей использует санкционированные методы. Например, пользователь, имеющий пароль 

к необходимой информации может пересылать конфиденциальные данные другому 

санкционированному пользователю, работающему за территорией этого здания, 

например, в филиале, используя заведомо ненадежный канал передачи данных; 

6 уровень – изначально внутренний нарушитель с высоким уровнем доступа, 

имеющий возможность нарушить работу рубежей защиты, пользуясь своим служебным 

положением. Таким сотрудником может быть администратор информационной 

безопасности;  

7 уровень – изначально внутренний нарушитель с очень высоким уровнем доступа, 

имеющий возможность отключить рубеж защиты, используя своё служебное положение.  

Таким сотрудником может являться администратор системы защиты либо работник 

охраны. Так же под это описание подходят форс-мажорные обстоятельства (например, 

природные катастрофы, так как природе перед стихийными бедствиями не нужно 

получать информацию о рубежах защиты и отключать их). 

Следует также отметить, что привязка нарушителя осуществляется к угрозе, которая 

влияет непосредственно на информацию, остальные же пункты закреплены за 

охраняющими эту информацию рубежами защиты, так как при устранении всех рубежей 

информация автоматически становится доступной и тот, кто нарушил целостность 

рубежей получает ее в свое распоряжение[14]. 

Схематически работу предлагаемой методики формирования модели нарушителя с 

использованием известной из системного анализа модели черного ящика можно 

представить следующим образом (рис. 2). 
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Рисунок 2– Схематическое описание работы модели нарушителя безопасности с 

использованием черного ящика 

(Fig. 2– Schematic description of the operation of the intruder model security using the 

black box) 

 

В итоге, методика формирования модели нарушителя действует следующим 

образом: 

1. описываются все зоны, окружающие конфиденциальную информацию[15]; 

2. описываются все рубежи защиты между зонами и внутри них[15]; 

3. описываются возможные угрозы; 

4. описывается состояние окружающей среды; 

5. приведенные описания применяется к схеме (рис. 1)в результате чего 

формируется и получается описание вероятных нарушителей информационной 

безопасности. 

 Таким образом, в разработанной модели были построены причинно-следственные 

связи между элементами модели и цепочками предполагаемых последствий. Основываясь 

на этом, а также на описании состояния окружающей среды, рубежей защиты и всех зон, 

окружающих конфиденциальную информацию, были описаны и ранжированы возможные 

виды предполагаемых нарушителей. Как следствие, модель позволяет построить полное и 

универсальное по отношению к различным системам описание вероятного нарушителя 

информационной безопасности. 
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Аннотация. В работе описывается протокол выработки общего ключа с аутентификацией 

абонентов, предназначенного для использования в бортовых устройствах (тахографах), 

которые устанавливаются на транспортные средства с целью обеспечения транспортной 

безопасности дорожного движения.  Данный протокол основан на применении известных 

отечественных криптографических преобразований и направлен на обеспечение 

целостности и аутентичности данных, передаваемых по каналу связи между бортовым 

устройством и картами тахографа, входящими в состав контрольных устройств 

автотранспортных средств. Протокол разработан в соответствии с рекомендациями 

Росстандарта по принципам разработки и модернизации шифровальных 

(криптографических) средств защиты информации, оформлен в виде проекта 

национального стандарта, предлагаемого для общественного обсуждения и утверждения в 

установленном порядке. Основным результатом данного исследования является 

формулирование определенных свойств безопасности, идентичных тем задачам, которые 

ставит перед собой нарушитель с целью его компрометации. Учет методов 

компрометации позволяет уже на этапе создания протокола заложить в него структурные 

особенности, обеспечивающие выполнение заданных свойств безопасности и 

последующее обоснование их достаточности. 

Ключевые слова: безопасность транспорта, бортовое устройство, криптографический 

протокол, механизмы аутентификации, свойства безопасности 
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Abstract. We present a public key generation protocol. The key is used for subscriber 

authentication in tachographs installed on vehicles in order to provide traffic safety. The protocol 

is based on the well-known Russian cryptographic algorithms. It ensures integrity and 

authenticity of data transmitted through communication channel between the on-board devices 
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and vehicle tachograph cards. The protocol was developed in accordance with the Rosstandart 

recommendations and complies with the development and modernization principles for data 

protection encryption (cryptographic) means. The protocol was suggested as a national standard 

draft and is open for public discussion in accordance with the established procedure. 

The main results of our study is the formulation of certain security tasks identical to those used 

by potential infringers to compromise the protocol. This allows one to account for structural 

features that will ensure further protocol compliance to the target security characteristics, as well 

as to guarantee subsequent justification of feature set sufficiency. 
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1 Взаимная аутентификация 

 

 Контрольное устройство автотранспорта – комплект оборудования, 

предназначенный для обеспечения транспортной безопасности дорожного движения 

путем перманентной регистрации его основных параметров [1], в частности данных о 

движении транспортных средств и некоторых периодах работы их водителей. Обычно под 

контрольным устройством понимается тахограф, как некое бортовое устройство и 

внешние компоненты [2]: карта тахографа с встроенной микросхемой, предназначенной 

для проверки идентификационных данных держателя карты (или идентификационные 

данные соответствующей группы), передачи и хранения данных [1, 2], датчик движения, 

антенна для приема сигналов глобальных навигационных спутниковых систем и прочее. 

 Согласно нормативному документу отечественного государственного регулятора в 

области транспортной безопасности [2] бортовое устройство должно содержать в себе 

программно-аппаратное шифровальное (криптографическое) средство (блок СКЗИ), 

реализующее алгоритмы криптографического преобразования информации [2] и 

обеспечивающее следующие функции: аутентификацию; регистрацию информации в 

некорректируемом виде в защищенной памяти (защищенный архив блока СКЗИ); 

хранение конфиденциальной информации, используемой для создания электронной 

подписи и ее проверки (далее - ключевой информации), а также аутентифицирующей 

информации. 

 В основу механизма взаимной аутентификации карты тахографа и бортового 

устройства положен следующий принцип [1]: каждая сторона должна доказать другой 

наличие у нее действительной пары ключей, открытый ключ которой сертифицирован 

общим для участников протокола Удостоверяющим центром. Данный механизм 

запускается со стороны бортового устройства при вводе карты тахографа в считывающее 

устройство. Процесс начинается с обмена сертификатами и извлечения открытых ключей 

и завершается созданием общего сеансового ключа, используемого для обеспечения 

конфиденциальности передачи информации между картой и бортовым устройством. 

Процесс обмена информацией, а также проверки сертификатов полностью совпадает с 

регламентируемой [1] последовательностью шагов. 

 Протокол взаимной аутентификации и выработки общего ключа инициируется 

бортовым устройством и представляет собой последовательное выполнение двух команд, 

направляемых бортовым устройством в карту тахографа, и двух ответов от тахографа в 

бортовое устройство. Карта тахографа проверяет полученное от бортового устройства 

сообщение и, если подпись верна, то карта тахографа принимает решение об 

аутентификации бортового устройства. В противном случае решение об аутентификации 

бортового устройства не принимается, и протокол завершает свою работу.   Бортовое 

устройство также проверяет полученную от карты тахографа электронную подпись. Если 

подпись верна, то бортовое устройство принимает решение об аутентификации карты 

тахографа. В противном случае решение об аутентификации не принимается. 
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Протокол разработан в соответствии с рекомендациями [3], оформлен в виде проекта 

национального стандарта [4] и предлагается для общественного обсуждения и 

дальнейшего утверждения в установленном порядке. 

 

 2 Модель нарушителя 

 

 С целью обоснования достаточности общепринятых мер криптографической 

защиты, рекомендуемых для выполнения протокола взаимной аутентификации [3,4] 

необходимо уточнить модель нарушителя, то есть определить какими возможностями 

обладает нарушитель и какие задачи ставит перед собой нарушитель, для того чтобы 

скомпрометировать анализируемый протокол. Традиционно, при анализе 

криптографических протоколов исследуются возможности нарушителя с использованием 

модели Долева-Яо [5]. В ней нарушитель может перехватывать все сообщения, 

передаваемые в ходе протокола, а также производить накопление переданной 

информации, которая может быть использована для его компрометации. Как известно 

такой метод компрометации протокола принято называть «пассивным». 

 Учитывая, что бортовое устройство при общении с картой тахографа использует, как 

правило, контактный чип, можно допустить, что нарушитель перехватывает всю 

передаваемую информацию, используя для этого сигналы электромагнитного излучения 

или специальные технические средства перехвата обмена информацией между 

участниками протокола. участников. Вопросы противодействия установке на бортовые 

устройства технических средств перехвата передаваемой информации выходят за рамки 

настоящего исследования и будут рассмотрены отдельно. 

 Кроме пассивного перехвата, традиционно, в модели Долева-Яо нарушитель 

обладает определенными возможностями по модификации, навязыванию, подмене 

передаваемых сообщений, используя для этого либо накопленную ранее информацию, 

либо производя вычисления в процессе выполнения протокола. Кроме того, нарушитель 

может организовывать одновременное выполнение некоторого числа сессий 

выполняемого протокола. Сессии могут выполняться одновременно как для инициатора 

протокола (в нашем случае, это бортовое устройство), так и для отвечающей стороны (это 

карта тахографа). При этом нарушитель может использовать информацию, передаваемую 

в ходе всех выполняемых сессий протокола. Такой метод компрометации протокола 

принято называть «активным». 

 Рассматривая данную модель применительно к исследуемому протоколу, 

необходимо заметить, что в силу технических особенностей реализации, в каждый период 

времени бортовое устройство и/или карта тахографа могут находиться в состоянии 

выполнения только одной сессии протокола. С другой стороны, мы можем считать, что 

нарушитель может использовать специальное техническое устройство, которое может 

служить каналом передачи и обработки информации, эмулирующим работу одной карты 

для нескольких легитимных бортовых устройств, и одновременно, работу бортового 

устройства для нескольких легитимных карт тахографа. В остальном, мы будем считать, 

что все возможности модели Долева-Яо для нарушителя доступны. 

 

 3 Свойства безопасности протокола 

 

 Будем называть задачи, которые ставит перед собой нарушитель,  свойствами 

безопасности, и будем считать, что нарушение этих свойств и приводит к компрометации 

протокола. Поскольку в настоящее время нет единой общепринятой системы 

классификации свойств безопасности, далее будем придерживаться классификации, 

изложенной в книгах [5-7]. В соответствии с ней отобраны следующие свойства 

безопасности: 

 

1. Сложность компрометации ключевой системы (keysecurity) 
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 Трудоемкость определения общего сеансового ключа K, вырабатываемого в ходе 

выполнения протокола, должна быть достаточно высокой, сравнимой с трудоемкостью 

компрометации алгоритма шифрования, для которого вырабатывается ключ. В работе [2] 

было высказано замечание, что указанным свойствам должен удовлетворять 

произвольный протокол выработки общего ключа в предположении, что для взаимной 

аутентификации абонентов используются долговременные ключи. В нашем случае в 

качестве долговременных ключей выступают ключи электронной подписи, обозначаемые 

в тексте рекомендаций по стандартизации [3] соответственно TC.K и VU.K. 

 

2. Сложность определения долговременных ключей (longtermkeyssecurity) 

Трудоемкость определения долговременных ключей электронной подписи TC.SK, 

VU.SK должна быть настолько высокой, чтобы обеспечивать функционирование 

тахографа, использующего протокол, в течение достаточно большого интервала времени. 

 

3. Защита от чтения вперед/назад (knownkeysecurity) 

Каждая сессия выполнения протокола должна вырабатывать уникальный общий 

сеансовый ключ K. Ситуация, при которой один или несколько общих ключей, 

выработанных в разных сеансах выполнения протокола, станут известны нарушителю, не 

должна приводить к компрометации общих ключей, вырабатываемых в других сеансах. 

 

4. Защита при компрометации долговременных ключей (forwardsecrecy) 

Компрометация долговременных ключей – ключей электронной подписи TC.SK, 

VU.SK не должна приводить к компрометации общих ключей, выработанных ранее. 

 

5. Подтверждение ключа (keyconfirmation) 

После выработки общего сеансового ключа K каждый из абонентов – бортовое 

устройство и карта тахографа должны обладать уверенностью в том, что другой абонент 

обладает тем же общим сеансовым ключом K. 

 

6. Взаимная аутентификация участников протокола (mutualauthenticate) 

Каждая сторона должна доказать другой стороне наличие у нее действительного 

секретного ключа, однозначно связанного с доверенным открытым ключом. 

 

7. Защита от подмены владельца ключа (KCI, keycompromiseimpersonation) 

 Допустим, что долговременный ключ карты тахографа TC.SK скомпрометирован и 

известен нарушителю, а сертификат соответствующего открытого ключа TC.PK еще не 

помещен в список отозванных сертификатов, доступных бортовому устройству. В этом 

случае нарушитель, очевидно, может выдавать себя за владельца скомпрометированной 

карты перед бортовым устройством. Вместе с тем, подобная ситуация не должна 

приводить к тому, чтобы нарушитель мог выдавать себя за бортовое устройство перед 

законным владельцем скомпрометированной карты. Аналогичное свойство должно 

выполняться в случае, если нарушителю удастся компрометировать долговременный 

ключ VU.SK бортового устройства.  

 

 8. Защита от выработки ключа с третьим участником протокола 

(unknownkeyshare) 

 В случае выполнения данного свойства безопасности не должна возникать ситуация 

при которой бортовое устройство (карта тахографа) считает, что вырабатывает общий 

секретный ключ с легитимной картой тахографа (бортовым устройством) A, а на самом 

деле вырабатывает общий секретный ключ с некоторой другой, то же легитимной, картой 

(бортовым устройством) B. 
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9. Защита от навязывания ключевых значений (nokeycontrol) 

 Ни один из участников протокола не может навязать значение общего секретного 

ключа по своему выбору другому участнику протокола. 

 

 Перечисленные свойства безопасности можно условно разделить на две группы: 

первая накладывает требования к стойкости протокола и невозможности компрометации 

нарушителем ключевой системы. Вторая группа носит функциональный характер и 

накладывает требования к аутентификации участников протокола, корректности и 

качеству выработанного ключа. Таким образом атаки, с помощью которых нарушитель 

может попытаться нарушить свойства безопасности, можно разделить на два больших 

класса: 

 1) пассивные атаки;  

 2) активные атаки, включая временные атаки, основанные на изучении накопленной 

информации. 

 Такое представление помогает в исследовании достаточности мер защиты протокола 

от компрометации, что и будет использовано в дальнейшем исследовании. 

 

 4 О выполнении свойств безопасности 

 

 Одним из подходов к анализу протоколов является систематическое исследование 

практических приемов компрометации и разработка определенного перечня принципов и 

положений, позволяющих предотвратить известные атаки. Их классификации и методы 

компрометации протоколов могут быть найдены в различных источниках, например, в 

работах [5-7]. Учет методов компрометации протоколов позволяет уже на этапе создания 

протокола заложить в него структурные особенности, обеспечивающие защиту и 

выполнение изложенных ранее свойств безопасности. Рассмотрим эту возможность для 

ряда указанных выше свойств безопасности применительно к исследуемому протоколу. 

 

 4.1 Защита от чтения вперед/назад 

 Данное свойство безопасности предъявляется к протоколам для того, чтобы в случае 

компрометации общего секретного ключа, выработанного в одном из сеансов протокола, 

обеспечить секретность передаваемой в других сеансах протокола информации. 

Единственное, что может связывать в исследуемом протоколе общие сеансовые ключи, 

выработанные в различных сеансах — датчик случайных чисел. Если предположить, что 

используемый в программно-аппаратной реализации протокола датчик случайных чисел 

вырабатывает псевдослучайные последовательности, статистически неотличимые от 

равновероятных, то можно утверждать, что вырабатываемые абонентами точки TC.P и 

VU.P также равновероятны. В этом случае общие ключи, вырабатываемые в различных 

сеансах протокола, также могут рассматриваться как независимые случайные величины, 

равномерно распределенные в V256. Поэтому невозможно построить методы определения 

общих секретных ключей, отличные от случайного угадывания и можно считать, что для 

исследуемого протокола выполняется третье свойство безопасности. 

 

 4.2 Независимость общего ключа от долговременных ключей абонентов 

 Долговременными ключами протокола являются ключи электронной подписи 

абонентов. Поскольку информация об этих ключах никак не используется при генерации 

общего секретного ключа, можно считать, что для исследуемого протокола выполнено 

четвертое свойство безопасности. 

 

 4.3 Подтверждение ключа 

 Предложенный протокол обеспечивает явное подтверждение ключа, так как после 

его завершения каждая из сторон VU и TC удостоверяется в том, что другая сторона 
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успешно выработала общий ключ. Вероятность ложного подтверждения ключа не 

превосходит вероятности подбора верного шифртекста для заданного открытого текста 

при неизвестном ключе и синхропосылке, то есть не превосходит 2-64. Следовательно, 

можно считать, что для исследуемого протокола выполнено и пятое свойство 

безопасности.  

 

 4.4 Противодействие KCI-атаке 

 Под KCI-атакой (имперсонификация при компрометации долговременного 

секретного ключа) понимается [7] атака, при выполнении которой противник, 

получивший доступ к долговременному секретному ключу абонента A, может выдать себя 

перед A за любого другого абонента. Если протокол противостоит KCI-атаке, то для него 

выполнено седьмое свойство безопасности из перечисленного выше перечня свойств. В 

исследуемом протоколе, при условии стойкости схемы электронной подписи ГОСТ Р 

34.10-2012 доступ противника к долговременному секретному ключу TC.SK не даст ему 

возможности подделать цифровую подпись S1 на шаге 3 протокола, поскольку та зависит 

от секретного ключа VU.SK. Одновременно, доступ к долговременному секретному 

ключу VU.SK не даст ему возможности подделать цифровую подпись S2 на шаге 4 

протокола, зависящую от секретного ключа TC.SK. Исключением является случай 

совпадения двух секретных ключей, VU.SK = TC.SK. Если противник пытается выдать 

себя перед абонентом за него самого (т.е., например, перед VU за VU), то по определению 

KCI-атаки он имеет доступ к секретному ключу VU.SK и может полностью имитировать 

его действия, но этот случай является «вырожденным». В противном случае вероятность 

совпадения двух случайно выбранных секретных ключей можно оценить величиной 1/q. 

 

 4.5 Противодействие UKS-атаке 

 Под UKS-атакой понимается [8] инцидент, в результате которого абоненты 

вырабатывают общий ключ, но один из них считает его общим с третьим абонентом. При 

этом компрометации общего ключа как таковой не происходит, но нарушаются 

требования, связанные с аутентификацией абонентов. Если протокол противостоит UKS-

атаке, то для него выполнено восьмое свойство безопасности. Для противодействия 

указанному виду инцидентов в протоколе следует использовать функцию выработки 

производного ключа, зависящего от идентификаторов абонентов. Таким образом, в поток 

сообщений исследуемого протокола включена функция, связывающая сеанс с 

идентификаторами конкретных абонентов. Для реализации UKS-атак может быть 

использовано свойство DSKS – Duplicate Signature Key Selection, которым обладают 

многие схемы цифровой подписи [9], в том числе и ГОСТ Р 34.10-2012. Указанное 

свойство состоит в возможности для заданного сообщения M и подписи (r, s) подобрать 

параметры схемы подписи, в данном случае точку эллиптической кривой P` порядка q, а 

также секретный ключ SK` такие, что подпись (r, s) будет признана корректной подписью, 

выработанной при помощи ключа SK`, но с отличными параметрами схемы. Для 

противодействия UKS-атакам, основанным на данном свойстве схемы цифровой подписи 

ГОСТ Р 34.10-2012, в поток сообщений исследуемого протокола включено вычисление 

подписей от строк, содержащих в качестве подстроки E1, E2, вычислить которые без 

знания общего ключа возможно лишь с пренебрежимо малой вероятностью. Таким 

образом, без знания общего ключа противник не имеет доступа к сообщениям, под 

которыми ему необходимо подделать подписи для успешной аутентификации. По нашему 

мнению, для повышения уровня защищенности анализируемого протокола необходимо 

использовать эллиптические кривые, либо соответствующие рекомендациям по 

стандартизации Р 50.114-2016, либо получившие положительное заключение 

государственного регулятора по результатам их криптографических исследований. 

 

 4.6 Защита от навязывания 
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 Данное свойство безопасности позволяет каждому из участников протокола быть 

уверенным в том, что второй участник протокола не навязал ему ключ, выработанный 

заранее. В генерации общего секретного ключа принимает участие величина π(Q), где Q 

общая для абонентов секретная точка эллиптической кривой. Значения координат этой 

точки существенным образом зависят от двух случайных значений, вырабатываемых 

независимо двумя участниками в ходе выполнения протокола. Это не позволяет кому-

либо из участников протокола навязать другому значение точки Q, а, следовательно, и 

общего секретного ключа. Следовательно, мы можно считать, что для исследуемого 

протокола выполнено девятое свойство безопасности. 

 

Заключение 

 

 Таким образом, в исследуемом криптографическом протоколе аутентификации и 

выработки общего ключа контрольных устройств автотранспорта уже заложены 

структурные свойства, позволяющие обеспечить выполнение ряда свойств безопасности и 

предусмотреть методы защиты от большого класса известных атак. Следующим этапом 

исследования должно стать полное обоснование достаточности мер противодействия 

известным атакам и методам компрометации исследуемого протокола с целью 

рекомендации для его практического применения. 
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Аннотация. В статье анализируются возможности повышения стойкости защищенных 

соединений между пользователями мессенджеров в условиях воздействия внешнего 

нарушителя и недоверия к провайдеру сервиса. В работе проведено сравнение методов и 

механизмов криптографической защиты информации, заложенных в основу двух широко 

распространенных мессенджеров: Telegram и WhatsApp. При этом установлено, что для 

защиты сквозных соединений в мессенджере Telegram используется протокол MTProto, а 

в мессенджере WhatsApp — протокол Signal.Изучены особенности реализации 

мессенджеров на наиболее распространенной мобильной платформе Android, связанные с 

генерацией случайных чисел. В результате детального анализа каждого из них было 

выявлено, что лучшим по совокупности свойств безопасности является Signal. Помимо 

WhatsApp, он используется в ряде других популярных мессенджерах, таких как 

TextSecure, RedPhone, GoogleAllo, FacebookMessenger, Signal. Выявлены и 

проанализированы возможные атаки на оба мессенджера. В частности, установлено, что в 

обоих мессенджерах не защищаются метаданные. Обеспечение безопасности метаданных 

может стать одной из целей дальнейших исследований. 
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Abstract. The aim of this work is to analyze the available possibilities for improving secure 

messaging with end-to-end connections under conditions of external violator actions and 

distrusted service provider. We made a comparative analysis of cryptographic security 

mechanisms for two widely used messengers: Telegram and WhatsApp. It was found that 

Telegram is based on MTProto protocol, while WhatsApp is based on the alternative Signal 

protocol. We examine the specific features of messengers implementation associated with 

random number generation on the most popular Android mobile platform. It was shown that 

Signal has better security properties. It is used in several other popular messengers such as 

TextSecure, RedPhone, GoogleAllo, FacebookMessenger, Signal along with WhatsApp. A 

number of possible attacks on both messengers were analyzed in details. In particular, we 
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demonstrate that the metadata are poorly protected in both messengers. Metadata security may 

be one of the goals for further studies. 
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Введение 

 

Одним из самых популярных средств персонального обмена информацией в 

современном обществе становятся мессенджеры – программы для мгновенного обмена 

сообщениями и файлами с мобильных устройств и настольных компьютеров. Создатели 

мессенджеров борются за право называть свои продукты самыми защищенными. 

Важным аспектом защиты передаваемых с использованием мессенджеров данных 

является способ шифрования и аутентификации этих данных. Наилучшим на 

сегодняшний день считается сквозное защищенное соединение, когда исходящее 

сообщение обрабатывается на мобильном устройстве отправителя, а обработка входящего 

сообщения также целиком происходит на мобильном устройстве получателя. Оно 

используется в таких популярных мессенджерах как WhatsApp и Telegram. Общей чертой 

такого способа обмена сообщениями в мессенджерах является использование сервера 

только в роли «почтового ящика». Сервер не получает доступа к содержанию 

пересылаемых им сообщений. Далее в статье будут рассматриваться только такие способы 

пересылки сообщений. 

Большая распространенность персональных средств интерактивного обмена 

текстовой информацией и файлами в настоящее время сочетается с недостаточной 

защищенностью используемых этими программными средствами соединений между 

участниками диалога, что определяет актуальность исследования этой темы. 

 

1 Обмен сообщениями в Telegram 

 

Telegram — бесплатный кроссплатформенный мессенджер для смартфонов и других 

устройств, позволяющий обмениваться текстовыми сообщениями и медиафайлами 

различных форматов [1]. По данным на февраль 2016 года количество активных 

пользователей в месяц у мессенджера Telegram превысило 100 млн [2]. 

Для безопасной передачи сообщений между собеседниками в Telegram 

разработчиками предусмотрен специальный тип соединений — секретные чаты, которые 

обеспечивают сквозное шифрование и аутентификацию сообщений. Секретные чаты 

предназначены для общения только двух собеседников, в групповых чатах сквозное 

шифрование не используется. Для передачи сообщений через секретный чат мессенджер 

Telegram использует собственный протокол MTProto. Анализ протокола и отдельных 

элементов его реализации в мессенджере Telegram проводился по материалам [3, 4]. 

В Telegram обмен сообщениями состоит из трех этапов. 

1. Регистрация клиента. Клиент вводит свой номер телефона, на который по SMS 

приходит пятизначный код для подтверждения номера. После этого клиент авторизуется 

на сервере. 

2. Обмен ключами. На данном этапе Клиенты вырабатывают общий секретный ключ 

путем обмена параметрами по протоколу Диффи-Хеллмана. 

3. Обработка исходящего сообщения. Схема обработки сообщений отправителем 

представлена на рис. 1. 
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Рисунок 1 - Шифрование сообщений в секретных чатах Telegram 

(Fig. 1 - Encryption of messages in a secret chat Telegram) 

 

На рис. 1 приняты следующие обозначения: 

-auth_key: 2048-битный общий секретный ключ; 

-msg_key: последние 128 бит SHA1 от сообщения, которое будет зашифровано; 

-padding: дополнение. 0-96 случайных бит, сгенерированных клиентом, которые 

добавляются к каждому блоку AES до размера 128 бит; 

-AES key and IV: 256-битный ключ и 256-битный вектор инициализации, полученные 

с помощью AES в режиме IGE;  

-auth_key_id: 64 последних бита SHA1 от auth_key;  

-payload: заполнение. Заполнение состоит из следующих частей: 

• length: 32-битное целое число, характеризующее длину Payload (за 

исключением Length и Padding); 

•header: 32-битное число, связанное с версией протокола и указанием типа 

передаваемых медиа-сообщений; 

•random bits: 128 случайных бит, сгенерированных клиентом, использующихся 

как соль сообщения; 

•layer: 32-битное целое число, которое передает информацию о версии 

протокола клиента; 

•seq_in: 32-битный счетчик сообщений, отправленных клиентом; 

•seq_out: 32-битный счетчик сообщений, принятых клиентом; 

•random id: 64-битное случайное число, сгенерированное клиентом; 

•ttl: 32-битное целое число, содержащее информацию о количестве секунд, в 

течение которых принимающий пользователь может увидеть сообщение до того, как 

оно будет удалено; 

•Padding: Дополнение. Добавляется перед шифрованием. 

-Message: отправляемое сообщение. 

Новый общий секретный ключ по умолчанию генерируется после отправки каждых 

очередных ста сообщений. 

4. Обработка входящего сообщения происходит аналогично этапу 3, но в обратном 

порядке. 

 

2 Обмен сообщениями в WhatsApp 
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WhatsApp – бесплатный кроссплатформенный мессенджер с поддержкой голосовой 

связи. Он позволяет пересылать текстовые сообщения, изображения, видео- и 

аудиоданные через Интернет. По данным[5], в феврале 2016 г. оценочное число активных 

пользователей мессенджера WhatsApp превысило миллиард человек и продолжает 

возрастать. 

С апреля 2016 г. в WhatsApp используется сквозное шифрование соединений между 

пользователями.Сквозное соединение в WhatsApp устанавливается на базе протокола 

Signal, хотя некоторые точные детали спецификации разработчиками до сих пор не 

объявлены. В связи с этим анализ протокола и отдельных элементов его реализации в 

мессенджере WhatsApp проводился по материалам [6 – 8]. 

В WhatsApp порядок взаимодействия клиентов таков. 

1. Регистрация клиента. В момент установки мессенджера Клиент генерирует ряд 

криптографических ключей и регистрируется на Сервере.  

2. Установление сессии. Клиент, устанавливающий сессию запрашивает с сервера 

открытые ключи собеседника и оба клиента вырабатывают общие секретные ключи.  

3. Отправка сообщения. На данном этапе происходит шифрование сообщения 

ключами, полученными на этапе 2 общими секретными ключами с помощью AES256 в 

режиме сцепления блоков (CBC). 

4. Обновление «храповика». В мессенджере используется специальная 

криптографическая конструкция – так называемый храповой механизм (ratchet). Он 

подразумевает обновление ключей собеседников после каждого отправленного и 

принятого сообщения. На рис. 2 показано, как происходит обновление ключей у клиента 

при отправке и приеме сообщений. Старые ключи после использования удаляются.  

На рис. 3 приняты следующие обозначения: 

- PubK – открытый ключ; 

- PrK – секретный ключ; 

- PB1 – открытый ключ клиента B;  

- A1, B1 – секретные ключи клиентов A и В для шифрования сообщения; 

- RK – корневой ключ; 

- CH – ключ цепи. 

HKDF определяется следующим образом [9]: 

HKDF , , ,  ( ) (2(1) ) . . ) ,. (XTS SKM CTXinf KK Ko tL     (1), 

где: 

 L — число ключевых битов, получаемых в результате применения функции. 

 K(i) вычисляется по алгоритму, пошагово описанному ниже. 

  

 Шаг 1. Вычисляется значение PRK: 

HMA ,( , )CPRK XTS SKM       (2), 

где: 

 XTS — случайное заполнение, называемое «солью» (salt), SKM — ключ исходного 

текста. 

 

Шаг 2. Вычисляется значение K(1): 

(1) HMAC , 0( ,)K PRK CTXinfo      (3), 

где: 

 CTXinfo — ключевая информация (например, идентификаторы алгоритмов, 

сеансов). 

 

Шаг 3. Вычисляются значения   :1K i   
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   1 ( )HMAC , ,  1K PRK K i CTXinfo i ii t    .   (4) 

 
Рисунок 2 - Обновление храповика при отправке и приеме сообщения 

(Fig. 2 - Update of the ratchet when sending and receiving messages) 

 

5. Получение сообщения. Осуществляется аналогично этапу 3, но в режиме 

расшифрования. 

 

3 Генерация случайных чисел в устройствах на платформе Android 

 

Мессенджеры используются главным образом на мобильных устройствах. Cтойкость 

используемых в мобильных устройствах криптографических механизмов напрямую 

зависит от качества генерации случайных величин их операционными системами (ОС). В 

ходе работы проанализировано устройство генератора случайных величин (ГСЧ) в ОС 

Android [10]. Выявлено, что он имеет два интерфейса: 

- /dev/random (блокирующий) — возвращает только максимальное число случайных 

битов, которые содержатся в пуле энтропии. Если в пуле не хватает случайности, то он 

будет блокировать процесс до того момента, пока счетчик энтропии не накопит 

достаточное значение; 

- /dev/urandom (неблокирующий) — у данного устройства нет ограничений: будет 

возвращаться столько битов, сколько запрашивается. Если случайности недостаточно, то 

поток случайных чисел все равно не прекратится, просто последующие числа будут менее 

криптостойкими.  

В большинстве случаев в качестве случайных чисел берутся значения из 

неблокирующего пула, что может привести к недостаточному количеству энтропии, и, 

следовательно, к снижению качества сгенерированных случайных чисел. 

Реализация протокола Диффи – Хеллмана на основе эллиптических кривых обладает 

тем преимуществом, что требуются более короткие ключи, а, следовательно, меньшая 

зависимость от качества ГСЧ, не способных за короткое время сгенерировать длинную 

случайную последовательность. 

Подробных сведений об устройстве ГСЧ в другой наиболее часто используемой ОС 

iOS в настоящее время не опубликовано, поэтому судить о качестве этого ГСЧ не 

представляется возможным. 

 

4 Достоинства и недостатки секретных чатов Telegram 
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В результате детального анализа алгоритма обработки сообщений в секретных чатах 

Telegram были выявлены следующие основные достоинства:  

- обеспечение защиты от чтения назад, то есть при компрометации будущих ключей 

предыдущие ключи скомпрометированы не будут; 

- обеспечение защиты от чтения вперед, то есть при компрометации предыдущих 

ключей будущие ключи скомпрометированы не будут; 

- возможность устанавливать время жизни отправляемых сообщений. 

В то же время следует отметить ряд недостатков принятого в секретных чатах 

Telegram способа обработки сообщений: 

- авторизация по отправке СМС на номер телефона. Недостаток связан с 

уязвимостью сети SS7. Можно получить доступ к чатам Telegram, секретные чаты 

прочесть невозможно, зато можно инициировать любой чат от имени жертвы; 

- «кустарность» протокола. Разработчики нарушили известный в криптографии 

принцип – не изобретать самостоятельно новых протоколов, если уже есть протоколы с 

доказанными оценками стойкости, решающие те же задачи; 

- использование обычного «числового» протокола Диффи-Хеллмана. Протокол 

Диффи-Хеллмана на эллиптических кривых было бы предпочтительнее, так как для него 

достаточно более коротких случайных чисел. Это позволило бы снизить зависимость 

стойкости протокола от проблемы качества генерации случайных чисел, описанной в п. 3; 

- способ генерации случайных величин существенно зависит от качества ГСЧ в ОС 

мобильного устройства; 

- не обеспечивается безопасность метаданных. Недостаток является существенным, 

так как на Сервере можно отследить факт передачи сообщений. В дополнение к этому, 

любой пользователь может добавить к себе в адресную книгу любой номер телефона, 

который является Клиентом Telegram, и будет знать, когда этот Клиент находится в сети. 

 

5 Достоинства и недостатки чатов WhatsApp 

 

Анализ способа обработки сообщений в WhatsApp позволил выявить следующие его 

достоинства: 

- обеспечение защиты ключей от чтения назад; 

- обеспечение защиты ключей от чтения вперед; 

- смена ключей после каждого сообщения; 

- выработка общего секретного ключа с помощью протокола Диффи-Хеллмана на 

эллиптических кривых; 

- использование протокола с доказанной оценкой стойкости. 

В то же время можно заключить, что этому способу присущи следующие 

недостатки: 

- отправка СМС на номер телефона, используемая для аутентификации, является 

недоверенным способом связи; 

- синхронизация с ПК осуществляется через QR-код: такой прием дает множество 

возможностей для фишинговых атак (пример см. в п. 6); 

-способ генерации случайных величин существенно зависит от качества ГСЧ в ОС 

мобильного устройства; 

- не обеспечивается безопасность метаданных о пересылаемых сообщениях. 

 

6 Возможные атаки на клиентов WhatsApp и Telegram 

 

Несмотря на достаточно высокую стойкость протоколов, используемых в 

мессенджерах Telegram и WhatsApp, остается возможность осуществления целого ряда 

атак на эти протоколы.  

UKS-атака в WhatsApp. Атака описана на основе материалов статьи [8]. 

А доверяет B, делится ключом. При этом А по факту делится ключом с Е. 
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Е — объект нападения, так как А думает, что пишет B, а на самом деле пишет Е. 

Схема атаки пошагово описана ниже. 

Шаг 1. B запрашивает
Eeprepk c Сервера. 

Шаг 2. B отправляет
Eeprepk

 
и 

Eipk  на Сервер. 

Шаг 3. Когда А хочет отправить сообщение В, A запрашивает 
Bprepk , Сервер 

возвращает 
Bprepk  и 

Eipk . 

Шаг 4. А вычисляет общий секрет, цепной и корневой ключи. 

Шаг 5. A шифрует сообщение и отправляет B. 

Шаг 6. B отправляет это сообщение E. 

Шаг 7. E расшифровывает сообщение. 

Данный вид атаки на сегодняшний момент можно предотвратить только сверкой 

хэш-кодов ключей. 

Атака QRLJacking. Связана с возможностью синхронизации приложения WhatsApp 

с ПК. При сканировании из WhatsApp QR-кода с ПК все данные синхронизируются. 

Описание атаки основано на материалах [11]. 

Схема атаки пошагово описана ниже. 

Шаг 1. Злоумышленник инициирует клиентскую QR-сессию и копирует код QR-

логина на фишинговую страницу. 

Шаг 2. Ссылка на страницу отправляется жертве. 

Шаг 3. Жертва сканирует QR-код. 

Шаг 4. Происходит процесс аутентификации. 

Шаг 5. Злоумышленник получает доступ к аккаунту жертвы. 

Атака IND-CCA: Неразличимость шифртекста. Свойство неразличимости 

шифртекста определяется тем, что противник не должен определить выбранное 

собеседником сообщение с вероятностью значительно большей, чем 1/2. Если противник 

может добиться успеха в различении выбранного шифртекста с вероятностью значительно 

большей, чем 1/2, то считается, что он имеет «преимущество» в различении шифртекста, а 

схема не считается безопасной с точки зрения неразличимости. Описание атаки основано 

на материалах исследовании [4]. 

А будет знать, какое из сообщений зашифровано. Свойство неразличимости не 

выполняется. 

Схема атаки пошагово описана ниже. 

Шаг 1. А отправляет B два различных сообщения m0 и m1 одинаковой длины. 

Шаг 2. B случайным образом выбирает b = {0, 1} и шифрует сообщение 

kEnc ( )bc m , отправляет его A. 

Шаг 3. A добавляет «лишний» блок 128 случайных битов сrк c: ' rc c c  и просит B 

расшифровать c’. 

Шаг 4. B расшифровывает c’ и считывает заполнение payload. Все, что идет ниже 

заполнения payload, в том числе и дополнение padding, отбрасывается (включая 

«лишний» блок). B передает k' Dec ( ') bm c m  . 

Шаг 5. A возвращает 1, если 
1'm m  и 0, если 0'm m . 

Так как длина дополнения padding в алгоритме расшифровки не проверяется, то в 

эту часть передаваемых сообщений можно добавить “лишние” блоки. 

Атака, использующая уязвимость «принудительной» смены ключей в WhatsApp. 
В чатах WhatsApp в случае, когда получатель зашифрованного сообщения долгое время 

находится в статусе «не в сети» или сменил устройство, генерируется новый ключ. 

Сообщение пересылается на сервер WhatsApp, где будет ждать появления получателя в 

сети. То есть появляется посредник с еще одним ключом шифрования, к которому могут 

получить доступ разработчики. По утверждению [12], администрация мессенджера 

WhatsApp таким образом может предоставлять сообщения третьим лицам.  
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Заключение 

 

Таким образом, основные результаты работы заключаются в следующем:  

-проанализированы механизмы обеспечения безопасности сквозных защищенных 

соединений в мессенджерах WhatsApp и Telegram; 

-проанализированы способы генерации случайных величин в устройствах на 

Android; 

-выявлены достоинства, недостатки и вероятные атаки в Telegram и WhatsApp. 

Результаты работы являются значимыми как в практическом, так и в научном плане, 

поскольку могут быть использованы для дальнейшего исследования защищенных 

соединений в мессенджерах с целью усовершенствования алгоритмов передачи 

информации между клиентами мессенджеров. 
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Аннотация. Надежная аутентификация в мобильных приложениях является 

актуальнейшей задачей информационной безопасности современного общества. В 

настоящее время человека сложно представить без мобильного устройства, 

подключенного к сети internet. Кроме того, мобильное устройство может хранить большой 

объем конфиденциальной информации, начиная от личных фотографий, заканчивая 

инструментами для банковских операций. Использование жеста в воздухе в качестве 

методики аутентификации впервые было предложено сотрудниками Университета Райса 

(США) совместно с компанией Моторола в 2009 году. Эта и остальные работы по 

созданию и усовершенствованию данной методики указаны во введении к статье. К 

моменту написания статьи, программа, реализующая один из вариантов методики 

аутентификации при помощи жеста мобильным устройством, доступна к установке для 

ОС Android. Однако данная программа не получила большого распространения. 

Возможно, одна из причин этого - недостаточная надежность методики, которая 

предполагает, как и ее предыдущие аналоги, использование только одного устройства. В 

данной статье рассмотрена аутентификация с использованием мультимодальной 

трехмерной динамической подписи (МТДП), выполняемой двумя независимыми 

мобильными устройствами. Методика аутентификации с помощью МТДП является 

улучшенным вариантом аутентификации при помощи жеста в воздухе.  В основной части 

статьи рассмотрена работа прототипа системы аутентификации на основе  МТДП. 

Описаны основные алгоритмы, реализованные в прототипе, а так же предварительные 

результаты, полученные при его использовании. Авторы предполагают использование 

данной методики в любых мобильных приложениях после введения ряда дополнительных 

усовершенствований, о которых рассказано в заключении. 

Ключевые слова: аутентификация, мобильное устройство, акселерометр, 

персонализированный жест, подпись 
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Abstract. Reliable authentication in mobile applications is among the most important information 

security challenges. Today, we can hardly imagine a person who would not own a mobile device 
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that connects to the Internet. Mobile devices are being used to store largeamounts of confidential 

information, ranging from personal photos to electronic banking tools. In 2009,colleagues from 

Rice University together with their collaborators from Motorola, proposed an authentication 

through in-air gestures. This and subsequent workcontributing tothe development of the method 

are reviewed in our introduction. At the moment, there exists a version of the gesture-based 

authentication software available for Android mobile devices. This software has not become 

widespread yet. One of likely reasons for that is the insufficient reliability of the method, which 

involvessimilar to its earlier analogsthe use of only one device. Here we discuss the 

authentication based on the multimodal three-dimensional dynamic signature (MTDS) performed 

by two independent mobile devices. The MTDS-based authentication technique is an advanced 

version of in-air gesture authentication. We describe the operation of a prototype of MTDS-

based authentication, includingthe main implemented algorithms, as well as some preliminary 

results oftesting the software. We expect that our method can be used in any mobile application, 

provided a number of additional improvementsdiscussed in the conclusionare made. 
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Введение 

Аутентификация с использованием биометрических признаков способна обеспечить 

надежное и естественное решение задачи распознавания личности, при этом все большее 

исследований посвящены разработкам биометрических систем, основанных 

наповеденческой (динамической) характеристикечеловекаиучитывающиеособенности, 

характерныедляподсознательныхдвиженийчеловекавпроцессевоспроизведениякакого-

либодействия. Это связано с тем, что неизменяемость и открытость биометрических 

характеристик, используемых в статических методах, в отличие от динамических, 

допускают подделку биометрического ключа [1]. 

Биометрические идентификаторы практически неотторжимы от субъекта и присущи 

только ему и никому другому, поэтому ими почти невозможно манипулировать. 

Принципиально важным преимуществом динамических биометрических систем контроля 

доступа является возможность для личности сохранять в тайне свой биометрический 

образ, что повышает степень защиты относительно статических биометрических систем 

контроля доступа [2]. 

Одной из причин сдерживающих внедрение биометрической аутентификации на 

практике, является требование соблюдения строгих правил при защите персональных 

данных, закрепленного в законодательных актах различных стран. Одним из примеров 

является принятый в 2016 году новый регулирующий акт GlobalDataProtectionRegulation 

(GDPR), регулирующий защиту персональных данных граждан стран-членов 

Европейского Союз, в котором биометрические идентификаторы признаны 

персональными данными, и правила их обработки строго регламентируются[3]. 

 

Использование МТДП для аутентификации в мобильных приложениях 

Мультимодальная трехмерная динамическая подпись основана на использовании 

специального жеста для аутентификации. Работы по созданию методик аутентификации 

при помощи жеста проводились Университетом Райса (США) совместно с компанией 

Моторола [4,5], а так же Политехническим университетом Мадрида (CeDInt-UPM) 

(Испания) [6].Кроме того, приложение «InAirSignature», реализующее разблокировку 

телефона при помощи жеста, доступно для бесплатной установки в операционной 

системы (ОС) Android. 
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Появление умных часов и фитнес браслетов позволили значительно повысить 

надежность методик аутентификации за счет одновременного использования двух 

независимых устройств одновременно [7]. Поскольку такая аутентификация будет иметь 

схожесть с рукописной подписью по своим динамическим свойствам (биометрические 

особенности воспроизведения по скорости и амплитуде), а так же будет содержать два 

источника данных (мобильное и запястное устройство), можно назвать такой способ - 

мультимодальная трехмерная динамическая подпись (далееМТДП).  

Такая подпись, как и в случае рукописной подписи, потребует выработки 

специфического функционально-динамического комплекса навыков(ФДК), 

представляющего собой явление психофизиологической природы, сущность которого 

составляет система навыков, предназначенных для целевой реализации определенных 

действий. 

МТДП с целью повышения надежности аутентификации предполагает при 

воспроизведении жеста, регистрацию его двумя устройствами одновременно – 

мобильным и запястным.  

На рисунке 1 представлен пример МТДП, точкой обозначено начало траектории, а 

стрелкой указывается ее направление. 

 
Рисунок 1 -Пример реализации мультимодальной трехмерной динамической 

подписи с использованием двух устройств 

(Fig. 1-Example implementation of multimodal three-dimensional dynamic signature 

using two devicesЪ 

Для «парольного» жеста подойдет любой жест, который человек сможет запомнить 

и впоследствии воспроизводить. 

Процедура выработки эталона для МТДП схожа с процедурой подпись на бумажных 

документах. Пользователь сам определяет понравившийся ему вариант. И для 

закрепления навыков и выработки порога срабатывания повторяет его  несколько раз (в 

разработанной реализации используется три попытки). При этом система определят 

разброс в воспроизведении МТДП и устанавливает порог срабатывания. 

Неоспоримым преимуществом МТДП, как системы использующей динамические 

биометрические признаки, является легкая система смены признака и уточнение его 

порогов. Кроме того процесс аутентификации легко скрыть, даже используя его в людных 

местах. Для этого необходимо выбрать в качестве жеста, любой неприметный жест, 

который не вызовет подозрений. Проведенные предварительные исследования,  а так же 
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исследования, представленные для аналога, показывают, что даже снятый на видео жест 

тяжел для точного воспроизведения другим человеком [5]. 

В таблице 1 представлено влияние внешних факторов на МТДП и распространенные 

системы биометрической аутентификации. 

 

Таблица 1 

Методика Влияниевнешнихфакторов 

Плохаяосвещенн

ость 

Шумноеме

сто 

Низкаятемпера

тура 

Высокаятемпера

тура 

Отпечатокпальца нет нет среднее среднее 

Распознаваниелица высокое нет низкое низкое 

Речеваяаутентифик

ация 

нет высокое нет нет 

Радужнаяоболочкаг

лаза 
высокое нет нет нет 

МТДП нет нет нет нет 

 

Из таблицы видно, что МТДП имеет лучшую применяемость в шумном месте с 

плохой освещенностью. Стоит отметить, что в условиях городских улиц это очень частая 

ситуация.  

Работа системы аутентификации на базе МТДП предполагает этап формирования 

подписи МТДП. На рисунке 2 представлен укрупненный алгоритм работы прототипа 

системы формирования МТДП, реализованный на базе  ОСАндройд. 

Вход

Понравился ли жест, 

выбранный в качестве МТДП?

Пользователю предлагается сделать свою 

мультимодальную трехмерную 

динамическую подпись (МТДП)

Повторите жест пять раз для определения 

порогов

Порог срабатывания не 

превышает критического

Разброс слишком большой, 

попробовать установить порог 

еще раз? Мультимодальная трехмерная 

динамическая подпись (МТДП)

сформирована!

ДА

НЕТ

ДА

НЕТ

ДА

Из пяти попыток выбирается 

худшая и порог срабатывания 

устанавливается по ней 

Выбранный записывается 

как эталонный

НЕТ

 
Рисунок 2 - Алгоритм формирования МДТП 

(Fig. 2- Algorithm of formation MDTP) 
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После того, как МТДП сформирована, система готова к работе. Сама процедура 

аутентификации предполагает использование трех попыток для аутентификации. Если 

хотя бы одна из трех попыток соответствует шаблону с точностью, не превышающей 

порога, то аутентификация считается пройденной. 

Укрупненный алгоритм процедуры аутентификации, реализованный в прототипе, 

представлен на рисунке 3. 

МТДП

ЭТАЛОНЫ + ПОРОГИ

Данные акселерометра 

мобильного устройства

Данные акселерометра 

запястного устройства

(умные часы)

Фильтрация 

данных
Фильтрация 

данных

Эталонный 

жест от 

часов

Эталонный 

жест 

телефона

Результат аутентификации положительный 

если:

1   D1 < Dпороговое для телефона

2   D2 < Dпороговое для часов  

Вычисление 

расстояния D2

Вычисление 

расстояния D1

Dпороговое для телефона

Dпороговое для часов  

Вход

 
Рисунок 3 -Работа системы аутентификации на базе МТДП 

(Fig. 3 - System-based authentication MTDP) 

Данные акселерометров устройств участвующие в формировании МТДП и 

аутентификации являются временными рядами и для нахождения меры близости на всех 

шагах, где это требуется, используется алгоритм трансформации временного ряда (DTW). 

Допустим имеется эталон Q=(q1,q2…qn) и воспроизведенный жест C=(с1,с2…сm), суть 

алгоритма DTW заключается в вычислении минимального пути W по формуле (1) [8]: 

𝐷𝑇𝑊(𝑄, 𝐶) = 𝑚𝑖𝑛 {
∑ 𝑑(𝑤𝑘)
𝑘
𝑘=1

𝐾
}    (1), 

где: 

K - длина пути,  

d(wk) =(qi-cj)
2 - элемент пути. 

 

Прототип МТДП был опробован на нескольких современных смартфонах, время, 

необходимое программе для расчетов и принятия решения об аутентификации, для 
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пользователя кажется незаметным, это позволяет сделать вывод, что алгоритм  с точки 

зрения производительности выбран правильно. 

Создание прототипа системы аутентификации на базе МТДП позволило 

запланировать эксперимент для того, чтобы получить количественные оценки надежности 

системы. 

В качестве показателей, характеристики которых должен определить эксперимент, 

являются ошибки первого FRR – вероятность отказа доступа человеку, имеющему доступ 

и второго рода FAR – вероятность ложного пропуска человека, не имеющего доступ. 

Доверительный интервал для предварительной оценки точности ошибок можно 

определить по следующей формуле (2) [9]. 

𝑝 =
𝑛

𝑔2+𝑛
(𝜔 +

𝑔2

2𝑛
± 𝑔√

𝜔(1−𝜔)

𝑛
+

𝑔2

4𝑛2
)    (2), 

Параметр g определяется уровнем доверительной вероятности на основе функции 

Лапласа. При уровне равном 0.95 параметр g = 1.96. 

Предварительные результаты показали, чторост точности за счет использования 

двух устройств составил примерно 30 %. При этом были проанализированы 1500 попыток 

аутентификации, проводимой девятью различными людьми.  

На рисунке 4 представлен анализ попыток аутентификация для одного из 

пользователей. 

 
Рисунок4 - Анализ попыток аутентификации 

(Fig. 4 - Analysis of authentication attempts) 

По оси абсцисс на рисунке 4 отложены, полученные при помощи алгоритма DTW, 

расстояния между эталонной МТДП и воспроизведенной в части смартфона, а по оси 

ординат аналогичное расстояние для умных часов. Линии на рисунке - это пороги 

(уровни, выше которых происходит отсечение) для смартфона (вертикальная линия) и 

умных часов (горизонтальная линяя). Попытки, отсеченные (не прошедшие 

аутентификацию) только одним из устройств, обведены кружками. Квадраты на рисунке – 

попытки воспроизвести жест другим человеком, который видит воспроизведение жеста 

автором (попытки взлома). 

Предварительнаяоценкачастотыошибокпервогоивторогородаможетбытьнайденаисхо

дяизанализаошибоканалогов, учетом увеличения точности на 30%, и будет составлять для 

ошибок первого рода ω1=0.025 и второго рода и ω2=0.025 [5,6]. 
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Для получения достоверных данных о надежности системы запланировано  не менее 

4000 экспериментовопределения вероятности ошибок первого рода и не менее 1000 

экспериментовдля определения вероятности ошибок второго рода. 

Подставляяэти данные в формулу(2), 

получаемпредварительныеграницыдоверительныхинтерваловдляошибокпервогоивторогор

ода: p1∈ [0.02; 0.03] иp2∈[0.016; 0.036]. Данныйрасчетявляется прикидочным, 

посколькусамихоцениваемыхвероятностейпоканет, 

однакопорядокоценкиточностиэтихзначенийнеизменится. 

Основной проблемой МТДП и его предыдущих аналогов, так же как и у систем 

аутентификации на основе рукописной подписи, является выработка человеком ФДК, 

необходимого для достаточно точного воспроизведения подписи. Кроме того, сложность 

самой подписи тоже имеет решающее значение. Так, например, если в качестве МТДП, 

будет выбран просто круг в воздухе, то надежность такой подписи может быть поставлена 

под сомнение. В связи с этим МТДП будет дорабатываться системой оценки подписи, 

которая будет определять надежность, с учетом полученных порогов, а так же давать 

рекомендации пользователям о возможности ее применения. 

 

Заключение 

Система аутентификации личности на основе МТДП, реализованная в мобильных 

приложениях, обладает перспективами применения в условиях повышенного уровня 

акустического шума или плохого освещения, а также как вспомогательная методика 

аутентификации. Надежность системы позволяет использовать ее для всех типов 

мобильных приложений, где может требоваться аутентификация. 

 

СПИСОК ЛИТЕРАТУРЫ: 

 
1 Брагина Е. К., Соколов С. С. «Современные методы биометрической аутентификации: обзор, анализ и 

определение перспектив развития». ISSN 1812-9498. Вестник АГТУ. 2016 г. № 1 (61). C. 40-45.  

2 ГОСТ Р 52633.0-2006. Национальный стандарт российской федерации защита информации техника 

защиты информации требования к средствам высоконадежной биометрической аутентификации. М.: 

Стандартинформ, 2007, 24 c. 

3 Regulation (EU) 2016/679 of the european parliament and of the council, 2016. 

URL:http://ec.europa.eu/justice/data-protection/reform/files/regulation_oj_en.pdf (Дата обращения: 05.09.2017 г.). 

4 Jiayang L., Zhen W., Lin Z., Jehan W., Venu V. «Wave: Accelerometer-based Personalized Gesture Recognition 

and its Applications». 2009. URL:http://www.ruf.rice.edu/~mobile/publications/liu09percom.pdf. (Дата 

обращения: 24.03.2017 г.). 

5 Jiayang L., Lin Z., Jehan W., Venu V. «User Evaluation of Lightweight User Authentication with a Single Tri-

Axis Accelerometer». 2009. URL:http://www.ruf.rice.edu/~mobile/publications/liu09mobilehci.pdf (Дата 

обращения: 24.03.2017 г.).  

6 JavierGuerra-Casanova, CarmenSánchez-Ávila, GonzaloBailador-delPozo, AlbertodeSantos 

«ApplicationofLCSAlgorithmtoAuthenticateUserswithinTheirMobilePhoneThroughIn-AirSignatures». 

URL:https://www.intechopen.com/books/advanced-biometric-technologies/application-of-lcs-algorithm-to-

authenticate-users-within-their-mobile-phone-through-in-air-signatur (Датаобращения: 06.09.2017 г.). 

7 Козлов Ю.Е., Евсеев В.Л. «Метаматематическая модель мультимодальной жестовой аутентификации при 

помощи двух независимых мобильных устройств». Безопасность информационных технологий. 2017 г., №1, 

С. 49-55. 

8 Herbst N. R. «Quantifying the Impact of Platform Configuration Space for Elasticity Benchmarking». Кarlsruhe 

Institute of Technology. StudyThesis, 2011, 93 p. 

9 Б.Л. ван дер Варден «Математическая статистика». Издательство иностранной литературы.  Перевод с 

немецкого Л.Н. Большева, 1957 г., 435 с. 

 

REFERENCES: 

[1]  Bragina E. K., Sokolov S. S. Modern methods of biometric authentication: a review, analysis and definition of 

prospects of development. ISSN 1812-9498. Vestnik AGTU. 2016. № 1 (61). P. 40-45. (in Russian). 

[2]  GOST R 52633.0-2006 Nacional'nyj standart rossijskoj federacii zashhita informacii tehnika zashhity informacii 

trebovanija k sredstvam vysokonadezhnoj biometricheskoj autentifikacii. M.: Standartinform, 2007, 24 p. (in 

Russian). 



Юрий Е. Козлов, Владимир Л. Евсеев 

МУЛЬТИМОДАЛЬНАЯ ТРЕХМЕРНАЯ ДИНАМИЧЕСКАЯ ПОДПИСЬ 

БЕЗОПАСНОСТЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ = ITSecurity, Том 24, № 4(2017) 51 

[3]  Regulation (EU) 2016/679 of the european parliament and of the council, 2016. 

URL:http://ec.europa.eu/justice/data-protection/reform/files/regulation_oj_en.pdf (accessed 05.09.2017). 

[4]  Jiayang L., Zhen W., Lin Z., Jehan W., Venu V. «Wave: Accelerometer-based Personalized Gesture 

Recognition and its Applications». 2009. URL:http://www.ruf.rice.edu/~mobile/publications/liu09percom.pdf. 

(accessed 24.03.2017). 

[5] Jiayang L., Lin Z., Jehan W., Venu V. «User Evaluation of Lightweight User Authentication with a Single Tri-

Axis Accelerometer». 2009. URL:http://www.ruf.rice.edu/~mobile/publications/liu09mobilehci.pdf (accessed 

24.03.2017).  

[6]  Javier Guerra-Casanova, Carmen Sánchez-Ávila, Gonzalo Bailador-del Pozo, Alberto de Santos «Application of 

LCS Algorithm to Authenticate Users within Their Mobile Phone Through In-Air Signatures» 

URL:https://www.intechopen.com/books/advanced-biometric-technologies/application-of-lcs-algorithm-to-

authenticate-users-within-their-mobile-phone-through-in-air-signatur (accessed 06.09.2017). 

[7]  Kozlov Y. E., Evseev V. L. «Metamathematics model multimodal gestural authentication with two independent 

mobile devices». Bezopasnost' informacionnyh tehnologij. 2017, №1, P. 49-55. (in Russian). 

[8]  Herbst N. R. «Quantifying the Impact of Platform Configuration Space for Elasticity Benchmarking».  

Кarlsruhe Institute of Technology. Study Thesis, 2011, 93 p. 

[9]  B.L. van der Varden «Mathematical statistics».  Izdatel'stvo inostrannoj literatury. Translated from the German 

by L. N. Bolsheva 1957, 435 p.(in Russian). 

 
Поступила в редакцию - 01 июля 2017 г. Окончательный вариант – 01 ноября 2017 г. 

Received – Jule 01, 2017. The final version – November 01, 2017. 

 



Александр В. Кузнецов 

ПРОГРАММНАЯ РЕАЛИЗАЦИЯ АЛГОРИТМИЧЕСКОГО АППАРАТА УПРАВЛЕНИЯ 

СОБЫТИЯМИ БЕЗОПАСНОСТИ И РЕЗУЛЬТАТЫ ЕЕ ПРИМЕНЕНИЯ 

БЕЗОПАСНОСТЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ = ITSecurity, Том 24, № 4(2017) 52 

Александр В. Кузнецов 

Финансовый университет при Правительстве Российской Федерации 

(Финансовый университет),  

Ленинградский проспект, 49, Москва, 125993, Россия 

e-mail: a.kuznetsov@ntc-vulkan.ru, ORCID0000-0002-7160-1845 

 

ПРОГРАММНАЯ РЕАЛИЗАЦИЯ АЛГОРИТМИЧЕСКОГО АППАРАТА УПРАВЛЕНИЯ 

СОБЫТИЯМИ БЕЗОПАСНОСТИ И РЕЗУЛЬТАТЫ ЕЕ ПРИМЕНЕНИЯ 

DOI: http://dx.doi.org/10.26583/bit.2017.4.06 

 

Аннотация. В настоящей статье рассматривается актуальная задача в области защиты 

информации, обусловленная отсутствием алгоритмического аппарата управления 

событиями безопасности и автоматизации процедур определения набора регистрируемых 

событий безопасности. В первой части статьи сформулирована постановка 

математической задачи, подлежащей автоматизации с использованием табличного 

процессора, в том числе определена целевая функция и её переменные, а также приведены 

ссылки на источники, содержащие сведения о самом алгоритме решения. Представлено 

писание предложенного автором программного модуля, реализующего алгоритм 

определения набора регистрируемых событий безопасности, разработанного на базе 

табличного процессора, сертифицированного по требованиям безопасности информации 

Федеральной службой по техническому и экспортному контролю. Представлено описание 

контрольного примера, подготовленного для тестирования разработанного программного 

модуля, размерностью 30х20, содержащего 14 вариантов пороговых значений количества 

зарегистрированных событий безопасности варьировалось. Результаты применения 

программного модуля подтвердили соблюдение заданных граничных условий задачи, 

выявили нелинейную зависимость целевой функции от увеличения количества 

регистрируемых событий безопасности, а также нелинейную зависимость процента 

регистрируемых событий безопасности от общего исходного количества событий 

безопасности, подлежащих регистрации на источнике событий. Оценка 

производительности применения предложенного программного модуля, а именно 

загрузки центрального процессора, являлась приемлемой (не превысила 33%), что 

позволяет применять данную программную реализацию для типовых автоматизированный 

рабочих местах специалистов по защите информации, оснащенных соответствующими 

табличными процессорами. Предложенный в статье подход к программной реализации 

различных алгоритмов может быть инвариантен к области применения. 

Ключевые слова: событие безопасности, управление событиями безопасности, SIEM, 

источник событий, табличный процессор 
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Abstract. We address the challenge to the information security coming from the lack of 

algorithmic machinery for managing the security events. We start with a mathematical 

formulation of the problem for a tabular processor by introducing an appropriate target function. 

Details of corresponding algorithm can be found by following the provided links. We describe 

our original software module that implements the algorithm for determining the registered 

security events. The module is based on the tabular processor certified by the Russian Federal 

Service for Technical and Export Control. We present a control sample for testing the developed 

module. The sample has the dimension 30x20 and contains 14 choices for threshold values of 

security events number. The results of the tests comply with the specified boundary conditions 

and demonstrate a nonlinear dependence of the objective function onthe number of registered 

security events, as well as a nonlinear dependence of the percentage of the detected security 

event on the total initial number of security events to be registered at the event source. The 

performance of the module specifically, the central processing unit usage is found acceptable 

(not exceeding 33%), which allows one to use the software for typical automated workplaces 

equipped with appropriate tabular processors. Our approach is universal with respect to the 

application areas. 

Keywords: security event, security event management, SIEM, event source, tabular processor 
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 Введение 

Вопросы защиты информации не только не теряют своей актуальности на 

протяжении ряда десятилетий, но и стремительно развиваются и выходят на один из 

первых планов в научно-практической деятельности в последние годы. Системы 

управления информационной безопасностью становятся неотъемлемой частью систем 

управления современных организации и предприятий наравне с системами управления 

качеством и охраной труда. Управление событиями безопасности является одним из 

основополагающих процессов управления в рамках систем управления информационной 

безопасностью. Составной частью процесса управления событиями безопасности является 

регистрация событий безопасности [1-2]. Принимая во внимание, что современные 

источники событий, а именно программное и программно-аппаратное обеспечение, 

способные вести журнал аудита, имеют возможности по регистрации сотен и в ряде 

случаев тысяч различных событий безопасности, возникает необходимость формирования 

алгоритмического аппарата управления событиями безопасности и автоматизации 

процедур определения набора регистрируемых событий безопасности. На сегодняшний 

день в полном объеме данная задача не решена [3-5]. 

В настоящей статье рассматривается вариант программной реализации 

алгоритмического аппарата управления событиями безопасности в рамках системы 

управления информационной безопасностью с использованием табличного процессора, а 

также результаты работы данной программной реализации на базе контрольного примера. 

 

 Алгоритмический аппарат управления событиями безопасности 

 

 В ряде публикаций автором был предложен алгоритмический аппарат управления 

событиями безопасности в рамках системы управления информационной безопасностью 

[6,7], а именно алгоритм выбора набора регистрируемых событий безопасности E, 

которому однозначно соответствует набор булевых переменных e, из полного набора 

событий безопасности, подлежащих регистрации на источнике событий, при заданной в 

системе класса Security Information and Event Management (далее – SIEM-системе) базе 

http://dx.doi.org/10.26583/bit.2017.4.06
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знаний, т.е. корреляционных правил I, и ограничении на производительность источника 

событий, который обращал бы в максимум целевую функцию W (1). 

𝑊 = ∑ 𝐼𝑗
𝑚
𝑗=1 = ∑ ∑ 𝑏𝑖𝑗 ∙ 𝑒𝑖 = ∑ (∑ 𝑏𝑖𝑗) ∙ 𝑒𝑖

𝑚
𝑗=1

𝑛
𝑖=1

𝑛
𝑖=1

𝑚
𝑗=1 max   (1), 

где: 

Ij – корреляционное правило из SIEM-системы; 

 m – количество корреляционных правил в SIEM-системы; 

 n – количество событий безопасности; 

 bij – нормирующий коэффициент, соответствующий вхождению i-ого события 

безопасности ei в j-ое корреляционное правило Ij. 

 ei – дискретная величина, соответствующая данным из набора событий безопасности 

E, которые могут быть зарегистрированы источником событий. 

 Алгоритм основан на публикациях, посвященных решению задач поиска экстремума 

[8-10], а также применению табличных процессоров для автоматизации решения 

подобных задач [11-13]. 

 

 Программная реализация 

 

 Программный модуль, реализующий предложенный алгоритм, был разработан 

автором на базе табличного процессора. В качестве табличного процессора выступает 64-

разрядная версия программного обеспечения «MicrosoftExcel 2013», входящего в 

программный пакет «MicrosoftOffice профессиональный плюс 2013», сертифицированный 

по требованиям безопасности информации ФСТЭК России [14], далее – MicrosoftExcel. 

Для инсталляции, запуска и использования на автоматизированном рабочем месте 

программного модуля данное место должно удовлетворять следующим требованиям [15]: 

 частота центрального процессора не ниже 1 ГГц; 

оперативная память не менее 2 Гбайт; 

 свободное место на жестком диске не менее 3 Гбайт; 

 экран с расширением не ниже 1 024 Х 576;  

 64-разрядная операционная система не ниже MicrosoftWindows 7. 

Указываемые оператором программного модуля параметры поиска решения приведены на 

рисунке ниже (см. рис.1). Форма представления результатов работы программного модуля 

приведена на рисунке ниже (см. рис. 2). 

 

 Контрольный пример 

 

Для тестирования программного модуля автором был подготовлен контрольный 

пример, содержащий следующие исходные данные: 

количество событий n = 30; 

количество корреляционных правил m= 20; 

матрицакоэффициентов bij (в каждом корреляционном правиле участвует 3 события 

безопасности); 

матрицакоэффициентов aij (в каждой ячейке указано случайное число в интервале от 

100 до 500); 

пороговое значение количества зарегистрированных событий безопасности 

варьировалось (14 значений), но не превышало максимального значения: 10 135 событий. 

Обобщенные результаты тестирования в рамках контрольного примера 

представлены в таблице ниже (см. Таблица 1). 
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Рисунок 1 - Устанавливаемые параметры поиска решения 

(Fig. 1 - Set parameters of the search decision) 

 

 

Рисунок 2 - Представление результатов 

(Fig. 2 - Presentation of the results) 

 

Таблица 1. Результатытестирования в рамках контрольного примера 

№ 

п.п. 
L N n n/N W 

1 2 3 4 5 6 

1.  10 135 30 30 1,00 20 

2.  10 000 30 29 0,97 18 

3.  9 500 30 28 0,93 16 

4.  9 000 30 27 0,90 14 

5.  8 500 30 26 0,87 12 

6.  8 000 30 24 0,80 10 

7.  7 500 30 23 0,77 6 

8.  7 000 30 21 0,70 6 

9.  6 500 30 20 0,67 6 

10.  6 000 30 19 0,63 5 
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№ 

п.п. 
L N n n/N W 

1 2 3 4 5 6 

11.  5 500 30 17 0,57 4 

12.  4 500 30 14 0,47 4 

13.  3 500 30 11 0,37 2 

14.  2 000 30 6 0,20 0 

 

Зависимость W(n) представлена на рисунке ниже (Рисунок 3), где Wmax = 20, nmax = 30. 

 

Рисунок 3 - Значения целевой функции в рамках контрольного примера 

(Fig. 3 - Values of the objective function to the control example) 

 

Зависимость n/N(L) представлена на рисунке ниже (Рисунок 4). 

 
Рисунок 4 - Процент выборки событий в рамках контрольного примера 

(Fig. 4 - Percentage of sampling events in the control sample) 
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Заключение 

 

Результаты применения программного модуля показали, что: 

 выполняются граничные условия задачи, т.е. при L =10 135,W = 20, что 

подтверждает корректность работы алгоритма определения набора регистрируемых 

событий безопасности; 

 величина целевой функции W с увеличением количества регистрируемых событий 

безопасности возрастает нелинейно; 

 процент регистрируемых событий безопасности от общего исходного количества 

n/N с увеличением порогового значения L возрастает нелинейно. 

При выполнении вычислений загрузка центрального процессора с IntelCorei7 с 

тактовой частотой 2 ГГц тестовой автоматизированной рабочей станции не превысила 

33% (см. рис.5), что позволяет применять разработанную программную реализация 

алгоритма определения набора регистрируемых событий на типовых автоматизированный 

рабочих местах специалистов по защите информации, оснащенных табличным 

процессором MicrosoftExcel. 

 

 
 

Рисунок 5 - Статистика загрузки центрального процессора при выполнении вычислений 

контрольного примера 

(Fig. 5 - Statistics of the CPU usage while performing calculations control example) 
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Стоит отметить, что предложенный автором подход к программной реализации 

алгоритмов решения задач поиска экстремума является инвариантным к области его 

применения, что позволяет применять его специалистам в различных областях и сферах 

науки и жизнедеятельности. 
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Аннотация. В статье рассмотрены актуальные вопросы оценки защищенности 

акустоэлектрического канала утечки речевой акустической информации, обусловленные 

различными физическими принципами функционирования разных типов 

электромеханических преобразователей.  

Проведен анализ возможностей технических средств и методов, используемых при 

ведении акустической речевой разведки (АР-Р) по соответствующему техническому 

каналу утечки акустической речевой информации (ТКУРИ).  

Особое внимание уделено использованию режима отложенного анализа речевых 

сообщений (искаженных шумами и помехами), позволяющий значительно повысить 

качество исходных аудиосигналов. Приведен краткий перечень основных методов 

шумопонижения, которые могут быть использованы при обработке вторичных сигналов 

акустоэлектрического канала утечки речевой информации. 

Описаны типовые искажения, возникающие в процессе формирования 

акустоэлектрического канала утечки речевой информации. Рассмотрены характер и 

степень влияния различных видов искажений на показатели оценки защищенности 

речевой информации (ЗРИ). Показано, что нелинейные искажения вида «ограничение 

сверху», наиболее характерные для акустоэлектрического канала утечки, в малой степени 

снижают разборчивость речи. Наряду со статической моделью речевых сигналов 

Покровского А.Н., рассмотрена динамическая модель, описываемая фонетической 

функцией Пирогова А.A. Указаны ограничения статической модели и показан характер 

влияния динамических признаков на разборчивость речи. Дано объяснение эффектам 

инвариантности разборчивости речи относительно линейных искажений в канале утечки.   

Приведены результаты экспериментальных исследований, в определенной степени, 

противоречащие некоторым положениям формантной теории разборчивости речи, 

применяемых для оценки ЗРИ. Определен ряд механизмов повышения 

помехоустойчивости речевых сообщений, позволяющих выполнять реконструкцию 

речевых сигналов (РС), искаженных шумами и помехами. 

В заключении перечислены предложения по перспективным направлениям 

совершенствования методов оценки ЗРИ в ТКУРИ. 

Ключевые слова: акустическая речевая разведка, акустоэлектрические преобразователи, 

форманты, фонемы, защита информации, разборчивость речи, речевой сигнал. 
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Abstract. We address the problem of assessing the protection level of the acoustoelectric channel 

of speech information with respect to leakages associated with specific operation principles of 

various electromechanical transducers. We analyze the scope of methodological and technical 

tools for the acoustical speech intelligence (ASI) with respect to corresponding technical 

channels of leakage of acoustic speech information (TCLSI). Special attention is paid to the 

regime of timed analysis of speech messages (distorted by noise and interference), allowing one 

to significantly improve the quality of the original audio signals. We list basic methods of noise 

reduction that can be used for processing the secondary signals of acoustoelectric leakage 

channels. We describe typical distortions that occur in the process of the acoustoelectric leakage 

channel formation. We examine the nature and the degree of the impact of various distortions on 

the measures of the speech information protection (SIP). We find the effect of the nonlinear 

distortions of the “upper limit” type (most typical for an acoustoelectric leakage channel) on the 

speech intelligibility to be in significant. Along with Pokrovsky’s static model of speech signals, 

we consider a dynamic model based on Pirogov’s phonetic function. The limitations of the static 

model are discussed, along with revealing the nature of the effect of the dynamic characteristics 

on speech intelligibility. We explain the effects of invariance with respect to linear distortions in 

the leakage channel. We perform an experimental study the results of which contradict, to a 

certain extent, the postulates of the formant theory used to assess the SIP level. We identify a 

number of mechanisms to improve the noise immunity of voice communications, allowing one 

to reconstruct speech signals (SS) distorted by noise and interference. We conclude with 

specifying a number of ways of improving SIP assessment methods in TCLSI. 

Keywords: voice acoustic reconnaissance, acoustoelectric transducers, formants, phonemes, 

information protection, speech intelligibility, speech signal. 
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Введение 

Среди многочисленных технических каналов утечки акустической речевой 

информации (ТКУРИ) типичным и одним из наиболее сложных в оценке эффективности 

его защищенности от средств акустической речевой разведки (АР-Р) является 

акустоэлектрический канал. В первую очередь это связано с тем обстоятельством, что его 

формирование осуществляется с помощью различных по своей физической природе 
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принципов преобразования механического (звукового поля) вида энергии в электрический 

сигнал [1, 2]. Значительное разнообразие типов акустоэлектрических преобразователей: 

электродинамические; электростатические (конденсаторные, пьезоэлектрические, 

электретные); электромагнитные; релейные (угольные, транзисторные, оптические и др.) – 

создает определенные сложности корректного учета условий их функционирования. 

Другими важными факторами, влияющими  на достоверность и точность оценок 

защищенности речевой информации (ЗРИ) представляются:  

 определение возможностей соответствующей модели нарушителя (модель АР-Р);  

 оценка характера и степени влияния искажений, вносимых соответствующими 

преобразователями в канал утечки, на основной показатель оценки защищенности ТКУРИ 

– разборчивость речи; 

 проблема выбора адекватных тестовых сигналов, предназначенных для 

определения характеристик и измерений значимых параметров опасных сигналов; 

 метрологические аспекты при выполнении измерительных процедур. 

В рамках данной статьи будут рассмотрены: современные и перспективные способы 

и методы ведения АР-Р по акустоэлектрическому каналу утечки акустической речевой 

информации, учитывающие  возможности технологий шумопонижения и реконструкции, 

перехваченных речевых сообщений (РС); а также влияние различного вида искажений, 

типичных для этого канала. 

 

Модель нарушителя и методы шумопонижения 

В отличие от прямого акустического канала утечки, где в т.ч. учитывается 

вероятность непреднамеренного прослушивания, реализация остальных ТКУРИ 

принципиально невозможна без использования специальных технических средств АР-Р. 

Как правило, в состав таких технически сложных и многофункциональных комплексов 

разведки входят средства звукозаписи (усиления и фиксации) перехваченных сообщений, 

что позволяет в полной мере реализовать основные достоинства режима отложенного 

анализа РС [1, 3, 4, 5].  

При этом, одним из главных преимуществ такого режима являются не только 

возможности многократного прослушивания и контекстного анализа с использованием 

опорных тематических словарей, но и применение достижений современных 

компьютерных технологий, в т.ч. в области речевых технологий и систем автоматического 

распознавания речи [4, 5, 6]. Так, многие специалисты  отмечали, что с помощью 

различных методов шумоочистки, точнее методов шумопонижения, коррекции и 

реконструкции РС можно значительно повысить качество исходных аудиосигналов, что 

безусловно должно учитываться при оценках ЗРИ [6 - 9]. 

Применительно к акустоэлектрическому каналу представляется труднореализуемым 

использование многоканальных синхронных систем шумопонижения, позволяющих с 

определенными ограничениями повысить предельное соотношение сигнал-шум (SNR) в 

смеси РС с некоррелированными маскирующими шумами [7, 8]. В то же время, наиболее 

простые и распространенные асинхронные (одноканальные) способы шумопонижения: 

узкополосные фильтры, медианные фильтры, методы спектрального вычитания, 

адаптивные фильтры и др. – могут применяться в полном объеме [5, 6, 9]. 

Отдельного рассмотрения требуют вопросы, связанные с характерными 

искажениями, возникающими при формировании вторичного сигнала (прошедшего через 

электроакустический тракт преобразователя), его трансляции по проводным линиям и 

обработке звукоусилительными каскадами приемного устройства. 

 

Нелинейные искажения 

В процессах формирования, преобразования, трансляции и приема исходный 

аудиосигнал подвергается определенным трансформациям и искажениям, которые могут 

оказать значительное влияние на его характеристики, в т.ч. на такой показатель ЗРИ, 
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каким является РР. Оценку характера таких влияний на РР целесообразно проводить не по 

месту формирования соответствующих искажений, а по их видам и степени влияния: 

нелинейные искажения, линейные искажения, частотные ограничения. 

В общем случае причиной появления нелинейных искажений является нелинейность 

амплитудной характеристики цепи. По виду нелинейности и характеру изменения сигнала 

искажения подразделяют на три основных типа: ограничения сверху, центральное 

ограничение и модуляционные искажения [2, 10]. Основной вклад в образование 

нелинейных искажений вносят активные элементы электрических цепей с нелинейными 

вольт-амперными характеристиками. 

Как правило, в результате проявлений нелинейных искажений в спектре исходного 

сигнала появляются новые спектральные составляющие. Мерой нелинейности принято 

считать коэффициент гармоник. Все искажения незаметны на слух, если уровень 

продуктов нелинейности ниже абсолютного порога слышимости. В музыкальной акустике 

принято считать, что порог слуховой заметности нелинейных искажений, измеренных по 

методу полного коэффициента гармоник (Кг) в диапазоне частот 40Гц…1 кГц, составляет 

-52 дБ, или 0,25%. Заметность нелинейных искажений существенно снижается за счет 

эффектов слухового маскирования и других свойств слухового восприятия, повышающих 

его помехозащищенность.  

Инерционные свойства временных характеристик слухового восприятия человека, 

время адаптации к нелинейным искажениям составляет величину около 10…30 мс, что 

также позволяет в определенной мере нивелировать негативное влияние нелинейных 

искажений. Однако необходимо учитывать, что  характеры слухового восприятия 

нелинейных искажений музыкальных и речи имеют существенные различия. Так 

появление в структуре РС дополнительных спектральных составляющих, обогащающих 

его спектр, с уровнем коэффициента гармоник до 20…30%, практически не влияет на его 

разборчивость [11]. Ограничение сверху оказывает минимальное влияние на снижение РР, 

в силу того, что слуховое восприятие уровня сигнала уже имеет логарифмическую 

зависимость (log2x), а это в некоторой степени даже способствует повышению его 

помехоустойчивости. Даже глубокое клиппирование снижает разборчивость не более чем 

на 50% [2, 10, 11]. По этим причинам наличие в составе звукоусилительных каскадов 

систем автоматической регулировки уровня звукозаписи (АРУЗ) с функцией ограничения 

сигналов высокого уровня не только не снижает РР, а напротив, в определенной степени 

способствует расширению динамического диапазона фиксируемых сигналов. 

Центральное ограничение всегда негативно влияет на РР, поскольку значительно 

ухудшает восприятие энергии слабых консонантных  фонем, составляющих от 30 до 50% 

разборчивости РС [2]. 

Наихудшее влияние на РР оказывают нелинейные искажения модуляционного 

характера, изменяющие не только спектральные, но и временные и динамические 

параметры РС. 

В подавляющем большинстве случаев в акустоэлектрическом канале утечки РИ, в 

основном, возникают нелинейные искажения вида ограничения сверху, не оказывающие 

значительного влияния на снижение РР. 

 

Линейные искажения 

Наиболее распространенными и наименее значимыми в вышеприведенном перечне 

искажений являются линейные искажения. Линейные искажения приводят только 

к изменению соотношения амплитуд и фаз спектральных составляющих сигнала. Такого 

рода изменения обладают свойством аддитивности: сумма реакций на два воздействия 

равна реакции на сумму двух воздействий. То есть на выходе линейной цепи не 

появляются продукты взаимодействия входных сигналов, в результате чего в 

спектральной структуре РС не образуются новые компоненты. 
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Основной вклад в образование линейных искажений вносят пассивные элементы 

электрических цепей с линейными вольт-амперными характеристиками: трансформаторы, 

конденсаторы, индуктивности, импеданс которых имеет частотную зависимость. 

Определенную роль оказывают также различные интерференционные волновые эффекты, 

наиболее характерные для акустических звукоусилительных систем. 

В общем случае коэффициент передачи линейного тракта можно представить в виде 

следующего выражения: 
j

K K e


        (1), 

где: 

|К| – модуль коэффициента передачи, φ – сдвиг фазы, j – комплексная единица. 

Зависимость |К| от частоты представляет собой амплитудно-частотную 

характеристику (АЧХ), а jφ – фазочастотную характеристику (ФЧХ). 

Наиболее скрупулезно заметность искажений АЧХ исследована в области 

музыкальной акустики. Так, принято считать, что линейные искажения не будут заметны, 

если отклонения АЧХ не превышают значений, приведенных в таб.1 

 

Таблица 1 Допустимые значения линейных искажений  

в акустических системах стереовещания 

Диапазон 

частот 

Допустимое 

отклонние АЧХ 

Разбаланс уровней между 

каналами 

Разбаланс фаз между 

каналами 

40…125 Гц 1 дБ 2 дБ 45° 

0,125…10 кГц 0,5 дБ 0,5 дБ 30° 

10…14 кГц 1 дБ 1,5 дБ 50° 

14…15 кГц 2 дБ 2 дБ 90° 

В литературе неоднократно отмечалась весьма низкое влияние линейных искажений 

на восприятие РС [10, 11]. Наихудшее влияние на волновую форму сигнала оказывает 

нелинейность ФЧХ, которое в определенной степени нивелируется за счет 

интеграционных процессов механизмов слухового восприятия. Наиболее заметны на слух 

неравномерности ФЧХ, вызывающие групповое время задержки, которое может достигать 

существенных значений по мере роста порядка фильтров акустоэлектрического тракта. 

В наименьшей степени на РР влияют искажения, вызванные неравномерностью АЧХ 

передаточного тракта. Так, в музыкальной акустике считается, что пики и провалы АЧХ, 

ширина которых не превышает 1/8 октавы, на слух практически незаметны. Даже высокие 

уровни неравномерности АЧХ, формируемые с помощью регулировок эквалайзеров, 

практически не снижают РР, а только изменяют тембр РС. 

Эти факты и другие экспериментальные результаты не укладываются в стандартную 

формантную теорию РР.  

Одним из основных базисов форматной теории является форматный спектр речи, 

определяемый в виде распределений артикуляционых значений. Принято считать, что 

интегральный индекс артикуляции речи (R) зависит от вероятности появления формант (ki) в 

заданной i-й полосе частот и от уровня эффективного восприятия формант (Р i(Е)): 

1

( )
N

i i

i

R P E k


        (2), 

В соответствии с этим выражением каждое уменьшение уровня эффективного 

восприятия формант (Рi(Е)) должно сопровождаться соответствующим снижением 

артикуляционного индекса и РР, чего на самом деле не происходит [12]. 

Данный парадокс можно объяснить, прибегнув к иной модели механизма слухового 

восприятия РС, разработанной А.А. Пироговым [13, 14]. По модели ученого, «каждая 

фонема отличается главным образом характерным для этой фонемы изменением 
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спектрального распределения, а не самим спектральным распределением, сопутствующим 

данной фонеме». Исходя из этих соображений, он ввел понятие «фонетической функции 

речи», согласно которому фонетические элементы речи целиком определяются законом 

изменения спектров во времени. В качестве оценки спектральных изменений А.А. 

Пирогов предложил использовать разность логарифмов интенсивностей двух 

спектральных разрезов, взятых через интервалы, соответствующие разрешающей 

способности слуха во времени: 

(ω, )

(ω, τ)
(ω, ) ln

S t

S t
P t


      (3), 

где: 

S(ω, t) и S(ω, t-τ) – интенсивности спектральных отсчетов РС, взятые через интервал 

τ, учитывающий разрешающую способность слуха во времени. 

Из определения фонетической функции логически вытекает следующий вывод: 

анализ речи слуховым аппаратом ведется не по изолированным фонемам, а по их 

звукосочетаниям (дифонам, трифонам – характерным перестройкам речевого аппарата), и 

именно они являются базовыми фонетическими элементами речи.  

Исходя из сказанного, можно сделать вывод о том, что человеческий слух 

практически инвариантен в отношении амплитудных и фазовых нелинейных искажений, 

если, конечно, эти искажения не выходят за пределы артикуляторных модуляций и 

пределов слухового восприятия. Даже полное удаление из РС одной либо двух формант 

влияет только на тембр звука, однако словесная разборчивость остается высокой.  

Данное утверждение можно доказать математически – спектр сигнала, прошедшего 

через электрический тракт, определяется выражением:  

(ω, ) (ω, )Si t S t Ki      (4), 

где: 

(ω, )S t  – спектр входного сигнала, Ki  – коэффициент передачи электрического 

тракта, а (ω, )Si t  – спектр сигнала, прошедшего через электрический тракт. 

При допущении, что Ki  в период прохождения сигнала не претерпевает 

нелинейных трансформаций можно выражение (3) представить в следующем виде: 

(ω, )

(ω, τ)
(ω, ) ln

S t Ki

S t Ki
P t


      (5). 

Из чего следует фактическая инвариантность фонетической функции А.А. Пирогова 

(ФФП) относительно АЧХ (Ki ) передаточного тракта. 

В данной связи применение методов оценки разборчивости речи, основанных на 

анализе только статических характеристик РС (артикуляционного индекса), 

представляется недостаточным и неполным. В рамках оценки ЗРИ целесообразно 

адекватно учитывать и динамические характеристики речи.  

В подавляющем большинстве случаев в акустоэлектрическом канале утечки РИ, 

линейные искажения возникают: в механо-электрических звеньях соответствующих 

акустоэлектрических преобразователей; в меньшей степени в соединительных проводных 

линиях (в виду их относительно малой длины); и практически отсутствуют в тракте 

звукозаписывающей аппаратуры разведывательных комплексов. 

 В целом можно констатировать относительно незначительный вклад линейных 

искажений в РР. 

 

Частотные ограничения 

Как уже отмечалось выше, наряду с линейными и нелинейными искажениями для 

акустоэлектрического канала характерными могут являться так же ограничения 

частотного диапазона РС, записанного техническими разведывательными комплексами. 

Так, частотный диапазон сигнала может быть ограничен из-за наличия в канале различных 
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фильтров: ФНЧ, ФВЧ или полосовые фильтры - формируемых различными резонансными 

цепями. В соответствии с выражением (2), при удалении из состава РС части частотных 

сегментов его разборчивость должна снижаться [12], однако экспериментально было 

установлено: при фильтрации РС в полосе частот 100…570 Гц остаточная фразовая РР 

составляет около 90%, вместо ожидаемых 10…15% [15]. Из чего можно сделать вывод, 

что данная модель (2) не позволяет в полной мере получить адекватные оценки ЗРИ, 

поскольку в ней учитываются только статические параметры РС. Между тем, в ряде 

исследований [13-17] отмечался существенный вклад в РР иных параметров РС, в т.ч. 

динамических, принципиально не учитываемых Н.Б.  Покровским [12].  

В общем случае в модели (2) также не всегда справедливо правило аддитивного 

сложения, что можно доказать в т.ч. экспериментально. Например, если из временной 

формы РС с регулярным шагом (30 мс) удалить часть сегментов суммарной 

длительностью около 50%, то можно убедиться, что словесная разборчивость практически 

не изменилась. Этот эффект можно объяснить влиянием интеграционных процессов 

слухового восприятия, которые позволяют без особых потерь восстанавливать 

информацию (сигнальную структуру) пропущенных сегментов речи. Математически это 

можно пояснить превалирующим положительным влиянием интерполяционных методов 

над экстраполяционными методами восстановления (реконструкции) сигнала.    

Некоторые результаты этого эксперимента, в виде временных и графических 

сонограмм, приведены на рисунках 1, 2. 

 

 
Рисунок 1 - Волновые формы речевого сигнала: 1 – без купюр, 2 – с удаленными 

сегментами. 

(Fig. 1 - The waveform of the speech signal: 1 – uncut, 2 – with remote segments.) 

 

 
Рисунок 2 - Графические сонограммы речевого сигнала: 1 – без купюр, 2 – с удаленными 

сегментами. На сонограмме 1 выделены области дифонных переходов. 

(Fig. 2 - Graphic of the sonogram of the speech signal: 1 – uncut, 2 – with remote 

segments. On the sonogram 1 the selected area Divonne transitions.) 
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Визуально можно убедиться, что на сонограмме 2 (рис. 2) полностью удалены 

чередующиеся участки сигнала длительностью 30…33 мс, равной или большей 

длительности оставшихся фрагментов РС. 

Таким образом, можно сделать предварительный вывод, что математические 

интерполяционные методы, сочетающиеся с интеграционными свойствами слухового 

восприятия, позволяют существенно повысить помехозащищенность РС. 

В следующем эксперименте в исходном сигнале были удалены все частоты ниже 100 

Гц и выше 570 Гц. Графическая сонограмма такого сигнала приведена на рисунке 3. 

 

 
Рисунок 3 - Графическая сонограмма РС ограниченного полосой 100…570 Гц 

(Fig. 3 - Graphical sonogram of the speech signal band limited to 100…570 Hz) 

 

Затем такой ограниченный сигнал был дополнительно отфильтрован режекторными 

фильтрами с частотами: 150 Гц, 300 Гц, 400 Гц и 500 Гц. В результате чего из него были 

удалены участки суммарной шириной полосы около 200…210 Гц. Волновые формы и 

графические сонограммы преобразованного РС представлены на рисунках 4, 5. В итоге, 

остаточная полоса частот этого сигнала составила не более 270 Гц, но фразовая 

разборчивость снизилась незначительно – до 80…85%. 

 

 
Рисунок 4 - Волновые формы речевого сигнала: 1 – исходный сигнал, отфильтрованный в 

полосе 100…570 Гц, 2 – отфильтрованный сигнал в полосе 100…570 Гц после применения 

дополнительных узкополосных фильтров 

(Fig. 4 - Wave form of the speech signal: 1 – original signal filtered in the band of 100...570 Hz, 

2 – filtered signal in the band of 100…570 Hz after use extra narrowband filters) 

 
Рисунок 5 - Графические сонограммы речевого сигнала: 1 – исходный сигнал, 

отфильтрованный в полосе 100…570 Гц, 2 – отфильтрованный сигнал в полосе 100…570 

Гц после применения дополнительных узкополосных фильтров 

(Fig. 5 - Graphic of the sonogram of the speech signal: 1 – original signal filtered in the band of 

570...100 Hz, 2 – filtered signal in the band of 100…570 Hz after use extra narrowband filters) 
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Усредненные долговременные спектры ограниченного и дополнительно 

отфильтрованного сигнала показаны на рисунке 6. 

 

 
Рисунок 6 - Усредненные долговременные спектры речевого сигнала: 1 – исходный 

сигнал, отфильтрованный в полосе 100…570 Гц, 2 – отфильтрованный сигнал в полосе 

100…570 Гц после применения дополнительных узкополосных фильтров. Удалены участки 

суммарной полосой частот около 200…210 Гц. 

(Fig. 6 - Average long-term spectra of the speech signal: 1 – original signal filtered in the 

band of 100...570 Hz, 2 – filtered signal in the band of 100…570Hz after use extra narrowband 

filters. Removed sections with a total bandwidth of about 200… 210Hz) 

 

В этом эксперименте, как и в предыдущем, проявилось влияние интеграционных 

процессов слухового восприятия и математических интерполяционных методов, 

нивелирующих частичное ограничение частотного диапазона РС и способствующих 

повышению его помехоустойчивости. 

Отдельного рассмотрения заслуживают  динамические параметры РС, тесно 

связанные с его модуляционными характеристиками. В целом РС формируется путем 

модуляции гармонической или шумоподобной основы, составляющих  вокализованные 

(гласные и сонорные) и консонантные фонемы соответственно. Сложная структура РС, 

обусловленная амплитудной, частотной и фазовой модуляцией, позволяет в значительной 

степени повысить его помехоустойчивость: утрата одних значимых параметров может 

быть компенсирована за счет других, не подвергшихся чрезмерному искажению.  

Другими важными инструментами повышения помехоустойчивости РС являются: 

эффект коартикуляции, слитное произношение слогов – дифонов и трифонов, 

объединяющих изолированные фонемы в фонетические элементы речи; а также локусы, 

позволяющие восстанавливать параметры слабых консонантных фонем по спектральным 

параметрам примыкающих к ним вокализованных звуков [7, 8]. 

Крайне важную роль в процессах РР имеют дифонные переходы – выполняющие 

функцию согласования между консонантными фонемами в пределах одного слова. 

Именно через дифонные переходы, в определенном понимании, реализуется фонетическая 

функция А.Н. Пирогова (ФФП). Так на графической сонограмме РС без купюр (позиция 1 

на рис.2) выделены области некоторых дифонных переходов. В случае утраты какого-

либо участка такого перехода с помощью интерполяционных методов с высокой степенью 

вероятности, по тренду ФФП и остаточным следам РС можно осуществить 

восстановление отсутствующего сегмента. Интеграционные процессы слухового 

восприятия в определенной степени успешно справляются с этой задачей. Однако, 

необходимо учитывать, что существующие перспективные методы реконструкции РС, 

искаженных шумами и помехами, могут с большей эффективностью повысить РР. Так, 

некоторые отечественные программные продукты (Лазурь, Абессин) и другие звуковые 
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редакторы компании Adobe уже сейчас позволяют восстанавливать графические образы 

(сонограммы) РС, искаженных шумами и помехами [4-6]. 

Таким образом, можно сделать определенные выводы относительно возможностей 

повышения РР для РС, подвергшегося ограничениям частотного диапазона. 

 

Заключение 

 

На основе анализа современных представлений о механизмах повышения 

помехоустойчивости речевого сигнала и результатов проведенных экспериментальных 

исследований можно сделать следующие выводы: 

1. современные методы и способы ведения АР-Р, основанные на обработке 

вторичных сигналов в режиме отложенного анализа, позволяют существенно повысить 

качество исходного РС, искаженного шумами и помехами; 

2. действующие методики, не учитывающие в полной мере возможности 

реконструкции РС, не могут обеспечить необходимой достоверности оценок ЗРИ; 

3. формантная теория РР, учитывающая только статические параметры РС, не может 

далее служить единственной, базовой теоретической основой при разработке новых 

методик оценок ЗРИ; 

4. при разработке новых методик оценки ЗРИ необходимо исследовать и 

рассмотреть современные модели и описания РС, в т.ч. основанные на взаимодействии 

динамических и статических параметров, повышающих помехоустойчивость РС. 
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Аннотация. На сегодняшний день речевые технологии являются одним из самых активно 

развивающихся секторов в мировой экономике. В связи с чем, вопросы обеспечения 

безопасности речевой информации (РИ) остаются весьма актуальными. В рамках данной 

работы рассмотрены системы защиты РИ для современной модели связи. Такая модель 

является мультимодальной и многопотоковой и подразумевает наличие большого числа 

абонентов, которые имеют возможность использовать несколько линий связи для 

организации своего взаимодействия. С учетом этого проведен детальный анализ угроз 

конфиденциальности, целостности и доступности РИ. Рассмотрены существующие 

методы противодействия данным угрозам. Показано, что имеющиеся методы не 

обеспечивают безопасность речевых сообщений (РС) в полной мере и существует ряд 

новых угроз в области обеспечения целостности и доступности РИ, для которых на 

текущий момент решения отсутствуют или находятся на стадии разработки. Предложены 

собственные подходы для противодействия таким угрозам. Для обеспечения целостности 

РС наиболее перспективными являются методы стеганографии, в частности применение 

аудиомаркеров позволит однозначно аутентифицировать личность говорящего на 

протяжении всего сеанса связи. Для противодействия угрозам доступности РИ в части, 

касающейся пропускной способности канала связи и ограниченных объемов хранилищ 

данных РС, необходимы усовершенствование существующих и разработка новых 

адаптивных алгоритмов сжатия речи. При чем такие алгоритмы должны сохранять 

заданный уровень речевой разборчивости. 

Ключевые слова: защита речевой информации, угрозы информационной безопасности, 

речевая разборчивость, аудиомаркер, адаптивное алгоритмы сжатия речи 
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Abstract. Nowadays, speech technologies are among the most vibrant sectors of the world’s 

economy. Of high importance is the problem of ensuring the security of speech information (SI). 

Here we discuss SI protection systems within a modern communication model. The model is 

multimodal, multithreaded, and implies a large number of subscribers interacting via several 

communication lines. With this in mind, we perform a detailed analysis of threats to the 

confidentiality, integrity and accessibility of SI. Existing methods of counteraction against these 

threats are discussed, and shown to be insufficient to ensure the safety of voice messages (VM) 

in full. Mean while, there are new threats to the integrity and accessibility of SI, the solutions for 
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which are either do not exist, or only being developed. We propose our original approach to 

counter these threats. Steganography methods are the most promising for ensuring the integrity 

of the VM.  In particular, using audiomarkers allows one to reliably trace speaker’sidentity 

throughout the entire communication session. In order to counter the threats to SI availability due 

to the capacity of the communication channel and the limited volumes of VM data storage, it is 

necessary to improve existing adaptive speech compression algorithms, along with developing 

new ones. Furthermore, such algorithms must keep the specified level of speech intelligibility. 

Keywords: protection of speech information, threats to information security, speech 

intelligibility, audiomarker, adaptive compression algorithms 
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Введение 

 

Несмотря на высокие темпы развития телекоммуникационных технологий, 

человеческая речь продолжает оставаться одним из самых популярных способов общения 

между людьми. Так, аналитики Forbes отмечают, что рынок речевых технологий является 

одним из самых динамично развивающихся секторов экономики в мире. По их прогнозам, 

к 2022 году он увеличится до 12 млрд, в качестве основной движущей силы отмечаются 

постоянно растущие потребности в речевых технологиях в области безопасности, 

телекоммуникациях, колл-центрах и В2С (Business-to-consumer) секторе [1]. 

Такое положение дел обусловлено тем, что речь является уникальным 

психолингвистическим процессом. Она обладает рядом признаков, присущим только ей: 

эффект присутствия, эмоциональная окраска, информационная избыточность и т.п.[2] 

Таким образом, задача защиты речевой (акустической) информации (РИ) на сегодняшний 

момент не потеряла своей актуальности, а в связи с постоянно развивающимися 

технологиями речевой обработки, а также средствами акустической (речевой) разведки 

приобретает все большее значение[3]. 

 

Модель многопотоковой мультимодальной системы связи 

 

На современном этапе развития систем связи, традиционная модель голосовой связи, 

представленная на рисунке 1, значительно изменилась.  

Абонент «Б»Абонент «А»

Линия связи

Угрозы передаваемой 

речевой информации
 

Рисунок 1 - Традиционная модель связи абонентов 

(Fig. 1 - Traditional model of communication subscribers) 

 

В настоящее время актуальная модель связи абонентов представляет собой 

мультимодальную многопотоковую систему, в которой участвует много абонентов и 
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может быть задействовано несколько линий связи. Такая модель представлена на рисунке 

2. 

 
Рисунок 2 - Актуальная модель связи абонентов (много абонентов - много линий 

связи) 

(Fig. 2 - Current model of subscribers (a lot of subscribers - a lot of lines)) 

 

Актуальные угрозы речевой информации при ее передаче по общедоступным 

каналам связи 

 

Как и для любого другого вида информации защищенность РИ на практике 

рассматривается как совокупность трех основополагающих понятий: 

конфиденциальность, целостность, доступность [4]. 

Основными элементами описания угроз информационной безопасности являются: 

 источник угрозы; 

 среда распространения информативного сигнала; 

 носитель защищаемой информации. 

 

В качестве источников угроз безопасности РИ можно рассматривать 

злоумышленников (физические лица, юридические лица, криминальные, 

террористические группировки, разведывательные службы государств), осуществляющих 

перехват (съем) информации с использованием технических средств ее регистрации. 

Среда распространения информативного сигнала (РИ) - это физическая среда, по 

которой информативный сигнал может распространяться и приниматься 

(регистрироваться) приемником. 

Носителем защищаемой РИ являются акустические (речевые) сигналы. 

С учетом вышеизложенного, рассмотрим современные угрозы РИ. 

 

Угрозы конфиденциальности 
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Угрозы конфиденциальности направлены на получение несанкционированного 

доступа к РИ и напрямую связаны с угрозами свойственными каналам связи и аппаратно-

программным средствам передачи голосовой информации. Это обусловлено тем, что во 

время передачи голосовой (звуковой) информации, она является наиболее доступной и 

менее защищённой для нарушителя, не обладающего специальными дорогими 

устройствами акустической (речевой) разведки на уровне специальных служб, но 

обладающего знаниями обо всех технологических процессах обработки такой 

информации. 

Определим основные угрозы конфиденциальности РИ:  

 применение подслушивающих устройств и видеосъемка с аудио сопровождением; 

 обнаружение и анализ побочных электромагнитных излучений и наводок; 

 перехват данных, передаваемых по каналам связи, и их последующий анализ для 

определения протоколов обмена, правил установления сеансов связи и авторизационных 

параметров пользователя с целью получения доступа к защищаемой РИ; 

 чтение остаточной информации из оперативной памяти и с внешних 

запоминающих устройств; 

 несанкционированное использование терминалов пользователей, имеющих 

уникальные физические характеристики, такие как номер рабочей станции в сети, MAC-

адрес, адрес в системе связи, аппаратный блок кодирования; 

 внедрение аппаратных и/или программных "закладок", вирусного программного 

обеспечения, позволяющих преодолевать систему зашиты, скрытно и незаконно 

осуществлять доступ к системным ресурсам с целью регистрации и передачи защищаемой 

информации. 

 

Угрозы целостности 

 

В общем смысле целостность защищаемой информации, во-первых, обеспечивает 

неизменность данных на предполагаемом этапе жизненного цикла обработки информации 

со стороны нелегитимных пользователей (статистическая целостность), а во-вторых, 

гарантирует то, что информация внутренне непротиворечива и отражает реальное 

положение вещей (динамическая целостность)[4]. 

К угрозам статической целостности относятся[5]: 

 незаконное изменение информации, фальсификация информации 

(дезинформация); 

 фальсификация автора сообщения, то есть нарушение аутентичности - гарантии 

того, что источником информации является именно тот, субъект, который заявлен как ее 

автор; 

 нарушение аппелированности сообщения, то есть гарантия авторства сообщения - 

возможность доказать, что автором сообщения является именно заявленный субъект. 

Угрозами динамической целостности является нарушение атомарности транзакций, 

внедрение нелегальных пакетов в информационный поток и т.д. 

 

Угрозы доступности 

 

Угрозы доступности РИ, в свою очередь, также обусловлены указанными 

особенностями построения каналов голосовой связи, однако дополнительно включают в 

себя вопросы помехозащищенности и пропускной способности. 

К подобного рода угрозам относятся [6]: 

 физическое воздействие на вычислительную систему (ВС) или отдельные ее части 

с целью вывода ВС из строя, уничтожения, нарушения регламентированного порядка 

функционирования; 
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 физическое воздействие на подсистемы обеспечения функционирования ВС 

(электропитания, охлаждения и т.п.); 

 изменение режимов работы устройств или программ; 

 различные методы ведения радиоэлектронной борьбы и/или информационного 

воздействия (создание активных радиопомех на частотах работы устройств системы и 

т.п.); 

 внедрение аппаратных и/или программных "закладок", вирусного программного 

обеспечения с целью дезорганизации функционирования ВС; 

 угрозы типа отказ в обслуживании (Denial of Service - DoS) - атака на ВС с целью 

довести её до отказа, то есть создание таких условий, при которых легитимные 

пользователи системы не могут получить доступ к предоставляемым ВС ресурсам, либо 

этот доступ затруднён. 

 

Методы обеспечения безопасности речевой информации 

 

Оборонительный аспект создаваемых с помощью информационных технологий 

средств обеспечения информационной безопасности РИ в открытых, общедоступных 

каналах связи (ОКС), требует от разработчика комплексного подхода к решению 

проблемы защиты речевых сообщений (РС). То есть построение систем защиты РИ 

должно проводиться с учетом всех возможных угроз, и исходя из предположения, что 

злоумышленник (ЗЛ) обладает всем необходимым арсеналом знаний и технического 

оборудования для осуществления несанкционированного доступа к РИ в ОКС. 

На рисунке 3 представлены методы защиты РИ от угроз конфиденциальности, 

целостности и доступности. Рассмотрим каждый из представленных методов более 

подробно. 

 

 
Рисунок 3 - Методы защиты речевой информации 

(Fig. 3 - Methods of protection of speech information) 

 

Методы защиты речевой информации от угроз нарушения 

конфиденциальности 



Роман А. Устинов  

ОСОБЕННОСТИ СОВРЕМЕННЫХ СИСТЕМ ЗАЩИТЫ РЕЧЕВОЙ ИНФОРМАЦИИ 

БЕЗОПАСНОСТЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ ITSecurity, Том 24, № 4(2017) 76 

 

На сегодняшний день существует большое количество различных методов, 

обеспечивающих безопасность РИ при ее передаче по ОКС. Данные методы 

основываются на преобразованиях речевых сигналов, изменяющих характеристики РС, 

затрудняя их разборчивость и узнаваемость для ЗЛ. 

Основным показателем защищенности РИ от угроз конфиденциальности является 

речевая разборчивость (РР) - отношение количества принятых слушателем (артикулянтом) 

элементов речи к общему количество переданных элементов речи. В зависимости от 

способов изменения РР различают методы защиты РИ с изменением или без изменения 

РР. 

К методам с изменением РР относятся: маскирование, аналоговое скремблирование 

(преобразование). 

Под маскированием понимается синтез спектра маскированного речевого сигнала, 

путем внесения амплитудно-частотного искажения, обеспечивающий максимальную 

скрытность передачи сигнала при наилучшем качестве восстановленной речи. Различают 

синхронное (требуется наличие блока (схемы) синхронизации) и асинхронное 

маскирование РИ. 

Под скремблированием понимается изменение характеристик исходного речевого 

сигнала таким образом, чтобы преобразованный (защищенный) сигнал был неразборчив и 

неузнаваем, но занимал такую же полосу частот спектра, как и исходный открытый 

речевой сигнал [7, 8].  

Цифровое закрытие РИ и защита РИ методами стеганографии могут применяться как 

методы с изменением, так и без изменения РР. Это обусловлено тем, что использование 

указанных методов условно можно разбить на два эта. 

В случае цифрового закрытия - это преобразование речевого сигнала (без изменения 

или с изменением РР) в цифровую форму и применение криптографических алгоритмов. 

В случае использования стеганографических методов - это предварительная 

обработка речевого сигнала (в цифровой или аналоговой форме с изменением/без 

изменения РР) и последующее внедрение в стегоконтейнер. Стоит отметить, что данный 

метод позволяет обеспечить не только конфиденциальность передаваемого РС, но и 

скрыть сам факт передачи. Среди наиболее распространенных вариантов использования 

стеганографии для обеспечения безопасности РИ могут использоваться[5]: 

 скрытная передача РИ в информационных сообщениях иного вида (видео, 

изображение, текст); 

 скрытная передача РИ в другом речевом сигнале. 

 

Методы защиты речевой информации от угроз нарушения целостности 

 

На практике задачи обеспечения целостности информации решаются путем 

применения различных криптографических примитивов[4]: 

 технология цифровой подписи; 

 криптографические хэш-функции; 

 коды проверки подлинности (MAC-коды). 

В дополнение к указанным способам защиты РС от угроз целостности могут 

применяться[9, 10]: 

 стеганографические методы (выявление признаков незаконного копирования 

аудио и видеозаписей может осуществляться по цифровым водяным знакам и др.); 

 технология речевой подписи (повышение защищенности документооборота). 

Однако для РИ появляются новые угрозы нарушения целостности, обусловленные 

интенсивным развитием речевых технологий и методов повышения качества обработки 

речевого сигнала. 
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Так, в августе 2017 года на ежегодной конференции и выставке в области 

компьютерной графики и интерактивных технологий SIGGRAPH 2017 специалистами из 

Вашингтонского университета были продемонстрированы возможности нейросетевых 

технологий по синтезу реалистичного видео с использованием аудиозаписей. Им удалось 

сформировать высокореалистичное фейковое видео с Бараком Обамой. Для этого 

потребовалось всего лишь 14 часов, в течении которых нейросеть обучалась правильной 

синхронизации движений губ и речевого потока на образцах выступлений бывшего 

президента США, находящихся в свободном доступе. 

Еще одним ярким примером может служить возросшее число случаев телефонных 

"пранков" и мошенничеств, когда при помощи технологий синтеза человеческой речи ЗЛ 

выдают себя за других людей. 

Таким образом, возникает задача подтверждения подлинности источника РС на всем 

интервале ведения разговора, в том числе и при организации видеоконференцсвязи. 

Одним из решений данной проблемы может служить внедрение аудиомаркеров 

(некоторый аналог цифровых водяных знаков) в речевой поток для однозначной 

аутентификации личности говорящего [11, 12]. 

 

Методы защиты речевой информации от угроз нарушения доступности 

 

Угрозы доступности РИ обусловлены уязвимостями каналов связи, поэтому 

нейтрализация указанных угроз достигается путем введения той или иной избыточности. 

На текущий момент существует достаточное количество апробированных решений в этой 

области, некоторые из которых отражены на рисунке 4 [4]. 

 
Рисунок 4 - Структура системы защиты от угроз нарушения доступности 

(Fig. 4 - The structure of the system of protection against threats of violation of 

availability) 

 

Но несмотря на широкий спектр существующих методов противодействия угрозам 

нарушения доступности, для систем защиты РИ есть ряд специфических задач, в области 

которых решения отсутствуют, либо находятся на стадии разработки. 

Весьма актуальной представляется задача накопления и хранения архивов РИ, 

возникшая в результате принятия 6 июля 2016 г. федеральных законов № 374-ФЗ и  
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№ 375-ФЗ ("пакет Яровой"), которые в том числе обязывают операторов связи 

хранить звонки абонентов за определенный период. 

Кроме того, существует традиционная задача управления пропускной способностью 

канала связи в условиях активного информационно-технического воздействия ЗЛ.  

Решение данных задач подразумевает разработку новых и усовершенствование 

существующих адаптивных методов сжатия РИ с сохранением максимального уровня РР в 

условиях ограниченного объема хранилища данных или в условиях низкой пропускной 

способности канала связи [13, 14]. 

 

Заключение 

 

Несмотря на бурное развитие информационных технологий, РИ до сих пор занимает 

значительную часть в общем объеме предаваемой информации даже в условиях 

изменившейся модели связи абонентов. С учетом этого изменился и приоритет 

традиционных угроз безопасности РИ, появились новые угрозы. 

Можно считать, что наиболее защищенной РИ остается от угроз нарушения 

конфиденциальности. Такое положение дел обусловлено тем, что традиционно 

конфиденциальность считается наиболее значимым свойством безопасности информации. 

Для обеспечения защиты РС от несанкционированного доступа разработан и применяется 

широкий спектр как программных, так и программно-аппаратных средств защиты, 

основанных на реализации одного или комбинации нескольких методов защиты РИ: 

маскирование, скремблирование, цифровое закрытие или стеганография.  

Однако с учетом постоянно развивающихся речевых технологий растет и 

значимость обеспечения безопасности РИ от угроз нарушения целостности и доступности. 

Данные вопросы требуют более внимательного и комплексного подхода для своего 

решения. 

Для защиты РС от угроз нарушения целостности весьма перспективными видятся 

методы стеганографии. Например, для подтверждения личности участников переговоров в 

ОКС можно использовать технологию встраивания аудиомаркеров в РС. 

Для противодействия угрозам доступности РИнеобходима разработка и 

исследование новых методов адаптивного сжатия речи с сохранением заданного уровня 

РР и повышения пропускной способности ОКС, в том числе на основе образного анализа-

синтеза речевого сигнала. 
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Аɧɧɨɬɚɰɢɹ: Ɋɚɫɫɦɨɬɪɟɧɚ ɦɟɬɨɞɢɤɚ ɮɭɧɤɰɢɨɧɚɥɶɧɨ-ɥɨɝɢɱɟɫɤɨɝɨ ɦɨɞɟɥɢɪɨɜɚɧɢɹ ɞɨɡɨɜɵɯ 
ɪɚɞɢɚɰɢɨɧɧɵɯ ɨɬɤɚɡɨɜ ɫɢɫɬɟɦ ɧɚ ɤɪɢɫɬɚɥɥɟ, ɨɫɧɨɜɚɧɧɚɹ ɧɚ ɦɟɬɨɞɟ ɤɪɢɬɟɪɢɚɥɶɧɵɯ 
ɮɭɧɤɰɢɣ ɩɪɢɧɚɞɥɟɠɧɨɫɬɢ. ɉɪɨɜɟɞɟɧ ɚɧɚɥɢɡ ɜɨɡɦɨɠɧɨɫɬɟɣ ɞɚɧɧɨɝɨ ɩɨɞɯɨɞɚ ɞɥɹ 
ɨɩɪɟɞɟɥɟɧɢɹ ɪɚɛɨɬɨɫɩɨɫɨɛɧɨɫɬɢ ɋɎ-ɛɥɨɤɨɜ ɢ ɜɥɢɹɧɢɹ ɧɚ ɧɟɟ ɪɟɠɢɦɨɜ 
ɮɭɧɤɰɢɨɧɢɪɨɜɚɧɢɹ.ɂɫɫɥɟɞɨɜɚɧɵ ɨɫɨɛɟɧɧɨɫɬɢ ɩɪɢɦɟɧɟɧɢɹ ɦɟɬɨɞɢɤɢ ɞɥɹ ɦɨɞɟɥɢɪɨɜɚɧɢɹ 
ɞɨɡɨɜɵɯ ɪɚɞɢɚɰɢɨɧɧɵɯ ɨɬɤɚɡɨɜ ɪɚɡɥɢɱɧɵɯ ɬɢɩɨɜ ɋɎ-ɛɥɨɤɨɜ: ɥɨɝɢɱɟɫɤɢɯ ɷɥɟɦɟɧɬɨɜ, 
ɛɥɨɤɨɜ ɢ ɹɱɟɟɤ ɩɚɦɹɬɢ, ɩɪɨɰɟɫɫɨɪɨɜ. ɉɪɢɜɟɞɟɧɵ ɩɪɢɦɟɪɵ ɩɨɫɬɪɨɟɧɢɹ ɤɪɢɬɟɪɢɚɥɶɧɵɯ 
ɮɭɧɤɰɢɣ ɩɪɢɧɚɞɥɟɠɧɨɫɬɢ ɢ ɮɭɧɤɰɢɣ ɪɚɛɨɬɨɫɩɨɫɨɛɧɨɫɬɢ ɷɬɢɯ ɋɎ-ɛɥɨɤɨɜ ɩɨ ɪɚɡɥɢɱɧɵɦ 
ɤɪɢɬɢɱɟɫɤɢɦ ɩɚɪɚɦɟɬɪɚɦ, ɯɚɪɚɤɬɟɪɢɡɭɸɳɢɦ ɢɯ ɨɬɤɚɡɵ. ɉɨɤɚɡɚɧɨ, ɱɬɨ ɩɪɢ ɦɨɞɟɥɢɪɨɜɚɧɢɢ 
ɞɨɡɨɜɵɯ ɨɬɤɚɡɨɜ ɧɟɨɛɯɨɞɢɦɨ ɭɱɢɬɵɜɚɬɶ ɜɥɢɹɧɢɟ ɪɟɠɢɦɚ ɮɭɧɤɰɢɨɧɢɪɨɜɚɧɢɹ ɜ ɩɪɨɰɟɫɫɟ 
ɨɛɥɭɱɟɧɢɹ ɧɚ ɩɚɪɚɦɟɬɪɵ ɦɨɞɟɥɟɣ.ɉɪɟɞɥɨɠɟɧɧɚɹ ɦɟɬɨɞɢɤɚ ɩɨɡɜɨɥɹɟɬ ɩɨɜɵɫɢɬɶ 
ɞɨɫɬɨɜɟɪɧɨɫɬɶ ɨɰɟɧɤɢ ɩɨɤɚɡɚɬɟɥɟɣ ɪɚɞɢɚɰɢɨɧɧɨɣ ɫɬɨɣɤɨɫɬɢ ɋɧɄ, ɜ ɬɨɦ ɱɢɫɥɟ ɫ ɰɟɥɶɸ 
ɪɟɲɟɧɢɹ ɡɚɞɚɱ ɨɛɟɫɩɟɱɟɧɢɹ ɢɧɮɨɪɦɚɰɢɨɧɧɨɣ ɛɟɡɨɩɚɫɧɨɫɬɢ ɪɚɞɢɨɷɥɟɤɬɪɨɧɧɨɣ 
ɚɩɩɚɪɚɬɭɪɵ.  
Ʉɥɸɱɟɜɵɟ ɫɥɨɜɚ: ɋɧɄ, ɞɨɡɨɜɵɟ ɪɚɞɢɚɰɢɨɧɧɵɟ ɨɬɤɚɡɵ, ɮɭɧɤɰɢɨɧɚɥɶɧɨ-ɥɨɝɢɱɟɫɤɨɟ 
ɦɨɞɟɥɢɪɨɜɚɧɢɟ. 
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Abstract. The technique of functional-logical simulation of System-on-Chip (SoC) total dose 

radiation failures is presented based on fuzzy logic sets theory. An analysis of the capabilities of 

this approach for IP-blocks radiation behavior is carried out along with the analysis of operating 

modes under irradiation influence on IP-blocks radiation behavior. The following elements of 

this technique application for simulation of dose radiation failures of various types of IP-units 

are studied: logical elements, memory units and cells, processors. Examples of criterial 

membership functions and operability functions construction are given for these IP-units and for 

various critical parameters characterizing their failures. It is shown that when modeling total 

dose failures it is necessary to take into account the influence of the functional mode on the 
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model parameters. The technique proposed allows improving the reliability of the SoC radiation 

hardness estimation, also for the purpose of solving the problems of information security of 

electronic devices. 
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ɉɨɜɵɲɟɧɢɟ ɫɥɨɠɧɨɫɬɢ ɢ ɮɭɧɤɰɢɨɧɚɥɶɧɨɣ ɧɚɫɵɳɟɧɧɨɫɬɢ ɪɚɞɢɨɷɥɟɤɬɪɨɧɧɵɯ ɫɢɫɬɟɦ 
ɢ ɤɨɦɩɥɟɤɫɨɜ ɧɟɜɨɡɦɨɠɧɨ ɛɟɡ ɜɧɟɞɪɟɧɢɹ ɫɨɜɪɟɦɟɧɧɨɣ ɷɥɟɤɬɪɨɧɧɨ-ɤɨɦɩɨɧɟɧɬɧɨɣ ɛɚɡɵ 
(ɗɄȻ), ɬɚɤɨɣ ɤɚɤ «ɫɢɫɬɟɦɵ ɧɚ ɤɪɢɫɬɚɥɥɟ» (ɋɧɄ). ɂɯ ɩɪɢɦɟɧɟɧɢɟ ɪɚɞɢɤɚɥɶɧɨ ɭɥɭɱɲɚɟɬ 
ɦɚɫɫɨɝɚɛɚɪɢɬɧɵɟ ɩɨɤɚɡɚɬɟɥɢ, ɩɨɬɪɟɛɥɹɟɦɭɸ ɦɨɳɧɨɫɬɶ, ɛɵɫɬɪɨɞɟɣɫɬɜɢɟ ɢ 
ɮɭɧɤɰɢɨɧɚɥɶɧɵɟ ɜɨɡɦɨɠɧɨɫɬɢ ɪɚɞɢɨɷɥɟɤɬɪɨɧɧɨɣ ɚɩɩɚɪɚɬɭɪɵ (ɊɗȺ). ɉɪɢɦɟɧɟɧɢɟ ɋɧɄ ɧɚ  
ɨɫɧɨɜɟ ɫɥɨɠɧɨ-ɮɭɧɤɰɢɨɧɚɥɶɧɵɯ ɛɥɨɤɨɜ (ɋɎ-ɛɥɨɤɨɜ) ɞɚɟɬ ɪɚɡɪɚɛɨɬɱɢɤɭ ɊɗȺ ɲɢɪɨɤɢɟ 
ɜɨɡɦɨɠɧɨɫɬɢ ɩɨ ɝɢɛɤɨɦɭ ɭɩɪɚɜɥɟɧɢɸ ɫɢɫɬɟɦɧɵɦɢ ɪɟɫɭɪɫɚɦɢ, ɨɩɟɪɚɬɢɜɧɨɦɭ ɫɨɡɞɚɧɢɸ 
ɚɩɩɚɪɚɬɭɪɧɨ ɢ ɫɢɫɬɟɦɧɨ ɨɪɢɟɧɬɢɪɨɜɚɧɧɵɯ ɋɧɄ Д1]. 

ɋɨɜɪɟɦɟɧɧɵɟ ɪɚɞɢɨɷɥɟɤɬɪɨɧɧɵɟ ɫɢɫɬɟɦɵ ɢ ɤɨɦɩɥɟɤɫɵ ɫɩɟɰɢɚɥɶɧɨɣ ɬɟɯɧɢɤɢ ɜ 
ɫɨɫɬɚɜɟ ɛɨɪɬɨɜɵɯ ɚɬɨɦɧɨ-ɷɧɟɪɝɟɬɢɱɟɫɤɢɯ ɢ ɹɞɟɪɧɵɯ ɤɨɦɩɥɟɤɫɨɜ, ɤɨɫɦɢɱɟɫɤɢɯ ɚɩɩɚɪɚɬɨɜ, 
ɚɜɢɚɰɢɨɧɧɵɯ ɫɢɫɬɟɦ ɞɨɥɠɧɵ ɮɭɧɤɰɢɨɧɢɪɨɜɚɬɶ ɜ ɠɟɫɬɤɢɯ ɭɫɥɨɜɢɹɯ ɷɤɫɩɥɭɚɬɚɰɢɢ, 
ɩɨɞɜɟɪɝɚɹɫɶ ɪɚɡɥɢɱɧɵɦ ɜɢɞɚɦ ɪɚɞɢɚɰɢɨɧɧɵɯ ɜɨɡɞɟɣɫɬɜɢɣ. Ⱦɥɹ ɪɟɲɟɧɢɹ ɡɚɞɚɱ ɩɨ 
ɨɛɟɫɩɟɱɟɧɢɸ ɪɚɞɢɚɰɢɨɧɧɨɣ ɫɬɨɣɤɨɫɬɢ ɬɚɤɢɯ ɫɢɫɬɟɦ ɧɟɨɛɯɨɞɢɦɨ ɨɩɪɟɞɟɥɹɬɶ ɢ 
ɤɨɧɬɪɨɥɢɪɨɜɚɬɶ ɫɬɨɣɤɨɫɬɶ ɢɫɩɨɥɶɡɭɟɦɨɣ ɗɄȻ, ɜ ɬɨɦ ɱɢɫɥɟ ɋɧɄ, ɤɚɤ ɧɚ ɷɬɚɩɟ 
ɩɪɨɢɡɜɨɞɫɬɜɚ, ɬɚɤ ɢ ɧɚ ɫɬɚɞɢɢ ɜɵɛɨɪɚ ɗɄȻ ɩɪɢ ɩɪɨɟɤɬɢɪɨɜɚɧɢɢ ɊɗȺД2-4]. 

ȼɨɡɦɨɠɧɨɫɬɢ ɷɤɫɩɟɪɢɦɟɧɬɚɥɶɧɨɣ ɨɰɟɧɤɢ ɪɚɞɢɚɰɢɨɧɧɨɣ ɫɬɨɣɤɨɫɬɢɫɜɟɪɯɛɨɥɶɲɢɯ 
ɢɧɬɟɝɪɚɥɶɧɵɯ ɫɯɟɦ (ɋȻɂɋ) ɤɥɚɫɫɚ ɋɧɄ ɨɝɪɚɧɢɱɟɧɵ, ɬ.ɤ., ɫ ɨɞɧɨɣ ɫɬɨɪɨɧɵ,ɬɚɤɚɹ ɨɰɟɧɤɚ 
ɫɨɩɪɹɠɟɧɚ ɫɨ ɡɧɚɱɢɬɟɥɶɧɵɦɢ ɜɪɟɦɟɧɧɵɦɢ ɢ ɬɪɭɞɨɡɚɬɪɚɬɚɦɢɩɨ ɩɨɞɝɨɬɨɜɤɟ ɢ ɩɪɨɜɟɞɟɧɢɸ 
ɪɚɞɢɚɰɢɨɧɧɵɯ ɢɫɩɵɬɚɧɢɣ, ɚ ɫ ɞɪɭɝɨɣ – ɧɟ ɜɫɟɝɞɚ ɞɚɟɬ ɞɨɫɬɨɜɟɪɧɵɣ ɪɟɡɭɥɶɬɚɬ ɜ ɫɢɥɭ 
ɡɧɚɱɢɬɟɥɶɧɨɝɨ ɪɚɡɧɨɨɛɪɚɡɢɹ ɮɭɧɤɰɢɨɧɚɥɶɧɵɯ ɭɡɥɨɜ ɜ ɫɨɫɬɚɜɟ ɋɧɄ ɢ ɪɟɠɢɦɨɜ ɢɯ ɪɚɛɨɬɵ 
Д5]. Ⱥɥɶɬɟɪɧɚɬɢɜɨɣ ɹɜɥɹɟɬɫɹ ɪɚɫɱɟɬɧɵɣ ɩɨɞɯɨɞ ɤ ɨɰɟɧɤɟ ɫɬɨɣɤɨɫɬɢ. ȼ Д6,7]ɩɪɟɞɥɨɠɟɧ 
ɦɟɬɨɞ ɮɭɧɤɰɢɨɧɚɥɶɧɨ-ɥɨɝɢɱɟɫɤɨɝɨ ɦɨɞɟɥɢɪɨɜɚɧɢɹ ɞɨɡɨɜɵɯ ɪɚɞɢɚɰɢɨɧɧɵɯ ɨɬɤɚɡɨɜ 
ɰɢɮɪɨɜɵɯ ɢɧɬɟɝɪɚɥɶɧɵɯ ɫɯɟɦ, ɨɫɧɨɜɚɧɧɵɣ ɧɚ ɦɚɬɟɦɚɬɢɱɟɫɤɨɦ ɚɩɩɚɪɚɬɟ ɧɟɱɟɬɤɨɣ ɥɨɝɢɤɢ. 
Ɋɚɫɫɦɨɬɪɢɦ ɜɨɡɦɨɠɧɨɫɬɢ ɞɚɧɧɨɝɨ ɩɨɞɯɨɞɚ ɞɥɹ ɨɩɪɟɞɟɥɟɧɢɹ ɪɚɛɨɬɨɫɩɨɫɨɛɧɨɫɬɢ ɋɎ-

ɛɥɨɤɨɜ ɢ ɜɥɢɹɧɢɹ ɧɚ ɧɟɟ ɪɟɠɢɦɨɜ ɮɭɧɤɰɢɨɧɢɪɨɜɚɧɢɹ. 
Ⱦɥɹ ɩɪɨɫɬɵɯ ɥɨɝɢɱɟɫɤɢɯ ɷɥɟɦɟɧɬɨɜ, ɪɚɞɢɚɰɢɨɧɧɵɣ ɨɬɤɚɡ ɤɨɬɨɪɵɯ ɩɪɨɹɜɥɹɟɬɫɹ ɤɚɤ 

ɞɟɝɪɚɞɚɰɢɹ ɜɵɯɨɞɧɵɯ ɧɚɩɪɹɠɟɧɢɣ ɥɨɝɢɱɟɫɤɢɯ "0" ɢ "1", ɩɨɪɨɝ ɪɚɛɨɬɨɫɩɨɫɨɛɧɨɫɬɢ 
ɨɩɪɟɞɟɥɹɟɬɫɹ ɩɨ ɡɚɜɢɫɢɦɨɫɬɹɦ ɷɬɢɯ ɧɚɩɪɹɠɟɧɢɣ ɨɬ ɭɪɨɜɧɹ ɜɨɡɞɟɣɫɬɜɢɹ (ɩɨɝɥɨɳɟɧɧɨɣ 
ɞɨɡɵ). ɇɚ ɪɢɫɭɧɤɟ 1 ɩɨɤɚɡɚɧɚ ɢɡɦɟɪɟɧɧɚɹ ɡɚɜɢɫɢɦɨɫɬɶ Uɜɵɯ

1(D) ɄɆɈɉ ɢɧɜɟɪɬɨɪɚ 564Ʌɇ2. 
Ⱥɧɚɥɨɝɢɱɧɨ ɜɵɝɥɹɞɹɬ ɡɚɜɢɫɢɦɨɫɬɢ Uɜɵɯ

1(D) ɢ ɞɥɹ ɞɪɭɝɢɯ ɥɨɝɢɱɟɫɤɢɯ ɄɆɈɉ ɷɥɟɦɟɧɬɨɜ 
(ɂ-ɇȿ, ɂɅɂ-ɇȿ). ɂɯ ɪɟɡɤɢɣ ɯɚɪɚɤɬɟɪ ɩɨɡɜɨɥɹɟɬ ɥɟɝɤɨ ɨɩɪɟɞɟɥɢɬɶ ɩɨɪɨɝ 
ɪɚɛɨɬɨɫɩɨɫɨɛɧɨɫɬɢ Д8]. 

Ɍɚɤɨɣ ɠɟ ɩɨɞɯɨɞ ɧɟɪɟɞɤɨ ɩɪɢɦɟɧɢɦ ɢ ɞɥɹ ɋɎ-ɛɥɨɤɨɜ. ɇɚ ɪɢɫɭɧɤɟ 2 ɩɨɤɚɡɚɧɵ 
ɢɡɦɟɪɟɧɧɵɟ ɡɚɜɢɫɢɦɨɫɬɢ ɧɚɩɪɹɠɟɧɢɣ ɜɵɯɨɞɧɵɯ ɥɨɝɢɱɟɫɤɢɯ ɭɪɨɜɧɟɣ "0" ɢ "1" ɋɎ-ɛɥɨɤɚ 
ɩɨɫɬɨɹɧɧɨɝɨ ɡɚɩɨɦɢɧɚɸɳɟɝɨ ɭɫɬɪɨɣɫɬɜɚ ɫ ɷɥɟɤɬɪɢɱɟɫɤɢɦ ɫɬɢɪɚɧɢɟɦ (ɗɋɉɉɁɍ) ɨɬ 
ɩɨɝɥɨɳɟɧɧɨɣ ɞɨɡɵД9]. ɉɨɤɚɡɚɧɵ ɬɚɤɠɟ ɪɚɫɫɱɢɬɚɧɧɵɟ ɩɨ ɷɬɢɦ ɡɚɜɢɫɢɦɨɫɬɹɦ ɮɭɧɤɰɢɢ 
ɩɪɢɧɚɞɥɟɠɧɨɫɬɢ, ɩɪɢɱɟɦ ɜ ɤɚɱɟɫɬɜɟ ɤɪɢɬɟɪɢɟɜ ɜɵɛɪɚɧɵ ɭɤɚɡɚɧɧɵɟ ɜ ɫɩɟɰɢɮɢɤɚɰɢɢ 
ɩɪɟɞɟɥɶɧɨ ɞɨɩɭɫɬɢɦɵɟ ɡɧɚɱɟɧɢɹ (1,2 ȼ ɞɥɹ ɥɨɝɢɱɟɫɤɨɣ "1" ɢ 0,2 ȼ ɞɥɹ ɥɨɝɢɱɟɫɤɨɝɨ "0" ɩɪɢ 
Eɩɢɬ = 2,5 ȼ). 
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Ɋɢɫɭɧɨɤ 1– Дɨɡɨɜɚɹ ɡɚɜɢɫɢɦɨɫɬɶ ɜɵɯɨɞɧɨɝɨ ɧɚɩɪɹɠɟɧɢɹ ɜɵɫɨɤɨɝɨ ɭɪɨɜɧɹ 

ɄɆɈɉ ɢɧɜɟɪɬɨɪɚ 564Ʌɇ2 

(Fig. 1– Dose-dependent output voltage high-level CMOS inverter 564Ʌɇ2) 

 

Ɉɞɧɨɜɪɟɦɟɧɧɨ ɩɪɨɢɡɜɨɞɢɥɫɹ ɮɭɧɤɰɢɨɧɚɥɶɧɵɣ ɤɨɧɬɪɨɥɶ ɗɋɉɉɁɍ, ɩɨ ɪɟɡɭɥɶɬɚɬɚɦ 
ɤɨɬɨɪɨɝɨ ɪɚɫɫɱɢɬɚɧɚ ɮɭɧɤɰɢɹ ɪɚɛɨɬɨɫɩɨɫɨɛɧɨɫɬɢ  (ɨɬɧɨɲɟɧɢɟ ɱɢɫɥɚ ɧɟɢɫɩɪɚɜɧɵɯ ɹɱɟɟɤ 
ɩɚɦɹɬɢ ɤ ɢɯ ɨɛɳɟɦɭ ɱɢɫɥɭ), ɬɚɤɠɟ ɢɡɨɛɪɚɠɟɧɧɚɹ ɧɚ ɪɢɫɭɧɤɟ 2. ȼɢɞɧɨ, ɱɬɨ ɨ 
ɪɚɛɨɬɨɫɩɨɫɨɛɧɨɫɬɢ ɗɋɉɉɁɍ ɦɨɠɧɨ ɞɨɫɬɚɬɨɱɧɨ ɬɨɱɧɨ ɫɭɞɢɬɶ ɩɨ ɢɡɦɟɧɟɧɢɸ ɭɪɨɜɧɹ 
ɥɨɝɢɱɟɫɤɨɝɨ "0". 

 

 
Ɋɢɫɭɧɨɤ 2 – Ɂɚɜɢɫɢɦɨɫɬɢ  ɧɚɩɪɹɠɟɧɢɣ ɜɵɯɨɞɧɵɯ ɥɨɝɢɱɟɫɤɢɯ ɭɪɨɜɧɟɣ "0" ɢ "1" ɋɎ-ɛɥɨɤɚ 

ЭɋɉɉɁɍ ɨɬ ɩɨɝɥɨɳɟɧɧɨɣ ɞɨɡɵ ɢ ɤɪɢɬɟɪɢɚɥɶɧɵɟ ɮɭɧɤɰɢɢ ɩɪɢɧɚɞɥɟɠɧɨɫɬɢ 

(Fig. 2 – Dependence of the stress output logical levels "0" and "1" SF-block from the 

absorbed dose and criteria-based membership function) 

 

ȼ ɪɹɞɟ ɫɥɭɱɚɟɜ ɜɚɠɧɵɦ ɤɪɢɬɟɪɢɚɥɶɧɵɦ ɩɚɪɚɦɟɬɪɨɦ ɪɚɛɨɬɨɫɩɨɫɨɛɧɨɫɬɢ ɦɨɠɟɬ 
ɫɥɭɠɢɬɶ ɬɨɤ ɩɨɬɪɟɛɥɟɧɢɹ. ȼ ɤɚɱɟɫɬɜɟ ɩɪɢɦɟɪɚ ɧɚ ɪɢɫɭɧɤɟ 3 ɩɨɤɚɡɚɧɚ ɞɨɡɨɜɚɹ ɡɚɜɢɫɢɦɨɫɬɶ 
ɬɨɤɚ ɩɨɬɪɟɛɥɟɧɢɹ ɋɎ-ɛɥɨɤɚ ɩɪɨɰɟɫɫɨɪɚ ɜɦɟɫɬɟ ɫ ɦɨɦɟɧɬɨɦ ɧɚɫɬɭɩɥɟɧɢɹ ɮɭɧɤɰɢɨɧɚɥɶɧɨɝɨ 
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ɨɬɤɚɡɚ ɩɪɨɰɟɫɫɨɪɚ, ɤɨɬɨɪɵɣ, ɤɚɤ ɜɢɞɧɨ, ɩɪɚɤɬɢɱɟɫɤɢ ɫɨɜɩɚɞɚɟɬ ɫ ɦɨɦɟɧɬɨɦ ɪɟɡɤɨɝɨ 
ɜɨɡɪɚɫɬɚɧɢɹ ɬɨɤɚД10,11]. 

 

 
Ɋɢɫɭɧɨɤ 3 – Дɨɡɨɜɚɹ ɡɚɜɢɫɢɦɨɫɬɶ ɫɬɚɬɢɱɟɫɤɨɝɨ ɬɨɤɚ ɩɨɬɪɟɛɥɟɧɢɹ 

ɢ ɦɨɦɟɧɬ ɮɭɧɤɰɢɨɧɚɥɶɧɨɝɨ ɨɬɤɚɡɚ ɋɎ-ɛɥɨɤɚ ɩɪɨɰɟɫɫɨɪɚ 

(Fig. 3 - Dose dependence of the static current consumption and the time of functional failure of 

the SF-block of the processor) 

 

Ⱥɧɚɥɢɡ ɨɫɨɛɟɧɧɨɫɬɟɣ ɮɭɧɤɰɢɨɧɚɥɶɧɵɯ ɞɨɡɨɜɵɯ ɨɬɤɚɡɨɜ ɦɢɤɪɨɫɯɟɦ ɢ ɋɎ-ɛɥɨɤɨɜ 
ɈɁɍ ɩɨɤɚɡɚɥ, ɱɬɨ ɜ ɪɹɞɟ ɫɥɭɱɚɟɜ ɨɧɢ ɩɪɨɹɜɥɹɸɬɫɹ ɤɚɤ "ɡɚɥɢɩɚɧɢɟ" ɹɱɟɟɤ ɩɚɦɹɬɢ ɜ ɨɞɧɨ ɢɡ 
ɥɨɝɢɱɟɫɤɢɯ ɫɨɫɬɨɹɧɢɣ, ɩɪɢɱɟɦ ɪɚɡɧɵɟ ɹɱɟɣɤɢ ɨɬɤɚɡɵɜɚɸɬ ɩɪɢ ɫɭɳɟɫɬɜɟɧɧɨ ɪɚɡɧɵɯ 
ɭɪɨɜɧɹɯ ɜɨɡɞɟɣɫɬɜɢɹ Д12]. ɇɚ ɪɢɫɭɧɤɟ 4ɩɨɤɚɡɚɧɚ ɡɚɜɢɫɢɦɨɫɬɶ ɱɢɫɥɚ ɨɬɤɚɡɚɜɲɢɯ ɹɱɟɟɤ ɨɬ 
ɜɪɟɦɟɧɢ ɜɨɡɞɟɣɫɬɜɢɹ ɜ ɪɟɠɢɦɟ "ɯɪɚɧɟɧɢɟ 1" (ɨɬɞɟɥɶɧɨ ɥɨɠɧɵɟ "0" ɢ "1") ɋɎ-ɛɥɨɤɚ 

ɨɩɟɪɚɬɢɜɧɨɝɨ ɡɚɩɨɦɢɧɚɸɳɟɝɨ ɭɫɬɪɨɣɫɬɜɚ (ɈɁɍ) ɨɪɝɚɧɢɡɚɰɢɟɣ 4Ʉ ɯ 1. Ⱦɥɹ 
ɮɭɧɤɰɢɨɧɚɥɶɧɨ-ɥɨɝɢɱɟɫɤɨɝɨ ɦɨɞɟɥɢɪɨɜɚɧɢɹ ɬɚɤɢɯ ɨɬɤɚɡɨɜ ɦɨɠɧɨ ɜɨɫɩɨɥɶɡɨɜɚɬɶɫɹ 
ɧɟɱɟɬɤɨɣ ɥɨɝɢɱɟɫɤɨɣ ɦɨɞɟɥɶɸ, ɩɨɤɚɡɚɧɧɨɣ ɧɚ ɪɢɫɭɧɤɟ 5. 

 

 
Ɋɢɫɭɧɨɤ 4– Ɂɚɜɢɫɢɦɨɫɬɢ ɱɢɫɥɚ ɨɬɤɚɡɚɜɲɢɯ ɹɱɟɟɤ ɩɚɦɹɬɢ ɋɎ-ɛɥɨɤɚ ɈɁɍ 

ɨɬ ɜɪɟɦɟɧɢ ɨɛɥɭɱɟɧɢɹ 

(Fig. 4– Dependence of the number of failed memory cells of SF-block RAM from the time of 

exposure) 
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Ɋɢɫɭɧɨɤ 5 – ɇɟɱɟɬɤɚɹ ɥɨɝɢɱɟɫɤɚɹ ɦɨɞɟɥɶ ɨɬɤɚɡɨɜ ɹɱɟɟɤ ɩɚɦɹɬɢ 

(Fig. 5 – the Fuzzy logical model of failure memory cells) 

 

Ɂɞɟɫɶ ɹɱɟɣɤɚ ɩɚɦɹɬɢ ɈɁɍ ɢɡɨɛɪɚɠɟɧɚ ɜ ɜɢɞɟ ɬɪɢɝɝɟɪɚ, ɚ ɪɚɞɢɚɰɢɨɧɧɵɣ ɨɬɤɚɡ 
ɦɨɞɟɥɢɪɭɟɬɫɹ ɜɜɟɞɟɧɢɟɦ ɞɜɭɯ ɮɭɧɤɰɢɣ ɩɪɢɧɚɞɥɟɠɧɨɫɬɢ – µ1 ɢ µ2.  Ɏɭɧɤɰɢɹ µ1 ɨɬɪɚɠɚɟɬ 
ɫɬɟɩɟɧɶ ɜɵɯɨɞɚ ɈɁɍ ɢɡ ɫɬɪɨɹ ɢ ɹɜɥɹɟɬɫɹ, ɩɨ ɫɭɬɢ, ɮɭɧɤɰɢɟɣ ɟɟ ɪɚɛɨɬɨɫɩɨɫɨɛɧɨɫɬɢ. 
Ɏɭɧɤɰɢɹ µ2 ɯɚɪɚɤɬɟɪɢɡɭɟɬ ɬɢɩ ɨɬɤɚɡɚ. Ⱦɥɹ ɨɩɪɟɞɟɥɟɧɢɹ ɷɬɢɯ ɮɭɧɤɰɢɣ ɦɨɠɧɨ 
ɜɨɫɩɨɥɶɡɨɜɚɬɶɫɹ ɫɨɨɬɧɨɲɟɧɢɹɦɢ: �ଵሺ�ሻ = �откబ ሺ�ሻ+�откభ ሺ�ሻ�      (1), 

�ଶሺ�ሻ = �откభ ሺ�ሻ�откబ ሺ�ሻ+�откభ ሺ�ሻ =  �откభ ሺ�ሻ�భሺ�ሻ∙�     (2), 

ɝɞɟ Nɨɬɤ
0(D) ɢ Nɨɬɤ

1(D) – ɡɚɜɢɫɢɦɨɫɬɶ ɨɬ ɭɪɨɜɧɹ ɜɨɡɞɟɣɫɬɜɢɹ ɱɢɫɥɚ ɨɬɤɚɡɨɜ ɬɢɩɚ "ɥɨɠɧɵɣ 
0" ɢ "ɥɨɠɧɚɹ 1" ɫɨɨɬɜɟɬɫɬɜɟɧɧɨ, N – ɱɢɫɥɨ ɹɱɟɟɤ ɩɚɦɹɬɢ. ɇɚ ɪɢɫɭɧɤɟ 6 ɩɨɤɚɡɚɧɵ 
ɩɨɥɭɱɟɧɧɵɟ ɩɨ ɷɬɢɦ ɫɨɨɬɧɨɲɟɧɢɹɦ ɞɥɹ ɡɚɜɢɫɢɦɨɫɬɢ ɪɢɫɭɧɤɚ 4 ɮɭɧɤɰɢɢ ɩɪɢɧɚɞɥɟɠɧɨɫɬɢ. 

 

 
Ɋɢɫɭɧɨɤ 6– Ɏɭɧɤɰɢɢ ɩɪɢɧɚɞɥɟɠɧɨɫɬɢ ɧɟɱɟɬɤɨɣ ɦɨɞɟɥɢ ɨɬɤɚɡɚ ɹɱɟɟɤ ɩɚɦɹɬɢ 

ɋɎ-ɛɥɨɤɚ ɈɁɍ 

(Fig. 6– Membership functions of a fuzzy model of failure memory cells SF-block RAM) 
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Ɉɱɟɜɢɞɧɨ, ɱɬɨ ɡɚɜɢɫɢɦɨɫɬɢ, ɩɨɞɨɛɧɵɟ ɢɡɨɛɪɚɠɟɧɧɵɦ ɧɚ ɪɢɫɭɧɤɟ 6, ɧɨ ɩɨɥɭɱɟɧɧɵɟ 
ɩɪɢ ɨɛɥɭɱɟɧɢɢ ɜ ɪɟɠɢɦɟ "ɯɪɚɧɟɧɢɟ 0", ɛɵɥɢ ɛɵ ɫɨɜɟɪɲɟɧɧɨ ɞɪɭɝɢɦɢ – ɢɦɟɥɨ ɛɵ ɦɟɫɬɨ 
"ɡɚɥɢɩɚɧɢɟ" ɹɱɟɟɤ ɜ "0". ɗɬɨ ɨɬɪɚɡɢɥɨɫɶ ɛɵ ɧɚ ɮɭɧɤɰɢɢ ɬɢɩɚ ɨɬɤɚɡɚ µ2. Ɍɚɤɢɦ ɨɛɪɚɡɨɦ, 
ɩɪɢ ɦɨɞɟɥɢɪɨɜɚɧɢɢ ɧɟɨɛɯɨɞɢɦɨ ɭɱɢɬɵɜɚɬɶ ɜɥɢɹɧɢɟ ɪɟɠɢɦɚ ɮɭɧɤɰɢɨɧɢɪɨɜɚɧɢɹ ɜ 
ɩɪɨɰɟɫɫɟ ɨɛɥɭɱɟɧɢɹ ɧɚ ɩɚɪɚɦɟɬɪɵ ɦɨɞɟɥɟɣ. 
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Аннотация. В настоящее время активно совершенствуются различные механизмы 

обеспечения информационной безопасности, и особое внимание уделяется 

предотвращению несанкционированного доступа к информационным ресурсам. Наиболее 

слабым звеном остается человеческий фактор и процесс идентификации, а также 

аутентификации пользователя. Совершенствование технологий защиты информационных 

ресурсов от внутренних угроз безопасности лежит на пути перехода к биометрическим 

системам скрытой идентификации пользователей компьютера и их 

психофизиологического состояния. Изменение психофизиологического состояния 

отражается на почерке человека. В работе проведена оценка влияния состояния утомления 

и возбуждения подписантов на результаты их идентификации человеком и методами 

распознавания образов по воспроизводимым подписям. Осуществлено сравнение 

возможностей естественного и искусственного интеллекта в равных условиях. При 

изменении состояния подписанта вероятность ошибок его распознавания искусственным 

интеллектом возрастает в 3,3-3,7 раз. Человек идентифицирует рукописный образ с 

меньшим числом ошибок, если подписант возбужден, и с большим числом ошибок, если 

он утомлен. 

Ключевые слова: идентификационные признаки, внешний вид подписи, динамика 

воспроизведения рукописного пароля, алгоритм распознавания образов человеком и 

автоматом, формула Байеса. 
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Abstract. At present, while various mechanisms to ensure information security are actively being 

improved, particular attention is paid to prevent unauthorized access to information resources.  

The human factor and process of identification still remain the most problematic, as well as user 

authentication. A progress in the technology of information resources protection from internal 

security threats paves its way towards biometric systems of hidden identification of computer 

users and their psychophysiological state. A change in psychophysiological state results in the 

person's handwriting. The influence of the signer’s state of fatigue and excitation on the results 

of its identification both by a person and by pattern recognition methods on reproduced 

signatures are studied. Capabilities of human and artificial intelligence are compared in equal 

conditions. When the state of the signer changes, the probability of erroneous recognition by 

artificial intelligence increases by factor 3.3 to 3.7. A person identifies a handwritten image with 

fewer errors in case when the signer is agitated, and with higher error rate if the signer is tired. 
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Введение 

Совершенствование технологий защиты ресурсов в распределенных 

информационно-вычислительных системах от внутренних угроз в 21 веке становится 

определяющим в проблеме информационной безопасности личности, общества, 

государства. Очередной технологический скачок в решении этой проблемы лежит на пути 

перехода к биометрическим системам защиты, реализующим технологии скрытой 

идентификации пользователей компьютера и их психофизиологического, а также 

эмоционального состояния [1-5]. Такие системы позволяют определить потенциально 

опасного субъекта при попытке доступа к информационным ресурсам. Одним из видов 

динамических биометрических образов, позволяющих не только идентифицировать 

человека, но и его психофизиологическое состояние (ПФС) является рукописный образ 

пароля или автографа [1]. 

Проблема повышения надежности систем биометрической идентификации 

относится к проблемам искусственного интеллекта, т.к. такие системы строятся на базе 

методов распознавания образов. Один из интересных вопросов, возникающих на пути 

решения данной проблемы, связан с выбором биометрических параметров, 

характеризующих идентифицируемых субъектов (признаков). Этот вопрос можно 

сформулировать следующим образом. Какие признаки использует человек при 

идентификации рукописных образов? Речь идет не о специалисте-графологе, который 

руководствуется разработанными методиками, а о неподготовленном человеке. 

Естественный интеллект является универсальным решателем плохо формализуемых 

задач, человек интуитивно подбирает варианты решения, сталкиваясь с новой задачей. 
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Отсюда возникает еще один вопрос: может ли естественный интеллект соревноваться с 

искусственным при решении задачи биометрической идентификации? Люди легко узнают 

друг друга по голосу и лицу, если они знакомы и часто видятся (разговаривают). Однако 

не каждый может с легкостью идентифицировать человека, если контактировал с ним 

всего один-два раза. Биометрическая система имеет в распоряжении мало информации об 

идентифицируемом субъекте и должна обучаться всего на нескольких примерах. В 

настоящей работе произведена попытка сравнения возможностей естественного и 

искусственного интеллекта при решении задачи идентификации рукописного образа в 

равных условиях. 

Известно, что изменение ПФС отражается на почерке человека [6]. Это можно 

определить по ряду признаков. Однако на данный момент нет данных относительно того, 

влияют ли изменения почерка, вызванные утомлением или возбуждением субъекта на 

возможность его идентификации методами искусственного интеллекта и естественным 

интеллектом человека. В данной работе проводится оценка влияния ПФС подписантов на 

результаты их идентификации по воспроизводимым подписям человеком и методами 

распознавания образов. 

Решаемые в рамках работы задачи играют роль вспомогательных в контексте 

проблемы повышения надежности биометрической аутентификации по рукописному 

паролю и подписи. Однако их решение представляет интерес, так как оно позволит 

сделать первый шаг на пути создания системы идентификации человека с учетом его 

психофизиологического состояния. Такая система может не только правильно установить 

личность субъекта, но и распознать в нем потенциального нарушителя. 

 

Формирование выборки рукописных образов подписантов, находящихся в 

различных ПФС 

Для проведения эксперимента по оценке влияния факторов утомления и 

возбуждения субъектов на результаты их идентификации требуется сформировать 

выборку образцов контрольного рукописного слова, вводимого испытуемыми, 

находящимися в этих состояниях. В качестве контрольных слов использовались: 

«Безопасность», «Авторизация», «Идентификация», «Экранирование». Под 

психофизиологическим состоянием (ПФС) обычно понимается совокупность свойств 

человека, отражающих биологические аспекты проявления адаптации к изменяющимся 

условиям окружающей среды и оцениваемых на основании измерения 

психофизиологической информации [7]. Под влиянием окружающей среды в данном 

контексте подразумевается любое воздействие, которое приводит к изменениям в психике 

или вызывает физиологический отклик организма субъекта. 

Сложность научной проработки данного вопроса состоит в том, что в физиологии 

нет единства взглядов по кардинальным вопросам проблемы утомления: о центрально-

нервном или периферическом, локальном характере возникновения мышечного 

утомления, о биологическом значении утомления. Имеется 4 основных теории появления 

усталости (утомления): теория истощения (растрата энергетических ресурсов органов 

человека), засорения (следствие накопления в организме продуктов обмена веществ), 

отравления (накопление в теле человека кенотоксина, вызывающего функциональные 

расстройства в организме) и опьянения. Первые 3 относят причину возникновения 

усталости к мышечному утомлению, которое влияет только на характеристики движений: 

координацию, точность и темп. Последняя теория объясняет причину утомления 

изменениями, происходящими в центральной нервной системе, вызвать которые можно 

употребив алкоголь. В этом случае усталость влияет также на эмоциональную сферу 

субъекта и также ведет к снижению работоспособности. Наиболее серьезной считается 

трактовка утомления как физиологического состояния организма, вызванного 

интенсивной или длительной деятельностью и выражающегося во временном снижении 

работоспособности. 
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При формировании базы паролей были привлечены 10 человек, каждый из которых 

по 50 раз написал каждое из указанных контрольных слов на графическом планшете 

Wacom в трех ПФС (всего 2000 образцов, по 500 на каждое слово): 

1. Спокойное состояние. Испытуемый не подвергался каким-либо воздействиям. 

2. Состояние утомления. Эксперимент по сбору данных проводился в отдельный 

день в конце рабочего дня. Испытуемый подвергался интенсивной физической нагрузке, 

после чего субъект принимал 25-100 мл водки (в зависимости от массы тела и пола, 

требовалось обеспечить содержание спирта в крови порядка 0,31-0,89‰, так как данный 

уровень опьянения приводит к снижению внимания, увеличению времени реакции[8]). 

3. Состояние возбуждения. Испытуемый принимал кофе и вдыхал пары 

нашатырного спирта непосредственно перед написанием контрольных слов. 

В процессе ввода рукописных образов за испытуемыми осуществлялся холтер-

мониторинг частоты сокращений сердечной мышцы (рис. 1) и регистрировались 

следующие функции, зависящие от времени:   

 функция изменения координаты х при письме, x(t);  

 функция изменения координаты y при письме, y(t);  

 функция давления кончика пера на поверхность планшета при письме, р(t). 
 

 
Рисунок 1 - Частота сердечных сокращений одного их испытуемых в различных 

психофизиологических состояниях 

(Fig. 1. - Heart rate is one of the subjects in various physiological States) 

 

Биометрические признаки рукописных образов, используемые при автоматическом 

распознавании подписантов 

Надежность системы идентификации характеризуется вероятностями ошибок 1-ого 

(ошибочное признание известного системе субъекта за неизвестного) и 2-ого рода 

(ошибочное признание неизвестного субъекта за известного) и напрямую зависит от 

информативности идентификационных признаков. К обоим типам ошибки можно отнести 

ошибочное признание одного известного субъекта за другого известного системе 

субъекта. Для поиска и выбора оптимального пространства признаков применяются 

различные методы и подходы. При анализе графических образов находят применение 

формальный имитационный метод Блока, Нильсона и Дуды, имитационный метод Ура и 

Восслера [9]. Для выделения признаков динамики подписи или рукописного пароля 

успешно применяется спектральный, корреляционный и вейвлет-анализ исходных 

сигналов рукописного образа (функций координат, давления и наклона пера) [1, 10], при 

этом учитываются особенности предметной области (возможный диапазон частот 

колебания руки подписанта, параметры устройства ввода рукописного образа и т.д.). 

Часто размерность пространства признаков стараются снизить, применяя факторный 

анализ, в частности, метод главных компонент [11]. Последнее время при выборе 

биометрических признаков для распознавания субъектов популярной становится 

противоположная идеология, в соответствии с которой размерность признаков стоит 

повышать (даже если признаки сильно взаимозависимы) [12]. В настоящем исследовании 
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использовались признаки, получение которых из рукописного образа подробно описано в 

работах [11, 13, 14]: 

 нормированные по энергии амплитуды 16 самых низкочастотных гармоник функции 

давления p(t). 

 нормированные по энергии амплитуды 16 самых низкочастотных гармоник функции 

скорости пера vxy(t). 

 коэффициенты корреляции между функциями x(t), y(t), p(t) и их производными. 

 расстояния между некоторыми точками подписи в трехмерном пространстве (точки 

выбираются равномерно с некоторым шагом, далее находятся расстояния между всеми 

парами этих точек, третье измерение — давление пера на планшет). 

 характеристики изображения подписи: отношение длины подписи к ее ширине, центр 

подписи, угол наклона подписи, угол наклона между центрами половин подписи. 

 коэффициенты вейвлет-преобразований Добеши по базису D6 функций vxy(t) и p(t). 

Большинство указанных признаков имеют распределение, близкое к нормальному, 

реже к логнормальному или распределению Лапласа (двойному экспоненциальному), что 

проверялось критерием согласия Хи-квадрат. Поэтому в качестве эталонной информации 

о признаке целесообразно хранить параметры функции плотности вероятности значений 

признака. 

Анализ введенных образцов показал, что в измененном состоянии 

среднеквадратичное отклонение значений многих признаков возрастает, т.е. стабильность 

воспроизведения некоторых особенностей подписи снижается (рис. 2), однако это не 

является общим правилом для всех признаков. Математическое ожидание низкочастотных 

амплитуд функций p(t) и νху(t) в измененном состоянии чаще всего возрастает, т.е. доля 

низкочастотных колебаний руки при вводе автографа у большинства испытуемых 

увеличивается. 
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Рисунок 2 - Графики функций плотностей вероятности коэффициентов корреляции 

функций x(t)и y(t) для 10 испытуемых (цифры на графике от 1 до 10) в различных 

психофизиологических состояниях: а) – покоя, б) - возбуждения  и в) расслабления 

(Fig. 2 - Graphs of the probability densities of ratios of correlation functions x(t)and y(t) 

for 10 subjects (numbers on the chart from 1 to 10) in various physiological States: a) rest, b) 

excitation and b) relaxing) 

 

Эксперимент по распознаванию образов контрольных рукописных слов методами 

искусственного интеллекта 

 

В [15] предложено несколько алгоритмов формирования решений в системах 

идентификации в пространстве малоинформативных признаков. По результатам опытов 

[15] наилучшим из предложенных оказался метод последовательного применения 

формулы гипотез Байеса (ППФБ), в [16] данный метод был усовершенствован. Метод 

ППФБ заключается в вычислении интегральных апостериорных вероятностей гипотез за 

некоторое число шагов, равное количеству признаков при помощи модифицированной 

формулы гипотез Байеса (1). Каждая гипотеза подразумевает, что предъявляемые данные 

о подсознательных движениях принадлежат определенному субъекту, т.е. каждая гипотеза 

ассоциируется с определенным эталоном испытуемого. На каждом шаге за априорную 

вероятность принимается апостериорная вероятность, вычисленная на предыдущем шаге. 

На первом шаге все гипотезы считаются равновероятными, т.е. P0(Hi /A) = 1/n, где n – 

количество гипотез. Условные вероятности P(Aj/Hi) вычисляются исходя из закона 

распределения значений признаков, как плотности вероятности значений признаков 

предъявленных субъектом в процессе идентификации [15, 16]. Решение о принадлежности 

вектора значений признаков к одному из эталонов принимается на каком-либо шаге, когда 

апостериорная вероятность одной из гипотез преодолевает пороговое значение 

(подбираемое заранее по аналогии с работами [2, 5, 16]) в пользу данной гипотезы (ее 

апостериорная вероятность будет максимальной). Если ни одна из гипотез не преодолела 

порог, образ считается нераспознанным, т.е. неизвестным. 
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где: Wi вес j-го признака, Pj (Hi/A) – апостериорная вероятность i-ой гипотезы, 

вычисляемая на j-ом шаге при поступлении j-ого признака, P(Aj/Hi) – условная 

вероятность i-ой гипотезы при поступлении j-ого признака. Вес признака Wi вычисляется 

по формуле (2) и характеризует его информативность на j-ом шаге алгоритма 
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последовательного применения формулы Байеса, подробно данный вопрос раскрывается в 

[16]. 





n

i
ijj jiSumAHPW

0
1 )(1

    (2), 
где: Sumji – площадь пересечения функции распределения значений j-ого признака для i-

ой гипотезы с функциями распределения значений данного признака для других гипотез. 

При Wi = 1 получим классическую формулу гипотез Байеса. 

В процессе эксперимента увеличивалось количество гипотез от 2 до 5. Эксперимент 

повторялся в 3-х вариантах: сначала для распознавания использовались рукописные 

образы, полученные в состоянии покоя, потом в состоянии усталости, далее в состоянии 

возбуждения. При этом во всех случаях для обучения метода ППФБ использовались 

подписи, полученные в состоянии покоя. Получены следующие результаты: 

- в спокойном состоянии сумма вероятностей ошибок идентификации 1-ого и 2-ого 

рода составила от 0,005 до 0,01 в зависимости от количества образов известных системе; 

- при идентификации по подписи в состоянии утомления вероятность ошибочных 

решений возрастает в среднем в 3,7 раз; 

- при идентификации по подписи в состоянии возбуждения вероятность 

ошибочных решений возрастает в среднем в 3,3 раза. 

Вероятность ошибок определялось как отношение их числа к общему количеству 

опытов. 

 

Эксперимент по распознаванию образов контрольных рукописных слов людьми 

В качестве испытуемых, распознающих образы рукописных слов, были привлечены 

молодые люди (студенты, не принимавшие участия в написании рукописных паролей) в 

возрасте от 18 до 25 лет, мужчины и женщины в равном соотношении, число которых 

составляло 50 человек. Испытуемые были мотивированы на добросовестное выполнение 

задания, данного им в рамках эксперимента. При сравнении способностей естественного 

интеллекта с искусственным необходимо воссоздать максимально равные условия: 

равный объем обучающей выборки и сравнимое количество информации, содержащейся в 

обучающих и тестовых примерах. 

На этапе обучения испытуемых на экране монитора одна за другой формировались 

20 случайных реализаций рукописного слова определенного человека в темпе их 

получения на графическом планшете. При этом сила нажатия пера на планшет 

обозначалась через яркость соответствующих фрагментов рукописного образа: чем 

сильнее нажатие, тем темней линии. Испытуемые запоминают особенности 

предъявляемого образа, чтобы в будущем отличить данный образ от образов рукописных 

слов других людей. 

На этапе идентификации рукописных образов на экране в случайном порядке в 

различном темпе (быстрей, медленней, в темпе написания субъектом) формировались 

рукописные образы, не использованные при обучении. Испытуемые, наблюдая за их 

воспроизведением, принимали решение, кому принадлежит представленное слово. Для 

фиксирования решений каждому испытуемому был дан специальный бланк. По 

окончанию эксперимента подсчитывалось число ошибок, и определялась их вероятность 

как отношения числа ошибок соответствующего рода к общему количеству опытов. 

Эксперимент повторялся несколько раз, при этом каждый раз увеличивалось 

количество распознаваемых образов (от одного до пяти), т.е. сначала испытуемые 

запоминали особенности воспроизведения слова одним определенным субъектом, потом 

особенности воспроизведения этого же слова двумя субъектами и т.д. Таким образом, 

имитировалось повышение количества формируемых эталонов. Распознаваемые образы 

также менялись. Результаты эксперимента можно видеть на рис. 3-6 (первый столбик –
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усталое состояние (алкогольное опьянение), второй – возбужденное состояние 

(воздействие нашатырным спиртом), нормальное состояние (без воздействий)). 

 

 
Рисунок 3 - Изменение вероятности ошибочного не опознавания известного субъекта  

при увеличении количества субъектов во время обучения 

(Fig. 3 - The Change in the probability of incorrect identification not known subject with 

increasing number of subjects while learning) 

 
Рисунок 4 - Изменение вероятности ошибочного опознавания неизвестного  

субъекта при увеличении количества субъектов во время обучения 

(Fig. 4 - The Change in the probability of incorrect identification of the unknown entity when the 

number of subjects during training) 

 
Рисунок 5 - Изменение вероятности ошибочного отнесения одного известного субъекта  

к другому известному субъекту количества субъектов во время обучения 

(Fig. 5 - The Change in the probability of incorrect classification as a well-known subject to the 

other famous subject of a number of subjects during training) 
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Рисунок 6 - Изменение вероятности верного распознавания субъекта  

при увеличении количества субъектов во время обучения 

(Fig. 6 - The Change in the probability of correct recognition of the subject with increasing 

number of subjects while learning) 

 

По приведенным рисункам видно, что для состояния возбуждения вероятности 

ошибок идентификации ниже, чем в спокойном состоянии. Наоборот, в состоянии 

усталости, вероятность ошибочных решений выше. Это означает, что информативность 

признаков, которые использует естественный интеллект, повышается, когда состояния 

испытуемого (распознаваемого субъекта) меняется на возбужденное. В состоянии 

возбуждения он становится более собранным и внимательным, а его движения становятся 

более точными. Состояние усталости оказывает на подсознательную сферу испытуемого 

субъекта обратное воздействие, при этом информативность признаков воспроизводимых 

паролей снижается. 

 

Анализ результатов 

Признаки, которые были использованы для идентификации субъектов автоматом, 

содержат информацию, как о самом субъекте, так и о его психоэмоциональном состоянии 

(как состоянии усталости, так и возбужденности и т.д.). Естественный интеллект 

использует иные признаки. Они содержат информацию о самом субъекте, при этом 

количество и качество данной информации зависит от психофизиологического состояния 

субъекта в момент написания рукописного слова (пароля, подписи) – чем субъект 

сосредоточеннее, более возбужден и сконцентрирован, тем больше информации, которую 

может воспринять естественный интеллект, содержит о нем его почерк. 

Также можно видеть, что искусственный интеллект существенно превосходит 

естественный при распознавании в режиме идентификации. Вычислительный 

эксперимент показал, что с увеличением количества идентифицируемых образов разница 

в количестве ошибочных решений при изменении психофизиологического состояния 

становится менее ощутимой. 

 

Заключение 

Была выдвинута гипотеза: изменения в психофизиологическом состоянии субъекта 

отражаются на его почерке, что влияет на результаты его идентификации искусственным 

и естественным интеллектом. Для проверки данной гипотезы был проведен эксперимент 

по распознаванию субъектов по фрагментам воспроизводимых на экране паролей людьми, 

а также вычислительный эксперимент по распознаванию субъектов методом 

последовательного применения модифицированной формулы гипотез Байеса. 

Результаты экспериментов говорят о том, что психофизиологическое состояние 

субъекта влияет на результаты идентификации рукописных образов как искусственным, 
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так и естественным интеллектами, но по-разному. Естественный интеллект использует 

признаки, опирающиеся на индивидуальность темпа ввода подписей субъектами. Данные 

признаки тем стабильнее в почерке, чем более возбужден субъект. 

На идентификационные решения, сделанные искусственным интеллектом, любые 

изменения в психоэмоциональном состоянии субъекта влияют отрицательно (вероятность 

ошибок возрастает в 3,3-3,7 раз). 

Существует точка зрения, что при поиске решений задач из области искусственного 

интеллекта, стоит ориентироваться на естественный аналог в живой природе. Однако по 

результатам эксперимента естественный интеллект существенно уступает искусственному 

по надежности распознавания рукописных паролей. Таким образом, биометрические 

системы аутентификации (идентификации) субъектов по рукописным паролям превзошли 

аналог из живой природы. Для дальнейшего повышения надежности требуется идти по 

пути увеличения вычислительных мощностей (повышения количества признаков, 

количества и сложности вычислительных узлов алгоритма принятия решений). 
 

СПИСОК ЛИТЕРАТУРЫ: 

 
1 Сулавко А.Е., Еременко А.В., Левитская Е.А., Самотуга А.Е. Идентификация психофизиологических 

состояний подписантов по особенностям воспроизведения автографа // Информационно-измерительные и 

управляющие системы. 2017. №1. С. 40–48. 

2 Vasilyev V.I., Sulavko A.E., Eremenko A.V., Zhumazhanova S.S. Identification potential capacity of typical 

hardware for the purpose of hidden recognition of computer network users // X International IEEE Scientific and 

Technical Conference "Dynamics of Systems, Mechanisms and Machines" (Dynamics), Omsk, 15-17 november 

2016,  pp. 1-5. DOI: 10.1109/Dynamics.2016.7819106.  

3 Ложников П.С., Сулавко А.Е., Толкачева Е.В., Жумажанова С.С. Распознавание водителей и их 

функциональных состояний по обычному и тепловому изображениям лица // Труды научно-технической 

конференции кластера пензенских предприятий, обеспечивающих безопасность 

информационных технологий. Том 10, Пенза, 2016. С. 63–65, (http://ПНИЭИ.РФ/activity/science/BIT/T10-

p63.pdf). 

4 Васильев В.И., Ложников П.С., Сулавко А.Е., Еременко А.В. Технологии скрытой биометрической 

идентификации пользователей компьютерных систем // Вопросы защиты информации. 2015. № 3 (110). С. 

37–47. 

5 Сулавко А.Е., Еременко А.В., Левитская Е.А. Разграничение доступа к информации на основе скрытого 

мониторинга действий пользователей в информационных системах: портрет нелояльного сотрудника // 

Известия Транссиба. 2015. № 1(21). С. 80‒89. 

6 Нигрей А.А.  Исследование изменения динамики подписи подписанта на графическом планшете при 

изменении его психофизиологического состояния // Безопасность городской среды: Материалы IV 

Международной научно-практической конференции (Россия, Омск, 16-18 нояб. 2016 г.). Омск: ОмГТУ, 

2017. С. 383‒385. 

7 Богомолов А.В., Гридин Л.А., Кукушкин Ю.А., Ушаков И.Б. Диагностика состояния человека: 

математические подходы. М.: Медицина, 2003.  464 с. 

8 Федеральные правила полетов (США) 91.17: Алкоголь и пилотирование (Режим доступа: 

http://flightphysical.com/pilot/alcohol.htm, дата обращения: 16.05.2017). 

9 Uhr L., Vossler C. A pattern recognition program that generates, evaluates and adjusts its own operators, в сб. 

«Computers and thought» под ред. Feigenbaum E., Feldman J., New Yo r k. (Русский перевод в сб. 

«Вычислительные машины и мышление» под ред. Фейгенбаума Э. И. Фельдмана Дж. М.: Мир, 1967).  

10 Иванов А.И. Многомерная нейросетевая обработка биометрических данных с программным 

воспроизведением эффектов квантовой  суперпозиции. Пенза: Изд-во ПНИЭИ, 2016. 133 с.  

URL: http://пниэи.pф/activity/science/ BOOK16.pdf. 

11 Lozhnikov P.S., Sulavko A.E., Eremenko A.V., Volkov D.A. Methods of Generating Key Sequences based 

on  Parameters of Handwritten Passwords and Signatures // Information. 2016. №7. P. 59. DOI: 

10.3390/info7040059. 

12 Харман Г. Современный факторный анализ. М.: Статистика, 1972. 489 с. 

13 Ложников П.С., Сулавко А.Е., Еременко А.В., Волков Д.А. Экспериментальная оценка надежности 

верификации подписи сетями квадратичных форм, нечеткими экстракторами и персептронами // 

Информационно-управляющие системы. 2016. №5. С. 73‒85. 

14 Сулавко А.Е., Еременко А.В., Толкачева Е.В., Борисов Р.В. Комплексирование независимых 

биометрических признаков при распознавании субъектов на основе сетей квадратичных форм, персептронов 

http://пниэи.рф/activity/science/BIT/T10-p63.pdf
http://пниэи.рф/activity/science/BIT/T10-p63.pdf
https://elibrary.ru/contents.asp?issueid=1512916&selid=24833962
http://flightphysical.com/pilot/alcohol.htm
http://пниэи.pф/activity/science/
http://dx.doi.org/10.3390/info7040059


Алексей Е. Сулавко, Самал С. Жумажанова, Алексей А. Нигрей, Лала Н. Закутнева 

ВЛИЯНИЕ ПСИХОФИЗИОЛОГИЧЕСКОГО СОСТОЯНИЯ ПОДПИСАНТА  

НА РЕЗУЛЬТАТЫ ЕГО ИДЕНТИФИКАЦИИ ПО РУКОПИСНОМУ ОБРАЗУ ЕСТЕСТВЕННЫМ 

И ИСКУССТВЕННЫМ ИНТЕЛЛЕКТАМИ 

БЕЗОПАСНОСТЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ=IT Security, Том 24, № 4(2017) 97 

и меры ХИ-модуль // Информационно-управляющие системы. 2017. № 1. С. 50‒62. DOI: 10.15217/issn1684-

8853.2017.1.50. 

15 Епифанцев Б.Н., Ложников П.С., Сулавко А.Е. Сравнение алгоритмов комплексирования признаков в 

задачах распознавания образов // Вопросы защиты информации. 2012. № 1. С. 60‒66. 

16 Епифанцев Б.Н., Ложников П.С., Сулавко А.Е. Алгоритм идентификации гипотез в пространстве 

малоинформативных признаков на основе последовательного применения формулы Байеса // 

Межотраслевая информационная служба. 2013. № 2. С. 57‒62. 

 

REFERENCES: 

 
[1] Sulavko A.E., Eremenko A.V., Levitskaja E.A., Samotuga A.E. Identifying psychophysiological States of the 

signatories on the specifics of reproduction autograph. Informacionno-izmeritel'nye i upravljajushhie sistemy. 2017. 

N1. P. 40–48. (In Russian). 

[2] Vasilyev V.I., Sulavko A.E., Eremenko A.V., Zhumazhanova S.S. Identification potential capacity of typical 

hardware for the purpose of hidden recognition of computer network users. X International IEEE Scientific and 

Technical Conference "Dynamics of Systems, Mechanisms and Machines" (Dynamics), Omsk, 15‒17 november 

2016,  pp. 1‒5. DOI: 10.1109/Dynamics.2016.7819106. 

[3] Lozhnikov P.S., Sulavko A.E., Tolkacheva E.V., Zhumazhanova S.S. Recognition of drivers and their functional 

States in normal and thermal images of the face. Trudy nauchno-tehnicheskoj konferencii klastera penzenskih 

predprijatij, obespechivajushhih bezopasnost''  informacionnyh  tehnologij. Tom 10, Penza, 2016. P. 63–65, 

(http://pnijei.rf/activity/science/BIT/T10-p63.pdf). (In Russian).  

[4] Vasil'ev V.I., Lozhnikov P.S., Sulavko A.E., Eremenko A.V. Tehnologii skrytoj biometricheskoj identifikacii  

pol'zovatelej  komp'juternyh  sistem. Voprosy  zashhity  informacii.  2015.  N 3(110). P. 37-47. (In Russian). 

[5] Sulavko A.E., Eremenko A.V., Levitskaja E.A. Razgranichenie dostupa k informacii na osnove skrytogo 

monitoringa dejstvij pol'zovatelej v informacionnyh sistemah: portret nelojal'nogo sotrudnika. Izvestija Transsiba. 

2015. N 1(21). P. 80‒89. (In Russian). 

[6] Nigrej A.A. Study of changes dynamics of the signer's signature on the tablet to change its physiological state. 

Sbornik materialov II Mezhdunarodnoj nauchno-prakticheskoj  konferencii  «Rol' tehnicheskih  nauk v razvitii 

obshhestva», 6 March 2017, Kemerovo, 2017. P. 236-239. (In Russian). 

[7] Bogomolov A.V., Gridin L.A., Kukushkin Ju.A., Ushakov I.B. Diagnosis of the human condition: mathematical 

approaches. M.: Medicina, 2003.  464 p. (In Russian). 

[8] Federal'nye pravila poletov (SShA) 91.17: Alkogol' i pilotirovanie (Rezhim dostupa: 

http://flightphysical.com/pilot/alcohol.htm, data obrashhenija: 16.05.2017). (In Russian). 

[9] Uhr L., Vossler, C. A pattern recognition program that generates, evaluates and adjusts its own operators. 

"Computers and thought" ed. by E. Feigenbaum, J. Feldman, New Yo r k. (Russian translation in the collection 

"computers and thinking" ed. by E. Feigenbaum and I. Feldman George. M.: Mir, 1967). 

[10] Ivanov A.I. Multidimensional neural network processing of biometric data with the software reproduction of 

the effects of quantum superposition. Penza: Izd-vo PNIJeI, 2016. 133 p.  

URL: http://pnijei.pf/activity/science/ BOOK16.pdf. (In Russian). 

[11] Lozhnikov P.S., Sulavko A.E., Eremenko A.V., Volkov D.A. Methods of Generating Key Sequences based  

on Parameters of Handwritten Passwords and Signatures. Information. 2016. N 7. P. 59. DOI: 10.3390/info7040059. 

[12] Harman G. Modern factor analysis. M.: Statistika, 1972. 489 p. (In Russian). 

[13] Lozhnikov P.S., Sulavko A.E., Eremenko A.V., Volkov D.A. Experimental evaluation of the reliability of the 

verification of the signature networks quadratic forms, fuzzy extractors and perceptrons. Informacionno-

upravljajushhie sistemy. 2016. N 5. P. 73‒85. (In Russian).  

[14] Sulavko A.E., Eremenko A.V., Tolkacheva E.V., Borisov R.V. Aggregation independent of biometric 

characteristics for recognition of subjects based on networks of quadratic forms, perceptrons and measures CHI-

module. Informacionno-upravljajushhie sistemy. 2017. N 1. P. 50‒62. DOI: 10.15217.ISSN 1684-8853.2017.1.50. 

(In Russian). 

[15] Epifancev B.N., Lozhnikov P.S., Sulavko A.E. Sravnenie algoritmov kompleksirovanija priznakov v zadachah 

raspoznavanija obrazov. Voprosy zashhity informacii. 2012. N 1. P. 60‒66. (In Russian). 

[16] Epifancev B.N., Lozhnikov P.S., Sulavko A.E. Algoritm identifikacii gipotez v prostranstve maloinformativnyh 

priznakov na osnove posledovatel'nogo primenenija formuly Bajesa. Mezhotraslevaja informacionnaja sluzhba. 

2013. N 2. P. 57‒62. (In Russian). 
 

Поступила в редакцию - 26 мая 2017 г. Окончательный вариант – 01 ноября 2017 г. 

Received – May 26, 2017. The final version – November 01, 2017. 

 

http://pnijei.rf/activity/science/BIT/T10-p63.pdf
http://dx.doi.org/10.3390/info7040059


 

АННОТАЦИИ 

БЕЗОПАСНОСТЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ = IT Security, Том 24, № 4(2017)  98 

 

Наталья Г. Милославская, Александр И. Толстой 

Национальный исследовательский ядерный университет «МИФИ» 

115409, Москва, Каширское шоссе, 31, Россия 

 e-mail: NGMiloslavskaya@mephi.ru, ORCID 0000-0002-1231-1805  

e-mail: AITolstoj@mephi.ru, ORCID 0000-0001-9265-1510 

 

КОМПЕТЕНТНОСТНЫЕ ТРЕБОВАНИЯ СТАНДАРТОВ ISO/IEC К 

ПРОФЕССИОНАЛАМ В ОБЛАСТИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
 

Аннотация. Наша динамичная жизнь поставила нас перед необходимостью 

периодической коррекции разработанных в настоящее время профессиональных 

компетенций (сформулированы в федеральных государственных образовательных 

стандартах) и трудовых функций (сформулированы в профессиональных стандартах) для 

очень популярной области информационной безопасности (ИБ). В таких условиях 

чрезвычайно важным является своевременная реакция на все новое, которое появляется 

или будет появляться в современных нормативных документах (прежде всего в 

стандартах). В данной работе сделан прогноз содержания разрабатываемой 

международной организацией стандартизации (ISO) проектов стандартов ISO/IEC 27021 и 

ISO/IEC 19896, которые должны содержать требования к компетентности профессионалов 

в области систем менеджмента ИБ и к компетентности тестировщиков и оценщиков ИБ. 

Прогноз сделан с учетом требований, содержащихся в группе стандартов ISO/IEC 27000 и 

рекомендаций документа «Европейская модель электронной компетентности e-CF 3.0». 

Ключевые слова: информационная безопасность, компетентность, профессионал в 

области информационной безопасности, стандарт ISO/IEC. 
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ФОРМИРОВАНИЕ МОДЕЛИ НАРУШИТЕЛЯ 

 

Аннотация. Под моделью нарушителя понимаются предположения о возможностях 

нарушителя, которые он может использовать для разработки и проведения атак, а также 

об ограничениях на эти возможности. Модель нарушителя является важной частью 

информационной безопасности организации. Важно понимать, что игнорирование или 

недобросовестное построение модели «для галочки» может серьезно отразиться на 

сохранности конфиденциальной информации и привести к ее потере. Модель нарушителя 

носит неформальный характер, и, как следствие, не существует строго однозначной 

методики по составлению таковой. Множество авторов в научно-технической литературе 

описывает различные методы классификации нарушителей, меж тем многие специалисты 

по информационной безопасности, работающие на предприятиях, вынуждены составлять 

свои нормативно-методические документы, так как существующие модели далеко не 

всегда удовлетворяют всем особенностям работы организации. Несмотря на то, что 

многие модели имеют высокий уровень корреляции между классификационными 

признаками, выработать единую модель до сих пор не удалось. В данной работе 

предпринимается попытка разработки своей собственной методики формирования модели 

нарушителя. Перед началом работы были сформированы следующие задачи научно-

исследовательской работы: 1) изучить существующие методики построения модели 

https://www.scopus.com/redirect.uri?url=http://www.orcid.org/0000-0002-1231-1805&authorId=22950974400&origin=AuthorProfile&orcId=0000-0002-1231-1805&category=orcidLink
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нарушителя; 2) выявить недостатки существующих методик; 3) разработать модель 

нарушителя и методику составления перечня наиболее вероятных нарушителей, 

учитывающую выявленные недостатки. В ходе работы были проанализированы несколько 

существующих моделей нарушителя, в результате этого были выявлены их недостатки и 

определены сложности, на которые было обращено внимание при разработке собственной 

модели нарушителя. В разработанной модели были построены причинно-следственные 

связи между элементами модели и цепочками предполагаемых последствий, описаны и 

ранжированы возможные виды предполагаемых нарушителей. Модель позволяет строить 

более полное описание нарушителя информационной безопасности. 

Ключевые слова: модель нарушителя, модель угрозы, информационная безопасность, 

конфиденциальная информация. 
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КРИПТОГРАФИЧЕСКИЙ ПРОТОКОЛ АУТЕНТИФИКАЦИИ И ВЫРАБОТКИ ОБЩЕГО 

КЛЮЧА КОНТРОЛЬНЫХ УСТРОЙСТВ АВТОТРАНСПОРТА 

 

Аннотация. В работе описывается протокол выработки общего ключа с аутентификацией 

абонентов, предназначенного для использования в бортовых устройствах (тахографах), 

которые устанавливаются на транспортные средства с целью обеспечения транспортной 

безопасности дорожного движения.  Данный протокол основан на применении известных 

отечественных криптографических преобразований и направлен на обеспечение 

целостности и аутентичности данных, передаваемых по каналу связи между бортовым 

устройством и картами тахографа, входящими в состав контрольных устройств 

автотранспортных средств. Протокол разработан в соответствии с рекомендациями 

Росстандарта по принципам разработки и модернизации шифровальных 

(криптографических) средств защиты информации, оформлен в виде проекта 

национального стандарта, предлагаемого для общественного обсуждения и утверждения в 

установленном порядке. Основным результатом данного исследования является 

формулирование определенных свойств безопасности, идентичных тем задачам, которые 

ставит перед собой нарушитель с целью его компрометации. Учет методов 

компрометации позволяет уже на этапе создания протокола заложить в него структурные 

особенности, обеспечивающие выполнение заданных свойств безопасности и 

последующее обоснование их достаточности. 

Ключевые слова: безопасность транспорта, бортовое устройство, криптографический 

протокол, механизмы аутентификации, свойства безопасности 

 

 

 

 

 

 

 

 

 



 

АННОТАЦИИ 

БЕЗОПАСНОСТЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ = IT Security, Том 24, № 4(2017)  100 

Сергей В. Запечников, Полина О. Кожухова 

Национальный исследовательский ядерный университет «МИФИ», 

Каширское шоссе, 31,г. Москва, 115409, Россия 

e-mail: SVZapechnikov@mephi.ru, ORCID 0000-0002-7975-6040 

e-mail: PKozhukhova@yandex.ru, ORCID 0000-0002-4004-5209 

 

О КРИПТОГРАФИЧЕСКОЙ СТОЙКОСТИ СКВОЗНЫХ ЗАЩИЩЕННЫХ 

СОЕДИНЕНИЙ В МЕССЕНДЖЕРАХ WHATSAPP И TELEGRAM 

 

Аннотация. В статье анализируются возможности повышения стойкости защищенных 

соединений между пользователями мессенджеров в условиях воздействия внешнего 

нарушителя и недоверия к провайдеру сервиса. В работе проведено сравнение методов и 

механизмов криптографической защиты информации, заложенных в основу двух широко 

распространенных мессенджеров: Telegram и WhatsApp. При этом установлено, что для 

защиты сквозных соединений в мессенджере Telegram используется протокол MTProto, а 

в мессенджере WhatsApp — протокол Signal.Изучены особенности реализации 

мессенджеров на наиболее распространенной мобильной платформе Android, связанные с 

генерацией случайных чисел. В результате детального анализа каждого из них было 

выявлено, что лучшим по совокупности свойств безопасности является Signal. Помимо 

WhatsApp, он используется в ряде других популярных мессенджерах, таких как 

TextSecure, RedPhone, GoogleAllo, FacebookMessenger, Signal. Выявлены и 

проанализированы возможные атаки на оба мессенджера. В частности, установлено, что в 

обоих мессенджерах не защищаются метаданные. Обеспечение безопасности метаданных 

может стать одной из целей дальнейших исследований. 

Ключевые слова: криптография, сквозное соединение, шифрование, WhatsApp, Telegram 
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МУЛЬТИМОДАЛЬНАЯ ТРЕХМЕРНАЯ ДИНАМИЧЕСКАЯ ПОДПИСЬ 

 

Аннотация. Надежная аутентификация в мобильных приложениях является 

актуальнейшей задачей информационной безопасности современного общества. В 

настоящее время человека сложно представить без мобильного устройства, 

подключенного к сети internet. Кроме того, мобильное устройство может хранить большой 

объем конфиденциальной информации, начиная от личных фотографий, заканчивая 

инструментами для банковских операций. Использование жеста в воздухе в качестве 

методики аутентификации впервые было предложено сотрудниками Университета Райса 

(США) совместно с компанией Моторола в 2009 году. Эта и остальные работы по 

созданию и усовершенствованию данной методики указаны во введении к статье. К 

моменту написания статьи, программа, реализующая один из вариантов методики 

аутентификации при помощи жеста мобильным устройством, доступна к установке для 

ОС Android. Однако данная программа не получила большого распространения. 

Возможно, одна из причин этого - недостаточная надежность методики, которая 

предполагает, как и ее предыдущие аналоги, использование только одного устройства. В 

данной статье рассмотрена аутентификация с использованием мультимодальной 

трехмерной динамической подписи (МТДП), выполняемой двумя независимыми 

мобильными устройствами. Методика аутентификации с помощью МТДП является 
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улучшенным вариантом аутентификации при помощи жеста в воздухе.  В основной части 

статьи рассмотрена работа прототипа системы аутентификации на основе  МТДП. 

Описаны основные алгоритмы, реализованные в прототипе, а так же предварительные 

результаты, полученные при его использовании. Авторы предполагают использование 

данной методики в любых мобильных приложениях после введения ряда дополнительных 

усовершенствований, о которых рассказано в заключении. 

Ключевые слова: аутентификация, мобильное устройство, акселерометр, 

персонализированный жест, подпись 
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ПРОГРАММНАЯ РЕАЛИЗАЦИЯ АЛГОРИТМИЧЕСКОГО АППАРАТА УПРАВЛЕНИЯ 

СОБЫТИЯМИ БЕЗОПАСНОСТИ И РЕЗУЛЬТАТЫ ЕЕ ПРИМЕНЕНИЯ 

 

Аннотация. В настоящей статье рассматривается актуальная задача в области защиты 

информации, обусловленная отсутствием алгоритмического аппарата управления 

событиями безопасности и автоматизации процедур определения набора регистрируемых 

событий безопасности. В первой части статьи сформулирована постановка 

математической задачи, подлежащей автоматизации с использованием табличного 

процессора, в том числе определена целевая функция и её переменные, а также приведены 

ссылки на источники, содержащие сведения о самом алгоритме решения. Представлено 

писание предложенного автором программного модуля, реализующего алгоритм 

определения набора регистрируемых событий безопасности, разработанного на базе 

табличного процессора, сертифицированного по требованиям безопасности информации 

Федеральной службой по техническому и экспортному контролю. Представлено описание 

контрольного примера, подготовленного для тестирования разработанного программного 

модуля, размерностью 30х20, содержащего 14 вариантов пороговых значений количества 

зарегистрированных событий безопасности варьировалось. Результаты применения 

программного модуля подтвердили соблюдение заданных граничных условий задачи, 

выявили нелинейную зависимость целевой функции от увеличения количества 

регистрируемых событий безопасности, а также нелинейную зависимость процента 

регистрируемых событий безопасности от общего исходного количества событий 

безопасности, подлежащих регистрации на источнике событий. Оценка 

производительности применения предложенного программного модуля, а именно 

загрузки центрального процессора, являлась приемлемой (не превысила 33%), что 

позволяет применять данную программную реализацию для типовых автоматизированный 

рабочих местах специалистов по защите информации, оснащенных соответствующими 

табличными процессорами. Предложенный в статье подход к программной реализации 

различных алгоритмов может быть инвариантен к области применения. 

Ключевые слова: событие безопасности, управление событиями безопасности, SIEM, 

источник событий, табличный процессор 
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НЕКОТОРЫЕ ОСОБЕННОСТИ ФОРМИРОВАНИЯ АКУСТОЭЛЕКТРИЧЕСКОГО 

КАНАЛА УТЕЧКИ РЕЧЕВОЙ АКУСТИЧЕСКОЙ ИНФОРМАЦИИ 

 

Аннотация. В статье рассмотрены актуальные вопросы оценки защищенности 

акустоэлектрического канала утечки речевой акустической информации, обусловленные 

различными физическими принципами функционирования разных типов 

электромеханических преобразователей.  

Проведен анализ возможностей технических средств и методов, используемых при 

ведении акустической речевой разведки (АР-Р) по соответствующему техническому 

каналу утечки акустической речевой информации (ТКУРИ).  

Особое внимание уделено использованию режима отложенного анализа речевых 

сообщений (искаженных шумами и помехами), позволяющий значительно повысить 

качество исходных аудиосигналов. Приведен краткий перечень основных методов 

шумопонижения, которые могут быть использованы при обработке вторичных сигналов 

акустоэлектрического канала утечки речевой информации. 

Описаны типовые искажения, возникающие в процессе формирования 

акустоэлектрического канала утечки речевой информации. Рассмотрены характер и 

степень влияния различных видов искажений на показатели оценки защищенности 

речевой информации (ЗРИ). Показано, что нелинейные искажения вида «ограничение 

сверху», наиболее характерные для акустоэлектрического канала утечки, в малой степени 

снижают разборчивость речи. Наряду со статической моделью речевых сигналов 

Покровского А.Н., рассмотрена динамическая модель, описываемая фонетической 

функцией Пирогова А.A. Указаны ограничения статической модели и показан характер 

влияния динамических признаков на разборчивость речи. Дано объяснение эффектам 

инвариантности разборчивости речи относительно линейных искажений в канале утечки.   

Приведены результаты экспериментальных исследований, в определенной степени, 

противоречащие некоторым положениям формантной теории разборчивости речи, 

применяемых для оценки ЗРИ. Определен ряд механизмов повышения 

помехоустойчивости речевых сообщений, позволяющих выполнять реконструкцию 

речевых сигналов (РС), искаженных шумами и помехами. 

В заключении перечислены предложения по перспективным направлениям 

совершенствования методов оценки ЗРИ в ТКУРИ. 

Ключевые слова: акустическая речевая разведка, акустоэлектрические преобразователи, 

форманты, фонемы, защита информации, разборчивость речи, речевой сигнал. 
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ОСОБЕННОСТИ СОВРЕМЕННЫХ СИСТЕМ ЗАЩИТЫ РЕЧЕВОЙ ИНФОРМАЦИИ 

DOI: http://dx.doi.org/10.26583/bit.2017.4.08 

 

Аннотация. На сегодняшний день речевые технологии являются одним из самых активно 

развивающихся секторов в мировой экономике. В связи с чем, вопросы обеспечения 

безопасности речевой информации (РИ) остаются весьма актуальными. В рамках данной 

работы рассмотрены системы защиты РИ для современной модели связи. Такая модель 

является мультимодальной и многопотоковой и подразумевает наличие большого числа 

абонентов, которые имеют возможность использовать несколько линий связи для 

организации своего взаимодействия. С учетом этого проведен детальный анализ угроз 

конфиденциальности, целостности и доступности РИ. Рассмотрены существующие 

методы противодействия данным угрозам. Показано, что имеющиеся методы не 

обеспечивают безопасность речевых сообщений (РС) в полной мере и существует ряд 

новых угроз в области обеспечения целостности и доступности РИ, для которых на 

текущий момент решения отсутствуют или находятся на стадии разработки. Предложены 

собственные подходы для противодействия таким угрозам. Для обеспечения целостности 

РС наиболее перспективными являются методы стеганографии, в частности применение 

аудиомаркеров позволит однозначно аутентифицировать личность говорящего на 

протяжении всего сеанса связи. Для противодействия угрозам доступности РИ в части, 

касающейся пропускной способности канала связи и ограниченных объемов хранилищ 

данных РС, необходимы усовершенствование существующих и разработка новых 

адаптивных алгоритмов сжатия речи. При чем такие алгоритмы должны сохранять 

заданный уровень речевой разборчивости. 

Ключевые слова: защита речевой информации, угрозы информационной безопасности, 

речевая разборчивость, аудиомаркер, адаптивное алгоритмы сжатия речи 
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ФУНКЦИОНАЛЬНО-ЛОГИЧЕСКОЕ МОДЕЛИРОВАНИЕ ДОЗОВЫХ 

РАДИАЦИОННЫХОТКАЗОВСФ-БЛОКОВ СИСТЕМ НА КРИСТАЛЛЕ 

 

Аннотация: Рассмотрена методика функционально-логического моделирования дозовых 

радиационных отказов систем на кристалле, основанная на методе критериальных 

функций принадлежности. Проведен анализ возможностей данного подхода для 

определения работоспособности СФ-блоков и влияния на нее режимов 

функционирования.Исследованы особенности применения методики для моделирования 

дозовых радиационных отказов различных типов СФ-блоков: логических элементов, 

блоков и ячеек памяти, процессоров. Приведены примеры построения критериальных 

функций принадлежности и функций работоспособности этих СФ-блоков по различным 

критическим параметрам, характеризующим их отказы. Показано, что при моделировании 
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дозовых отказов необходимо учитывать влияние режима функционирования в процессе 

облучения на параметры моделей.Предложенная методика позволяет повысить 

достоверность оценки показателей радиационной стойкости СнК, в том числе с целью 

решения задач обеспечения информационной безопасности радиоэлектронной 

аппаратуры. 

Ключевые слова: СнК, дозовые радиационные отказы, функционально-логическое 

моделирование. 
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ВЛИЯНИЕ ПСИХОФИЗИОЛОГИЧЕСКОГО СОСТОЯНИЯ ПОДПИСАНТА  

НА РЕЗУЛЬТАТЫ ЕГО ИДЕНТИФИКАЦИИ ПО РУКОПИСНОМУ ОБРАЗУ 

ЕСТЕСТВЕННЫМ И ИСКУССТВЕННЫМ ИНТЕЛЛЕКТАМИ 

 

Аннотация. В настоящее время активно совершенствуются различные механизмы 

обеспечения информационной безопасности, и особое внимание уделяется 

предотвращению несанкционированного доступа к информационным ресурсам. Наиболее 

слабым звеном остается человеческий фактор и процесс идентификации, а также 

аутентификации пользователя. Совершенствование технологий защиты информационных 

ресурсов от внутренних угроз безопасности лежит на пути перехода к биометрическим 

системам скрытой идентификации пользователей компьютера и их 

психофизиологического состояния. Изменение психофизиологического состояния 

отражается на почерке человека. В работе проведена оценка влияния состояния утомления 

и возбуждения подписантов на результаты их идентификации человеком и методами 

распознавания образов по воспроизводимым подписям. Осуществлено сравнение 

возможностей естественного и искусственного интеллекта в равных условиях. При 

изменении состояния подписанта вероятность ошибок его распознавания искусственным 

интеллектом возрастает в 3,3-3,7 раз. Человек идентифицирует рукописный образ с 

меньшим числом ошибок, если подписант возбужден, и с большим числом ошибок, если 

он утомлен. 

Ключевые слова: идентификационные признаки, внешний вид подписи, динамика 

воспроизведения рукописного пароля, алгоритм распознавания образов человеком и 

автоматом, формула Байеса. 
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Competence Requirements of ISO/IEC Standards for Information Security Professionals 

 

Abstract. The rapid progress in the filed of information security (IS) puts one in a need of 

periodic revision of professional competencies (formulated in the federal state educational 

standards –FSESs) and working functions (formulated in the professional standards – PSs). 

Under these conditions, a timely reaction to everything new that emerges or will appear in 

modern regulatory documents (primarily in standards) is extremely important. We make a 

forecast for the content of the ISO/IEC 27021 and ISO/IEC 19896 standards drafted by the 

International Organization for Standardization (ISO), which should contain the requirements for 

the competencies of IS management system professionals and the competence of IS testers and 

evaluators. Our forecast takes into account the requirements of the ISO/IEC 27000 standard 

group and the recommendations of the European e-Competence Framework e-CF 3.0. 

Keywords: information security, competence, Information Security Professional, ISO/IEC 

standard 
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Building a model of infringer 

 

Abstract. By a model of infringer one means a set of assumptions about the specific (restricted) 

tools of the infringer, which the latter can use to conduct attacks. The infringer model is an 

important part of the organization's information security. One should realize that ignoring the 

model, or building it without due care, can seriously affect the security of confidential 

information and lead to its loss. The infringer model is informal, which implies the absence of 

strict and unambiguous methodology for developing such a model. There exist many academic 

and technical publications proposing various methods of classifying violators.  Meanwhile, many 

information security practitioners are forced to create their own normative and methodological 

documents, because existing models do not necessarily capture all the aspects of the 

organization's work. Despite the fact that many models have a high level of correlation between 

classification characteristics, it has not been possible to work out a unified model so far. We 

attempt to develop our own methodology for building the infringer model. We have started this 

project by outlining the roadmap: (1) study the existing methods of constructing the infringer 

model; (2) identify shortcomings of existing methods; (3) develop a model of the infringer and a 

methodology for listing the most likely violators, with taking into account the identified 

shortcomings. In the process of implementation of the plan, we have analyzed several existing 

models of infringer and revealed their shortcomings and inherent difficulties. In the developed 

model, causal relationships between the elements of the model and the chains of the alleged 

consequences have been constructed, and possible types of alleged violators have been described 

and ranked. As a result, our model allows one to create a more deep description of the infringer. 

Keywords: model of infringer, threat model, information security, confidential information. 
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Authentication and common key generation cryptographic protocol for vehicle 

tachographs 

 

Abstract. We present a public key generation protocol. The key is used for subscriber 

authentication in tachographs installed on vehicles in order to provide traffic safety. The protocol 

is based on the well-known Russian cryptographic algorithms. It ensures integrity and 

authenticity of data transmitted through communication channel between the on-board devices 

and vehicle tachograph cards. The protocol was developed in accordance with the Rosstandart 

recommendations and complies with the development and modernization principles for data 

protection encryption (cryptographic) means. The protocol was suggested as a national standard 

draft and is open for public discussion in accordance with the established procedure. 

The main results of our study is the formulation of certain security tasks identical to those used 

by potential infringers to compromise the protocol. This allows one to account for structural 

features that will ensure further protocol compliance to the target security characteristics, as well 

as to guarantee subsequent justification of feature set sufficiency. 

Keywords: Smart Building, Management Systems, Internet of Things (IoT) 
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On cryptographic security of end-to-end encrypted connections in WhatsApp and 

Telegram messengers 

 

Abstract. The aim of this work is to analyze the available possibilities for improving secure 

messaging with end-to-end connections under conditions of external violator actions and 

distrusted service provider. We made a comparative analysis of cryptographic security 

mechanisms for two widely used messengers: Telegram and WhatsApp. It was found that 

Telegram is based on MTProto protocol, while WhatsApp is based on the alternative Signal 

protocol. We examine the specific features of messengers implementation associated with 

random number generation on the most popular Android mobile platform. It was shown that 

Signal has better security properties. It is used in several other popular messengers such as 

TextSecure, RedPhone, GoogleAllo, FacebookMessenger, Signal along with WhatsApp. A 

number of possible attacks on both messengers were analyzed in details. In particular, we 

demonstrate that the metadata are poorly protected in both messengers. Metadata security may 

be one of the goals for further studies. 

 Keywords: cryptography, end-to-end connection, encryption, WhatsApp, Telegram  
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Multimodal three-dimensional dynamic signature 

 

Abstract. Reliable authentication in mobile applications is among the most important information 

security challenges. Today, we can hardly imagine a person who would not own a mobile device 

that connects to the Internet. Mobile devices are being used to store largeamounts of confidential 

information, ranging from personal photos to electronic banking tools. In 2009,colleagues from 

Rice University together with their collaborators from Motorola, proposed an authentication 

through in-air gestures. This and subsequent workcontributing tothe development of the method 

are reviewed in our introduction. At the moment, there exists a version of the gesture-based 

authentication software available for Android mobile devices. This software has not become 

widespread yet. One of likely reasons for that is the insufficient reliability of the method, which 

involvessimilar to its earlier analogsthe use of only one device. Here we discuss the 

authentication based on the multimodal three-dimensional dynamic signature (MTDS) performed 

by two independent mobile devices. The MTDS-based authentication technique is an advanced 

version of in-air gesture authentication. We describe the operation of a prototype of MTDS-

based authentication, includingthe main implemented algorithms, as well as some preliminary 

results oftesting the software. We expect that our method can be used in any mobile application, 

provided a number of additional improvementsdiscussed in the conclusionare made. 

Keywords: authentication, mobile device, accelerometer, personalized gestured, signature 
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Software for security event management:Development and utilization 

DOI: http://dx.doi.org/10.26583/bit.2017.4.06 

 

Abstract. We address the challenge to the information security coming from the lack of 

algorithmic machinery for managing the security events. We start with a mathematical 

formulation of the problem for a tabular processor by introducing an appropriate target function. 

Details of corresponding algorithm can be found by following the provided links. We describe 

our original software module that implements the algorithm for determining the registered 

security events. The module is based on the tabular processor certified by the Russian Federal 

Service for Technical and Export Control. We present a control sample for testing the developed 

module. The sample has the dimension 30x20 and contains 14 choices for threshold values of 

security events number. The results of the tests comply with the specified boundary conditions 

and demonstrate a nonlinear dependence of the objective function onthe number of registered 

security events, as well as a nonlinear dependence of the percentage of the detected security 

event on the total initial number of security events to be registered at the event source. The 

performance of the module specifically, the central processing unit usage is found acceptable 

(not exceeding 33%), which allows one to use the software for typical automated workplaces 

equipped with appropriate tabular processors. Our approach is universal with respect to the 

application areas. 

Keywords: security event, security event management, SIEM, event source, tabular processor. 
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Specific features of the formation of an acoustoelectric channel of speech information 

leakage 

 

Abstract. We address the problem of assessing the protection level of the acoustoelectric channel 

of speech information with respect to leakages associated with specific operation principles of 

various electromechanical transducers. We analyze the scope of methodological and technical 

tools for the acoustical speech intelligence (ASI) with respect to corresponding technical 

channels of leakage of acoustic speech information (TCLSI). Special attention is paid to the 

regime of timed analysis of speech messages (distorted by noise and interference), allowing one 

to significantly improve the quality of the original audio signals. We list basic methods of noise 

reduction that can be used for processing the secondary signals of acoustoelectric leakage 

channels. We describe typical distortions that occur in the process of the acoustoelectric leakage 

channel formation. We examine the nature and the degree of the impact of various distortions on 

the measures of the speech information protection (SIP). We find the effect of the nonlinear 

distortions of the “upper limit” type (most typical for an acoustoelectric leakage channel) on the 

speech intelligibility to be in significant. Along with Pokrovsky’s static model of speech signals, 

we consider a dynamic model based on Pirogov’s phonetic function. The limitations of the static 

model are discussed, along with revealing the nature of the effect of the dynamic characteristics 

on speech intelligibility. We explain the effects of invariance with respect to linear distortions in 

the leakage channel. We perform an experimental study the results of which contradict, to a 

certain extent, the postulates of the formant theory used to assess the SIP level. We identify a 

number of mechanisms to improve the noise immunity of voice communications, allowing one 

to reconstruct speech signals (SS) distorted by noise and interference. We conclude with 

specifying a number of ways of improving SIP assessment methods in TCLSI. 

Keywords: voice acoustic reconnaissance, acoustoelectric transducers, formants, phonemes, 

information protection, speech intelligibility, speech signal. 
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Specific features of modern voice protection systems 

 

Abstract. Nowadays, speech technologies are among the most vibrant sectors of the world’s 

economy. Of high importance is the problem of ensuring the security of speech information (SI). 

Here we discuss SI protection systems within a modern communication model. The model is 

multimodal, multithreaded, and implies a large number of subscribers interacting via several 

communication lines. With this in mind, we perform a detailed analysis of threats to the 
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confidentiality, integrity and accessibility of SI. Existing methods of counteraction against these 

threats are discussed, and shown to be insufficient to ensure the safety of voice messages (VM) 

in full. Mean while, there are new threats to the integrity and accessibility of SI, the solutions for 

which are either do not exist, or only being developed. We propose our original approach to 

counter these threats. Steganography methods are the most promising for ensuring the integrity 

of the VM.  In particular, using audiomarkers allows one to reliably trace speaker’sidentity 

throughout the entire communication session. In order to counter the threats to SI availability due 

to the capacity of the communication channel and the limited volumes of VM data storage, it is 

necessary to improve existing adaptive speech compression algorithms, along with developing 

new ones. Furthermore, such algorithms must keep the specified level of speech intelligibility. 

Keywords: protection of speech information, threats to information security, speech 

intelligibility, audiomarker, adaptive compression algorithms 
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Functional-logic simulation of IP-blocks dose functional failures 

 

Abstract. The technique of functional-logical simulation of System-on-Chip (SoC) total dose 

radiation failures is presented based on fuzzy logic sets theory. An analysis of the capabilities of 

this approach for IP-blocks radiation behavior is carried out along with the analysis of operating 

modes under irradiation influence on IP-blocks radiation behavior. The following elements of 

this technique application for simulation of dose radiation failures of various types of IP-units 

are studied: logical elements, memory units and cells, processors. Examples of criterial 

membership functions and operability functions construction are given for these IP-units and for 

various critical parameters characterizing their failures. It is shown that when modeling total 

dose failures it is necessary to take into account the influence of the functional mode on the 

model parameters. The technique proposed allows improving the reliability of the SoC radiation 

hardness estimation, also for the purpose of solving the problems of information security of 

electronic devices. 

Keywords: SoC, total dose failures, functional-logical simulation. 
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Influence of the signer's psychophysiological state  on the results of his identification using  

handwritten  pattern by natural and artificial intelligence* 

 

Abstract. At present, while various mechanisms to ensure information security are actively being 

improved, particular attention is paid to prevent unauthorized access to information resources.  

The human factor and process of identification still remain the most problematic, as well as user 

authentication. A progress in the technology of information resources protection from internal 

security threats paves its way towards biometric systems of hidden identification of computer 

users and their psychophysiological state. A change in psychophysiological state results in the 

person's handwriting. The influence of the signer’s state of fatigue and excitation on the results 

of its identification both by a person and by pattern recognition methods on reproduced 

signatures are studied. Capabilities of human and artificial intelligence are compared in equal 

conditions. When the state of the signer changes, the probability of erroneous recognition by 

artificial intelligence increases by factor 3.3 to 3.7. A person identifies a handwritten image with 

fewer errors in case when the signer is agitated, and with higher error rate if the signer is tired. 

Keywords: identification features, appearance of the signature, password handwriting dynamics, 

pattern recognition algorithm by human and machine, Bayes' formula. 
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АБИ – администратор безопасности информации  

АнД – аналоговый документ  

АРМ АБИ – автоматизированное рабочее место администратора безопасности 

информации  

АС – автоматизированная система  

БД – база данных  

БИС – большая интегральная схема  

ИБ – информационная безопасность  

ИКТ – информационно-коммуникационные технологии  

ИП – информационные продукты  

ИПС – изолированная программная среда  

ИР – информационные ресурсы  

КСЗ – комплекс средств защиты  

КТЭ – компьютерно-техническая экспертиза  

ЛВС – локальная вычислительная сеть  

МЭ – межсетевой экран  

НД – нормативный документ  

НСД – несанкционированный доступ  

ОИ – объект информатизации  

ОС – операционная система  

ПАК – программно-аппаратный комплекс  

ПО – программное обеспечение  

ПРД – правила разграничения доступа  

ПСКЗИ – персональное средство криптографической защиты информации  

РД – руководящий документ  

РКБ – резидентный компонент безопасности  

РПВ – разрушающее программное воздействие  

СВТ – средство вычислительной техники  

СЗИ – средство защиты информации  

СЗИ НСД – средство защиты информации от несанкционированного доступа  

СКЗИ – система криптографической защиты информации  

СРД – система разграничения доступа  

СУБД – система управления базами данных  

ЭлД – электронный документ 

ЭЦП – электронная цифровая подпись 
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